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Seguridad de la información. Conceptos 

 

 Activo 

 Es cualquier elemento al cual se le asigna un valor y por lo tanto requiere protección. 

 Amenaza. 

 Causa potencial de un incidente que puede causar daños a un sistema de información o a 
una organización.  

 Riesgo 

 Probabilidad de que una amenaza determinada se materialice produciendo un impacto 
negativo sobre los activos 

 Salvaguarda 

 Procedimiento o mecanismo tecnológicos que reduce el riesgo. 

 

 



Seguridad de la información. Dimensiones 
 

 Confidencialidad 

 Propiedad o característica consistente en que la información ni se pone a disposición, ni se 
revela a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27001:2007] 

 Disponibilidad 

 Propiedad o característica de los activos consistente en que las entidades o procesos 
autorizados tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008] 

 Integridad 

 Propiedad o característica consistente en que el activo de información no ha sido alterado de 
manera no autorizada. [ISO/IEC 13335-1:2004] 

 Autenticidad 

 Propiedad o característica consistente en que una entidad es quien dice ser o bien que 
garantiza la fuente de la que proceden los datos. [UNE 71504:2008] 

 Trazabilidad 

 Propiedad o característica consistente en que las actuaciones de una entidad pueden ser 
imputadas exclusivamente a dicha entidad. [UNE 71504:2008] 

 

 



Seguridad de la información. Conceptos 

 Seguridad de la Información 

 Es el conjunto de medidas preventivas y reactivas que permite 

resguardar y proteger la información. Se ocupa de la información en 

todas sus formas (oral, impresa, electrónica,…), a diferencia de la 

seguridad informática, que se ocupa únicamente de la seguridad de los 

sistemas de información. 

 SGSI 

 Es la abreviatura utilizada para referirse a un Sistema de Gestión de 

la Seguridad de la Información. ISMS es el concepto equivalente en 

idioma inglés, siglas de Information Security Management System.  
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Necesidad 
 

 La información es un activo importante que es 
necesario proteger. 

 Es necesario implantar un Sistema de Gestión de 
Seguridad de la Información que la proteja 
adecuadamente. 

 La norma ISO/IEC 27001:2013 es un estándar 
ampliamente reconocido que permite la 
certificación de la organizaciones. 

 
Implantar un Sistema de Gestión de la Seguridad 

basado en la norma ISO/IEC 27001:2013 



Necesidad 
 

 Concienciación de la necesidad de proteger. 

 Compromiso de la Alta Dirección. 

 Formación a todos los niveles y en todos los 

estamentos. 

 

La seguridad de la información incumbe a 

TODA LA ORGANIZACIÓN 
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Metodología 

 

1. Situación Actual.  

2. Sistema de gestión documental. 

3. Análisis de riesgos. 

4. Propuestas de Proyectos. 

5. Auditoría de Cumplimiento. 

6. Conclusiones y presentación de resultados. 

 

La implantación del SGSI se ha llevado a cabo mediante la ejecución de 

la siguientes fases: 
 



Metodología: Situación actual 

1. Contextualización: 

 

 

 

2. Definición de objetivos. 

3. Análisis diferencial. 

 

 

 Estructura organizativa. 

 Estructura servicios TI. 

 Usuarios y sedes. 

 Infraestructura tecnológica. 

 Puesto de trabajo y dispositivos 
móviles. 

 

 Aplicaciones corporativas. 

 Infraestructura y redes. 

 Alcance SGSI 

 



Metodología. Sistema gestión documental 

Documentos desarrollados 

Política de Seguridad. 

Procedimiento de Auditorías Internas. 

Gestión de Indicadores. 

Procedimiento de Revisión por la Dirección. 

Gestión de Roles y Responsabilidades. 

Metodología de Análisis de Riesgo: Magerit. 

Declaración de Aplicabilidad 



Metodología. Análisis de riesgos 

Metodología: Magerit 
 Determinar los activos relevantes para la 

organización, su interrelación y su valor, en el 
sentido de qué perjuicio supondría su degradación  

 Determinar a qué amenazas están expuestos 
aquellos activos  

 Determinar qué salvaguardas hay dispuestas y 
cuán eficaces son frente al riesgo  

 Estimar el impacto, definido como el daño sobre el 
activo derivado de la materialización de la 
amenaza 

 Estimar el riesgo, definido como el impacto 
ponderado con la tasa de ocurrencia (o expectativa 
de materialización) de la amenaza. 



Metodología. Análisis de riesgos 

Estimación inicial de riesgos por activo 
Riesgo 

Tipo Activo ID Activo Activo A C I D T 

Instalaciones 
[L] 

[L.1] CPD MB MB MB MA MB 
[L.2] Sala Técnica Sede MB MB MB MA MB 

[L.3] Despacho Directivo MB MB MB M MB 
[L.4] Oficinas MB MB MB M MB 

Hardware 
[HW] 

[HW.1] Servidores hypervisor CPD B MA A MA B 

[HW.2] Firewall CPD B MA A MA B 
[HW.3] Swithes CPD B A A MA B 
[HW.4] Servidores hypervisor Sedes B A M A B 

[HW.5] Switches/routers Sedes B A M A B 
[HW.6] Puntos de acceso Wifi B A M M B 
[HW.7] PCs usuarios B A M A B 

[HW.8] Portátiles usuarios B A M A B 
[HW.9] Dispositivos móviles corporativos B A B M B 
[HW.10] Dispositivos móviles personales B A B M B 
[HW.11] Teléfonos IPs B B B M B 

Aplicaciones 
 [SW] 

[SW.1] Software virtualizacion VMWare A MA MA MA B 
[SW.2] Sistema operativos Windows Server A MA MA MA B 
[SW.3] Sistema operativos Linux Server A MA A A B 

[SW.4] Software backup: Veeam backup A MA MA B B 
[SW.5] Sistema operativo Windows 7 A A M A B 
[SW.6] Sistema operativo Windows 10 A A M A B 

[SW.7] Sistema operativo android M A M M B 
[SW.8] Sistema operativo IOS M A M M B 
[SW.9] Directorio Activo Microsoft A A MA MA B 
[SW.10] BBDD Microsoft SQL Server A MA MA A B 

[SW.11] BBDD Oracle A MA MA MA B 
[SW.12] Microsoft SCCM M A M A B 
[SW.13] Herramienta de ticketing: OTRS M A M MA B 

[SW.14] Antivirus Symantec M M A A B 
[SW.15] Intranet corporativa A MA A A B 
[SW.16] Web corporativa A A MA A B 

[SW.17] SAP A MA MA MA B 
[SW.18] Navision A MA MA MA B 
[SW.19] Contaplus A A A A B 

[SW.20] Software puesto usuario: office 365, antivirus, acrobat M A A A B 

[SW.21] Aplicaciones Office 365: Correo, one drive, skype,… A MA A A B 
[SW.22] Aplicaciones Sharepoint Office 365 A MA A A B 

Riesgo 

Tipo Activo ID Activo Activo A C I D T 

Datos/Información 
[D] 

[D.1] Servidores de ficheros corporativos MA MA MA A A 

[D.2] Bases de datos ERPs: SAP, Navision, Contaplus MA MA MA MA MA 

[D.3] Bases de datos RRHH MA MA MA MA MA 

[D.4] LDAP: Directorio Activo Microsoft A A MA MA A 

[D.5] Copias de seguridad A MA A M A 

Comunicaciones 
[D] 

[COM.1] Red internet A MA A MA B 

[COM.2] Red MPLS A MA A MA B 

[COM.3] Red  local CPD A MA A MA B 

[COM.4] Red local sedes A A A A B 

[COM.5] Red wifi invitados sedes B M M M B 

[COM.6] Red wifi movilidad sedes (usuarios VIP) M M M M B 

[COM.7] Red wifi usuarios M A M A B 

[COM.8] Red telefonía IP B B B A B 

[COM.9] Red telefonía móvil B B B MA B 

Servicios 
[S] 

[S.1] Servicio ERP A A A MA A 

[S.2] Servicio correo A A A MA A 

[S.3] Servicio de telefonía B M B MA B 

[S.4] Servicio de ficheros A A A A A 

[S.5] Servicio de acceso remoto A A A A A 

[S.6] Servicio de backup A A A A A 

Soportes de 
Información 

[M] 

[M.1] Almacenamiento CPD B MA A MA B 

[M.2] Almacenamiento Sedes B A M A B 

[M.3] Memorias USB B A B B B 

Equipamiento 
Auxiliar 
[AUX] 

[AUX.1] Sistema eléctrico B B B MA B 

[AUX.2] Aire acondicionado Salas técnicas B B B A B 

[AUX.3] Sistemas antiincidencios B B B MA B 

[AUX.4] Cableado LAN B B B MA B 

Personal 
[P] 

[P.1] Personal Dirección: CEO, Auditor, Director Financiero B B B MA B 

[P.2] Personal TI B B B MA B 

[P.3] Personal Proveedor TI B B B A B 

[P.4] Resto de personal B B B M B 



Metodología. Proyectos 

Ámbto ID Proyecto

PRY1 Migración infraestructura CPD a modelo IaaS 

PRY2 Securización dispositivos portátiles

PRY3 Eliminación infraestructura de servidores sedes

PRY4 Implantación solución MDM

PRY5 Políticas de seguridad

PRY6 Plan de Formación

PRY7 Política de dispositivos móviles

PRY8 Política y auditoría de control de accesos

PRY9 Plan de continuidad de negocio

PRY10 Procedimientos de gestión de incidentes de seguridad

Tecnológico

Organizativo/Gestión

Proyectos propuestos para mitigar los riesgos de seguridad. 

En base a: 

 Análisis de riesgos, amenazas, análisis diferencial. 

 Recursos TI limitados. 

 Espacio temporal un año  



Metodología. Auditoría de cumplimiento 

Declaración de aplicabilidad Informe de auditoría 

Controles que aplican 

Origen del control 

Justificación su 

exclusión 

Plan de auditoría. 

Registros de auditoría. 

Resultado de auditoria. 

Oportunidades de 
mejora. 

Planificación futura 
auditoría 
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Situación actual. Estado proyectos 



Situación actual. Evaluación de riesgos 
Estimación actual de riesgos por activo 

Tipo Activo ID Activo Activo A C I D T

[L.1] CPD MB MB MB A MB

[L.2] Sala Técnica Sede MB MB MB A MB

[L.3] Despacho Directivo MB MB MB M MB

[L.4] Oficinas MB MB MB M MB

[HW.1] Servidores hypervisor CPD B A A A B

[HW.2] Firewall CPD B A A A B

[HW.3] Swithes CPD B A A A B

[HW.4] Servidores hypervisor Sedes B A M A B

[HW.5] Switches/routers Sedes B A M A B

[HW.6] Puntos de acceso Wifi B A M M B

[HW.7] PCs usuarios B A M M B

[HW.8] Portátiles usuarios B A M M B

[HW.9] Dispositivos móviles corporativos B A B M B

[HW.10] Dispositivos móviles personales B A B M B

[HW.11] Teléfonos IPs B B B M B

[SW.1] Software virtualizacion VMWare A MA MA A B

[SW.2] Sistema operativos Windows Server A MA MA A B

[SW.3] Sistema operativos Linux Server A MA A A B

[SW.4] Software backup: Veeam backup A MA MA B B

[SW.5] Sistema operativo Windows 7 A A M A B

[SW.6] Sistema operativo Windows 10 A A M A B

[SW.7] Sistema operativo android M A M M B

[SW.8] Sistema operativo IOS M A M M B

[SW.9] Directorio Activo Microsoft A A MA A B

[SW.10] BBDD Microsoft SQL Server A MA MA A B

[SW.11] BBDD Oracle A MA MA A B

[SW.12] Microsoft SCCM M A M A B

[SW.13] Herramienta de ticketing: OTRS M A M A B

[SW.14] Antivirus Symantec M M A A B

[SW.15] Intranet corporativa A MA A A B

[SW.16] Web corporativa A A MA A B

[SW.17] SAP A MA MA A B

[SW.18] Navision A MA MA A B

[SW.19] Contaplus A A A M B

[SW.20] Software puesto usuario: office 365, antivirus, acrobatM A A M B

[SW.21] Aplicaciones Office 365: Correo, one drive, skype,…A MA A A B

[SW.22] Aplicaciones Sharepoint Office 365 A MA A A B

Riesgo

Instalaciones

[L]

Hardware

[HW]

Aplicaciones

 [SW]

Tipo Activo ID Activo Activo A C I D T

[D.1] Servidores de ficheros corporativos A A A M M

[D.2] Bases de datos ERPs: SAP, Navision, Contaplus A A A A A

[D.3] Bases de datos RRHH A A A A A

[D.4] LDAP: Directorio Activo Microsoft M M A A M

[D.5] Copias de seguridad M A M B M

[COM.1] Red internet M A M A MB

[COM.2] Red MPLS M A M A MB

[COM.3] Red  local CPD M A M A MB

[COM.4] Red local sedes M M M M MB

[COM.5] Red wifi invitados sedes MB B B B MB

[COM.6] Red wifi movilidad sedes (usuarios VIP) B B B B MB

[COM.7] Red wifi usuarios B M B M MB

[COM.8] Red telefonía IP MB MB MB M MB

[COM.9] Red telefonía móvil MB MB MB A MB

[S.1] Servicio ERP M M M M M

[S.2] Servicio correo M M M M M

[S.3] Servicio de telefonía MB B MB M MB

[S.4] Servicio de ficheros M M M M M

[S.5] Servicio de acceso remoto M M M M M

[S.6] Servicio de backup M M M M M

[M.1] Almacenamiento CPD B MA A MA B

[M.2] Almacenamiento Sedes B A M A B

[M.3] Memorias USB B A B B B

[AUX.1] Sistema eléctrico B B B MA B

[AUX.2] Aire acondicionado Salas técnicas B B B A B

[AUX.3] Sistemas antiincidencios B B B MA B

[AUX.4] Cableado LAN B B B MA B

[P.1] Personal Dirección: CEO, Auditor, Director FinancieroB B B A B

[P.2] Personal TI B B B A B

[P.3] Personal Proveedor TI B B B A B

[P.4] Resto de personal B B B M B

Riesgo

Equipamiento

Auxiliar

[AUX]

Personal

[P]

Soportes de

Información

[M]

Datos/Información

[D]

Comunicaciones

[D]

Servicios

[S]



Situación actual. Objetivos alcanzados 

 SGSI definido y puesto 
en marcha. 

 Implicación  en la 
Seguridad de toda la 
organización 

 Mejorada formación y 
concienciación. 

 Amenazas y riesgos 
identificados. 

 

 

Mejora de la 

seguridad global 

conseguida 

 



Situación actual. Aspectos pendientes 

 Definir e implementar la política de 

seguridad de proveedores.  

 Definir e implementar procedimientos 

de seguridad relativos a los recursos 

humanos.  

 Corregir las no conformidades 

detectadas en la auditoría. 

 Definir y desarrollar planes de 

formación específicos para el 

personal con responsabilidades en 

materia de seguridad de la 

información. 

Mejora continua del 

SGSI 
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