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Hacer medicina "a ciegas™
los ciberataques ponen en
jaque a la medicina actual
y no estamos seguros de
estar preparados

MEDICINAY SALUD

La sanidad britdnica se ha puesto en jaque

EUROPA  20:5820.12.2018 (actualizada a las 21:03 20.12.2018 RL cort m1 ko2

LONDRES (Sputnik) — El Gobierno del Reino Unido ha responsabilizado a
China de una oleada de persistentes ataques cibernéticos que tendria
como objetivo la sustraccion de informacion confidencial comercial y de
propiedad intelectual.
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APT "dragonﬂy"@emas de Control IndustE

30/06/2014

NTERECONOMIA.COM

La compafiia de seguridad Symantec ha publicado un reporte sobre una campafia de malware especialmente enfocado a
Sistemas de Control Industrial utilizados en el sector energético, aunque también se ha detectado en el sector
farmacéutico.

Esta APT afecta especialmente a paises europeos y utiliza varios componentes de tipo RAT (Remote Access Tool) para
infectar y controlar remotamente los equipos afectados.

Este malware se distribuia a través de paginas webs de fabricantes de software para sector energético previamente
modificadas por los atacantes, tal y como también informo la compafiia F-Secure.




CIBERAMENAZAS Y TENDENC

OBTENCION DE BENEFICIOS ECONOMICOS

En 2017 también se llevaron a cabo atagques con el objetivo de obtener rendimiento econémico. Para ello,

se emplearon distintos métodos.

FRAUDE AL CEO MALWARE COBALT* CIBERPIRATERIA

Los delincuentes intentan que Envio de cormreos electrénicos En ltalia, la policia detuvo

el departamento financiero a empleados de bancos con en 2017 a dos individuos

de una empresa realice un archive adjunte malicioso sospechosos de ciberpirateria,

transacciones econémicas que permitia tener acceso ala que habrian realizado
utilizando nombres de dominio red bancaria intermna e infectar inversiones basandose en
similares al de la organizacién los servidores que controlan los informacién robada.

en cuestion. cajeros automdticos.

CIBERESPIONAJE

Esta problematica ha afectado durante 2017 a todos los paises de nuestro entormo occidental. El
ciberespionaje representa una amenaza que confirma el interés de los atacantes por obtener informacién
sensible de las empresas e instituciones tanto espanoclas como occidentales.

DISRUPCION DE SISTEMAS

La novedad en este tipo de ataques radica en el empleo de disposifivos de Internet of Things (loT) de
consumidores finales para perpetrar significativos atagues DDoS'. Asi lo hicieron la botnet Mirai o la botnet
LizardStresser, que infectaron decenas de miles de dispositivos de consumidores.

De lamisma forma, lasredes de energia eléctrica de Arabia Saudi, asicomo ciertas agencias gubemamentales
también fueron victimas de ciheratoaues en 2017 emnledndase nara alln el cadinn dafina Shaomoon.
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Seguridad de la informacidon. Conceptos

a Activo
Es cualquier elemento al cual se le asigna un valor y por lo tanto requiere proteccion.
O Amenaza.

Causa potencial de un incidente que puede causar dafios a un sistema de informacion o a
una organizacion.

O Riesgo

Probabilidad de que una amenaza determinada se materialice produciendo un impacto
negativo sobre los activos

O Salvaguarda
Procedimiento o mecanismo tecnoldgicos que reduce el riesgo.




Seguridad de la informacion. Dimensiones

O Confidencialidad

Propiedad o caracteristica consistente en que la informacién ni se pone a disposicion, ni se
revela a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27001:2007]

O Disponibilidad

Propiedad o caracteristica de los activos consistente en que las entidades o procesos
autorizados tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008]

a Integridad

Propiedad o caracteristica consistente en que el activo de informacion no ha sido alterado de
manera no autorizada. [ISO/IEC 13335-1:2004]

0O Autenticidad

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los datos. [UNE 71504:2008]

O Trazabilidad

Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden ser
Imputadas exclusivamente a dicha entidad. [UNE 71504:2008]




Seguridad de la informacidn. Conceptos

O Seguridad de la Informacion

Es el conjunto de medidas preventivas y reactivas que permite
resguardar y proteger la informacion. Se ocupa de la informacion en
todas sus formas (oral, impresa, electronica,...), a diferencia de la
seguridad informatica, que se ocupa Unicamente de la seguridad de los
sistemas de informacion.

a SGSI

Es la abreviatura utilizada para referirse a un Sistema de Gestion de
la Seguridad de la Informacién. ISMS es el concepto equivalente en
idioma inglés, siglas de Information Security Management System.
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Implementacion de la ISO/IEC 27001:2013
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Necesidad.

Metodologia.

Situacion actual.
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d Lainformacion es un activo importante que es
necesario proteger.

0 Es necesario implantar un Sistema de Gestion de
Seguridad de la Informacion que la proteja
adecuadamente.

2 Lanorma ISO/IEC 27001:2013 es un estandar
— ampliamente reconocido que permite la
certificacion de la organizaciones.

Implantar un Sistema de Gestion de la Seguridad
basado en lanorma ISO/IEC 27001:2013
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Concienciacion de la necesidad de proteger.
Compromiso de la Alta Direccion.

Formacion a todos los niveles y en todos los
estamentos.

La seguridad de lainformacidn incumbe a
TODA LA ORGANIZACION

™~




Implementacion de la ISO/IEC 27001:2013
RecycleSA

Necesidad.

Metodologia.

Situacion actual.
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Metodologia

La implantacion del SGSI se ha llevado a cabo mediante la ejecucion de
la siguientes fases:

Situacion Actual.

Sistema de gestion documental.

Analisis de riesgos.

Propuestas de Proyectos.

Auditoria de Cumplimiento.

Conclusiones y presentacion de resultados.

o 0k Wbk




Metodologia: situacion actual

1. Contextualizacion:

Estructura organizativa.

Estructura servicios TI. a Aplicaciones corporativas.
a Infraestructura y redes.

a Alcance SGSI

Usuarios y sedes.

Infraestructura tecnoldgica.

00 D0 0 o

Puesto de trabajo y dispositivos
moviles.

2. Definicion de objetivos.
3. Analisis diferencial.




I\/Ietodologl'a. Sistema gestion documental

Documentos desarrollados

d Politica de Seguridad.

d Procedimiento de Auditorias Internas.

0 Gestion de Indicadores.

d Procedimiento de Revision por la Direccion.
0 Gestion de Roles y Responsabilidades.

0 Metodologia de Analisis de Riesgo: Magerit.
0 Declaracion de Aplicabilidad




\Y etodolog [AQ. Analisis de riesgos

Metodologia: Magerit

Determinar los activos relevantes para la
organizacion, su interrelacion y su valor, en el

sentido de qué perjuicio supondria su degradaciéon

Determinar a qué amenazas estan expuestos
aquellos activos

cuan eficaces son frente al riesgo
activo derivado de la materializacion de la

amenaza
Estimar el riesgo, definido como el impacto

Determinar qué salvaguardas hay dispuestas y

Estimar el impacto, definido como el dafio sobre el

astan expusstos a

amonazas ||

causan una cierta

I activos .

Interesan por su

e

con una cierta

ponderado con la tasa de ocurrencia (0 expectativa

de materializacion) de la amenaza.

¢ degradacién b
-»
< im acto_ﬂi
_ probabilidad i
.
< riesgo i




[L.1] CPD

[L.2] Sala Técnica Sede

[L.3] Despacho Directivo M
L.4] Oficinas M
[HW.1] Servidores hypervisor CPD A
[HW.2] Firewall CPD A

[HW.3] Swithes CPD A A
[HW.4] Servidores hypervisor Sedes A M A
[HW.5] Switches/routers Sedes A M A
[HW.6] Puntos de acceso Wifi A M ™M
[HW.7] PCs usuarios A M A
[HW.8] Portétiles usuarios A M A
[HW.9] Dispositivos moviles corporativos A M
[HW.10]  Dispositivos mdviles personales A ™M
HW.11]  TeléfonosIPs M
[SW.1] Software virtualizacion VMWare A

[Sw.2] Sistema operativos Windows Server A

[SW.3] Sistema operativos Linux Server A A A
[SW.4] Software backup: Veeam backu A

[SW.5] Sistema operativo Windows 7 A A M A
[SW.6] Sistema operativo Windows 10 A A M A
[SW.7] Sistema operativo android ™M A M M
[SW.8] Sistema operativo 10S M A M M
[SW.9] Directorio Activo Microsoft A A

[SW.10]  BBDD Microsoft SQL Server A A
[SW.11]  BBDD Oracle A

[SW.12]  Microsoft SCCM M A M A
[SW.13]  Herramienta de ticketing: OTRS M A M
[SW.14]  Antivirus M M A A
[SW.15] Intranet corporativa A A A
[SW.16]  Web corporativa A A A
[SW.17]  SAP A

SW.18] Navision A

[SW.19]  Contaplus A A A A
[SW.20]  Software puesto usuario: office 365, antivirus, acrobat M A A A
[SW.21]  Aplicaciones Office 365: Correo, one drive, skype,... A A A
SW.22] _ Aplicaciones Sharepoint Office 365 A A A

Tipo Activo

Datos/Informacién
[o]

Comunicaciones
[D]

Servicios

[s]

Soportesde
Informacién
m]

Equipamiento
Auxiliar
[AUX]

Personal

[P

Activo
Servidores de ficheros corporativos

Bases de datos ERPs: SAP, Navision, Contaplus

Bases de datos RRHH

LDAP: Directorio Activo Microsoft

Copias de seguridad

Riesgo
I

Red internet

Red MPLS

Red local CPD

Red local sedes

Red wifi invitados sedes

Red wifi movilidad sedes (usuarios VIP)

Red wifi usuarios

Red telefonia IP

Red telefonia movil

Servicio ERP

Z222>>> >

Servicio correo

Servicio de telefonia

Servicio de ficheros

Servicio de acceso remoto

Servicio de backup

Almacenamiento CPD

Almacenamiento Sedes

Memorias USB

Sistema eléctrico

Aire acondicionado Salas técnicas
Sistemas antiincidencios

Cableado LAN

Personal Direccién: CEO, Auditor, Director Financiero

Personal T

Personal Proveedor Tl

Resto de personal




Metodologia. proyectos

Proyectos propuestos para mitigar los riesgos de seguridad.

En base a:

O Analisis de riesgos, amenazas, analisis diferencial.

0 Recursos Tl limitados.
O Espacio temporal un ano

AmDpto D Proyecto
PRY1 Migracion infraestructura CPD a modelo laaS
PRY2 Securizacion dispositivos portatiles
PRY3 Eliminacién infraestructura de senidores sedes
PRY4 Implantacion solucion MDM
PRY5 Politicas de seguridad
PRY6 Plan de Formacién
PRY7 Politica de dispositivos mo\iles
PRY8 Politica y auditoria de control de accesos
PRY9 Plan de continuidad de negocio
PRY10 Procedimientos de gestion de incidentes de seguridad




Metodologia. Auditoria de cumplimiento

Declaracion de aplicabilidad
0 Controles que aplican
a Origen del control

2 Justificacion su
exclusion

Informe de auditoria

d Plan de auditoria.
0 Registros de auditoria.
0 Resultado de auditoria.

d Oportunidades de
mejora.

2 Planificacion futura
auditoria
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Situacion actual. Estado proyectos

tril tri2 tri 3 tri4 tri1
Nombre de tarea ¥ ||| mes -1 mes1 mes2 mes3 mes4 mes5 mes6 mes7?  mesd mesd mes 10 mes 11 mes 12 mes 13 mes 14 me:
4 Plan de Proyectos i 1
PRY1- Migracién infraestructura CPD a modelo laas i [ e T :
DRY2 - Securizacidn dispositivos portétiles [ I

PRY3 - Eliminacién infraestructura de servidores sedes (L
PRY4 - Implantacion solucion MDM :
PRYS - Politicas de seguridad
PRY6 - Plan de Formacidn

PRY7 - Politica de dispositivos maviles |

PRYS - Politica y auditoria de control de accesos : :
PRYS - Plan de continuidad de negocio IO
PRY10 - Procedimientos de gestion de incidentes de seguridad : :

-
-

LEYENDA
Finalizado en plazo previsto

Finalizado con retraso
En curso

No iniciado




Estimacion actual de riesgos por activo

po Activo D Activo Activo )
[L1] CPD A
one [L.2] Sala Técnica Sede A
[L.3] Despacho Directivo M
[L.4] Oficinas M
[HW.1] Servidores hypervisor CPD A A A
[HW.2]  Firewall CPD A A A
[HW.3]  Swithes CPD A A A
[HW.4] Servidores hypervisor Sedes A ™M A
[HW.5] Switches/routers Sedes A M A
. [HW.6]  Puntos de acceso Wifi A M M
[HW.7]  PCs usuarios A M M
[HW.8] Portatiles usuarios A ™M ™M
[HW.9] Dispositivos mviles corporativos A M
[HW.10] Dispositivos moviles personales A M
[HW.11] Teléfonos IPs M
[SW.1]  Software virtualizacion VMWare A A
[SW.2] Sistema operativos Windows Server A A
[SW.3] Sistema operativos Linux Server A A A
[SW.4]  Software backup: Veeam backup A
[SW.5] Sistema operativo Windows 7 A A ™M A
[SW.6] Sistema operativo Windows 10 A A M A
[SW.7]  Sistema operativo android M A ™M ™M
[SW.8] Sistema operativo 10S M A M M
[SW.9]  Directorio Activo Microsoft A A A
[SW.10] BBDD Microsoft SQL Server A A
Ap 0 [SW.11] BBDD Oracle A A
[SW.12] Microsoft SCCM M A M A
[SW.13] Herramienta de ticketing: OTRS M A M A
[SW.14] Antivirus Symantec M M A A
[SW.15] Intranet corporativa A A A
[SW.16] Web corporativa A A A
[SW.17] SAP A A
[SW.18] Navision A A
[SW.19] Contaplus A A A M
[SW.20] Software puesto usuario: office 365, antivirus,| M A A ™M
[SW.21] Aplicaciones Office 365: Correo, one drive, skf A A A
[SW.22] Aplicaciones Sharepoint Office 365 A A A

Tipo Activo

Datos/Informacién
[D]

Comunicaciones

[D]

Servicios

s

Soportes de
Informacién
[M]

Equipamiento
Auxiliar
[Au!

Personal

[P]

ID Activo

Activo
Servidores de ficheros corporativos

Riesgo

Bases de datos ERPs: SAP, Navision, Contaplus|

Bases de datos RRHH

LDAP: Directorio Activo Microsoft

Copias de seguridad

Red internet

Red MPLS

Red local CPD

Red local sedes

Red wifi invitados sedes

Red wifi movilidad sedes (usuarios VIP)

Red wifi usuarios

Red telefonia IP

Red telefonia mévil

Servicio ERP

EENEAEY EAE4P IS 20 ) >
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Servicio correo

Servicio de telefonia

Servicio de ficheros

Servicio de acceso remoto

Servicio de backup

Almac i CPD
Almac 1to Sedes
Memorias USB

Sistema eléctrico

Aire acondicionado Salas técnicas

Sistemas antiincidencios

Cableado LAN

Personal Direccion: CEO, Auditor, Director Fing

Personal TI

Personal Proveedor Tl

Resto de personal




Situacion actual. objetivos alcanzados

0  SGSI definido y puesto
en marcha.

ad Implicacion en la
Seguridad de toda la
organizacion _ »
0 Mejorada formacion y

concienciacion.

O Amenazas y riesgos
identificados.

Mejora de le
seguridad global
conseguida




Definir e implementar la politica de
seguridad de proveedores.

Definir e implementar procedimientos
de seguridad relativos a los recursos
humanos.

Corregir las no conformidades
detectadas en la auditoria.

Definir y desarrollar planes de
formacion especificos para el
personal con responsabilidades en
materia de seguridad de la

informacion. )

-

Mejora continua del
SGSI
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