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RESUMEN 
 

La cuarta revolución industrial que afrontan hoy en día las organizaciones a 

nivel mundial impactan en la perdida de la frontera de la red, el uso de internet 

y servicios en la nube incrementan la complejidad técnica de la infraestructura 

de conectividad. Esta complejidad incide en el nivel de seguridad de todos los 

componentes de la infraestructura de conectividad, permitiendo la  entrada a 

actores cibercriminales para tomar control de esta y lograr sus objetivos.  

La definición de un programa de aseguramiento enfocado a la infraestructura 

de red, permite definir un marco de endurecimiento para el plano de 

administración y el plano de control de todos los dispositivos que la conforman; 

Este marco se compone de todos los controles a implementar en todas las 

fases del ciclo de vida de un dispositivo de red (Adquisición, Despliegue, 

Operación y Baja), la metodología se basa en definir una política de 

aseguramiento de red,  definir los controles necesarios para endurecer  los 

planos del dispositivo de red, definir las actividades de aseguramiento en los 

procesos del ciclo de vida del dispositivo de red, definir un modelo de mejora 

continua y un programa de métricas. Este TFM permitirá a cualquier 

organización adoptar este programa, para asegurar su infraestructura de red, 

prevenir incidentes cibernéticos y garantizar un modelo de aseguramiento 

continuo en el ciclo de vida  de los dispositivos que la conforman. La inclusión 

de este programa de aseguramiento reducirá drásticamente el porcentaje de 

incidentes cibernéticos asociados a vulnerabilidades en el plano de 

administración y en el plano de control. 
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ABSTRACT 
 

 

The fourth industrial revolution facing organizations today worldwide impact the 

loss of the network's border, the use of internet and cloud services increase the 

technical complexity of the connectivity infrastructure. This complexity affects 

the level of security of all the components of the connectivity infrastructure, 

allowing the entry of cybercriminal actors to take control of it and achieve its 

objectives. 

The definition of an assurance program focused on the network infrastructure 

allows defining a hardening framework for the administration plane and the 

control plane of all the network devices; This framework is made up of all the 

controls to be implemented in all phases of the life cycle of a network device 

(Acquisition, Deployment, Operation and End of Life), the methodology is based 

on defining a network hardening policy, defining the necessary controls to 

harden the blueprints of the network device, defining the assurance activities in 

the processes of the life cycle of the network device, define a model of 

continuous improvement and a program of metrics. This TFM will allow any 

organization to adopt this program, to ensure its network infrastructure, prevent 

cyber incidents and guarantee a model of continuous assurance in the life cycle 

of the devices that comprise it. The inclusion of this assurance program will 

drastically reduce the percentage of cyber incidents associated with 

vulnerabilities in the management plane and in the control plane. 
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1. INTRODUCCION 
 

 

1.1 Contexto y justificación del Trabajo 
 

Actualmente todas las organización gubernamentales y privadas enfrentan 

procesos de transformación digital hacia la cuarta generación industrial, el uso 

de internet y servicios en la nube para la interacción con sus empleados y 

socios de negocio, abren las puertas a diferentes actores ciber criminales que 

buscan interceptar la información mediante la toma de control de los 

dispositivos de red que componen la plataforma de conectividad. Los 

dispositivos de red clasificados como enrutadores, conmutadores, 

balanceadores de tráfico, cortafuegos, controladores de entrega de 

aplicaciones entre otros, son componentes muy atractivos para estos ciber 

delincuentes, con el objetivo de realizar ciber espionaje o propagarse en las 

entidades de computo de la organización. 

 

Hoy en día las organizaciones al realizar adquisiciones de dispositivos de red, 

no tienen definido que controles deben tener en cuenta en la compra de estos 

elementos desde la perspectiva de funcionalidades de seguridad, adquiriendo 

en algunos casos dispositivos no compatibles con versiones de protocolos de 

ultima generación o características de seguridad imprescindibles para la 

protección del tráfico que va a circular sobre estos. Otro aspecto a considerar 

es que estos dispositivos de red pueden ser contaminados con software 

malicioso durante su cadena de entrega, pasando por desapercibido que este 

elemento de red oculta algún tipo de aplicación maliciosa, debido a la falta de 

controles. 

 

Adicionalmente la mayoría de dispositivos de red son configurados y puestos 

en operación sin la debida revisión desde la perspectiva de seguridad, y estos 

al estar en operación con vulnerabilidades en su configuración son presa fácil 

de actores ciber criminales. Durante el ciclo de operación ocurren fallos en el 

hardware de los dispositivos lo cual obliga al reemplazo inmediato, en la 

mayoría de los casos estos reemplazos son realizados tampoco sin tener en 

cuenta controles de seguridad y revisiones adecuadas. 

 

Y al finalizar el ciclo de vida de un dispositivo de red (Baja) estos equipos son 

destinados a otros proyectos o donados a otras entidades, sin aplicarles un 

adecuado proceso de sanitización, por ende, luego la información de 

configuraciones es expuesta en foros de internet o en la Deep web, permitiendo 

poner a disposición de actores ciber maliciosos información critica como 

usuarios, contraseñas, direccionamiento IP entre otros. 

 

Actualmente el numero de vulnerabilidades asociadas a los dispositivos de red 

que son informadas por los fabricantes van en constante aumento, ante la 

ausencia de un programa de aseguramiento de infraestructura de red, el 

contexto de riesgo asociado a estas vulnerabilidades es mayor para las 

organizaciones. 
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En la actualidad existe varios controles de seguridad definidos y propuestos por 

diversidad de organizaciones como son la ISO, NIST, ISACA, CIS y diferentes 

fabricantes mediante sus líneas base de aseguramiento, sin embargo, falta 

crear ese marco que le permita a una organización poder implementar un 

programa de forma amigable que sea agnóstico al fabricante de tecnología o a 

la clasificación del dispositivo y que se acomode sutilmente a sus procesos de 

negocio.  

 

Este programa crea el marco necesario para asegurar el dispositivo de red 

desde que es solicitado al proveedor hasta cuando este es incinerado y 

culmina su ciclo de vida en la organización. El programa nace desde la 

definición y socialización de una política de aseguramiento de infraestructura 

de red, que le permita asegurar los recursos y el empoderamiento necesario en 

la organización, y analiza cada proceso y actividad en el ciclo de vida para 

definir tareas de aseguramiento, la cuales serán incluidas en los procesos 

nativos de adquisición, alistamiento, operación y baja de los dispositivos de red. 

 

Los beneficios de este programa de aseguramiento redundan en la disminución 

de incidentes cibernéticos asociados a debilidades en el plano de 

administración como lo son pero sin limitarse a uso de protocolos vulnerables, 

esquemas de autenticación, acceso no autorizado, abuso de credenciales, 

accesos forzados, ataque de negación de servicio (DoS); También los 

concernientes al plano de control como lo son pero sin limitarse a fallo de 

protocolos de alta redundancia, envenenamiento de enrutamiento, debilidades 

protocolo DHCP, debilidades protocolo DNS. Otro beneficio importante es la 

garantía de una adecuada sincronización en el tiempo de los dispositivos, esto 

para efectos de investigaciones forenses y no repudio entre otros. El programa 

de métricas provee a la organización estadísticas claves para identificar fallas o 

oportunidades de mejora que le van a permitir a la organización contar con un 

programa de aseguramiento de infraestructura de red bajo un modelo de 

mejora continua, 

 

1.2 Objetivos del Trabajo 
 

Como objetivo principal del desarrollo de este proyecto es la definición de un 

marco práctico para el aseguramiento cibernético de todos los dispositivos de 

red que hace parte de una infraestructura tecnológica de cualquier tipo de 

organización. El desglose de este objetivo se basa en los siguientes objetivos 

específicos que se describen a continuación: 

 

• Crear un programa amigable, fácil de entender, fácil de adoptar para 

cualquier tipo de organización, el cual puede ser aplicado para un 

aseguramiento continuo de la infraestructura de red. 

• Crear un programa de aseguramiento de infraestructura de red agnóstico 

a fabricantes de tecnologías de red. 

• Crear un modelo de política de aseguramiento que especifique el 

contenido a definir. 

• Crear una guía técnica de aseguramiento para el plano de control y el 

plano de administración, para que sea aplicables a cualquier dispositivo 

de red. 
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• Definir las actividades de aseguramiento en cada una de las fases del 

ciclo de vida de un equipo de red. 

• Proponer herramientas de seguridad comerciales y abiertas (open) para 

su uso en el desarrollo y sostenibilidad del programa. 

• Definir un modelo de métricas para asegurar la medición, diagnostico, 

evolución e impacto del programa en la organización. 

• Definir el compendio de plantillas del programa necesario para la 

ejecución de las diferentes actividades de aseguramiento. 

 

1.3 Enfoque y método seguido 
 

Diferentes fabricantes han desarrollado diferentes guías de endurecimiento de 

dispositivos de red y a parte organizaciones han definido diversidad de 

controles para ser aplicables a cualquier tipo de entidad digital, sin embargo, se 

hace necesario enfocar todo este conocimiento con un enfoque practico y 

amigable al entorno de infraestructura de red. 

 

La estrategia se basa en definir un ciclo de vida para un dispositivo de red de 

acuerdo a la practica actual de la industria y el análisis del ciclo de vida de la 

tecnología, luego con base en ese ciclo de vida definir las actividades y 

controles de aseguramiento, a ser aplicadas en cada una de las fases. 

 

Otro aspecto a considerar es la formulación y aceptación de una política de 

seguridad de infraestructura de red, la cual permite asignar y garantizar los 

recursos necesarios para que el programa cuente con los elementos y la 

autoridad en la organización durante su aplicabilidad indefinida. El último 

aspecto a considerar es la definición de los protocolos y aplicaciones seguras 

que deben ser usado en la organización, especificando su configuración 

explicita a llevar a cabo durante las tareas de aseguramiento, toda esta 

información debe quedar documentado en un manual o guía técnica detallada 

de aseguramiento, basada en documentos de aseguramiento de la industria y 

los propuestos por los fabricantes Cisco, Juniper y Hewlett Packard. 

 

 

1.4 Planificación del Trabajo 
 

De acuerdo al capitulo anterior a continuación se listan los recursos a analizar 

para la consecución del trabajo: 

 

• Guía aseguramiento IOS, IOS-XE, IOS-XR, ASA fabricante Cisco 

• Guía aseguramiento Junos fabricante Juniper 

• Guía aseguramiento fabricante Hewlett Packard 

• ISO 27001:2013 

• NIST 800-115 

• NIST 800-53 

• CIS Controles 

• Gestión del Ciclo de Vida Tecnológico 
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La tabla número uno lista las tareas asociadas al TFM. 

 
Tabla 1 Lista de actividades 
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Ilustración 1 Diagrama de Gantt 
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1.5 Breve sumario de productos obtenidos 
 
ü Política de aseguramiento de infraestructura de red. Capitulo que muestra 

un ejemplo del contenido y los estamentos de una política de seguridad de 
aseguramiento de infraestructura modelo, que puede ser adoptada por 
cualquier organización. 

ü Plan de aseguramiento de infraestructura de red. Capitulo que contiene un 
conjunto de subcapítulos donde cada uno de estos explica la composición 
del plan de aseguramiento. 

ü Guía técnica de aseguramiento de infraestructura de red. Capitulo que 
contiene el detalle técnico del que y como realizar un aseguramiento de un 
dispositivo de red. 

 
 
1.6 Breve descripción de los otros capítulos de la memoria 
 
El capitulo de la introducción contendrá los aspectos referentes al alcance y 
referencias del programa. 
 
El capitulo de propósito especificará las necesidades a cubrir o solucionar por 
parte del este programa. 
 
El capitulo referente al ciclo de vida del dispositivo de red, pretende ilustrar y 
explicar de una forma introductoria como funciona el ciclo de vida de un equipo 
de red, sus fases y las actividades que se deben llevar a cabo desde la 
perspectiva de aseguramiento. 
 
El capitulo del alcance informará los limites a identificar y definir de acuerdo a 
los lineamientos del programa en una organización y todos sus aspectos a 
tener en cuenta para esta definición. 
 
El capitulo de conclusiones explicara de una forma resumida y ejecutiva, los 
aspectos relevantes frente al impacto que genera la implementación de este 
programa en una organización. 
 
Compendio de capítulos propuestos 
 
1. Introducción 
2. Propósito 
3. Ciclo de vida del dispositivo de red 
4. Alcance 
5. Política de aseguramiento de infraestructura de red 
6. Plan de aseguramiento de infraestructura de red 
7. Guía técnica de aseguramiento de infraestructura de red 
8. Conclusiones 
9. Referencias 
10. Anexos 
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2. CICLO DE VIDA DEL DISPOSITIVO DE 
RED 
 
2.1. Introducción. 
 
Con el objetivo de garantizar un esquema de aseguramiento sostenible para 
todos los dispositivos de red que conforman la plataforma tecnológica de una 
organización, primero debemos definir que es un dispositivo de red por ende un 
dispositivo de red es un artefacto tecnológico basado en software o hardware o 
un hibrido de las anteriores, el cual permite la comunicación e interacción entre 
computadores u ordenadores (Ejemplo: conmutadores (switch), ruteadores 
(routers), cortafuegos (firewalls), balanceadores de tráfico (load-balancing), 
entre otros).  
 
Ya clarificado el significado de un dispositivo de red se hace necesario evaluar 
todos los aspectos concernientes al ciclo de vida de este. A la fecha existen 
diferentes practicas que abordan el ciclo de vida de un dispositivo tecnológico, 
sin embargo, ninguno de estos hace énfasis a las características de un 
dispositivo de red, pero podemos tomar en cuenta esta experiencia e 
investigación en el campo de la gestión de artefactos tecnológicos realizada por 
practicas como ITIL, ISO 19770 y NIST 1800-5B entre otros. 
 
Este proyecto ha definido cuatro fases para la gestión del ciclo de vida del 
dispositivo de red, las cuales se observan en la figura 2 
 
Ilustración 2 Ciclo de vida del dispositivo de red 

 
 
 
Como se observa en la figura 2 el ciclo de vida es continuo ya que algunos 
dispositivos de red al finalizar determinados proyectos, estos vuelven a ser 
reusados en algunos casos, con el objetivo de maximizar la inversión realizada 
por las organizaciones. 
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El ciclo de vida propuesto aborda las siguientes fases y consideraciones: 
 

ü Adquisición. Durante esta fase la organización define la 
compra/renta/préstamo de un dispositivo de red como parte de un 
recurso para el desarrollo de un proyecto, en esta fase intervienen todos 
los aspectos concernientes a: 

o definición de los requerimientos técnicos, 
o creación de RFI (request for information), 
o creación de RFP (request for proposal), 
o demostración y pruebas de funcionalidades, 
o compra, 
o fabricación, 
o envío y entrega, 
o recepción del dispositivo, 
o almacenamiento. 

 
ü Despliegue. En esta fase se abordan todas las actividades para el 

alistamiento del dispositivo de red, es decir, todas las tareas de 
configuración y pruebas requeridas para que el dispositivo de red 
cumpla el objetivo de su adquisición, en esta fase intervienen todos los 
aspectos concernientes a: 

o recepción del dispositivo, 
o configuración de servicios, 
o pruebas, 
o transición, 
o entrega, 
o registro.  

 
ü Operación. Una vez el dispositivo de red comienza su operación, es 

decir, a cumplir con lo estipulado en el proyecto definido, se debe 
evaluar el desempeño de este en cuanto a su capacidad y controles 
definidos, también se debe abordar todo lo concerniente a las 
modificaciones o cambios que deba tener para el correcto 
funcionamiento, también los reemplazos adecuados de hardware o 
software, según criterio de la gerencia de operación o del fabricante, en 
esta fase intervienen todos los aspectos concernientes a: 

o actualización de software, 
o aplicación de parches, 
o reemplazo de partes, 
o reubicaciones físicas, 
o nuevos servicios y conexiones, 
o daños y averías, 
o estado de capacidad, 
o estado de salud, 
o actualización inventario, 
o auditoria, 
o mejora. 

 
ü Fin de vida. Una vez el dispositivo de red ha cumplido con su objetivo del 

proyecto y este será reasignado a otro proyecto o ha llegado a su fin de 
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vida, se debe tener en cuenta un adecuado proceso de baja del mismo, 
en esta fase intervienen todos los aspectos concernientes a: 

o incineración del dispositivo de red, 
o baja de inventarios, 
o baja en sistemas de monitoreo, 
o entrega, 
o almacenamiento. 

 
Mas detalle referente a los aspectos de cada fase serán explicados en el 
capitulo cinco (5). 
 
 
2.2. Riesgo. 
 
Todo dispositivo de red se enfrenta a un compendio de riesgos que pueden 
afectar su disponibilidad, integridad y confidencialidad, por esto es importante 
que cada organización tenga definida una metodología de gestión de riesgo, y 
esta sea también aplicada para detectar los riesgos informáticos a los que se 
enfrentan los dispositivos de red en su ciclo de vida. 
 
De acuerdo al proceso de gestión de riesgo de la organización, se debe definir 
y documentar una matriz de riesgos, que permita identificar todos los riesgos 
asociados a los dispositivos de red, y que actividades del plan de 
aseguramiento de red es la contramedida establecida. En la tabla 2 se 
establece como ejemplo una matriz de riesgos asociada a un dispositivo de 
red. 
 
La categorización de las amenazas a las que se enfrenta la organización debe 
ser definidas en plan de respuesta a incidentes, existen varias practicas que 
permiten evaluar y definir una adecuada categorización para la organización, 
dentro de estas se encuentra: ENISA-Guide for Incident Management, ISO 
27035, NIST SP 800-61r2. 
 
Cualquier riesgo que no pueda ser mitigado debido a limitaciones de la 
tecnología en el cumplimiento, debe ser analizado por la Gerencia responsable 
del proyecto, estos riesgos deben ser aprobados por la Gerencia de Seguridad 
y documentados mediante una carta de riesgo definida por el proceso de 
gestión de riesgos de la organización, seguramente en algunas ocasiones se 
tendrá que incorporar tecnologías que no puedan soportar los lineamientos de 
este programa, por ende todos los riesgos residuales deben ser documentados 
como se establece en los diferentes procesos de este programa. 
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Tabla 2 Matriz de riesgos 
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3. ALCANCE 
 
El alcance y objetivo de este proyecto es diseñar, definir y documentar un 
programa de aseguramiento de infraestructura de red para cualquier tipo de 
organización.  
 
Este programa puede ser usado y adaptado a cualquier empresa que tenga 
infraestructura de red, también puede ser usado como fuente de buena practica 
con el objetivo de evaluar servicios de red externalizados (terceros) por otras 
compañías. 
 
El programa de aseguramiento de infraestructura de red esta enfocado hacia 
las gerencias de redes, gerencias de tecnología de información, gerencias de 
seguridad de la información, gerencias de seguridad cibernética, gerencias de 
auditoria y gerencias de sistemas de información. 
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4. POLITICA DE ASEGURAMIENTO 
INFRAESTRUCTURA DE RED 
 
La creación y desarrollo de políticas de seguridad es exclusiva de cada 
organización de acuerdo a su modelo de gobierno y requerimientos, para tal fin 
se provee una política de aseguramiento de infraestructura de red como 
ejemplo, sin embargo, cada organización debe evaluar los estamentos y 
modificarlos de acuerdo a su necesidad particular, lo que si se sugiere es que 
se conserven los capítulos principales de la política. 
 
A continuación, se describe el contenido de la política: 
 
4.1.  Introducción 

4.1.1 Propósito 
 
Esta política establece los lineamientos y actividades para el aseguramiento o 
endurecimiento de la configuración lógica de los dispositivos de red, con el 
objetivo de garantizar la seguridad cibernética de la infraestructura de red de la 
organización acorde a la política de seguridad de la organización. 
 

4.1.2  Alcance 
 
Todos los empleados, contratistas, consultores, empleados bajo misión 
(temporales) y otra clase de trabajadores de la organización y demás personal 
que intervienen en el proceso de desarrollo, alistamiento y despliegue de 
dispositivos de red para cualquier infraestructura tecnológica de la 
organización, deben cumplir esta política. 
Esta política aplica a todos los dispositivos de red que hacen parte de la 
infraestructura tecnológica propiedad de la organización, administrados por la 
organización, o de responsabilidad de la organización. 
Esta política aplica a todos los dispositivos tecnológicos de red, basados en 
software o hardware o un hibrido de las anteriores, los cuales permiten la 
comunicación e interacción entre ordenadores (ejemplos de dispositivos de red: 
enrutadores / routers, conmutadores / switches, balanceadores, cortafuegos / 
firewalls, entre otros). 
 

4.1.3  Riesgos 
Ante la ausencia de una aplicabilidad real de aseguramiento se puede 
incrementar el riesgo de indisponibilidad de los dispositivos que conforman la 
infraestructura de red de la infraestructura tecnológica de la organización. Esto 
puede ser causado por atacantes, ciber actores, empleados inconformes o 
terceros inconformes. 
 
Si los dispositivos de red presentan servicios administrativos abiertos sin un 
control, es muy sencillo para un atacante acceder a los equipos y escalar en 
privilegios en la red interna, afectando la integridad de las configuraciones. 
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Los equipos de red con servicios activos no necesarios y puertos abiertos, son 
oportunidades para que atacantes pueda tomar control del equipo de red. 
 
4.2. Declaración de la política. 
 

a) Todos los equipos pertenecientes a la infraestructura de red del entorno 
tecnológico de la organización, serán asegurados acorde a esta política 
con el objetivo de minimizar el mayor compendio de vulnerabilidades a 
los que se encuentran expuestos. 

b) Todos los equipos que vayan a ser instalados o implementados en la 
infraestructura de red del entorno tecnológico de la organización, deben 
soportar o ser compatibles con todos los requerimientos que se 
enuncian en esta política, para garantizar su cumplimiento. 

c) Todos los equipos que vayan a ser instalados o implementados en la 
infraestructura de red del entorno tecnológico de la organización, deben 
ser adquiridos al fabricante o a distribuidores autorizados y certificados 
por el fabricante. 

d) Se deben inhabilitar o desinstalar los servicios, aplicaciones o software 
no necesarios para la operación o servicios del dispositivo de red, los 
cuales vienen por defecto en la configuración de los equipos por parte 
del fabricante. 

e) Los dispositivos de red permitirán el acceso remoto administrativo 
únicamente desde los ordenadores ubicados en las redes autorizadas 
por la organización, estas redes autorizadas están descritas en el 
documento “LineaBaseSeguridadRed-Anexo A”, cualquier otra red 
diferente a las descritas en el documento anterior deberá ser restringida 
e inhabilitada. 

f) El acceso administrativo presencial a un equipo de red, únicamente se 
podrá realizar mediante conexión local en el puerto de consola del 
equipo de red, los demás puertos deben estar inhabilitados para acceso 
administrativo. 

g) Todo equipo de red debe mostrar un mensaje de advertencia (banner), 
ante cualquier intento de acceso administrativo, los mensajes se 
describen en el documento “LineaBaseSeguridadRed-Anexo A”. 

h) Se prohíbe el uso de usuarios y contraseñas que vienen por defecto o 
pre configurados en el equipo de red, estos deben ser eliminados 
durante la fase despliegue o antes del uso en el entorno de producción. 

i) El acceso administrativo al equipo de red por usuarios no autorizados 
esta estrictamente prohibido. Usuarios autorizados deben autenticarse 
sin excepción antes de acceder administrativamente vía acceso remoto 
o presencial al equipo de red. 

j) La autenticación para el acceso al equipo de red debe ser centralizada y 
local, definiéndose como prioridad la autenticación centralizada. Los 
lineamientos para la autenticación centralizada se describen en el 
documento “LineaBaseSeguridadRed-Anexo A”. 

k) Se deben configurar y garantizar la funcionalidad de los tiempos y 
limitantes para las sesiones de autenticación de los usuarios, los cuales 
se describen en el documento “LineaBaseSeguridadRed-Anexo A”. 
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l) La creación, construcción, cambios, resguardo y protección de 
contraseñas a usar en la configuración del equipo de red, deben cumplir 
los lineamientos de la política de contraseñas de la organización. 

m) Todos los equipos de red sin excepción deben enviar sus registros a los 
sistemas de colección de eventos (Ejemplo: servidores syslog, SIEM, 
OSAPA) especificados en el documento “LineaBaseSeguridadRed-
Anexo A”. 

n) Se debe habilitar en los equipos de red la capacidad de registro local 
temporal (logging local), acorde a la capacidad de almacenamiento que 
pueda soportar el equipo, esta capacidad de almacenamiento debe 
poderse reescribir automáticamente al llegar a su límite. 

o) Todos los equipos de red deben tener configurada una dirección IP 
perteneciente a las redes de gestión o administración, para que estos 
puedan ser administrados adecuadamente, se prohíbe la administración 
del equipo de red mediante una dirección IP diferente a las redes de 
gestión, las informaciones de las redes de gestión autorizadas se 
describen en el documento “LineaBaseSeguridadRed-Anexo A”. 

p) Todos los equipos de red deben ser evaluados dos veces al año, para 
identificar vulnerabilidades o falencias en el cumplimiento de la presente 
política, las vulnerabilidades o no conformidades deben ser reportadas 
acorde al Programa de Gestión de Vulnerabilidades de la organización. 

q) Las aplicaciones y protocolos autorizados para ser configurados y/o 
habilitados en el equipo de red se describen en el documento 
“LineaBaseSeguridadRed-Anexo A”, cualquier otro protocolo o 
aplicación que no esté definida en al anterior documento o que sea 
vulnerable a ataques (como aplicaciones que usan información en texto 
claro), queda totalmente prohibida para su uso. 

r) Todos los equipos de red deben tener configurado y habilitado el 
protocolo NTP, para la sincronización del tiempo, la configuración de 
NTP y los servidores NTP autorizados se describen en el documento 
“LineaBaseSeguridadRed-Anexo A”. 

s) Todos los equipos de red deben tener configuradas listas de acceso 
acorde a cada servicio o aplicación de administración que requiere el 
equipo (SNMPv3, NTP, Radius, TACACS, Netflow, HTTPS, SSHv2), las 
informaciones de listas de acceso autorizadas se describen en el 
documento “LineaBaseSeguridadRed-Anexo A”. 

t) Las interfaces físicas o lógicas que no sean usadas por el equipo de red, 
deben estar en estado inactivo o inhabilitadas. 

u) La información de contraseñas resguardas en la configuración local del 
equipo de red, debe estar cifrada con los algoritmos más fuertes 
disponibles por el fabricante. Se prohíbe almacenar contraseñas en texto 
claro en las configuraciones del equipo de red. 

v) El envío de información de configuraciones de los equipos de red, deben 
ser enviadas por medio de túneles de cifrado, esquemas de cifrado o 
protocolos seguros, se prohíbe el envío de configuraciones en 
aplicaciones que transmitan la información en texto claro. 

w) Todas las autenticaciones fallidas o exitosas en el dispositivo de red 
deben ser registradas en un servidor centralizado AAA (authentication, 
authorization, accounting) sin excepción. 
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x) Todas las actividades realizadas en el dispositivo de red como 
modificaciones o nuevas configuraciones deben ser registradas en un 
servidor centralizado AAA (authentication, authorization, accounting) sin 
excepción. 
 

4.3. Requerimientos especializados. 
 

a) Si se habilita el uso de protocolos de enrutamiento dinámico, se debe 
habilitar los mecanismos de autenticación para el intercambio de 
información entre los equipos de red, evitando el envío de información 
de contraseñas en texto claro. 

b) Si se habilita protocolos de enrutamiento, se deben habilitar únicamente 
las interfaces que van a participar en la operación del protocolo de 
enrutamiento, las demás interfaces que no participen deben quedar 
inhabilitadas para el funcionamiento del protocolo de enrutamiento. 

c) Si se habilitan protocolos de enrutamiento, se deben crear listas de 
control de acceso para el anuncio controlado de información del 
protocolo entre vecinos, evitando la propagación de rutas u otra 
información a otros equipos de red no autorizados. 

d) Si se habilitan protocolos de redundancia o resiliencia, se debe habilitar 
autenticación para todos los mensajes de control entre los equipos de 
red involucrados. 

 
4.4  Cumplimiento de la Política 
 

4.4.1  Medición del Cumplimiento 
 
La Gerencia de Seguridad de la organización verifica el cumplimiento de esta 
política por medio de informes, auditorias internas y externas, retroalimentación 
del responsable de la política. 
 

4.4.2  Excepción a la Política  
 
La Gerencia de Seguridad debe aprobar cualquier excepción a esta política. 
 

4.4.3  No Cumplimiento 
 
Un empleado que viole esta política esta sujeto a una acción disciplinaria, hasta 
incluir la terminación del contrato laboral con la organización. Un contratista, 
consultor, empleado temporal que incumpla esta política puede resultar en la 
terminación del contrato o asignación con la organización. 
 
 
4.5.  Guías, Políticas, Procedimientos y Procesos Relacionados 
 

• Manual creación contraseñas, documento número X-XXX-X 
Fuente: Link en intranet 
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• Política de Auditoría 
Fuente: 

• Política de Seguridad 
Fuente: 

• Guía técnica de aseguramiento fabricante Cisco 
Fuente: 

 
4.6. Definiciones 
 
Ver Glosario. 
 
4.7. Aprobaciones 
 
La aprobación es otorgada por: 
 
Nombre: 
Cargo: 
Ente organizacional: 
Fecha: 
Registro de aprobación: Link de intranet 
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5. PLAN DE ASEGURAMIENTO DE 
INFRAESTRUCTURA DE RED 
 
Este programa crea el marco necesario para asegurar el dispositivo de red 
teniendo en cuenta el ciclo de vida definido en el capitulo 2 de este documento. 
El plan esta enfocado en definir todos los aspectos y consideraciones para 
garantizar que el dispositivo de red de la organización cumple con la política de 
seguridad definida en este programa, el enfoque se basa en la definición de 
controles, tareas, actividades, tácticas y técnicas para que el dispositivo de red 
cumpla con los lineamientos del programa desde que este es solicitado al 
proveedor o fabricante hasta cuando este es finaliza su ciclo de vida en la 
organización.  
 
Para comprender como funciona el plan de aseguramiento, debemos 
comprender todo lo referente al programa de aseguramiento de infraestructura 
de red, este programa aborda tres dominios para su desarrollo:  

1. política de aseguramiento de infraestructura de red,  
2. plan de aseguramiento y  
3. guía técnica de aseguramiento. 

 
La ilustración 3 muestra los componentes del programa de aseguramiento de 
infraestructura de red a considerar. 
 
Ilustración 3 Arquitectura programa aseguramiento infraestructura de red 

 
 
El plan cubre todos los aspectos de aseguramiento del plano de administración 
y plano de control de un dispositivo de red en todas las fases de su ciclo de 
vida. A continuación, detallaremos todos los aspectos de control, auditoria y 
seguridad a tener en cuenta en cada una de las fases del ciclo de vida del 
dispositivo de red. 
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5.1 Fases del ciclo de vida del dispositivo de red. 

5.1.1 Fase de adquisición. 
La fase de adquisición es la mas relevante en cuanto a la garantía de que el 
dispositivo de red cumple o es compatible con el programa de aseguramiento, 
ya que desde que el dispositivo de red es solicitado a el fabricante o 
distribuidor, este debe cumplir con todas las características y funcionalidades 
de auditoria y seguridad establecidas en la política.  
 
Los objetivos definidos para esta fase se definen a continuación: 
 

ü Anexar el cumplimiento de la política de aseguramiento de 
infraestructura de red en todos los proyectos que requieran de 
dispositivos de red, 

ü Garantizar que los anexos técnicos agregan el soporte de este 
programa, 

ü Garantizar que las propuestas u ofertas son compatibles con el 
cumplimiento del programa, 

ü Identificar propuestas u ofertas que no cumplen con el programa, 
ü Escalar los no cumplimientos del programa de aseguramiento de 

infraestructura de red. 
 
La fase de adquisición abordara todos los controles de ciber-seguridad 
necesarios para garantizar la seguridad en cuanto a: 
 

• Cadena de Suministro, 
• Acuerdos y Contratos, 
• Recepción y Registro. 

 
La fase de adquisición consta de dos procesos para su ejecución: 
 

1. Proceso solicitar, 
2. Proceso obtener.  

 
Ilustración 4 Procesos fase de adquisición 

 

5.1.1.1 Proceso solicitar.  
Este proceso es el responsable de definir los requerimientos tácticos y técnicos 
para la solicitud de un dispositivo de red, por tal motivo este debe garantizar 
que el cumplimiento de la política de aseguramiento de infraestructura de red 
es incluido en todos los contratos, solicitudes y anexos técnicos por parte de 
las áreas de compras involucradas en la organización. 
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Para tal fin se ha definido un proceso promedio de una organización en las 
actividades de adquisición de infraestructura de red, como se muestra en la 
figura 5. 
 
Ilustración 5 Proceso solicitar dispositivo de red 
 

 
 
A continuación, se detallas las actividades del proceso: 
 

1. Solicitar Proyecto. La gerencia o área interesada en la adquisición de 
dispositivos de red inicia el procedimiento de “solicitar proyecto”, el 
solicitante es responsable de todas las actividades de adquisición. 
 

2. Elaborar Términos de Referencia. La gerencia o área interesada es la 
responsable de elaborar los términos de referencia de la infraestructura 
a adquirir, estos términos de referencia deben incluir el cumplimiento 
mandatorio de todos los controles de seguridad descritos en la política 
de aseguramiento, para tal fin la gerencia o área puede consultar los 
siguientes documentos: 

 
a. Controles de seguridad para proyectos. El dispositivo de red debe 

cumplir con: 
i. Habilitación de protocolos especificados en el documento 

LineaBaseSeguridadRed.xdoc. 
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ii. Habilitación de aplicaciones especificados en el documento 
LineaBaseSeguridadRed.xdoc. 

iii. Capacidad de inhabilitación de servicios por defecto. 
iv. Configuración de contraseñas de acuerdo al manual de 

construcción de contraseñas. 
v. El dispositivo de red debe ser comprado al fabricante 

directamente o a un distribuidor autorizado por el 
fabricante. 

vi. El software del equipo de red debe ser provisto 
directamente por el fabricante. 

vii. El fabricante o distribuidor autorizado debe entregar un 
inventario completo del software que trae el equipo, 
especificando si existe software no desarrollado por el 
fabricante y perteneciente a un tercero. 

viii. El fabricante debe asegurar que el dispositivo de red no 
tiene anuncio de fin de venta, ni lo tendrá por el siguiente 
año. 
 

b. Línea base seguridad de red. Documento: 
LineaBaseSeguridadRed.xdoc – Anexo A. 

 
3. Solicitar oferta a proveedores. La Gerencia de Compras entregará la 

información detallada del proyecto a todas las empresas que 
participaran en la licitación de este, el oferente procederá a la 
elaboración de las propuestas. 
 

4. Enviar Propuesta para Evaluación. Una vez el área de compras identifica 
las soluciones viables para evaluar, estas son enviadas a la gerencia o 
área solicitante para la evaluación de la oferta. 

 
5. Evaluar Técnicamente la Oferta. La gerencia o área solicitante 

identificará si la solución cumple con la política de aseguramiento de 
infraestructura, es responsabilidad del área solicitante definir si la 
propuesta cumple o no, si la propuesta no llegase a cumplir se debe 
identificar la causa del no cumplimiento en el cuál se podría clasificar 
como: 

 
a. tecnología con limitaciones de compatibilidad, 
b. propuesta no tuvo en cuenta la política de aseguramiento de 

infraestructura, 
c. falencias en la elaboración del anexo técnico, 
d. aclaraciones no entregadas adecuadamente. 
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La gerencia o área solicitante debe determinar el proceder ante el no 
cumplimiento, entre las opciones se tienen: 
 

a. Rechazar Oferta. Informar a la Gerencia de Compras que la oferta 
no cumple con los términos de referencia y debe ser rechazada. 

b. Solicitar Excepción. Si se detecta una limitante tecnológica que 
ocasiona el no cumplimiento de los estándares de seguridad y 
que es la única solución para el proyecto, se debe proceder a 
escalar la autorización de no cumplimiento de los estándares de 
seguridad a la Gerencia de Seguridad.  
 

6. Solicitar excepción de cumplimiento. La solicitud de no cumplimiento 
debe ser justificada con los detalles del porque no se puede cumplir y de 
que alternativas se pueden implementar para minimizar el riesgo. La 
Gerencia de Seguridad debe evaluar todo el contexto del proyecto para 
determinar si autoriza o no el no cumplimiento. La información de la 
solicitud y respuesta debe ser documentada en el formato institucional 
definido para ello, usualmente se define una carta de riesgo donde se 
documenta todo el contexto del riesgo. 
 

7. Adjudicar. Finalizadas las labores de evaluación de la propuesta, la 
gerencia o área solicitante determina si la propuesta cumple los 
estándares de seguridad o si la excepción del no cumplimiento fue 
aprobada por la Gerencia de Seguridad, para proceder a informar a la 
Gerencia de Compras para que se continúe con el proceso de 
adjudicación.  

 

5.1.1.2 Proceso obtener.  
 
Este proceso se encarga de recibir el dispositivo de red, validar sus 
características y resguardarlo de forma segura. Normalmente este proceso esta 
documentado en el manual de recepción, registro y entrega de infraestructura 
tecnológica desarrollado por cada organización, en este proyecto no 
documentaremos este proceso, ya que cada organización tiene una definición 
particular para esto. 
 
Sin embargo, se aclara los controles a continuación que deben ser 
incorporados para este proceso: 
 

ü revisión de sellos de seguridad de embalaje de la mercancía recibida, 
ü revisión de sellos de garantía del hardware, verificar que el equipo no 

haya sido abierto durante el transporte, 
ü validar información de inventario, 
ü identificar alteraciones en las seriales, logos o sellos, 
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ü identificar partes o elementos adicionales no solicitadas, 
ü verificar la integridad de las fuentes de alimentación de corriente, 
ü tomar y almacenar registro fotográfico del dispositivo de red,  

 

5.1.2 Fase de despliegue. 
Durante la fase de despliegue existen varios procesos que permiten proceder 
hacia el adecuado alistamiento del dispositivo de red, en este capítulo solo 
tendremos en cuenta las actividades relevantes que buscan garantizar el 
cumplimiento de la política de aseguramiento de infraestructura de red. 
 
La fase anterior permite garantizar que las configuraciones de seguridad y 
endurecimiento a ser aplicadas en la fase de despliegue, son compatibles con 
el hardware y software adquirido. Durante esta fase se desea que todos los 
servicios y plantillas a configurar cuentan con el cumplimiento de la política de 
seguridad y garantiza que el dispositivo de red que va a iniciar la fase de 
operación, inicie su fase con un adecuado aseguramiento basado en este 
programa. 
 
Los objetivos definidos para esta fase se definen a continuación: 
 

ü Instalación de Software Legitimo, 
ü Configuración de plantillas endurecidas, 
ü Cumplimiento de la política de seguridad, 
ü Identificación de vulnerabilidades. 

 
La fase de despliegue consta de cinco procesos para su ejecución: 
 

1. Proceso instalar software, 
2. Proceso configurar servicios, 
3. Proceso asegurar, 
4. Proceso probar, 
5. Proceso transicionar.  

 
Ilustración 6 Procesos fase de despliegue 

 

5.1.2.1 Proceso instalar software.  
Este proceso es responsable de instalar software legitimo en el dispositivo de 
red y registrarlo en la CMDB (Configuration Management Data Base) de 
acuerdo al proceso de gestión de activos, como se ilustra en la figura 6. 
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Ilustración 7 Proceso instalar software 
 

 
 
A continuación, se detallas las actividades del proceso: 
 

1. Reclamar infraestructura. Este proceso documenta las actividades que 
debe llevar a cabo el responsable del despliegue para solicitar la entrega 
del dispositivo de red a la gerencia o área de bodega/almacenaje.  

2. Inventariar servicios a configurar. Se deben documentar los servicios, 
funcionalidades y características que van a ser configurados en el 
dispositivo de red, Como ejemplo de servicios tenemos: VPN (Virtual 
Private Network), enrutamiento dinámico OSPF, alta disponibilidad, 
direccionamiento IPv6, entre otros. 

3. Realizar estudio de software. Una vez documentados todos los servicios 
y características a ser configuradas se debe realizar un estudio de 
software para definir la versión de software apropiado para el dispositivo 
de red de acuerdo a los servicios y características. 

4. Software definido. Una vez finalizado el estudio de software se conoce la 
versión a instalar. 

5. Defectos aceptados. El estudio de software debe informar acerca de los 
defectos de software que puede tener la versión a instalar, también debe 
conocerse si existen vulnerabilidades, y las recomendaciones para 
poder mitigar esos defectos. Se deben acepta o rechazar la versión o 
reléase recomendado. 

6. Descargar software. Una vez es aceptado el reléase o versión del 
software, este debe descargarse del sitio del fabricante únicamente y sin 
excepción. 

7. Software legitimo. Se debe extraer el valor HASH (función SHA-512) del 
software a instalar y este debe ser validado por la información HASH del 



 

24 

software entregado por el fabricante, si coinciden los valores HASH es 
un software legitimo sin alteraciones, de lo contrario debe volver a 
descargarse o obtener el software. 

8. Instalar software. Se debe proceder a instalar el software legitimo en el 
dispositivo de red. 

9. Inventariar software. Se debe documentar todo el software instalado en 
el dispositivo de red en la CMDB del proceso de gestión de activos. 

 

5.1.2.2 Proceso configurar servicios.  
Una vez el dispositivo de red cuenta con el software legitimo y acorde para su 
función, el responsable debe proceder a la configuración de los servicios, esta 
configuración debe realizarse de acuerdo a la información detallada del 
proyecto. 
 

5.1.2.3 Proceso asegurar.  
Cuando el dispositivo de red ha finalizado la configuración de servicios, se 
procede a configurar las plantillas de aseguramiento de acuerdo a la guía 
técnica de aseguramiento según el fabricante y tipo de sistema operativo que 
tiene el dispositivo de red. 
 
Ilustración 8 Proceso asegurar 
 

 
 
A continuación, se detallas las actividades del proceso: 
 

1. Aplicar guía técnica aseguramiento. Se debe identificar el fabricante y el 
tipo de software del dispositivo de red para identificar que capitulo de la 
guía de aseguramiento es aplicable, se debe proceder a configurar todos 
los controles descritos en la guía. 

2. Escanear e identificar vulnerabilidades. Una vez asegurado el dispositivo 
de red, se debe verificar si existe alguna vulnerabilidad que debe ser 
tratada o escalada al responsable del proyecto, para tal fin se pueden 
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utilizar diversidad de herramientas de escaneo de vulnerabilidades, 
dentro de las cuales se recomiendan: 

a. Herramientas de uso libre. 
i. NMAP. 
ii. OpenVAS. 
iii. Metasploit. 

b. Herramientas de uso comercial. 
i. Qualys. 
ii. Nessus (Tenable). 
iii. Tripwire IP360 

3. Vulnerabilidad?. Si se identifica alguna vulnerabilidad se debe evaluar 
nuevamente la actividad de aseguramiento, si la vulnerabilidad es 
asociada a un servicio que hace parte del proyecto, se debe informar al 
responsable del proyecto y se debe documentar la vulnerabilidad con el 
impacto y riesgo asociado 

 

5.1.2.4 Proceso probar.  
 
Una vez finalizado el aseguramiento, se debe proceder a probar todo el 
compendio de servicios y funcionalidades del dispositivo de red, este proceso 
es definido por la organización y su salida es la aprobación y certificación de 
que el dispositivo de red va a funcionar correctamente durante su fase de 
operación. También se debe verificar que el dispositivo de red es alcanzable 
desde las redes de gestión y monitoreo autorizadas, también que el equipo 
esta generando correctamente los eventos/logs y estos están llegando 
adecuadamente a la plataforma de colección. 
 

5.1.2.5 Proceso transicionar.  
 
Cuando el equipo de red ya esta listo para la siguiente fase de operación, se 
debe documentar toda la información referente a este dispositivo, se deben 
diligenciar los formatos que requiere la gerencia de operaciones para la 
adecuada recepción del equipo, durante la transición se debe explicar el objeto 
del dispositivo de red y aclarar todas las dudas referentes a este, no se puede 
transicionar si el dispositivo de red no cumple el 100% de los requerimientos de 
la gerencia de operaciones. 
 

5.1.3 Fase de operación. 
 
La fase de despliegue es la de mas duración ya que en esta el dispositivo de 
red desempeñara las funciones y objeto por el cuál fue implementado. Para el 
programa de aseguramiento es indispensable que todos los controles y 
requerimientos sean cumplidos a cabalidad, cualquier no cumplimiento 
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representaría en creación de vulnerabilidades que pueden afectar a la 
organización. 
 
Los objetivos definidos para esta fase se definen a continuación: 
 

ü auditar cumplimiento de la política de aseguramiento, 
ü evaluar estado de seguridad, 
ü identificar vulnerabilidades, 
ü generar planes de remediación, 
ü ejecutar planes de remediación, 
ü identificar causas del no cumplimiento, 
ü mantener consistencia de cumplimiento en los reemplazos de hardware 

o software. 
 

La fase de operación consta de seis procesos para su ejecución: 
 

1. Proceso operar, 
2. Proceso mantener, 
3. Proceso modificar, 
4. Proceso auditar, 
5. Proceso mejorar, 
6. Proceso monitorear.  

 
Ilustración 9 Procesos fase de operación 

 

5.1.3.1 Proceso operar.  
 
Una vez el dispositivo de red cumple con todos los requerimientos para la 
transición, este dispositivo es recibido por la gerencia o área de operaciones la 
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cuál es responsable de realizar las tareas de operación del equipo, estas tareas 
son basadas en la adecuada recepción y socialización del dispositivo ante la 
gerencia o área de operación. Durante este proceso se busca asegurar que 
toda la información y documentación del dispositivo este almacenada en los 
repositorios de información autorizados del área. Para la ejecución de las 
anteriores responsabilidades, cada organización define un compendio de 
procedimientos y procesos, la definición de estas actividades no hace parte del 
alcance de este programa. 
 

5.1.3.2 Proceso mantener.  
 
Este proceso es responsable de garantizar el cumplimiento de los niveles de 
servicio y operación que requiere el dispositivo para el desarrollo de su 
objetivo, el área o gerencia debe garantizar la disponibilidad del equipo y de 
todos los servicios asociados a este. Para la ejecución de las anteriores 
responsabilidades, cada organización define un compendio de procedimientos 
y procesos, la definición de estas actividades no hace parte del alcance de este 
programa. 
 

5.1.3.3 Proceso modificar.  
 
Durante la fase de operación el dispositivo de red puede presentar 
requerimientos de cambios, en este proceso se implementa la gestión de 
cambios para un adecuado control de todas las modificaciones que van a 
realizarse en el equipo ya sea por mejora o por incidentes presentados, este 
proceso de gestión de cambios debe considerar el estudio de riesgo y la 
inclusión de un representante del área o gerencia de seguridad. Para la 
ejecución de las anteriores responsabilidades, cada organización define un 
compendio de procedimientos y procesos, la definición de estas actividades no 
hace parte del alcance de este programa. 
 

5.1.3.4 Proceso auditar.  
 
Este proceso es el responsable de identificar el no cumplimiento de la política 
de aseguramiento, los objetivos de este proceso se describen a continuación: 
 

Ø identificar vulnerabilidades en dispositivos de red, 
Ø identificar no cumplimiento de la política de aseguramiento de 

infraestructura de red, 
Ø identificar dispositivos de red no autorizados, 
Ø informar a los responsables de los dispositivos de red acerca de no 

conformidades, 
Ø solicitar planes de remediación. 
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Ilustración 10 Proceso auditar 
 

 
 
A continuación se detallas las actividades del proceso: 
 

1. Gestión de vulnerabilidades. Este proceso permite identificar las 
vulnerabilidades presentes en la infraestructura tecnológica de la 
organización y dar el adecuado tratamiento a la vulnerabilidad para 
llevarla a su cierre o aceptación. Mediante este programa se puede 
identificar algún no cumplimiento del programa de aseguramiento en la 
infraestructura de red en operación. 
 

2. Informar no conformidades. La Gerencia de Seguridad informará a la 
Gerencia responsable del dispositivo de red si se ha detectado algún no 
cumplimiento del programa de aseguramiento de infraestructura de red. 
Esta notificación puede realizarse por el medio definido por la 
organización, se sugiere que este sea realizado por una aplicación de 
gestión de casos con el objetivo de documentar métricas y generar 
reportes de desempeño. 
 

3. Identificar dispositivos en no-conformidad. Una vez recibido el reporte de 
hallazgos por parte de la Gerencia de Seguridad, el contacto de la 
Gerencia afectada mediante el rol “Ingeniero de Cumplimiento” procede 
a: 

a. Identificar los dispositivos de red afectados, 
b. Controles que no se están cumpliendo, 
c. Administrador/Responsable del dispositivo de red afectado, 

 
4. Solicitar Cumplimiento. El “Ingeniero de Cumplimiento” procede a 

informar al responsable del dispositivo de red acerca de la no-
conformidad y solicita: 
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a. Definir un plan de acción 
b. Informar el plan de acción 
c. Fecha estimada de remediación 

 
El “Ingeniero de Cumplimiento” documenta la anterior información en la 
hoja “DispositivosNoConformidad.xlsx”, ver Anexo C. 
 

5. Hay excepción?. El Administrador del dispositivo de red determina las 
causas de la no-conformidad e identifica si existe una excepción al no 
cumplimiento, si existe la excepción envía la evidencia de autorización al 
“Ingeniero de Cumplimiento”, si no hay define un plan de remediación. 
 

6. Definir plan remediación. El Administrador del dispositivo de red define 
un plan de trabajo para remediar el no-cumplimiento e involucra las 
áreas afectadas para la planeación de este. 
 

7. Ejecutar Mejoras. El administrador del dispositivo de red ejecuta las 
mejoras con base al proceso de Control de Cambios de la organización. 
 

8. Cumple política?. El Administrador del dispositivo de red revisa que las 
no-conformidades reportadas ya están solucionadas.  Una vez 
solucionadas se garantiza que el dispositivo de red es conforme con la 
política de aseguramiento de infraestructura de red y procede a informar 
al “Ingeniero de Cumplimiento”. 
 

9. Informar y Documentar Resultados. El ingeniero recopila la información 
del plan de remediación ejecutado y las evidencias que demuestran que 
el dispositivo de red es conforme con la política de aseguramiento de 
infraestructura de red y que las fallas de cumplimiento reportadas están 
solucionadas. Esta información es entregada al Ingeniero de Seguridad, 
para que el proceda a documentar, cerrar el caso y documentar la forma 
“AuditoriaAseguramientoRed.xlsx – Anexo B”. 

 
El desarrollo del proceso auditar se basará en la ejecución de las siguientes 
actividades: 
 

ü Evaluación cumplimiento política de aseguramiento de infraestructura de 
red, 

ü Prueba de penetración cibernética (Pen Test), 
ü Verificación software legitimo. 

 
Evaluación cumplimiento política de aseguramiento de infraestructura de 
red. Esta actividad puede ser realizada por las herramientas de escaneo de 
vulnerabilidades sugeridas en el numeral dos del proceso asegurar, de acuerdo 
a las capacidades de la herramienta esta podrá conectarse directamente al 
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dispositivo de red, extraer las configuraciones y poder realizar la evaluación de 
cumplimiento. Para tal fin el dispositivo de red debe cumplir con los siguientes 
requerimientos: 
 

ü alcanzabilidad IP hacia la herramienta de vulnerabilidades, 
ü creación de usuario con privilegios para acceso remoto y extracción de 

la configuración, 
ü permisos de acceso remoto vía SSH, 
ü dispositivo de red documentado en la CMDB. 

 
La cantidad de evaluaciones se sugiere que sea una vez cada trimestre. 
 
Prueba de penetración cibernética. La prueba de penetración identifica 
proactivamente las vulnerabilidades presentes en la infraestructura tecnológica 
y el riesgo de intrusión que puede ser aprovechado por la explotación de esas 
vulnerabilidades, gracias a estas pruebas de penetración se determina 
específicamente el estado de seguridad del dispositivo de red y la postura 
actual de seguridad de la organización. Esta prueba de penetración permite 
identificar todas las vulnerabilidades a las que están expuestas los dispositivos 
de red por fallas en el cumplimiento de la política de aseguramiento de 
infraestructura de red, o por excepciones no otorgadas, o por controles 
compensatorios no adecuados.  
 
Para la ejecución de la prueba de penetración se debe recopilar la siguiente 
información de los activos a evaluar: 
 

ü subRedes IP, 
ü dirección IP privada (Opcional), 
ü dirección IP publica (Opcional), 
ü activos con Importancia Critica, 
ü administrador del dispositivo de red. 

 
La cantidad de evaluaciones se sugiere que sea una vez al año, o puede 
aumentarse de acuerdo a los requerimientos de seguridad de la organización. 
 
Verificación software legitimo. La verificación de software legitimo permite 
identificar aquellos dispositivos de red que no cuentan con el software 
aprobado en el proceso “Instalar Software”, esto debido a fallas en el proceso 
anterior o a que el dispositivo de red ha presentado un ataque informático y el 
ciber actor ha instalado un sistema operativo o firmware malicioso. El objetivo 
es validar la versión del firmware y su valor HASH actualmente instalado en el 
dispositivo de red y luego validarlo frente a la versión autorizada y el valor 
HASH documentado por el fabricante. 
 
Para la ejecución de esta verificación se debe recopilar la siguiente información 
de los dispositivos de red a evaluar: 
 

ü direccionamiento IP del dispositivo de red, 
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ü alcanzabilidad IP hacia el ordenador verificador, 
ü creación de usuario con privilegios para acceso remoto, extracción 

versión de firmware, generación valor HASH del archivo de firmware 
ü permisos de acceso remoto vía SSH, 
ü dispositivo de red documentado en la CMDB. 

 
La cantidad de evaluaciones se sugiere que sea cuatro veces al año, o puede 
aumentarse de acuerdo a los requerimientos de seguridad de la organización y 
a los dispositivos de red con direccionamiento IP público y alcanzables desde 
redes no seguras. 
 

5.1.3.5 Proceso mejorar.  
 
Este proceso es el responsable de implementar las mejoras a los dispositivos 
de red con base a los resultados de la gestión de problemas, gestión de 
incidentes y gestión de vulnerabilidades. El desarrollo del proceso es definido 
por la organización y de acuerdo al modelo de gobierno TI implementado por la 
organización. 
 

5.1.3.6 Proceso monitorear.  
 
El proceso de monitorear es el responsable de monitorear el estado de salud y 
capacidad del dispositivo. Si durante el monitoreo se identifican incidentes 
causado por vulnerabilidades en el dispositivo, se debe proceder a aplicar el 
proceso de gestión de vulnerabilidades, ya que este actuaria como reactivo 
ante falencias en el cumplimiento de la política de aseguramiento de 
infraestructura de red. El desarrollo del proceso es definido por la organización 
y de acuerdo a la metodología de la gestión de problemas. 
 

5.1.4 Fase de fin de vida. 
 
En esta fase el plan define las actividades y lineamientos para que la 
configuración de los dispositivos de red sea eliminada de una forma segura. 
  
Dentro de los objetivos de esta fase se describe: 
 

ü aplicar la sanitización de información pertinente, 
ü evitar que información sensible del plano de administración pierda su 

confidencialidad, 
ü evitar que información sensible del plano de control pierda su 

confidencialidad. 
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Ilustración 11 Proceso sanitización 
 

 
 
A continuación se detallas las actividades del proceso: 
 

1. Solicitar baja dispositivo de red. El área o gerencia de operaciones es 
informado o informa de la necesidad de baja del dispositivo, ya sea por 
obsolescencia, reúso o falla del mismo. La organización debe contar con 
un proceso que permita documentar y registrar esta solicitud. 

2. Asignar responsable. El área o gerencia de operaciones define el 
especialista para realizar las actividades de baja del equipo de red. 

3. Reuso?. El especialista debe identificar si el equipo va a ser reusado en 
otro proyecto. 

4. Purgar equipo de red. El especialista debe purgar el equipo de red 
basado en el procedimiento especificado para la actividad. 

5. Destruir equipo de red. El especialista debe destruir el equipo de red 
basado en el procedimiento especificado para la actividad. 

6. Destruido?. El especialista debe verificar que la actividad realizada a 
sido exitosa. 

 
En esta fase se recomienda el desarrollo de las siguientes actividades: 
 

1. Procedimiento eliminación configuración. Este procedimiento debe 
describir las actividades que realizará el ingeniero del área o gerencia de 
operaciones para la entrega del equipo a la gerencia responsable de 
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inventarios y almacenamiento. El objetivo de este procedimiento es 
garantizar que los equipos antes de ser entregados para resguardo o 
incineración, toda la información de configuración ha sido borrada de 
una manera segura para garantizar que no se pueda obtener 
información sensible como usuarios, contraseñas, direccionamiento IP, 
servicios, etc… 

 
2. Guía técnica eliminación configuración. Esta guía documenta los 

pasos técnicos que debe aplicar el ingeniero del área o gerencia de 
operaciones para el borrado seguro de la configuración, esta guía 
comprende los pasos para cada fabricante o tecnología que tenga la 
organización implementada. 

 
3. Actualizar la CMDB. Se debe garantizar un procedimiento que permita 

actualizar la información del dispositivo de red para identificarlo que ha 
sido dado de baja o reasignado a otro responsable. 

 
5.2 Modelo organizacional. 
 
Con el objetivo de clarificar y definir los responsables que intervienen en el 
programa de aseguramiento de infraestructura de red, se han definido los 
siguientes roles y responsabilidades los cuales son asignables o delegables a 
los diferentes cargos organizacionales.  
 
A continuación, detallaremos los roles que se han identificado y deben ser 
institucionalizados en la organización: 
 

1. Arquitecto de diseño. 
2. Ingeniero implementación 
3. Ingeniero cumplimiento 
4. Ingeniero recepción 
5. Administrador de dispositivo de red 

Arquitecto de Diseño 

Rol responsable de realizar los diseños de soluciones tecnológicas y garantiza 
que la política de aseguramiento de infraestructura de red es incluida en todos 
los bosquejos o diseños a proponer y definitivos. Se deben incluir las siguientes 
funciones al rol: 

ü Incluir la política de aseguramiento de infraestructura de red en todos los 
proyectos, 

ü Garantizar que los diseños soportan la política de aseguramiento de 
infraestructura de red, 

ü Informar cualquier incompatibilidad o no cumplimiento de la política de 
aseguramiento de infraestructura de red, 
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ü Solicitar excepciones de no cumplimiento a la Gerencia de Seguridad. 
 

Ingeniero Implementación 

Rol responsable de realizar la configuración e implementación de soluciones 
tecnológicas, garantiza que la política de aseguramiento de infraestructura de 
red es configurada. Se deben incluir las siguientes funciones al rol: 

ü Configurar la política de aseguramiento de infraestructura de red en 
todos los proyectos, 

ü Informar cualquier incompatibilidad o no cumplimiento de la política de 
aseguramiento de infraestructura de red, 

ü Escalar excepciones de no cumplimiento a la gerencia solicitante. 

Ingeniero Cumplimiento 

Rol responsable de verificar el cumplimiento de la política de aseguramiento de 
infraestructura de red en la infraestructura tecnológica ya en operación. Se 
deben incluir las siguientes funciones al rol: 

ü Definir cronograma anual de evaluación, 
ü Identificar infraestructura tecnológica en no cumplimiento, 
ü Asignar remediación para cumplimiento, 
ü Documentar hallazgos y remediaciones. 

Ingeniero Recepción 

Rol responsable de recibir la infraestructura tecnológica para la fase de 
operación, garantizando el cumplimiento de los todos los requerimientos y 
controles de la política de aseguramiento de infraestructura de red. Se deben 
incluir las siguientes funciones al rol: 

ü Verificar soportes de cumplimiento de la política de aseguramiento de 
infraestructura de red, 

ü Informar cualquier incompatibilidad o no cumplimiento de la política de 
aseguramiento de infraestructura de red. 

Administrador dispositivo de red 

Rol responsable de administrar un dispositivo de red, garantizar que el 
dispositivo de red cumple con todas las políticas, procesos y procedimientos de 
la organización. Se deben incluir las siguientes funciones al rol: 

ü Definir planes de acción para cumplimiento de la política de 
aseguramiento de infraestructura de red, 

ü Ejecutar planes de acción para cumplimiento de la política de 
aseguramiento de infraestructura de red,  

ü Informar cualquier incompatibilidad o no cumplimiento de la política de 
aseguramiento de infraestructura de red. 
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5.3 Modelo RACI. 
 
El modelo RACI (R = Responsible, A = Accountable, C = Consult, e I = Inform) 
es una herramienta que se puede utilizar para identificar la responsabilidad de 
los diferentes roles al pasar a través de un proceso de transición o al operar un 
programa. A continuación describimos el modelo RACI propuesto para este 
programa. 
 
Ilustración 12 Modelo RACI 
 

 
 
 
5.4 Políticas asociadas. 
 
Para el desarrollo óptimo de este programa, se requiere que la organización 
desarrolle y mantenga las políticas listadas a continuación. 
 
ID de Política Nombre Descripción Estado 
Por definir 
 

Política de control de 
acceso 

Esta política define los 
requerimientos para la administración 
de los usuarios y accesos en el plano 
de administración de la 
infraestructura tecnológica, 
estableciendo los controles y 
lineamientos para la autenticación y 
autorización. 

Pendiente 

Por definir Política de 
contraseñas 

Esta política define los controles y 
lineamientos para la creación de 
contraseñas. 

Pendiente 

Por definir Política de 
aseguramiento de 

Esta política define los 
requerimientos para el 
aseguramiento de la infraestructura 

Disponible 



 

36 

infraestructura de red de red, estableciendo los controles y 
lineamientos para el endurecimiento 
del plano de administración, plano de 
control y plano de usuario final. 

Por definir Política de 
aseguramiento de 
servidores y 
aplicaciones 

Esta política define los 
requerimientos para el 
aseguramiento de la infraestructura 
basada en todos los sistemas 
operativo (Windows, Unix, Linux), 
estableciendo los controles y 
lineamientos para el endurecimiento 
del plano de administración, plano de 
control y plano de usuario final. 

Pendiente 

Por definir Política de Auditoria Esta política establece la autoridad 
para la Gerencia de Auditoria y 
Gerencia de Seguridad para conducir 
auditorias en el interior de la 
organización 

Pendiente 

Por definir Política de Uso 
Aceptable 

Esta política establece los 
lineamientos y controles para el uso 
de la información, equipos de 
computación, dispositivos de red, 
equipos de seguridad y equipos 
electrónicos de la organización 

Pendiente 

Por definir Política de Evaluación 
del Riesgo 

Esta política autoriza la ejecución de 
pruebas de penetración, evaluación 
del riesgo y evaluación de 
vulnerabilidades para determinar la 
postura de seguridad de la 
organización 

Pendiente 

Por definir Política de Acceso a la 
Red 

Esta política establece los 
lineamientos y controles para los 
equipos y usuarios autorizados para 
acceder a la red de la organización 

Pendiente 

Por definir Política de borrado de 
datos 

Esta política define los métodos de 
borrado de datos a usar en cada tipo 
de dispositivo de red de TI que la 
organización posee, desde discos 
duros hasta cintas, teléfonos móviles 
y servicios. 

Pendiente 

Por definir Política seguridad de 
información en 
proyectos 

Establecer los lineamientos mínimos 
de seguridad a ser tenidos en cuenta 
en todas las fases de cualquier 
proyecto, que involucre el consumo 
de infraestructura tecnológica. 

Pendiente 

 
 
5.5 Esquema de métricas. 
 
Para el programa de aseguramiento de infraestructura de red se ha definido un 
conjunto de métricas que permitirá ayudar a la organización a implementar una 
mejora continua, gracias a la medición constante de este programa. Cada 
organización debe definir un umbral de aceptación del esquema de métricas, 
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usualmente se sugiere que todos los dispositivos de red deben cumplir al 100% 
los lineamientos de este programa. 
 
A continuación se detallan las métricas del programa.  

5.5.1 Métricas gerenciales.  
 
Las métricas gerenciales proveerán información del desempeño del programa a 
la alta gerencia, describiendo el impacto del desarrollo del modelo de 
sostenibilidad en la organización. 
 
METRICA DESCRIPCION ORIGEN DE LA MEDICION 
Porcentaje de dispositivos 
de red en no cumplimiento 

Mostrar el porcentaje de 
dispositivos de red del total en 
estado de operación, que no 
cumplen los estándares de 
seguridad trimestralmente 

Gerencia de seguridad  
Gestión de vulnerabilidades 

Cantidad de Dispositivos de 
red en plan de remediación 

Explicar que cantidad de 
dispositivos de red tienen un 
plan de remediación definido 
mensualmente 
Identificar qué cantidad de 
dispositivos de red están 
pendientes de definir un plan 
de remediación 

Gerencia de Seguridad 
 

Clasificación de 
dispositivos de red en no 
cumplimiento por contexto 

Clasificar los dispositivos de 
red en no cumplimiento por 
causa 

Gerencia de seguridad  
Gestión de vulnerabilidades 

Porcentaje de dispositivos 
de red con excepción de no 
cumplimiento 

Describir el porcentaje de 
dispositivos de red que 
cuentan con autorización de 
la Gerencia de Seguridad 
para el no cumplimiento de la 
política de seguridad 

Gerencia de Seguridad 
 

 

5.5.2 Métricas operacionales. 
 
Las métricas operacionales proveerán información para entender y optimizar 
las actividades del programa. 
 
METRICA DESCRIPCION MEJORA ORIGEN DE LA 

MEDICION 
Cantidad de 
dispositivos de red 
rechazados en la 
fase de adquisición  

Métrica que indica la 
cantidad de equipos 
que fueron ofertados 
por proveedores 
durante el proceso de 
compras y que fueron 
rechazados por no 
cumplir la política de 
aseguramiento 

Identificar si se está 
incluyendo la política 
de aseguramiento en 
los anexos técnicos.  
Identificar si el anexo 
técnico es claro para 
el proveedor. 
Identificar si se están 
aclarando 
correctamente las 
dudas referentes al 
cumplimiento de la 

Gerencia de 
compras 
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política de 
aseguramiento 

Cantidad de 
Dispositivos de red 
rechazados por la 
gerencia de 
operaciones  

Métrica que indica la 
cantidad de dispositivos 
de red que fueron 
rechazados por la 
durante el proceso de 
transición debido al no 
cumplimiento de la 
política de 
aseguramiento 

Identificar ofertas 
presentadas que no 
cumplían la política de 
aseguramiento y 
fueron adquiridas. 
Identificar fallas en los 
controles de 
verificación en la fase 
de adquisición 
Identificar fallas en el 
diseño de la solución 
al no incluir el 
cumplimiento de la 
política de 
aseguramiento. 

Gerencia de 
operaciones 

Cantidad de 
dispositivos de red 
en operación en no 
Cumplimiento 

Identificar los equipos 
en operación que no 
cumplen los la política 
de aseguramiento por 
fallas en la recepción 
del equipo o por 
modificaciones durante 
la operación del mismo. 

Identificar si los 
equipos que no 
cumplieron se 
debieron a una falla 
en la recepción. 
Identificar si el equipo 
no cumplió por una 
sustitución o 
modificación de su 
configuración. 

Gerencia de 
seguridad  
Gestión de 
vulnerabilidades 

Cantidad de 
excepciones 
clasificadas por 
contexto 

Identificar la cantidad 
de excepciones  

Identificar si algún 
control es incumplible. 
Identificar mejoras 
sobre controles en la 
política de 
aseguramiento para 
garantizar el 
cumplimiento 

Gerencia 
seguridad  
 

Cantidad de 
excepciones 
solicitadas a 
gerencia de 
seguridad 
clasificadas por área  

Identificar la cantidad 
de excepciones 
solicitadas por área 

Identificar tendencias 
de solicitudes 
Identificar causas de 
solicitudes de no 
cumplimiento 

Gerencia 
seguridad  
 

 

5.5.3 Métricas técnicas. 
 
Las métricas gerenciales proveerán detalles técnicos del programa. 
 
METRICA DESCRIPCION MEJORA ORIGEN DE LA 

MEDICION 
Cantidad de 
dispositivos de red 

Identificar la cantidad 
de dispositivos de red 

Entender las causas 
del no cumplimiento 

Gerencia de 
seguridad  
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evaluados  que fueron evaluados 
para el cumplimiento de 
la política de 
aseguramiento. cada 
trimestre 

Gestión de 
vulnerabilidades 

Clasificación de 
dispositivos de red 
en no cumplimiento 

Clasificar los 
dispositivos de red que 
no cumplieron en 
modelo, tipo, área, 
fabricante 

Identificar tendencias 
del no cumplimiento, 
si la mayoría 
pertenece a un área 
especifica 

Gerencia 
seguridad  
Gestión de 
vulnerabilidades 

Porcentaje de 
dispositivos de red 
en no cumplimiento 
por el proceso de 
gestión de 
vulnerabilidades  

Identificar la cantidad 
de dispositivos de red 
en no cumplimiento por 
el programa gestión de 
vulnerabilidades  

Analizar la causa raíz 
de la vulnerabilidad 
detectada 
Identificar tendencias 
del no cumplimiento, 
si la mayoría 
pertenece a un área 
específica o a un 
mismo administrador 

Gerencia 
seguridad  
Gestión de 
vulnerabilidades  

Cantidad de planes 
de remediación  

Identificar el número de 
planes de remediación 
formulados en el mes 

Identificar 
comportamiento de 
indicadores. 

Gerencia 
seguridad  
 

Distribución de 
planes de 
remediación por 
contexto 

Identificar el número de 
planes de remediación 
por administrador y por 
tipo de infraestructura 

Identificar tendencias 
de no cumplimiento 
con base en 
administradores 
involucrados y/o 
áreas involucradas 

Gerencia 
seguridad  
 

Tiempo promedio de 
finalización de 
planes de 
remediación 

Identificar el tiempo que 
toman la creación, 
definición y ejecución 
de los planes de 
remediación 

Conocer los tiempos 
en promedio de 
ejecución de los 
planes de 
remediación 
Identificar los tiempos 
promedio de los 
dueños de los 
dispositivos de red, o 
áreas responsables 

Gerencia 
seguridad  
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6. GUIA TECNICA DE ASEGURAMIENTO DE 
INFRAESTRUCTURA DE RED 
 
6.1  Introducción. 

6.1.1  Propósito. 
Esta guía describe las configuraciones para el aseguramiento de los servicios 
del plano de administración y de control a aplicar en todos los dispositivos de 
Red del fabricante Cisco Systems, con el objetivo de proveer una capa de 
endurecimiento en las configuraciones. 
 
Esta guía fue creada con base en la Política de Aseguramiento de 
Infraestructura de Red actualmente de la Gerencia de Seguridad, cualquier 
mejora o sugerencia debe remitirse al responsable de este documento. 
  
La guía abarca los siguientes sistemas operativos del fabricante Cisco: 
 

o Cisco IOS 
o Cisco ASA 
o Cisco Nexus 

 
6.2 Configuración de controles. 
A continuación se describen los controles a aplicar en todos los dispositivos de 
red que hacen parte del plan de aseguramiento de infraestructura de red, cada 
control esta relacionado con la política de aseguramiento de infraestructura de 
red y con los controles de ciber seguridad de las entidades mas reconocidas en 
la industria. 

6.2.1 Inhabilitación de servicios. 
 

Descripción # 
Política 

Control 
NIST 

800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Inhabilitar los servicios 
vulnerables que vienen por 
defecto o de fábrica 

4.2.d CM-2 A.13.1.2 18.11 

 
Cisco IOS (Internetwork Operating System) 
Deshabilitar IP Redirects 
Comandos: 

interface <interface-name> 
no ip redirects 

 
Deshabilitar IP Unreachable 
Comandos: 

interface <interface-name> 
no ip unreachable 

 
Deshabilitar IP redirect 
Comandos: 

interface <interface-name> 
no ip directed-broadcast 

 
Deshabilitar Proxy ARP 
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Comandos: 
interface <interface-name> 
no ip proxy-arp 

 
Deshabilitar CDP 
Comandos: 

no cdp run 
! -- O -- 
interface <interface-name> 
no cdp enable 

 
Deshabilitar IP Mask Reply:  
Comandos: 

interface <interface-name> 
no ip mask-reply 

 
 
Deshabilitar Finger Service:  
Comandos: 

no service finger 
!- or - 
no ip finger 

 
Deshabilitar IP Source Routing 
 
Comandos: 
 no ip source-route 
 
Deshabilitar TCP Small Servers:  
Comandos: 

no service tcp-small-servers 
no service udp-small-servers 

 
Deshabilitar BOOTP Server:  
Comandos: 

no ip bootp server 
 
Deshabilitar Booting from Network Configuration File:  
Comandos: 
 

no boot network <remote-url> 
no service config 

 
Deshabilitar DHCP Service:  
Comandos: 

no service DHCP 
 
Deshabilitar MOP (Maintenance Operation Protocol) 
Comandos: 

interface <interface name> 
no mop enabled 

 
Deshabilitar X.25 PAD Service 
Comandos: 

no service pad 
 
Deshabilitar  HTTP Server 
Comandos: 

no ip http server 
no ip http secure-server 

 
Deshabilitar puerto Aux 
Comandos: 

line aux 0 
no exec 

 
Cisco ASA (Adaptive Security Appliance) 
Deshabilitar proxy ARP 
Comandos: 

! 
no ip proxy-arp 
! 

 
Cisco NEXUS 
Deshabilitar CDP 
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Comandos: 
! 
no cdp enable 
! -- OR -- 
interface <interface-name> 
no cdp enable 
! 

 
Deshabilitar LLDP 
Comandos: 

! 
no feature lldp 
! 

 
Deshabilitar IP Source Routing 
Comandos: 

! 
 no ip source-route 
 ! 
 
Deshabilitar ICMP Redirect Messages 
Comandos: 

! 
interface <interface-name> 

 no ip redirects 
 ! 
 
Deshabilitar CMP Unreachable Messages 
Comandos: 

! 
interface <interface-name> 

 no ip unrecheables 
 ! 
 
Deshabilitar Proxy Address Resolution Protocol 
Comandos: 

! 
interface <interface-name> 

 no ip proxy-arp 
 ! 
 

6.2.2 Acceso administrativo. 
 

Descripción # 
Política 

Control 
NIST 

800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Proveer acceso seguro para la 
administración del equipo de red 
por parte del personal autorizado 
para ello 

4.2.e 
4.2.f 
4.2.o 

AC-1 A.13.1.1 
A.13.1.2 

14.1 
14.6  

 
Cisco IOS (Internetwork Operating System) 
Comandos: 

! 
ip domain-name organizacion.com 
! 
crypto key generate rsa 
ip ssh time-out 60 
ip ssh authentication-retries 5 

 ! 
ip access-list standard acceso_vty 
 permit YYY.YYY.YYY.YYY 
! 
line con 0 
 authorization exec RED-MONITOREO 
 accounting exec RED-MONITOREO 
! 
line vty 0 4 
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 access-class acceso_vty in 
 authorization exec RED-MONITOREO 
 accounting exec RED-MONITOREO 
 transport input ssh  
 exec-timeout 5 
! 
line vty 5 15 
 access-class acceso_vty in 
 authorization exec RED-MONITOREO 
 accounting exec RED-MONITOREO 
 transport input ssh 
 exec-timeout 5 
! 
 

Cisco ASA (Adaptive Security Appliance) 
Comandos: 

aaa-server cisco protocol tacacs+ 
! 
aaa-server cisco (Management) host Y.Y.Y.Y 
 key <password> 
 
aaa authentication ssh console LOCAL 
aaa authentication serial console Tacacs  
aaa authentication ssh console Tacacs 
aaa authentication http console Tacacs 
aaa authentication telnet console Tacacs 
! 
crypto key generate rsa modulus 1024 
ssh Y.Y.Y.Y Y.Y.Y inside 
! 
ssh version 2 
ssh timeout 5  
! 
ssh key-exchange dh-group14-sha1 
 

Cisco NEXUS 
Comandos: 

! 
no feature telnet 
! 
ip domain-name organizacion.com 
! 
feature ssh 
ssh key rsa 2048 
! 
ssh login-attempts 5 
! 
ip access-list ACCESO 
  5 permit tcp Y.Y.Y.Y/X Y.Y.Y.Y/X eq 22  
! 
line con 0 
 authorization exec ACCESO-RED 
 accounting exec ACCESO-RED 
! 
line vty 
 access-class ACCESO in 
 exec-timeout 5 
! 
 

6.2.3 Banner. 
 

Descripción # 
Política 

Control 
NIST 

800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Proveer mensajes de advertencia 
ante el intento de un acceso o un 
acceso exitoso al equipo de red 

4.2.g AC-1 A.13.1.2 16.2 
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Cisco IOS (Internetwork Operating System) 
Comandos: 
banner login ^C 
============================================================== 
Esta accediendo a un sistema de uso exclusivo de personal autorizado, si usted esta tratando de acceder a este 
sistema y no está autorizado por favor proceda a la desconexión inmediata. Todas las actividades de intento de acceso 
están siendo registradas y monitoreadas por personal de seguridad. Quien acceda a este sistema sin autorización 
expresa o abuse de sus privilegios asignados, se tomara evidencia mediante registros de todas las actividades, las 
cuales podrán ser usadas como evidencia para que se proceda con las acciones legales pertinentes. 
============================================================== 
^C 
! 
banner motd ^C 
********************************************************************** 
 
                *** Conectado a $(hostname) *** 
 
********************************************************************** 
 
    Authorized access only!                     Solo acceso autorizado! 
    Disconnect IMMEDIATELY if you      Desconectese INMEDIATAMENTE 
    are not an authorized user!!!              si no es usuario autorizado!!! 
    All actions will be monitored              Toda accion sera monitoreada 
    and recorded                                     y registrada 
 
                  correo: seguridad@organizacion.com 
 
********************************************************************** ^C 
! 
 
Cisco ASA (Adaptive Security Appliance) 
Comandos: 
! 
banner login Esta accediendo a un sistema de uso exclusivo  
banner login de personal autorizado, si usted esta tratando  
banner login de acceder a este sistema y no esta autorizado  
banner login por favor proceda a la desconexión inmediata.  
banner login Todas las actividades de intento de acceso están  
banner login siendo registradas y monitoreadas por personal de  
banner login seguridad. Quien acceda a este sistema sin autorizacion 
banner login expresa o abuse de sus privilegios asignados, se  
banner login tomara evidencia mediante registros de todas las  
banner login actividades, las cuales podrán ser usadas como  
banner login evidencia para que se proceda con las acciones  
banner login legales pertinentes. 
! 
banner motd *** Conectado a $(hostname) *** 
banner motd Authorized access only!             
banner motd Disconnect IMMEDIATELY if you       
banner motd are not an authorized user!!!       
banner motd All actions will be monitored       
banner motd and recorded                        
banner motd Solo acceso autorizado! 
banner motd Desconectese INMEDIATAMENTE 
banner motd si no es usuario autorizado!!! 
banner motd Toda accion sera monitoreada 
banner motd y registrada 
! 
 
Cisco NEXUS 
Comandos: 
¡ 
banner motd  
# 
=========================================================================================== 
Esta accediendo a un sistema de uso exclusivo de personal autorizado, si usted esta tratando de acceder a este 
sistema y no está autorizado por favor proceda a la desconexión inmediata. Todas las actividades de intento de acceso 
están siendo registradas y monitoreadas por personal de seguridad. Quien acceda a este sistema sin autorización 
expresa o abuse de sus privilegios asignados, se tomara evidencia mediante registros de todas las actividades, las 
cuales podrán ser usadas como evidencia para que se proceda con las acciones legales pertinentes. 
=========================================================================================== 
# 
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6.2.4 Inhabilitación de usuarios preconfigurados. 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Inhabilitar usuarios y 
contraseñas por defecto o de 
fábrica del equipo red 

4.2.h CM-2 A.13.1.2 4.2 

 
Cisco IOS (Internetwork Operating System) 
Comandos: 

no username <username>  
no <password> 
 

Cisco ASA (Adaptive Security Appliance) 
Comandos: 

no username <username>  
no <password> 

 
Cisco NEXUS 
Comandos: 

no username <username>  
no <password> 

 

6.2.5 Autenticación de usuarios. 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Proveer mecanismos de 
autenticación, autorización y 
trazabilidad para los accesos 
administrativos a los equipos de 
red 

4.2.i 
4.2.j 
4.2.k 
4.2.w 
4.2.x 

AC-1 
AC-2 
AC-8 
AC-9 

AU-12 

A.13.1.2 
A-12.4.1 

6.2    
6.3 8.8.  

16.2 

 
Cisco IOS (Internetwork Operating System) 
Comandos: 

aaa new-model 
! 
aaa group server tacacs+ RED-MONITOREO 
 server YYY.YYY.YYY.YYY 
ip tacacs source-interface <interface-name> 
! 
aaa authentication login default group RED-MONITOREO local 
aaa authentication enable default group RED-MONITOREO enable 
aaa authorization exec default group RED-MONITOREO local  
aaa authorization commands 0 default group RED-MONITOREO local  
aaa authorization commands 1 default group RED-MONITOREO local  
aaa authorization commands 7 default group RED-MONITOREO local  
aaa authorization commands 15 default group RED-MONITOREO local  
aaa accounting exec RED-MONITOREO start-stop group RED-MONITOREO 
aaa accounting commands 0 default start-stop group RED-MONITOREO 
aaa accounting commands 1 default start-stop group RED-MONITOREO 
aaa accounting commands 7 default start-stop group RED-MONITOREO 
aaa accounting commands 15 default start-stop group RED-MONITOREO 
! 
tacacs-server host YYY.YYY.YYY.YYY key <password> 
! 

 
Cisco ASA (Adaptive Security Appliance) 
Comandos: 

! 
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aaa-server SERVIDOR-AAA protocol tacacs+ 
aaa-server SERVIDOR-AAA (INTERFACE) host Y.Y.Y.Y 
 key <password> 
user-identity default-domain LOCAL 
aaa authentication ssh console SERVIDOR-AAA LOCAL 
aaa authentication enable console SERVIDOR-AAA LOCAL 
aaa authentication http console SERVIDOR-AAA LOCAL 
aaa authentication serial console SERVIDOR-AAA LOCAL 
aaa authorization command SERVIDOR-AAA LOCAL 
aaa accounting enable console SERVIDOR-AAA 
aaa accounting serial console SERVIDOR-AAA 
aaa accounting ssh console SERVIDOR-AAA 
aaa accounting command privilege 15 SERVIDOR-AAA 
aaa authorization exec authentication-server 
! 

 
Cisco NEXUS 
Comandos: 

! 
ip tacacs source-interface MGM 
tacacs-server host Y.Y.Y.Y key 7 <password>  
aaa group server tacacs+ SERVER_AAA  
    server Y.Y.Y.Y 
    deadtime 30 
    source-interface MGM 
! 
aaa authentication login default group GRUPO_ACCESO  
aaa accounting default group GRUPO_ACCESO 
aaa authentication login error-enable 
! 

 
Se deben configurar y garantizar su funcionalidad los tiempos y limitantes para 
las sesiones de autenticación de los usuarios, los cuales se describen en el 
documento “LineaBaseSeguridadRed-Anexo A”. 
 

6.2.6 Creación de contraseñas. 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Crear contraseñas acordes a la 
política de contraseñas 

4.2.i CM-1 A.9.4.3 5.1 

 
Cisco IOS (Internetwork Operating System) 
Comandos: 

! 
service password-encryption 
! 
enable secret 9 <password> 
enable password 9 <password> 

 
Cisco ASA (Adaptive Security Appliance) 
Comandos: 

! 
username <local_username> password <password> encrypted 
! 
enable password <password> encrypted 
! 

 
Cisco NEXUS 
Comandos: 

! 
username admin password 5 <password> role vdc-admin 
! 
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6.2.7 Configuración de registros (logs). 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Generar, enviar y centralizar 
registros de los equipos de red 

4.2.m 
4.2.n 

AU-12 A-12-4-1 6.2    
6.3.   
8.8 

 
Cisco IOS (Internetwork Operating System) 
Comandos: 

logging on 
logging buffered 
logging source-interface <loopback-interface> 
logging <ip-del-servidor-syslog> 

 
Cisco ASA (Adaptive Security Appliance) 
Comandos: 

! 
logging enable 
logging timestamp 
logging standby 
logging buffer-size 100000 
logging console notifications 
logging monitor notifications 
logging buffered informational 
logging trap informational 
logging asdm informational 
logging device-id hostname 
logging host INTERFACE Y.Y.Y.Y 
! 

 
Cisco NEXUS 
Comandos: 

! 
logging logfile LOG 3 
logging source-interface <interface-name> 
logging module 3 
logging level aaa 3 
logging timestamp milliseconds 
logging server Y.Y.Y.Y 4 use-vrf GESTION 
! 

 

6.2.8 Configuración NTP (Network Time Protocol). 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Sincronizar la hora y fecha de 
todos los equipos de red, para 
una consistencia en la 
información de tiempo en sus 
registros 

4.2.r   
4.2.s 

AU-8 
CM-2 

A.12.4.4 
A.13.1.2 

6.1   
14.6 

 
Cisco IOS (Internetwork Operating System) 
Comandos: 
 ! 

ip access-list extended ACL-SERVIDORES-NTP 
 permit ip X.X.X.X Y.Y.Y.Y 
! 
ntp server X.X.X.X  prefer 
ntp server X.X.X.X 
ntp server X.X.X.X 
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ntp authentication-key 42 md5 <password> 
ntp trusted-key 42 
ntp authenticate 
ntp source ip-address 
ntp access-group peer ACL-SERVIDORES-NTP 
! 

 
Cisco ASA (Adaptive Security Appliance) 
Comandos: 
 ! 
 clock timezone UTC 
 ! 
 ntp  
 ntp trusted-key <KEYid> 

ntp authenticate-key <KEYid> md5 <password> 
 ntp server X.X.X.X key <KEYNTP> source <interface-name> prefer 

ntp authenticate 
! 
 

Cisco NEXUS 
Comandos: 
 ! 

ntp server Y.Y.Y.Y key <keyID> use-vrf management 
ntp authentication-key <keyID> md5 <password> 
ntp trusted-key <keyID> 
ntp authenticate 
ntp source-interface MGM 
ntp logging 
ntp commit 
! 

 

6.2.9 Configuración SNMP (Simple Network Management Protocol).. 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Configurar protocolos de 
administración y consulta del 
estado de salud del dispositivo 
de red de una forma segura 

4.2.s CM-2 A.13.1.2 14.6 

 
Cisco IOS (Internetwork Operating System) 
Comandos: 

! 
ip access-list standard ACCESO-SNMP 
 permit YYY.YYY.YYY.YYY 
ip access-list standard ACCESO-APP-MONITOREO 
 permit YYY.YYY.YYY.YYY 
! 
snmp-server group GRUPO-SNMP v3 auth  
snmp-server view SNMP-VIEW dod included 
snmp-server host YYY.YYY.YYY.YYY version 3 auth USER  
snmp-server community COMUNIDAD RO ACCESO-SNMP 
snmp-server host YYY.YYY.YYY.YYY CONTRASEÑA  
! 

 
Cisco ASA (Adaptive Security Appliance) 
Comandos: 

! 
snmp-server host INTERFACE Y.Y.Y.Y community password version 2c  
snmp-server host INTERFACE Y.Y.Y.Y community password version 2c 
snmp-server location CentroDatosOrganizacion 
snmp-server contact seguridad@organizacion.com 
snmp-server enable traps snmp authentication linkup linkdown coldstart 
snmp-server enable traps entity config-change fru-insert 
! 
snmp-server group GRUPO v3 priv 
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snmp-server user ADMIN GRUPO group v3 auth sha <password> priv 3des <password> 
snmp-server host <interface-name> X.X.X.X version 3 prig USER 
! 

 
Cisco NEXUS 
Comandos: 

! 
ip access-list ACCESOSNMP 
  10 permit ip Y.Y.Y.Y/X Y.Y.Y.Y/X  
! 
snmp-server contact seguridad@organizacion.com 
snmp-server location CENTRODATOS 2Y 
snmp-server user admin vdc-admin auth md5 <password> priv <password> localizedkey 
snmp-server host Y.Y.Y.Y traps version 2c CONTRASEÑA 
snmp-server community COMUNIDAD group vdc-operator 
! 
 

6.2.10 Inhabilitación de interfaces. 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Inhabilitar administrativamente 
interfaces que no estén en uso 

4.2.t SC-41 A.13.1.2 9.2 

 
Cisco IOS (Internetwork Operating System) 
Comandos: 

interface <interface name> 
shutdown 

 
Cisco ASA (Adaptive Security Appliance) 
Comandos: 

interface <interface name> 
shutdown 

 
Cisco NEXUS 
Comandos: 

interface <interface name> 
shutdown 

 

6.2.11 Aseguramiento protocolos de enrutamiento. 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Asegurar los protocolos de 
enrutamiento dinámico que sean 
habilitados en el equipo de red 

4.3.a 
4.3.b 
4.3.c 

AC-1 
SC-13 

9.4.3 
A.13.1.2 

9.1  
14.6 
16.4 

 
Cisco IOS (Internetwork Operating System) 
EIGRP 
Comandos: 

! 
access-list XX permit X.X.X.X Y.Y.Y.Y 
! 
router eigrp <1> 
 distribute-list 22 in 
! 
key chain <KEYEIGRP> 
 key 1 
  key-string <password> 
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! 
interface <interface-name> 
ip authentication mode eigrp <as-number> md5 
! 
ip authentication key-chain eigrp <as-number> <KEYEIGRP> 
! 
exit 
! 

RIP 
Comandos: 

! 
key chain <KEYRIP> 
 key 1 
  key-string <password> 
! 
interface <interface-name> 
ip rip authentication key-chain <KEYRIP> 
! 

OSPF 
Comandos: 

! 
router ospf <process-id> 
area <area-name> authentication 
! 
interface <interface-name> 
ip ospf authentication-key <password> 
! 

BGP 
Comandos: 

! 
access-list 20 permit X.X.X.X Y.Y.Y.Y 
access-list 20 permit X.X.X.X Y.Y.Y.Y 
! 
router bgp <as-number> 
neighbor X.X.X.X password <password> 
neighbor X.X.X.X distribute-list 20 in 
! 
neighbor ttl-security 
! 

 
DHCP Snooping 
Comandos: 

! 
ip dhcp snooping 
ip dhcp snooping vlan <vlan-no> 
! 

 
IP Source Guard 
Comandos: 

! 
ip verify source vlan dhcp-snooping [port-security] 
! 

 
Cisco ASA (Adaptive Security Appliance) 
EIGRP 
Comandos: 

! 
key chain <KEYEIGRP> 
 key 1 
  key-string <password> 
! 
interface <interface-name> 
 authentication mode eigrp <as-number> md5 
 authentication key eigrp <as-number> cisco key-id 1 
! 
 

RIP 
Comandos: 

! 
rip authentication mode md5 
 rip authentication key <KEYRIP> key_id 1 
! 
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OSPF 
Comandos: 

! 
interface <interface-name> 
 ospf authentication-key <password> 
 message-digest-key 1 md5 <password> 
 ospf authentication message-digest 
! 
router ospf <process-id> 
area <area-name> authentication 
area <area-name> authentication message-digest 
! 

 
BGP 
Comandos: 

! 
router bgp <as-number> 
neighbor X.X.X.X password <password> 
! 

 
Cisco NEXUS 
EIGRP 
Comandos: 

! 
router eigrp <1> 
! 
interface <interface-name> 
ip authentication key-chain eigrp <1> <KEYEIGRP> 
ip authentication mode eigrp <1> md5 
! 
exit 
! 
 

RIP 
Comandos: 

! 
key chain <KEYRIP> 
 key-string <password> 
! 
interface <interface-name> 
ip rip authentication mode md5 
ip rip authentication key-chain <KEYRIP> 
! 

 
OSPF 
Comandos: 

! 
interface <interface-name> 
ip ospf authentication message-digest 
ip ospf authentication key-chain <keyOSPF> 
ip ospf message-digest-key 
 ip ospf message-digest-key <keyOSPF> md5 3 key <key> 
! 

 
BGP 
Comandos: 

! 
switch(config-router-neighbor)# password <password> 
! 

 

6.2.12 Aseguramiento protocolos de resiliencia. 
Descripción # 

Política 
Control 

NIST 
800-53 

Control 
ISO 

27001 

Control 
CIS 
CSC 

Asegurar los protocolos de 
resiliencia y/o alta disponibilidad 
dinámico que sean habilitados en 
el dispositivo de red 

4.3.d SC-13 A.9.4.3 16.4 
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Cisco IOS (Internetwork Operating System) 
Comandos: 

! 
interface <interface-name> 
standby <hsrp-group-no> ip <ip-address> 
standby <hsrp-group-no> authentication <password> 
! 

 
Cisco ASA (Adaptive Security Appliance) 
Failover  
Comandos: 

! 
failover key <password> 
! 

 
Cisco NEXUS 
HSRP 
Comandos: 

! 
key chain <hsrpKEY> 
Key 1 
 Key-string 7 <password> 
! 
interface <interface-name> 
 hsrp 2 
  authenticate md5 key-chain <hsrpKEY> 
! 
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7. CONCLUSIONES 
 
 

Actualmente todas las organización gubernamentales y privadas 
enfrentan procesos de transformación digital hacia la cuarta generación 
industrial, esto impacta en una necesidad de conectividad sin limites con 
el fin de lograr una ventaja competitiva y un avance tecnológico. Las 
bondades que da el campo de la telemática es infinita, en consecuencia 
un adecuado aseguramiento cibernético a todos los dispositivos de red 
responsables de la información en transito es imprescindible. Varias 
organizaciones carecen de un programa de aseguramiento de 
infraestructura de red generando vulnerabilidades a la información que 
fluye por la red, estas organizaciones se convierten fácilmente en 
objetivos de ciber actores con fines maliciosos que buscan perjudicar 
intencionalmente a estas organizaciones o generar lucro ilícito. 
 
El programa de aseguramiento de infraestructura de red es una marco 
preventivo que busca garantizar la seguridad de los dispositivos de red 
desde la concepción de los proyectos tecnológicos hasta el fin de vida 
de estos en cualquier tipo de organización; Al implementar este 
programa, la cantidad de vulnerabilidades asociadas a los dispositivos 
de red se reducen drásticamente, consecuentemente disminuyendo el 
numero de incidentes cibernéticos asociados a la infraestructura de red 
de una organización. 
 
La correcta definición del programa permite identificar aquellos procesos 
que pueden afectar la seguridad de la infraestructura de red, 
específicamente en el ciclo de vida del dispositivo de red, gracias a un 
adecuado esquema de métricas y de mejora continua que sea 
establecido en la organización. 
 
La definición de una política de aseguramiento de infraestructura de red, 
permite implementar una línea base de seguridad a la organización, 
donde detalladamente se identifican todos los controles de seguridad 
asociados al plano de administración y de control de la infraestructura de 
red, esto permite validar las configuraciones de los dispositivos que 
cumplan con los lineamientos definidos en el programa. Gracias a este 
programa cualquier alteración o incumplimiento es detectada a tiempo, 
para que la organización pueda implementar acciones correctivas con el 
fin de disminuir su espectro de vulnerabilidades, y en casos específicos 
contener algún compromiso detectado y evitar el elevamiento de 
privilegios o afectación por parte de un ciber actor en la organización. 
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8. Glosario 
 

§ RACI - Responsible, Accountable, Consulted, Informed 
§ ROI – Return of Investment 
§ BGP - Border Gateway Protocol 
§ EIGRP - Enhanced Interior Gateway Routing Protocol 
§ RIP - Routing Information Protocol 
§ OSPF - Open Shortest Path First 
§ VRRP - Virtual Router Redundancy Protocol 
§ HSRP - Hot Standby Router Protocol 
§ DHCP - Dynamic Host Configuration Protocol 
§ DNS - Domain Name System 
§ NTP - Network Time Protocol 
§ SNMP - Simple Network Management Protocol 
§ FTP - File Transfer Protocol 
§ SNMP  - El Protocolo Simple de Administración de Red (SNMP) es un 

protocolo de la capa de aplicación que facilita el intercambio de 
información de administración entre dispositivos de red. 

§ NTP Network Time Protocol (NTP) es un protocolo de Internet para 
sincronizar los relojes de los sistemas informáticos. 

§ RADIUS Remote Authentication Dial-In User Service, es un 
protocolo de autenticación y autorización para aplicaciones de acceso a 
la red o movilidad IP. 

§ SSH Secure SHell, es un protocolo que sirve para acceder a máquinas 
remotas a través de una red. 

§ NETFLOW Protocolo de red desarrollado por Cisco Systems para 
recolectar información sobre tráfico IP 

§ Secure FTP Protocolo de Transferencia de Archivos en informática, es 
un protocolo de red para la transferencia de archivos entre sistemas 
conectados a una red TCP. 

§ Syslog. Syslog es un estándar de facto para el envío de mensajes de 
registro en una red informática IP.  

§ Servidor Syslog. Servidor que recibe registros syslog. 
§ XML eXtensible Markup Language , es un lenguaje de marcas 

desarrollado por el World Wide Web Consortium (W3C) utilizado para 
almacenar datos en forma legible 

§ HTTPS. Protocolo seguro de transferencia de hipertexto, es un 
protocolo de aplicación basado en el protocolo HTTP, destinado a la 
transferencia segura de datos de Hipertexto. 

§ IPSEC. Conjunto de protocolos cuya función es asegurar las 
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o 
cifrando cada paquete IP en un flujo de datos. 

§ TLS. Protocolo criptográficos que proporcionan comunicaciones 
seguras por una red. 

§ Protocolo. Conjunto de reglas y estándares que controlan la secuencia 
de mensajes que ocurren durante una comunicación entre entidades que 
forman una red. 

§ Software. Conjunto de los componentes lógicos necesarios que 
hacen posible la realización de tareas específicas. 
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§ Vulnerabilidad. Puntos débiles del software que permiten que un 
atacante comprometa la integridad, disponibilidad o confidencialidad del 
mismo. 

§ Acceso remoto. Funcionalidad que permiten acceder a un equipo de 
red desde una locación física diferente a la ubicación del equipo de red. 

§ Acceso remoto administrativo. Funcionalidad que permiten acceder a 
un equipo de red desde una locación física diferente a la ubicación del 
equipo de red, para realizar actividades de administración de 
configuración. 

§ VPN. Tecnología de red que permite una extensión segura de la red 
local (LAN) sobre una red pública o no controlada como Internet. 

§ Hash. Función computable mediante un algoritmo, que tiene como 
entrada un conjunto de elementos, que suelen ser cadenas, y los 
convierte (mapea) en un rango de salida finito, normalmente cadenas de 
longitud fija. 

§ Autenticación centralizada. Acto o proceso para el establecimiento o 
confirmación de algo (o alguien) como real y registrado en una base de 
datos central. 

§ Autenticación local. Acto o proceso para el establecimiento o 
confirmación de algo (o alguien) como real y registrado en la 
configuración del equipo de red. 

§ Firmware. Bloque de instrucciones de máquina para propósitos 
específicos, grabado en un chip, normalmente de lectura/escritura 
(ROM, EEPROM, flash, etc.), que establece la lógica de más bajo nivel 
que controla los circuitos electrónicos de un dispositivo de cualquier tipo. 

§ Redundancia. Principio de diseño por el cual diversos dispositivos de red 
pueden cumplir la misma función simultáneamente, garantizando en 
caso accidental de uno de ellos, que los otros dispositivos aún protejan 
al sistema y le permitan continuar funcionando. 

§ Resiliencia. Capacidad de un sistema de soportar y recuperarse ante 
desastres y perturbaciones. 

§ ICMP. Internet Control Message Protocol) es el sub protocolo de control 
y notificación de errores del Protocolo de Internet (IP). 

§ Usuarios autorizados. Personal autorizado por la Vicepresidencia 
Técnica para ejecutar actividades relacionadas con la administración del 
equipo. 
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Anexo A: Línea base seguridad de red 
 
A continuación, se describe la base de elementos que van a ser aplicables al 
cumplimiento de la política de aseguramiento de infraestructura de red de la 
organización. 
 
Redes autorizadas para el acceso remoto administrativo a un dispositivo de 
red: 
  

Redes Descripción 
  
  
  
  
  
  
  
  
  
  
  
  
  
 
Mensaje de advertencia (Banner) a ser configurados en el dispositivo de red.  
 
Mensaje de Inicio de Sesión: 
Esta accediendo a un sistema de uso exclusivo de personal autorizado, si usted esta tratando 
de acceder a este sistema y no está autorizado por favor proceda a la desconexión inmediata. 
Todas las actividades de intento de acceso están siendo registradas y monitoreadas por 
personal de seguridad. Quien acceda a este sistema sin autorización expresa o abuse de sus 
privilegios asignados, se tomara evidencia mediante registros de todas las actividades, las 
cuales podrán ser usadas como evidencia para que se proceda con las acciones legales 
pertinentes. 
 
 
Mensaje de Establecimiento de Sesión: 
 
********************************************************************** 
 
                *** Conectado a $(hostname) *** 
 
********************************************************************** 
 
    Authorized access only!              Solo acceso autorizado! 
    Disconnect IMMEDIATELY if you       Desconectese INMEDIATAMENTE 
    are not an authorized user!!!       si no es usuario autorizado!!! 
    All actions will be monitored        Toda accion sera monitoreada 
    and recorded                         y registrada 
 
                  correo: seguridad@organizacion.com 
 
*********************************************************************** 
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Limitantes y tiempos para el establecimiento de sesiones de los usuarios 
cuando acceden administrativamente al equipo de red: 

ü Tiempo máximo de inactividad de la sesión: 5 minutos. 
ü Intentos máximos fallidos para bloqueo de cuenta: 3 intentos. 
ü Número máximo de sesiones simultaneas por un usuario por dispositivo: 

1 sesión. 
 
 
Servidores de registro autorizados para el envío de eventos por parte de los 
dispositivos de red: 
 

Nombre de Servidor Dirección IP Descripción 
   
   
   
   
   
   
   
   
 
 
Servidores y redes autorizadas para el funcionamiento de protocolos y 
aplicaciones del plano administrativo del equipo de red: 
 

Servicio, 
Aplicación, 
Protocolo 

Nombre de 
Servidor 

Dirección IP Descripción 

SNMPv3    
NTP    
RADIUS    
TACACS    
IPSEC    
SNMPv2    
    
 
 
Relación de aplicaciones y protocolos autorizados para la administración de los 
equipos de red y atributos de configuración: 
  

ü SNMPv2. 
ü SNMPv3. 
ü NTP. 
ü SSH. Se debe usar únicamente versión 2 o superior. 
ü IPSEC. Se debe usar únicamente IPSEC con IKEv2. 
ü TLS. Se debe usar únicamente TLS 1.2 o superior. 
ü SFTP. 
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Anexo B: Plantilla auditoria aseguramiento de 
red 
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Anexo C: Plantilla dispositivos con no-conformidad 
 

 


