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1 INTRODUCCION

En este proyecto se realiza un anadlisis del estado actual de la seguridad de la informacién en Digital Signage
LRDXXX esta es una empresa dedicada a la publicidad de contenidos y su principal cliente son entidades
financieras. La compaiiia debe asegurar la publicacion diaria e informacidn actualizada de indicadores
financiero como tasas de interés, comisiones o recargos de servicios, etc. conforme a las normas legales
establecidas en la superintendencia.

Con la implementacion del plan director de seguridad se pretende optimizar procesos, minimizar riesgos
a implementaciones y evitar inversiones innecesarias. Se analizard la informacién existente y se
recolectard informacidon por medio de entrevistas, visitas a las diferentes dreas documentando y
evaluando el nivel existente de la compafiia teniendo en cuenta documentacidn de controles, procesos y
procedimientos. Se realizard una evaluacién de cada uno de los controles y se compartira la informacion
evaluada con la alta gerencia.

Se identificara los principales stakeholders, tiempos de inicio, planeacién, para iniciar el plan de director
de SGSI, la alta gerencia aprobara el plan de director con un estimado de 3 afios para implementar el
mismo adquiriendo la certificacion ISO.

Lineamiento.

El Plan Director de Seguridad es uno de los elementos clave con que debe trabajar el Responsable de
Seguridad de una organizacién. Este plan constituye la hoja de ruta que debe seguir la empresa para
gestionar de una forma adecuada la seguridad, permitiendo no sélo conocer el estado de la misma,
sino en qué lineas se debe actuar para mejorarla. Estamos hablando por tanto de un modelo de
mejora continua PDCA (Plan-Do-Check-Act).

El marco legal ha reflejado la importancia de la seguridad de la informacion (a nivel del estado espaiiol,
leyes como la 11/2007 articulo 42: “Esquema Nacional de Interoperabilidad y Esquema Nacional de
Seguridad”, lo demuestran). La seguridad no es por tanto un aspecto opcional, sino que debe ser
inherente a las actividades de la propia empresa, y constituye un punto de partida ineludible para
toda organizacién en la actualidad.

El planteamiento del proyecto serd, por tanto, sentar las bases de un Plan de Director de Seguridad
para la empresa. Simplificando, y como iremos viendo, nuestro proceso sera el siguiente:
e Analizar y detallar nuestro inventario de activos.
e Estudiar las amenazas a las que estdn expuestos.
e Estudiar el impacto potencial de dichas amenazas.
e Proponer un plan de acciéon para luchar contra dichas amenazas.
Evaluar el impacto residual una vez aplicado el plan de accién
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2.1

2 ISO/IEC 27001 E ISO/IEC 27002

LA ISO27001 es una norma internacional enfocada para la gestién de seguridad de la informacién que
cumple cualquier todo tipo organizacion. Esta especifica los requisitos para: establecer, implementar,
supervisar y mejorar el Sistema de seguridad informacion.

Se utiliza el modelo PDCA para la gestion de informacidn e identificando riesgos y necesidades de mejora
ISO / IEC 27001 se deriva de BS 7799 Parte 2, publicada por primera vez por el British Standards Institute
en 1999.

BS 7799 Parte 2 fue revisada en 2002, incorporando explicitamente el ciclo Plan-Do-Check-Act también
conocido como circulo Deming.

BS 7799 parte 2 fue adoptada como ISO / IEC 27001 en 2005 con varios cambios para reflejar a sus nuevos
custodios.

ISO / IEC 27001: 2005 se revisé exhaustivamente en 2013, lo que concuerda con los otros estandares de
sistemas de gestidn ISO y elimind la referencia explicita a PDCA

ISO/IEC270013: Primera revision de la ISO 27001:2005. Presenta homogeneidad de estructura y mayor
libertad y flexibilidad de implementacidn. Protege la confidencialidad, integridad y disponibilidad de la
informacién evaluando y mitigando cada uno de los riesgos

DIFERENCIAS

la ISO 27001 es el standard en la cual una compafiia obtiene esta certificacién. En este estandar la
compainiia indica los requerimientos que necesita seguir para certificarse. De esta forma estableciendo el
marco de trabajo para definir un SGSI, centrandose en la seguridad de informacién como un proceso
continuo en el tiempo.

La ISO 27002 consiste en una guia de buenas practicas que permiten a las organizaciones mejorar la
seguridad de su informacidn. define 133 objetivos de control y gestion que ayudaran a la organizacién a
implantar medidas que reduzcan sus riesgos en cuanto a seguridad de la informacion.
http://www.is027000.es/fags.html
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2.2 VENTAIJAS

Una de la Ventajas de la ISO 27001 son:

Establece un marco de gestion de la seguridad consistente e internacionalmente reconocido.

Garantizan los controles internos, los controles de continuidad de la actividad de negocio.

Cumplimiento de leyes y normativas que se apliquen a la organizacion.
Promueve la confianza a los clientes y la relacion con terceros ofreciendo seguridad en la informacion.
Reduce los riesgos en la seguridad de la informacién.

Compromete a la directiva todo el sistema de gestién con la seguridad de la informacién.

Evita inversiones innecesarias por la ausencia de procedimientos que garanticen la respuesta puntual y
adecuada ante incidencias o la propia continuidad del negocio, etc.

Fuente: https://advisera.com/27001academy/es/knowledgebase/la-logica-basica-de-iso-27001como-
funciona-la-seguridad-de-la-informacion/

ISO 27001 Framework

Risk

Safeguard
assessment :
implement-
ghe ation
treatment

Figure: Method of safeguard selection in ISO 27001

Figure 1. I1SO 27001 Framework
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3

3.1

3.2

EMPRESA: DIGITAL SIGNAGE LRDXXX

CONTEXTO:

La empresa Digital Signage LRDXXX fundada en 2011, ubicada en Bogotd, Colombia, es reconocida en el
uso de contenidos emitidos a través de diferentes pantallas outdoor o indoor. Cumpliendo con lo
dispuesto en la ley estatutaria 1581 de 2012 y a su decreto reglamentario 1377 de 2013 del ministerio de
Comercio, Industria y Turismo decreto 1074 del 2015, cumplimiento de manejo de datos.

La empresa presta el servicio de disefio de publicidad, alquiler, compra, implementacion de la solucidn,
asesoria y soporte de las pantallas como son Marketing Walls e Interactive wall, aplicando un role de
atraer a clientes a los diferentes productos que se ofrecen en un establecimiento y de esta forma
interactuando con esta tecnologia, presentando el producto en un formato interactivo las (24) horas al
dia (7) dias a la semana fomentando al cliente la compra del producto.

El gran reto de la compaiiia es implementar soluciones a diferentes bancos a través de internet sin que la
data sensitiva como un indicador financiero, comisiones e intereses sea alterado durante la transmision
siendo un dispositivo seguro y de esta forma mejorando el servicio y la capacidad operativa.

MISION

Digital Signage LRDXXX permite ahorrar costos para llegar el mensaje al cliente de una forma diferente y
efectiva en la reutilizacion de publicidad digital, informacion financiera, indicadores de cambio de
moneda como la TRM (tasa representativa del Mercado) en bancos, comisiones, cargos en servicios,
portafolio de servicios, Bolsa de valores y establecimientos de casas de cambio de moneda.
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3.3 VISION

Proporcionar en tiempo real la publicacidon de informacidn precisa acerca de eventos, cambios de TRM,
emergencia, anuncios, etc. utilizando tecnologia a la conservacion del medio ambiente, innovando y
optimizando los recursos en la implementacion de la digital signage.

4 ANALISIS DE LA SITUACION ACTUAL

Digital Media es la forma practica de comunicar, publicar informaciéon comercial a nuestros clientes. Esta
empresa presta servicios de publicidad a entidades financieras teniendo como norma obligatoria a los
bancos la publicacién de tasas de interés, rentabilidad, comisiones y otros indicadores que por medio de
las pantallas digitales rentadas o compradas cumplen esta norma. Velando por la instalacion y transmision
de contenidos sean seguros.

La empresa Digital Signage LRDXXX estd conformada por 75 trabajadores y se encuentra ubicado en el
Down Town de Bogota Torre Hill (Colombia).

Su distribucion es:

» 15 técnicos en montaje de estructura y cableado

» 15ingenieros de Sistema encargados de las bases de datos, administracion de servidores, monitoreo
y Project managers.

» 15 especialistas en mercadeo y publicidad

» 1 Contador

» 2 abogados encargado de validar con la alcaldia para tener la licencia de publicidad y no acarrear con
contaminacion visual del sector

> 2 financieros

> 8 personas del call center o soporte. 4 persona fuerza de ventas ,4 arquitectos.

> 2 personas encargadas de bodega y control de activos. 2 personas de Recursos humanos

» 5directores.

- Un director dedicado a velar por la seguridad de la informacién e implementacion de
tecnologia e innovacion segura.

- Un director encargado a las politicas RGPD y publicidad.

- Un director de finanzas encargados de fomentar las politicas y buenas practicas en la
empresa.

- Un director de Ventas.
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4.1 ESTRUCTURA JERARQUICA

Figure 2..Estructura Jerdrquica

La compaiiia tiene la siguiente solucion tecnoldgica:

- Rack de comunicaciones.

- Players.

- Pantallas.

- Sistema de ventilacion.

- Soportes y anclajes para las pantallas

- Energia- UPS cada pantalla consume en promedio 1.08 Amperios 0 130 W.
- Sensores de Intrusién

- x1 Prod Server & x40 Prod Client (with no CoB platform)
- x1 UAT Server & x1 UAT Client — Testing Platform

- Licence Server & Client software

- Backend SQL Server databases (Prod & UAT)

- 50 GB storage for each server

- Backup en Disco
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4.1.1 POLITICAS DE EMPRESA

La empresa no cuenta con ninguna politica de divulgacién de buenas prdcticas de seguridad y de controles
de restriccion para la fuga de informacién. Encontrando fuga de informaciéon a la competencia e
impactando a los clientes. Adicionalmente, se ha encontrado problemas en la implementacién de
pantallas ocasionando accidentes a nuestros clientes y al personal propio de la empresa.

5 ALCANCE

La realizacién de este proyecto de sistema de gestidon de seguridad cubre: Servicios técnicos, software,
Hardware y servicios profesionales hacia los clientes internos y externos para procesar la informacién
segun los requerimientos.

6 OBIJETIVOS

6.1 OBIJETIVOS GENERALES

Implementacion y certificacion de un SGSI conforme al standard 1ISO27001 y el seguimiento del cédigo de
buenas précticas de la ISO 27002, utilizando la Metodologia de Analisis y Gestién de Riesgos MAGERIT
para la compaiiia Digital Signage LRDXXX de los siguientes servicios:

e Desarrollo o edicién de video e implementacién ilimitada de contenidos como: noticias de
ultimas hora, clima e indicadores econémicos, restriccién vehicular por ciudades, indicadores
financieros con actualizaciones diarias, semanales y mensuales de acuerdo con las
necesidades del cliente.
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6.2 OBJETIVOS ESPECIFICOS

Aplicando las buenas practicas de la ISO/ IEC 27002:2013. 14 dominios, 35 Objetivos de control y 114
controles que se tendran en cuenta en los siguientes objetivos especificos:

e Analizar el estado actual de la compaiiia en relacién al SGSI.

e Definir la metodologia de identificacidn de inventario de activos y su gestidon conforme al
tratamiento de riesgo con el fin de proteger la inversién.

e Especificar la segregacién de roles y responsabilidades contemplado en la metodologia de
riesgo reduciendo el riesgo empresarial y legal.

e Reconocer al responsable de la seguridad de la informacién.

e Mantener la Gestion de soporte de almacenamiento (politicas de mantenimiento de
informacidn, eliminacién y actualizacion). Para Salvaguardar la confidencialidad e integridad
de la informacién contenida en estos sistemas.

e Definir e identificar las politicas de seguridad de la informacion que aplican a la organizacion
y procesos de control de riesgo para controles criptograficos, seguridad Fisica, ambiental,
Seguridad en la operativa, Proteccién de antivirus, retencion de backups , licencias y
contratos . De esta forma protegiendo el buen nombre de la compaiiia e incrementando la
satisfaccion de los clientes.

7 GAP ANALISIS
En esta fase identificaremos los puntos débiles del sistema con el propdsito de disefiar un sistema
certificable, de esta forma aprovechando los procedimientos de gestion existente, Se revisa el nivel de
madurez de acuerdo al estandar ISO/IEC27001:2013 y a las buenas practicas de la 1ISO/ IEC 27002:2013.
14 dominios, 35 Objetivos de control y 114 Controles.

Se recolecta la evidencia por medio de entrevistas, visitas a las diferentes area e inspeccién de procesos
criticos, documentacién conforme a estos controles de aplicabilidad:

A5

A.6

A7

A8

A9

A.10

All

A.12

A.13

Politicas de Seguridad de la informacién
Organizacion de la seguridad

Seguridad relativa a los recursos humanos
Gestion de Activos

Control de acceso

Criptografia

Seguridad Fisica y del entorno

Seguridad de las operaciones

Seguridad de las Comunicaciones
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A.14 Adquisicién, desarrollo y mantenimiento de sistemas de informacién
A.15 Relacién con proveedores
A.16 Gestion de incidentes de seguridad de la informacién

A.17  Aspectos de seguridad de la informacidn para la gestidn de la continuidad del negocio A.18
Cumplimiento

CRITERIOS DE EVALUACION

Se determina el grado de cumplimiento la cual podemos medir y reportar a la alta gerencia utilizando un
esquema que consiste del Nivel 0 a Nivel 5 donde “0 “es inexistente y “5 “es el nivel optimizado.

Nivel 0 | Inexistente, falta de cualquier (0-10) %
proceso reconocible. La
Organizacion ni siquiera ha
reconocido que hay un
problema a tratar. No se aplican

controles.
Nivell | Inicial, No hay procesos (10-40)%
estandarizados. La

implementaciéon de un control
depende de cada individuo y es
principalmente reactiva.

Nivel2 | Repetible, se ha elaborado el (40-60) %
plan concreto de
implementacion. No hay

formacién ni  comunicacidn
formal sobre los procedimientos

y estandares. Hay un alto grado
de confianza en

los conocimientos de
cada persona, por eso hay
probabilidad de errores.
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Nivel3

Efectivo, Se ha comenzado a
aplicar, pero de forma parcial, es
poco probable la deteccion de
desviaciones, cuando el control
no se aplica oportunamente o la
forma de aplicarlo no es la
indicada.

(60-75)%

Nivel4

Gestionado, implementado,
pero no se han realizado aun
pruebas de revision y mejora

(75-90)%

Nivel5

Optimizado, implementado y
con procesos de medicion,
revision y mejora llevados a
cabo con regularidad

(90-100)%

> Se realiza visitas a las diferentes areas de alta gerencia y PM (Project Managers) y se plasma la
siguiente tabla al cumplimiento ISO 27001.

Table 1 Criterios de Evaluacion

4.0 Contexto de la Organizacién 25% Inicial

5.0 Liderazgo 9% Inexistente
6.0 Planificacién 15% Inicial

7.0 Soporte 32% Inicial

8.0 Operacién 45% Repetible
9.0 Evaluacién del desempefio 0% Inexistente
10. Mejora 0% Inexistente

Table 2 Valoracion de la compaiiia

El promedio de madurez de la empresa es el 18% encontrandose en etapa INICIAL

7.1.1.1 Evaluacion de Controles
» Se recolecta informacién de procesos, procedimientos y se compara con las buenas practicas de
implementacion al producto y se registra el siguiente analisis.
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AS POLITICAS DE SEGURIDAD DE LA INFORMACION 20 70 INICIAL
A6 ORGANIZACION DE LA SES%URIDAD DE LA 35 70 INICIAL
INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 34 70 INICIAL
A.8 GESTION DE ACTIVOS 34 70 INICIAL
A9 CONTROL DE ACCESO 33 70 INICIAL
A.10 CRIPTOGRAFIA 30 70 INICIAL
A1l SEGURIDAD FISICA Y DEL ENTORNO 31 70 INICIAL
A.12 SEGURIDAD DE LAS OPERACIONES 34 70 INICIAL
A.13 SEGURIDAD DE LAS COMUNICACIONES 34 70 INICIAL
A14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 33 70 INICIAL
SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES 30 70 INICIAL
ESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 GESTIO ¢ > S cu 34 70 INICIAL
INFORMACION
ASPECTOS DE SEGURIDAD DE LA
A.17 |INFORMACION DE LA GESTION DE LA CONTINUIDAD 27 70 INICIAL
DEL NEGOCIO
A.18 CUMPLIMIENTO 325 70 INICIAL
PROMEDIO EVALUACION DE CONTROLES 33 70 INICIAL
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Figure 3. Evaluacion de Controles

A continuacidn, se detalla cada una de estas encontrandose falencias como:

5. Politicas de seguridad:

» Se encuentra que algunas politicas y procedimientos no son claras y algunas son obsoletas para
la empresa

» No estdn digitalizadas
» No se encuentran actualizadas y revisas por abogados
» No son comunicadas y entendidas por los usuarios

6. Organizacion de la seguridad

» No se tiene claro los roles de seguridad e implementacién y cumplimiento de los mismos.
> No hay politicas claras de medidas de seguridad
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> No hay capacitacion y no existe cultura de SGSI.

7. Seguridad relativa a los recursos humanos

> Se detecta mal uso de los dispositivos teniendo riesgo de robo de informacidn.

» No hay control interno de las actividades del recurso y contratacidn acorde a la ética,
antecedentes del personal.

» No hay politicas de roles y responsabilidad de la informacién y cumplimiento.

8. Gestion de Activos

> Se encontrd que no existe un control de activos actualizado.
> No hay control de calidad cuando ingresa las pantallas a bodega
> No hay proceso de adquisicidon y abastecimiento clara y transparente

9. Control de acceso
» Se encuentra usuarios genéricos para la transmisién de contenidos
» No hay control sistematizado como un biométricos para identificar al personal y en la
autenticacion del sistema central

10. Criptografia
> Se detecta la falta de validacién del mensaje que se envia.
> Ausencia de certificados en la transmisién de informacion

11. Seguridad Fisica y del entorno
> Falta Aire acondicionado y extintores en algunas zonas donde esta implementada la solucidn.
> Se detecta fallas en el anclaje del equipo
> El cuarto de control esta expuesto al personal no autorizado

Seguridad de las operaciones

» No hay estadisticas de incidencias y estatus de tiempo de solucién de las misma.
» Cambios controlados no existen.

12. Seguridad de las Comunicaciones
> Aunque existe una red controlada con dmbito protegido la cual es operada por personal propio.
No hay politicas de VTMs o actualizacion de parches.
> No se estan respetando las politicas de almacenamiento y retencion de informacion.
» No hay control de acceso de uso masivo como son las redes sociales. (red no controlada).
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13. Adquisicion, desarrollo y mantenimiento de sistemas de informacion > La alta gerencia no tiene
documentado el TCO.
» El ciclo de vida de desarrollo y mantenimiento no esta definido.

14. Relacién con proveedores
» Se encuentra acceso no autorizado y manejo de informacion sensible de la empresa expuesta a
proveedores sin cldusula de no divulgacidn de la misma.
» No hay revisién de auditorias del proveedor para revision del servicio.

15. Gestion de incidentes de seguridad de la informacion.
» Se ha detectado afectacidn en la confidencialidad, integridad y disponibilidad de contenidos al
cliente por falta de actualizacién de parches, antivirus, accesos no autorizados y lineamientos de
implementacion, etc.

16. Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio
> No hay procedimientos alternativos para escenarios de desastres, aunque se encuentra un Data
Center alterno pero las versiones instaladas estan desactualizadas.
> No hay plan de contingencia actualizado y no se encuentra pruebas periddicas para garantizar la
continuidad del negocio.

17. Cumplimiento
» No existe métricas de impacto y andlisis de riesgo.
> No se evidencias soportes de auditoria interna.

La norma ISO/IEC 27001:2013 nos muestra la siguiente estructura alineada al ciclo de mejora continua.

Capitulo 4. Contexto de la Organizacion. En esta fase se hace un analisis identificando los problemas
externos e internos de la compaiiia. Con el propdsito de incluir las necesidades y acotar el alcance del
SGSI.

Capitulo5. Liderazgo: Se define las responsabilidades y compromisos de la alta gerencia con relacién al
SGSI. Se establece politicas de seguridad de la informacidn aplicadas a la compaiiia.

Capitulo6. Planeacidn: Identificacidn de los objetivos viables de seguridad e identificacion de riesgos que
afecta la confidencialidad, integridad y disponibilidad.

Capitulo7.Soporte: Se identifica los recursos fisicos, l6gicos, personas para la implementacion del SGSI y
asegurar los recursos necesarios para implementacién y cumplimiento.

Capitulo 8. Operacion: Se establece la planificacion, implementacidn, controles y procedimientos para
controlar y cumplir los objetivos de las operaciones y requerimientos de seguridad.

Capitulo9 Evaluacion del desempeiio: Se define indicadores para medir la efectividad, eficacia y el
desempeiio del SGSI.

Capitulo 10. Mejora: Se establece un plan de mejora a partir de las no-conformidades identificadas las
acciones correctivas para que no se repitan.
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Figure 4. Ciclo PDCA or PHVA

https://www.welivesecurity.com/la-es/2013/10/09/publicada-iso-270002013-cambios-en-la-norma-para-gestionar-la-seguridad-de-la-
informacion/

8 SISTEMA DE GESTION DOCUMENTAL

En nuestro Sistema de Gestion de seguridad de la informacion estarad establecidos una serie de
documentos que dicta la norma ISO/IEC27001 de esta forma garantizando la confidencialidad,
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integridad y disponibilidad de la informacion, protegiendo a los activos y la divulgacién de informacion

no autorizada de la informacion.

8.1 Politica de Seguridad:

Estas politicas son internas y se aplican a todos los empleados, directivas y terceros para proteger los
activos, reducir riesgos empresariales y legales garantizando integridad y confidencialidad de la
informacién. Digital Signage LRDXXX ha desarrollado la politica de seguridad que hace parte del plan
de SGSI. Este manual de politicas de seguridad de la informacion se basa en los controles definidos en

el Anexo A de la norma ISO-IEC 27001/2013.

A.5. Politica General de Seguridad de la Informacidn
A.6. Organizacion de Seguridad de la Informacion
A7. Seguridad de los Recursos Humanos

A.8. Gestion de Activos

A.9. Control de Acceso.

A.10. Criptografia.

A.11. Seguridad Fisica y del Entorno.

A.12. Seguridad de las Operaciones.

A.13. Seguridad de las Comunicaciones.

A.14. Adquisicién, Desarrollo y Mantenimiento de Sistemas.
A.15. Relaciones con los Proveedores.

A.16. Gestidn de Incidentes de Seguridad de la Informacion.
A.17. Seguridad de la Informacion en la Continuidad del Negocio.
A.18. Cumplimiento de Requisitos Legales y Contractuales.

Table 4. Anexo A de la norma ISO-IEC 27001/2013

Para mas detalle, puede ser consultado en el ANEXO1: Anexol_Politicas de Seguridad.pdf

Para el cumplimiento de estas politicas se ha establecido los siguientes roles y responsabilidades:

8.2 Rolesy responsabilidad

Director: El director tiene la responsabilidad de supervisar el desarrollo y la administracion de esta

politica
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Director de Sistemas: Bajo la direccion y orientacion del director, el director de Sistema tiene la
responsabilidad de:
- Desarrollar y mantener politicas y procedimientos escritos para garantizar la
implementacion y el cumplimiento.
- Proporcionar el apoyo y orientacién para ayudar a los empleados cumplir con sus
responsabilidades bajo esta directiva.

Directores de Finanzas, ventas, Publicidad, Sistemas, director: Todos los gerentes deben

- Asegurar que todos los empleados comprendan y cumplan con estas politicas. El
incumplimiento resultara en una accidn disciplinaria de la compaiiia.

Empleados: Es responsabilidad de cada empleado: Entender y cumplir con la politica

9 Procedimiento de Auditorias Internas

Las auditorias internas se realizardn a fin de determinar el grado en el que SGSI estd implementado,
soportado y si cumple con la norma ISO/IEC 27001: 2013. Las politicas del procedimiento de Auditoria
Interna pueden ser consultado en el anexo2: Anexo2_Auditoria_Interna.pdf ver archivo “programa anual
de Auditoria.xls”.

En este plan de Auditoria, se establecerd que se auditara el 33% de los controles, el siguiente el 33%, y el
tercer y Ultimo afio, se revisaran el resto de controles. Ver anexo: Programa Anual de auditoria.xls

Este documento serd aprobado y firmado por la direccidn y estara disponible y accesible publicamente.

| Fuentes de Informacidn |
¥
| Recopiladdn mediante un muestreo apropiado |

¥

| Evidenda de la Auditoria |

¥

| Ewvaluacidn frente a los Criterdos de Auditoria
¥

|
| Hallazgos de la Auditoria |
|

¥
| Revisidn
¥

| Conelusiones de ta Auditaria |

Figure 5. Ciclo Auditoria Interna

10 Gestion de Indicadores

La gestion de indicadores es la forma de medir la eficiencia o efectividad y eficacia de los controles
implementados.
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Los objetivos son:

e Evaluar la efectividad y eficiencia de la implementacién de los controles de seguridad
e Publicar, capacitar en el interior de la entidad los indicadores para gestionar el plan de riesgos
y mejoras.

Se ha establecido 7 indicadores para la compaiiia Digital Signage LRD XXX que pueden ser
consultados en: Anexo3_gestiondeindicadores.pdf

11 Procedimiento Revisidn por Direccion

Los directivos de la compaiia deben revisar el funcionamiento del SGSI segln la planificacion vy
necesidades del Sistema de Seguridad de la Informacién con el objeto de:

e Revision la politica de seguridad de la informacion
e Revision de los objetivos de seguridad de la informacion.
e Documentacién y registro de los resultados obtenidos

En caso de detectar problema, este control llevara como resultado acciones correctivas.

El procedimiento se encuentra en el anexo4: ProcedimientoREvisionpor Direccion.pdf

12 Gestion de Roles y Responsabilidades

Es fundamental designar los recursos necesarios para crear, mantener, supervisar y mejorar el sistema.
El lider de Seguridad es responsable de velar, dar seguimiento y cumplimiento a cada una de las politicas
de seguridad. La definicion de la gestidn de roles y responsabilidades se encuentra en detalle anexo5:
anexo5Procedimientorolesyresponsabilidades.pdf

13 Metodologia de Analisis de Riesgo

La empresa Digital Signage LRDXXX debe garantizar que los riesgos de la seguridad de la informacién sean

conocidos, asumidos, mitigados y gestionados para prevenir y evitar problemas por perdida, robo, plagio
o fraude.

La metodologia MAGERIT se estara aplicando para el analisis de riesgo con el fin de garantizar la
seguridad de los activos de informacidn y el normal funcionamiento de la compaiiia.

En esta etapa se estara:
e I|dentificando los activos
e Identificando amenazas
e Estimando Impactos/probabilidad
e Estimando el coste/criticidad
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e Estimando madurez de salvaguardas
e (Calculo de los riesgos

Ver en detalle anexo6: Anexo6: MetodologiaAnalisis de Riesgo.pdf

14 Declaracion de aplicabilidad:

Documento que enumera los controles aplicados por el SGSI de la organizacién tras el resultado de los
procesos de evaluacién y tratamiento de riesgos y su justificacion. Ver en detalle Anexo7:
Anexo7Declaraciondeaplicabilidad.pdf

15 Resultados

Se ha elaborado una serie de documentos que establece la estrategia y el control teniendo en cuenta
los requisitos de negocio y los requerimientos legales o contractuales relativos a la seguridad de la
informacién. Se ha establecido indicadores que no existian en la compaiiia para iniciar a medir la
eficiencia a los controles implementados con estos resultados se pueden iniciar hacer las correcciones
y el plan de mejoramiento.

Se iniciara un plan de entrenamiento a todo el personal para sensibilizar a los empleados de los cambios
a todas las politicas de seguridad, se tiene centralizado en un repositorio la informacidon de manuales
de capacitacion y actas relevantes a la seguridad de la informacion. Adicionalmente en la compaiiia se
evalud el impacto que podria suponer una pérdida de confidencialidad, integridad y disponibilidad para
cada activo donde la alta gerencia tiene asignado un equipo para mitigar estos riesgos.

16 Analisis de Riesgo
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16.1 Introduccidn
En esta fase se determinard los controles a aplicar, las acciones y tratamientos a realizar de acuerdo a
los objetivos establecidos.

Se iniciard con la identificacidn de los activos disponiendo de un inventario actualizado, se detectarad las
amenazas y vulnerabilidades para cada activo que apliquen en la compaiiia.

Se toma como base lo expuesto a la fuente “ https://www.pmg-ssi.com/2015/05/iso-27001-analizar-y-
gestionar-riesgos-sgsi/”

El submodelo de procesos de MAGERIT dispone cuatro etapas:

Etapa 1 “Planificacidon de andlisis y gestion de riesgos”, estableciendo las consideraciones necesarias
para poder comenzar con el proyecto de andlisis y gestidn de riesgos, lo que permite la investigacion de
la oportunidad definiendo los objetivos que se cumplen y el dominio que engloba.

Etapa 2 “Analisis de riesgos”, facilita la identificacién y valora las entidades que intervienen en el riesgo,
se obtiene la evaluacién de dichas dreas de dominio y ademas, realiza una estimacién de los diferentes
riesgos.

Etapa 3 “Gestidon de riesgos”, permite identificar las diferentes funciones que reducen el riesgo
detectado, selecciona las medidas necesarias para que sean aceptables las funciones existentes y las
restricciones.

Etapa 4 “Seleccién de salvaguarda”, facilita la seleccidn de los diferentes mecanismos que se deben
implementar, ademds elabora una orientacion del plan de implantacién de los diferentes mecanismos
gue permitan que se salve la informacion importante, recoge los diferentes documentos de trabajo del
proceso de analisis y gestiona los riesgos.

Figure 6. Etapas del proceso Margerit

16.2 Inventario de Activos
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El inventario y clasificacidn de activos es la base para la gestion de riesgo determinando la proteccion o
mitigacién que se debe realizar a cada uno de estos.

Se denomina activo a aquello que tiene valor a la compafiia. El inventario se actualiza de forma periddica
dependiendo de los cambios que ocurren en la empresa o también puede ocurrir después de la
auditoria anual. Para mas detalle ver anexo8: TFM_Anexo8_InventariodeActivos.pdf

» PLANEACION,

« INVENTARIO FISICO.
» REPORTE FOTOGRAFICO (OPCIONAL).

» REVISION DE INFORMACION.
» CONCILIACION.

« COLOCACION DE ETIQUETAS /PLACAS.

« BASE DE DATOS CON INFORMACION RECOPILADA DURANTE EL INVENTARIO
FISICO Y CONCILIAD A,

» ACTUALIZACION DE LA INFORMACION EN EL SISTEMA CONTABLE DE LA
EMPRESA Y ASIGNAR LOS PERIODOS DE ACTUALIZACION DE LA MISMA

CCEEEK

Figure 7. Proceso Control Activos

Fuente: http://asiavaluos.com/servicios/control-de-activos-fijos/
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16.3 Valoracion de Activos

Los activos se valoraran tomando al impacto en el corto plazo a la perdida de confidencialidad,
afectacién a la integridad o perdida de disponibilidad

A continuacién, se presenta diagrama de dependencia de activos. fuente
“https://www.tithink.com/publicacion/MAGERIT.pdf”

Servicios /
Informacian

Servicios - senvicios Instalaciones
Equipamiento Entorno subcontratados a - Personal
Internas P — fisicas

Suministros:

Aplicaciones Equipos
(software)

Dperadores y

informaticos Usuarios

: L administradores
(hardware) climatizacion, ...

Soportes de
Comunicaciones [ informacian: Maobiliario
discos, cintas, ...

Desarrolladores

Figure 8. Dependencia de Activos

e loscriterios para la valoracidn de activos fueron considerados:

> Para evaluaciones de riesgo de seguridad patrimonial solo se evaluard la perdida de
confidencialidad.

> Para evaluaciones de riesgo de continuidad de negocio solo se evaluard la perdida de
disponibilidad.

» Para Activos identificados como personas se considera el mal uso que este pueda hacer de sus
accesos, permisos, autoridades o conocimientos.

» Para activos identificados como maquinaria y equipos se considera el uso no autorizado de los
mismos.

» Para activos identificados como informacidon se considera el uso, difusion o acceso no

autorizado.

Para la pedida de integridad se evalud los errores de procesamiento del sistema.

Para la perdida de integridad se evalud cuando el activo funciona incorrectamente o con fallas.

Para la perdida de integridad se evaludé cuando la persona o recurso humano suministra

informacién errénea.

» Para la perdida de disponibilidad se reviso el no acceso al activo al personal autorizado o la
persona lider del proceso no se encuentra.

Y V V
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> Se toma en cuenta el incumplimiento legal a contratos o entes externos para la perdida de
disponibilidad o integridad.

En detalle revisar anexo8. Valoraciondeactivos.pdf

A continuacidn, se dara la siguiente clasificacion:

10 MA MUY ALTO Dafio
extremadamente
muy Grave

7-9 A ALTO Dafio Grave

4-6 M MEDIO Dafo Importante

1-3 MB BAJO Dafio Menor

0 D Despreciable Irrelevante a
efectos practicos

Table 5. valoracion de Activos

A continuacidn, se presenta los activos y Procesos de Digital Signage LRD XXX.

c
hel
o
5
0 c
el 8 _ s © S
o — [ 2 5}
5 = 5 B s | 2 95 32 ks
0 ® ] € S ] 9] oS | oco|l o€ o
3 >3 S, S 2 ] — © =) E| o8| T © o
= c c c (=) c c - c =1 c c
§9S5| 62| SE| S8 | 52| 5| 658|683 65| 5¢<
2o E = © =0 == = © - o c = O = Y = O
a3 0 5 0 3 035 0 c 7] 0 o= 0= 7] n
P9 o] 28 28 QT ] 0D o [y Q£ O O
(O] O O > (O] O] (O] (O] OFo| OC> O= O n
SW-Aplicaciones Software X X X X X
Datos de Informacion X X X X X X
Red de Comunicaciones X X X X

HW. Equipos Informaticos
-Hardware X X X
COM. Redes de

Comunicaciones X X X
AUX. Equipamiento Auxiliar X X
L. Instalaciones X

P. Personal X X X X X X X X X X
S. Servicios X X X

Table 6. Tabla Activos Vr Procesos
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16.4 Exclusiones para evaluacion de activos

e No se tendra en cuenta o no valorar la perdida de integridad para activos clasificados como
personas

e Solo se valorara la perdida de disponibilidad de un activo identificado como persona solamente
para riesgo de continuidad de negocio

16.5 Dimensiones de Seguridad

Se tendra cinco (5) dimensiones para la empresa Digital signage LRD XXX definiéndose:

Se consulta la siguiente fuente http://www.aspectosprofesionales.info/2017/10/integrar-la-norma-iso-
27001-o0-el.html

Confidencialidad, que preserva la informacién de modo que Unicamente sea accesible o conocida por
quien tiene autorizacién para hacerlo.

Integridad, que preserva la informacién de modo que Unicamente sea alterada por quien tiene
autorizacion para hacerlo. Un caso extremo, es la supresion de la informacion.

Disponibilidad, que garantiza que la informacidon sea accesible durante el periodo acordado,
normalmente mediante un acuerdo de nivel de servicio (SLA/ANS). Habitualmente es una dimension
asociada a los servicios que tratan la informacidn.

Autenticidad, que garantiza que quien realiza un trdmite sea realmente quien dice ser o, desde el punto
de vista de la informacidn, garantizar que ésta sea auténtica.

Trazabilidad, que asegura que se registren todos los tramites realizados, con indicaciéon de quién los
hizo y en qué momento preciso o, desde el punto de vista de la informacidn, posibilitar la comprobacién
a posteriori de quién la ha accedido, o modificado, y cuando.

[A] Autenticidad

[C] Confidencialidad de la Informacién

[1] Integridad de la Informacién

[D] Disponibilidad

[T] Trazabilidad del uso del servicio

Table 7.Dimensiones de valoracion de Activos
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10 Dafio muy grave a la organizacion
7-9 Dafio grave a la organizacién

4-6 Dafio importante a la organizacion
1-3 Dafio menor a la organizacion

0 Irrelevante para la organizacion

Table 8.Valoracion Dimension

16.6 Tabla resumen de valoracion

En el archivo TFM_Anexo9_ REsumenTablaValorActivos.excel. Se encuentra las dimensiones y valor de
cada uno de los activos de la empresa.

16.7 Andlisis de amenazas

Los activos estan expuestos a varios tipos de amenazas causando un incidente no deseado el cual puede
generar dafo al sistema o a la compafiia o personas.

> Se lista las siguientes amenazas de acuerdo a la fuente: https://www.ccn-
cert.cni.es/documentos-publicos/1791-magerit-libro-ii-catalogo/file.html

Para mads detalle ver archivos activos.xls Hoja de trabajo Amenazas.
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Descripcion

Descripcion

Descripcion

Descripcion

Amenazas tipicas sobre el
activo

[N.1] Fuego

[N.2] Dafios por agua

Afectacion del tipo
de Activo

*[HW] equipos
informéticos
(hardware)

* [Media] soportes
de informacién

* [AUX]
equipamiento
auxiliar

« [L] instalaciones

la frecuencia
de ocurrencia
expresada como
tasa anual
(incidencias por

recogen

la degradacion del activo expresada como

orcentaje de su valor

70%

[HW] equipos
informéticos
(hardware)

* [Media] soportes
de informacién

* [AUX]
equipamiento
auxiliar

* [L] instalaciones

70%

N* (03 — CONTAMINACION
04 - SINIESTRO MAYOR
06 - FENOMENO
CLIMATICO

07 - FENOMENO SiSMICO
08 - FENOMENO DE
ORIGEN VOLCANICO

09 - FENOMENO
METEOROLOGICO

[HW] equipos
informéaticos
(hardware)

* [Media] soportes
de informacioén

* [AUX]
equipamiento
auxiliar

10 - INUNDACIONi * [L] instalaciones NA NA

Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana de tipo industrial.

Estas amenazas puede darse de forma accidental o deliberada.

5.2.1. [I.1] Fuego

* [HW] equipos
informaticos
(hardware)

* [Media] soportes
de informacion

* [AUX]
equipamiento
auxiliar

* [L] instalaciones

NA

NA

5.2.2. [1.2] Dafios por agua

* [HW] equipos
informéaticos
(hardware)

* [Media] soportes
de informacion

* [AUX]
equipamiento

NA

NA
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auxiliar
« [L] instalaciones

[1.3] Contaminacion
mecénica

* [HW] equipos
informaticos
(hardware)

* [Media] soportes
de informaciéon

* [AUX]
equipamiento
auxiliar

NA

NA

[1.4] Contaminacion
electromagnética

* [HW] equipos
informéticos
(hardware)

* [Media] soportes
de informacién
(electrénicos)

* [AUX]
equipamiento
auxiliar

NA

NA

[1.5] Averia de origen fisico
o légico

* [SW] aplicaciones
(software)

* [HW] equipos
informéticos
(hardware)

* [Media] soportes
de informacién

* [AUX]
equipamiento
auxiliar

NA

NA

[1.6] Corte del suministro
eléctrico

[HW] equipos
informéticos
(hardware)

* [Media] soportes
de informacién
(electrénicos)

* [AUX]
equipamiento
auxiliar

NA

NA

[1.7] Condiciones
inadecuadas de
temperatura o humedad

[HW] equipos
informéaticos
(hardware)

* [Media] soportes
de informacioén

* [AUX]
equipamiento
auxiliar

NA

NA

[1.8] Fallo de servicios de
comunicaciones

* [COM] redes de
comunicaciones

NA

NA

[1.9] Interrupcién de otros
servicios y suministros
esenciales

* [AUX]
equipamiento
auxiliar

NA

NA

[1.10] Degradacion de los
soportes de
almacenamiento de la
informacién

* [Media] soportes
de informacién

NA

NA

[1.11] Emanaciones
electromagnéticas

* [HW] equipos
informaticos
(hardware)

* [Media] media

* [AUX]
equipamiento
auxiliar

* [L] instalaciones

NA
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[E.1] Errores de los usuarios

* [D] datos /
informacion

* [keys] claves
criptograficas

* [S] servicios

* [SW] aplicaciones
(software)

* [Media] soportes
de informacion

10

80%

70%

90%

[E.2] Errores del
administrador

[D] datos /
informacién

* [keys] claves
criptogréficas

* [S] servicios

* [SW] aplicaciones
(software)

* [HW] equipos
informaticos
(hardware)

* [COM] redes de
comunicaciones

* [Media] soportes
de informacién

100

100%

80%

85%

80%

[E.3] Errores de
monitorizacion (log)

* [D.log] registros de
actividad

10

80%

30%

70%

[E.4] Errores de
configuracién

« [D.conf] datos de
configuracién

100

100%

100%

[E.7] Deficiencias en la
organizacion

* [P] personal

0,1

50%

[E.8] Difusién de software
dafiino

* [SW] aplicaciones
(software)

90%

70%

100%

[E.9] Errores de [re-
Jencaminamiento

* [S] servicios

* [SW] aplicaciones
(software)

* [COM] redes de
comunicaciones

60%

[E.10] Errores de secuencia

* [S] servicios

* [SW] aplicaciones
(software)

* [COM] redes de
comunicaciones

10

80%

[E.14] Escapes de
informacién

+ [D] datos /
informacion

* [keys] claves
criptograficas

* [S] servicios

* [SW] aplicaciones
(SW)

* [COM]
comunicaciones
(trénsito)

* [Media] soportes
de informacion

* [L] instalaciones

90%

[E.15] Alteracion accidental
de la informacién

« [D] datos /
informacion

* [keys] claves
criptograficas

* [S] servicios

* [SW] aplicaciones
(swW)

« [COM]
comunicaciones
(trénsito)

* [Media] soportes
de informacién

* [L] instalaciones

10

90%
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[E.18] Destruccién de
informacién

* [D] datos /
informacion

* [keys] claves
criptograficas

* [S] servicios

* [SW] aplicaciones
(SW)

« [COM]
comunicaciones
(transito)

* [Media] soportes
de informacion

* [L] instalaciones

100%

[E.19] Fugas de informacion

* [D] datos /
informacion

* [keys] claves
criptogréficas

* [S] servicios

* [SW] aplicaciones
(SwW)

* [COM]
comunicaciones
(trénsito)

* [Media] soportes
de informacion

* [L] instalaciones
* [P] personal
(revelacion)

90%

[E.20] Vulnerabilidades de
los programas (software)

* [SW] aplicaciones
(software)

100

100%

100%

100%

[E.21] Errores de
mantenimiento /
actualizacién de programas
(software)

* [SW] aplicaciones
(software)

10

80%

80%

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

* [HW] equipos
informaticos
(hardware)

* [Media] soportes
electrénicos

* [AUX]
equipamiento
auxiliar

10

90%

[E.24] Caida del sistema por
agotamiento de recursos

* [S] servicios

* [HW] equipos
informaticos
(hardware)

* [COM] redes de
comunicaciones

10

90%

[E.25] Pérdida de equipos

[HW] equipos
informaticos
(hardware)

* [Media] soportes
de informacién

* [AUX]
equipamiento
auxiliar

10

80%

70%

[E.28] Indisponibilidad del
ersonal

* [P] personal
interno

100

80%

[A.3] Manipulacion de los * [D.log] registros de

registros de actividad (log) actividad 10 60% 70%

[A.4] Manipulacién de la * [D.log] registros de

configuracién actividad 10 80% 70% 80% 80%
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[A.5] Suplantacién de la
identidad del usuario

* [D] datos /
informacién

* [keys] claves
criptograficas

* [S] servicios

* [SW] aplicaciones
(software)

* [COM] redes de
comunicaciones

90%

100%

100%

[A.6] Abuso de privilegios
de acceso

* [D] datos /
informacién

* [keys] claves
criptogréficas

* [S] servicios

* [SW] aplicaciones
(software)

* [HW] equipos
informaticos
(hardware)

* [COM] redes de
comunicaciones

10

100%

100%

100%

[A.7] Uso no previsto

* [S] servicios

* [SW] aplicaciones
(software)

* [HW] equipos
informéticos
(hardware)

* [COM] redes de
comunicaciones

* [Media] soportes
de informacién

* [AUX]
equipamiento
auxiliar

« [L] instalaciones

90%

80%

100%

[A.8] Difusién de software
dafiino

*» [SW] aplicaciones
(software)

100%

100%

100%

[A.9] [Re-]Jencaminamiento
de mensajes

* [S] servicios

* [SW] aplicaciones
(software)

* [COM] redes de
comunicaciones

90%

[A.10] Alteracion de
secuencia

* [S] servicios

* [SW] aplicaciones
(software)

* [COM] redes de
comunicaciones

100%
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[A.11] Acceso no autorizado

[D] datos /
informacion

* [keys] claves
criptograficas

* [S] servicios

* [SW] aplicaciones
(software)

* [HW] equipos
informaticos
(hardware)

* [COM] redes de
comunicaciones

* [Media] soportes
de informaciéon

* [AUX]
equipamiento
auxiliar

* [L] instalaciones

80%

100%

[A.12] Andlisis de trafico

* [COM] redes de
comunicaciones

90%

[A.13] Repudio

* [S] servicios
* [D.log] registros de
actividad

80%

[A.14] Interceptacion de
informacién (escucha)

[COM] redes de
comunicaciones

90%

[A.15] Maodificacién
deliberada de la informacién

+ [D] datos /
informacion

* [keys] claves
criptogréficas

* [S] servicios
(acceso)

* [SW] aplicaciones
(sw)

« [COM]
comunicaciones
(trénsito)

* [Media] soportes
de informacién

* [L] instalaciones

100%

[A.18] Destruccion de
informacién

* [D] datos /
informacion

* [keys] claves
criptograficas

* [S] servicios
(acceso)

* [SW] aplicaciones
(sw)

* [Media] soportes
de informacién

« [L] instalaciones

100%

[A.19] Divulgacién de
informacién

« [D] datos /
informacion

* [keys] claves
criptograficas

* [S] servicios
(acceso)

* [SW] aplicaciones
(swW)

* [COM]
comunicaciones
(transito)

* [Media] soportes
de informacion

* [L] instalaciones

90%

[A.22] Manipulacion de
programas

* [SW] aplicaciones
(software)

10

100%

100%

100%

[A.23] Manipulacion de los
equipos

* [HW] equipos
* [Media] soportes
de informacion

80%

80%
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* [AUX]
equipamiento
auxiliar

[A.24] Denegacion de
servicio

* [S] servicios

* [HW] equipos
informaticos
(hardware)

* [COM] redes de
comunicaciones

10

100%

[A.25] Robo

* [HW] equipos
informaticos
(hardware)

* [Media] soportes
de informacion

* [AUX]
equipamiento
auxiliar

80%

80%

[A.26] Atague destructivo

* [HW] equipos
informaticos
(hardware)

* [Media] soportes
de informacién

* [AUX]
equipamiento
auxiliar

* [L] instalaciones

0,1

100%

[A.27] Ocupacién enemiga

* [L] instalaciones

0,1

100%

100%

[A.28] Indisponibilidad del
personal

* [P] personal
interno

80%

[A.29] Extorsién

* [P] personal
interno

0,1

100% 90%

80%

[A.30] Ingenieria social
(picaresca)

[P] personal interno

0,1

100% 90%

80%

Table 9. Analisis de Amenazas Vr Frecuencia Vr Degradacion

PROBABILIDAD o FRECUENCIA DE OCURRENCIA

La frecuencia o probabilidad nos dice cada cuanto se materializa la amenaza.

MA 100 Muy frecuente A diario

A 10 frecuente mensualmente

M 1 normal Una vez al afio

B 1/10 Poco frecuente Cada varios
afios

Table 10. Valor de la Frecuencia

e La Degradacién: mide el daifio causado por un incidente en el supuesto que ocurriera y nos
mostraria cuan perjudicado resultaria el activo.
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16.8 Impacto Potencial

Se denomina impacto a la medida del dafio sobre el activo derivado de la materializacién de una
amenaza. Conociendo el valor de los activos (en varias dimensiones) y la degradacion que causan las
amenazas, es directo derivar el impacto que estas tendrian sobre el sistema. La Unica consideracidn que
gueda hacer es relativa a las dependencias entre activos. Es frecuente que el valor del sistema se centre
en la informacidn que maneja y los servicios que presta; pero las amenazas suelen materializarse en los
medios fuente “  https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-
metodo/file.html”

Impacto= valor X degradacidon

Riesgo = impacto X probabilidad o frecuencia

Mas detalle ve archivo activos.XLS hoja de trabajo Impacto potencial

En las graficas se evidencia que el tipo de activo Software y Datos de Informacidn en caso de una
amenaza tiene un impacto muy alto a la organizacién. Lo que significa que es importante disefar e
implementar mecanismos de control a fin de minimizar el riesgo existente.

Instalaciones

._/\'\ / .

IMPACTO
ORrNWhUON

12 3 4 5 6 7

- i
'nStagic'on 49496442 3 2856

Figure 9. Impacto Instalaciones
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Red de Comunicaciones

IMPACTO
orRrNWAUO

=@=— Red de
Comunicacio| 5.6 5.6 4.2 3
nes

Figure 10. Impacto Comunicaciones

Equipos Informaticos

IMPACTO
ORrNWAUON®

123456789012343678902234
= Equipos
Informatic 656463214777665642242214
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Figure 11 Impacto Equipos Informaticos

Datos/Informacion
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Figure 12. Impacto Datos/Informacion
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Equipamiento Auxiliar

IMPACTO
ORrNWEUON®

=@= Equipamie
nto Auxiliar

Figure 13. Impacto Equipamiento Auxiliar

Software
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IMPACTO
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e Software 7.2 72 9 9 9 8181 9 7.2

Figure 14. Impacto Software

Servicios
6
5
g 4 \/’
PSS 3
o
S 2
1
0
1 2 3
e=@==Servicios 4.8 2.8 4.2

Figure 15 Impacto Servicios

16.9 Nivel de Riesgo Aceptable y Riesgo Residual

De acuerdo Margerit 3.0 el riesgo aceptable es aceptar la responsabilidad de las insuficiencias. Esta
decisién no es técnica. Puede ser una decisién politica o gerencial o puede venir determinada por ley o
por compromisos contractuales con proveedores o usuarios. Estos niveles de aceptacién se pueden
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establecer por activo o por agregacion de activos (en un determinado departamento, en un

determinado servicio, en una determinada dimension, ...).

Riesgo Residual: es el conjunto de salvaguardas desplegadas y una medida de la madurez de su proceso
de gestidn, el sistema queda en una situacién de riesgo que se denomina residual. Se dice que se ha

modificado el riesgo, desde un valor potencial a un valor residual.

https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html

https://www.tithink.com/publicacion/MAGERIT.pdf

Valor del Activo

., | Degradacién

Impacto

Probabilidad [ Prebabilidad
Residual

Residual

Amenazas Salvaguardas

Figure 16. Analisis de Riesgo

Criterios de aceptacién del riesgo. Fuente: Manual Administracidn del Riesgo.

Nivel de Riesgo
Residual

No se asume el riesgo. Se transfiere con pdlizas o se
Alto establece controles.

Se asume el riesgo residual.

El plan de tratamiento es opcional, a decisién del lider del
proceso.

Se recomienda establecer tratamiento a las causas que
carezcan de controles, o mejorar los controles existentes
Moderado de acuerdo a sus calificaciones mas bajas.

Se asumen el riesgo residual. No requiere plan de

Bajo tratamiento. Continda con los controles existentes.
Figure 17. Criterios de Aceptacion de Riesgo
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16.10 Las salvaguardas

permiten hacer frente a las amenazas. Para el caso de la compania Digital signage LRD XXX se sigue las
recomendaciones de la fuente “ https://www.ccn-cert.cni.es/documentos-publicos/1791-magerit-

libro-ii-catalogo/file.html|”

Protecciones generales u horizontales

H Protecciones Generales

H.IA Identificacion y autenticacion

H.AC Control de acceso légico H.ST Segregacion de tareas

H.IR Gestidn de incidencias

H.tools Herramientas de seguridad

H.tools.AV Herramienta contra cddigo daiiino

H.tools.IDS IDS/IPS: Herramienta de deteccidn / prevencion de intrusion
H.tools.CC Herramienta de chequeo de configuracién

H.tools.VA Herramienta de analisis de vulnerabilidades

H.tools.TM Herramienta de monitorizacién de trafico

H.tools.DLP DLP: Herramienta de monitorizacién de contenidos
H.tools.LA Herramienta para analisis de logs

H.tools.HP Honey net / honey pot H.tools.SFV Verificacidn de las funciones de seguridad
H.VM Gestidn de vulnerabilidades

H.AU Registro y auditoria

Proteccion de los datos / informacién

D Proteccidn de la Informacién

D.A Copias de seguridad de los datos (backup)
D.l Aseguramiento de la integridad

D.C Cifrado de la informacién

D.DS Uso de firmas electrdnicas

D.TS Uso de servicios de fechado electrénico (time stamping)
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40


https://www.ccn-cert.cni.es/documentos-publicos/1791-magerit-libro-ii-catalogo/file.html
https://www.ccn-cert.cni.es/documentos-publicos/1791-magerit-libro-ii-catalogo/file.html

Proteccion de las claves criptograficas

K Gestidn de claves criptograficas

K.IC Gestidn de claves de cifra de informacion

K.DS Gestidn de claves de firma de informacién

K.disk Gestidn de claves para contenedores criptograficos
K.comms Gestion de claves de comunicaciones

K.509 Gestion de certificados

Proteccion de los servicios

S Proteccidn de los Servicios

S.A Aseguramiento de la disponibilidad

S.start Aceptacidn y puesta en operacion

S.SC Se aplican perfiles de seguridad

S.op Explotacién

S.CM Gestion de cambios (mejoras y sustituciones)
S.end Terminacién

S.www Proteccidn de servicios y aplicaciones web
S.email Proteccidn del correo electrénico

S.dir Proteccion del directorio

S.dns Proteccion del servidor de nombres de dominio (DNS)
S.TW Teletrabajo

S.voip Voz sobre IP

Proteccion de las aplicaciones (software)

SW Proteccidn de las Aplicaciones Informdticas
SW.A Copias de seguridad (backup)

SW.start Puesta en produccién

SW.SC Se aplican perfiles de seguridad

SW.op Explotacién / Produccién

SW.CM Cambios (actualizaciones y mantenimiento)

SW.end Terminacién
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0% Lo Inexistente

10% L1 Inicial /ad hoc

50% L2 Reproducible, pero intuitivo
90% L3 Proceso definido

95% L4 Gestionado y Medible

100% L5 Optimizado

Table 11. Nivel de Madurez para evaluar Salvaguardas - CMM

A continuaciodn, se presenta la siguiente grafica. Ver archivo anexo: activos.xls

MA:
Practicamente
MB: Muy Raro B: Poco Probable M: Posible A: Probable Seguro
MA: Muy Alto
(10) A: Importante
A: Alto
(7-9) M: Apreciable A: Importante A: Importante
M : Medio
(4-6) B: Bajo M: Apreciable M: Apreciable A: Importante | A:Importante
B: Bajo
(1-3) MB: Despreciable B: Bajo B: Bajo M: Apreciable M: Apreciable
MB : Muy Bajo
(0-2) MB: Despreciable MB: Despreciable MB: Despreciable B: Bajo B: Bajo

Table 12. valor del Riesgo

Activar la
Biométricos.

aplicacion

. Todos los accesos légicos
deben ser por Directorio
Activo + Biométrico.

Las aplicaciones deben

desarrollarse con el
esquema RBAC.
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. Implementar Politica de
control de Cambios

. Implementar
Procedimiento de Politicas | Gerente de Seguridad
de Informacion.

. Implementar controles y
protocolos de Inscripcion

. Revisidn de las hojas de
Vida y cumplimiento del
Job description.

. Aplicar Training o cursos
virtuales al personal.

. Implementar procesos de
alta disponibilidad.

. Activar pdlizas de robo de
equipos

Gerente de Tl

Manager Recursos
Humanos

Gerente de Tl

M: M: . Activar cdmara de | Gerente de Servicios
Apreciable | Apreciable | seguridad Inmobiliarios

. Revision de SLA (Service
M: M: Level Agreement). Gerente de Servicios

Apreciable | Apreciable | Revision de Contratos con | Inmobiliarios
el proveedor

. Implementar controles y

B: Bajo B: Bajo . Gerente de Tl
protocolos de Inscripcion
. Cumplimiento TIER Ill en

B: Bajo B: Bajo el centro de datos principal | Manager de Servicios

. Debe existir Simulacros de | Inmobiliarios
Evacuacion
Table 13. Riesgo vr Controles Vr Propietario

16.11 RESULTADOS

e lLadependencia entre activos expresa la relacién funcional entre ellos y de esta forma determina
el valor del mismo. En este caso el Activo Personal o Recurso Humano Interactian con todos los
activos identificados teniendo un valor significativo.

e En las graficas se evidencia que el tipo de activo Software y Datos de Informacién en caso de
una amenaza tiene un impacto muy alto a la organizaciéon. Lo que significa que es importante
disefiar e implementar mecanismos de control a fin de minimizar el riesgo existente.

e La relacién de los tipos de activos de Informacién y procesos ldentificados establece los
controles que facilitan la salvaguarda de los tipos de activos identificados.
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e Los nuevos niveles de riesgo evaluados con la participacion de cada owner o propietario
expresan un nivel de riesgo residual. Un nivel Alto de Riesgo significa la detencién de los servicios
de la compaiiia ameritando iniciar procesos de implementacion de medidas de control en la
administracidn de activos de informacién.

e ElRiesgo Aceptable (calificacion 0- 3 “Muy Bajo” , “ Bajo”), significa que su Probabilidad es baja
y su Impacto es leve, lo cual permite a la compaiiia asumirlo, es decir, el riesgo se encuentra en un
nivel que puede aceptarlo sin necesidad de tomar otras medidas de control diferentes a las que se
poseen.

e El Riesgo Inaceptable (calificacidn 10, 9 “Muy Alto”, “Alto”), Probabilidad o frecuencia es alta 'y
su Impacto catastréfico, se recomienda eliminar la actividad que genera el riesgo para mitigar el
riesgo se debe implementar controles de prevencidn y proteccidén para evitar la frecuencia del
riesgo, de esta forma disminuyendo el Impacto o compartir o transferir el riesgo si es posible a
través de pdlizas de seguros u otras opciones que estén disponibles.

e Si el riesgo Moderado (Calificacidon 4-6) se deben tomar medidas o controles para llevar los
Riesgos a la Zona Aceptable.

17 Propuesta de Proyecto

17.1 Introduccion

Se realizé un andlisis del estado actual de la compafiia Digital Signage LRDXXX en relacion a la gestidn
de la seguridad de la informacion, el cual sirve como entrada para la propuesta de proyecto de un SGSI
basado en la norma ISO 27001:2013. La norma sigue un ciclo de HPVA requiriendo un ciclo de revisién
y mejora continua donde debe existir recursos a la monitorizacién, gestidn, seguimiento, auditoria y la
mejora de los mismos.

17.2 Propuestas

Los proyectos que se proponen son:

> Proyecto Politicas de seguridad de la informacion: ver anexo TFM_Anexol1Proyecto_Politicas de
Seguridad.pdf

> Proyecto Continuidad del negocio ver anexo:
TFM_Anexo12COB_Proyecto_continuidad_delnegocio.pdf

> Proyecto Control software ver anexo: TFM_Anexo13Proyecto_control de software.pdf

Para ver la relacion entre cada uno de los activos y riesgo se puede encontrar: Anexo: Activos.xls
: Hoja de Trabajo Amenazas propia.

Adicionalmente se ver anexo: Programa Anual de auditoria.xls
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17.3 Resultados

El plan de implementacién de los 3 proyectos propuesta ha permitido fortalecer la seguridad de
la informacion con la documentacion formal y procedimientos estandar alrededor del 30%.

Con el plan de implementacion se encontré informacién obsoleta y desactualizada lo que
requirio una actualizacidn de la misma.

Con el plan de implementacion de proyecto se evidencié la alta rotacion del personal lo que se
enfatiza capacitacidn continua para los empleados. enfatizando el plan de mejora continua.

La capacitacion hacer parte de la medidas y control evaluados mejorando y unificados procesos
por parte del empleado, beneficiando a los objetivos y alcance de la empresa.

A continuacidn, se presenta un nuevo analisis diferencial con los controles implementados.

POLITICAS DE SEGURIDAD DE LA
A5 INFORMACION 60 70 100 EFECTIVO
ORGANIZACION DE LA SEGURIDAD
A.6 DE LA INFORMACION 52 70 100 EFECTIVO
SEGURIDAD DE LOS RECURSOS
A7 HUMANOS 54 70 100 EFECTIVO
A8 GESTION DE ACTIVOS 52 80 100 EFECTIVO
A9 CONTROL DE ACCESO 66 80 100 GESTIONADO
A.10 CRIPTOGRAFIA 60 75 100 EFECTIVO
All SEGURIDAD FiSICA Y DEL ENTORNO 52 80 100 EFECTIVO
A.12 SEGURIDAD DE LAS OPERACIONES 62 80 100 GESTIONADO
SEGURIDAD DE LAS
A.13 COMUNICACIONES 67 80 100 GESTIONADO
ADQUISICION, DESARROLLO Y
Al4 MANTENIMIENTO DE SISTEMAS 67 80 100 GESTIONADO
RELACIONES CON LOS
A.15 PROVEEDORES 50 80 100 EFECTIVO
GESTION DE INCIDENTES DE
A16 SEGURIDAD DE LA INFORMACION >0 80 100 EFECTIVO
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ASPECTOS DE SEGURIDAD DE LA
A.17 INFORMACION DE LA GESTION DE 57 80 100 EFECTIVO
LA CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 68 80 100 GESTIONADO
PROMEDIO EVALUACION DE
CONTROLES 60 80 80 EFECTIVO

TFM-Sistemas de Gestion de Seguridad - TFM - 2018

Table 14. Evaluacion de Efectividad de Controles

ANEXO A ISO 27001:2013

POLITICAS DE
SEGURIDAD DE LA

INFORMACION - 5RGANIZACION DE LA

SEGURIDAD DE LA

NFORMACION
SEGURIDAD DE LOS

RECURSOS HUMANOS

CUMPLIMIENTQ
ASPECTOS DE

SEGURIDAD DE LA
INFORMACION DE LA

GESHBNMWPE LA.,
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

GESTION DE ACTIVOS

RELACIONES CON LOS
PROVEEDORES

ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE

SISTEQMAYRIDAD DE LA SEGURIDAD FiSICA Y
COMUNICACIONES DEL ENTORNO

CONTROL DE ACCESO

SEGURIDAD DE LAS
OPERACIONES

Figure 18. Grafica implementacion de Controles

@~ Calificacion Actual

e=@== Calificacion Proyctada

e=@== Calificacion Ideal
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18 Auditoria de Cumplimiento

18.1 Introduccién

Llegados a esta fase, conocemos los activos de la empresa y hemos evaluado las amenazas. Es el
momento de hacer un alto en el camino y evaluar hasta qué punto la empresa cumple con las
buenas practicas en materia de seguridad. La ISO/IEC 27002:2013 nos servirda como marco de control
del estado de b seguridad.

18.2 Metodologia

El estandar ISO/IEC 27002:2013, agrupa un total de 114 controles o salvaguardas sobre buenas
practicas para la Gestion de la Seguridad de la Informacién organizado en 14 dominios y 35 objetivos
de control. Este estdndar es internacionalmente reconocido y es perfectamente valido para la mayoria
de organizaciones.

El estudio debe realizar una revisidn de los 114 controles planteados por la norma para cumplir con
los diferentes objetivos de control — el nimero de los cuales se indica entre paréntesis para cada uno
de los dominios-. Esta estimacion la realizaremos segun la siguiente tabla, que se basa en el Modelo
de Madurez de la Capacidad (CMM):

EFECTIVIDAD CMM SIGNIFICADO DESCRIPCION

Carencia completa de cualquier

proceso reconocible.
0% Inexistente
No se ha reconocido siquiera que existe

un problema a resolver.

Estado inicial donde el éxito de las
actividades de los procesos se basa la
mayoria de las veces en el esfuerzo
personal.

Los procedimientos son inexistentes
. o localizados en dreas concretas.
4 R
10% L1 Inicial / Ad-hoc

No existen plantillas definidas a
nivel corporativo.
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50%

L2

Reproducible, pero

intuitivo

Los procesos similares se llevan en forma
similar por diferentes personas con la
misma tarea.

Se normalizan las buenas practicas en base
a la experiencia y al método.

No hay comunicacién o entrenamiento
formal, las responsabilidades quedan a
cargo de cada individuo.

Se depende del grado de conocimiento
de cada individuo.

90%

L3

Proceso definido

La organizacidn entera participa en
el proceso.

Los procesos estan implantados,
documentados y comunicados
mediante entrenamiento.

95%

L4

Gestionado y medible

Se puede seguir con indicadores numéricos
y estadisticos la evolucion de los procesos.

Se dispone de tecnologia para automatizar
el flujo de trabajo, se tienen herramientas
para mejorar la calidad y la eficiencia.

100%

L5

Optimizado

Los procesos estdn bajo constante
mejora.

Table 15. Modelo de Madurez de la Capacidad (CMM)

Para la evaluacién de cada uno de los controles se analizard la documentacion existente dentro de la
compainia, reporte de evidencias, incidentes, informes de auditorias, entrevistas y observaciones en

sitio.
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18.3 Evaluacion de la Madurez

El objetivo de esta fase del proyecto es evaluar la madurez de la seguridad en lo que respecta a los

diferentes dominios de control

abordar intentaremos profundizar al maximo en el conocimiento de la organizacién.

De forma resumida, los dominios que deben analizarse son:

Politica de seguridad

Organizacion de la seguridad de la informacion.
Gestion de activos.

Seguridad en los recursos humanos

Seguridad fisica y ambiental

Gestidn de comunicaciones y operaciones.
Control de acceso.

Adquisicién, desarrollo y mantenimiento de Sistemas de Informacién
Gestion de incidentes

Gestidn de continuidad de negocio
Cumplimiento

Después de varios meses de implementacion se muestra los resultados.

A5. POLITICAS DE SEGURIDAD DE LA INFORMACION

A5. Directrices
de la Direccion
en seguridad de
la Informacién

Orientar y L3 50%
soportar los
requisitos  del
negocio y con
las leyes 'y
reglamentos al
cumplimiento

de la seguridad

de la
informacién
A.5.1.1. Politicas Debe Definir un Sl L3 50% La empresa Digital Signage

para la
seguridad de la
informacion

conjunto de LRDXXX cuenta con Manuales
politicas para la Internos de  control  de
seguridad de la Operaciones de seguridad de la

informacion, Informacién. Sin embargo, falta
aprobada por la maés propagacion de estas.
direccion,

publicada y

comunicada a
los empleados
y a las partes
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externas
pertinentes.

A5.1.2. Revisién
de las politicas
para la seguridad
de la informacién

Debe haber
una Revision
de Las politicas
de la seguridad

de la
informacion a
intervalos
planificados o
Si ocurren
cambios
significativos,
para para

asegurar su
conveniencia,
adecuacion y
eficacia

Sl

L3

50%

Existe un procedimiento de
Revision por la Direccién al
menos una vez al afio que
incluye la responsabilidad de
validar  periddicamente el
estado de los sistemas de
gestiéon. Sin embargo, no hay
registro de revisiones de las
politicas hasta ahora.

continuas.
A.6 Aspectos Organizativos de la seguridad de la Informacién
A6.1 Definir y L3 50%
Organizacién Establecer un
interna marco de
referencia de
gestion para
iniciar y
controlar la
implementaci
6n y
operacion de
la seguridad
de la
informacion
dentro de la
organizacion
A6.1.1. Roles y Se debe Definir Si L3 50% Se encuentran conformado un
responsabilidade y asignar las comité de seguridad
S para la responsabilida compuesto por la direccion y
seguridad de la des de Ia primera linea de reporte a los
informacion seguridad de la cuales se les deben atribuir
informacion. funciones relacionadas con el
SGSI. Existe un documento de
Roles y responsabilidades para
cada uno de las posiciones de
los empleados.
A6.1.2 Debe existir si L3 50% considerando que hay

Segregacion de
tareas

Disgregacion

de los deberes
y areas de
responsabilida
d en conflicto,
se deben
separar para
reducir las
posibilidades

de modificacién
no autorizada o
no intencional,
o] el uso
indebido de los
activos de la
organizacion

actividades criticas que deben
ser manejadas por diferentes
niveles jerarquicos la
separacion de deberes se hace
control fundamental como para
mitigar los riesgos.

Sin embargo, se encuentra
gue algunas solicitudes vy
aprobaciones lo realiza la
misma persona o compafiero
del lado. Y no el manager del
proceso.

TFM-Sistemas de Gestion de Seguridad - TFM - 2018

Diana Marcela Pulecio Lara




A6.1.3 Contacto Debe existir Si L3 50% Como proveedor que presta
con las una servicios a entidades bancarias
autoridades Actualizacion y tiene contactos con las
mantenimiento autoridades y pertenece a la
de contactos lista de contactos de la
apropiados con superintendencia bancaria de
las autoridades contactos principales.
pertinentes.
A.6.1.4 Contacto Debe existir Si L3 50% Se crearon tres listas de
con grupos de una contactos con el fin de adquirir
interés especial Actualizacion conocimiento  en buenas
de contactos practicas o experiencias que
apropiados con sean de utilidad para minimizar
grupos de los riesgos de seguridad de la
interés especial informacion. Las diferentes
u otros foros y vias de contactos son: por
asociaciones email, WhatsApp, y listas
profesionales telefénicas. Cada una de estas
especializadas listas participan personal de
en seguridad seguridad, tecnologia y
empleados.
A6.1.5 La seguridad si L3 50% Se tiene Una PMO manejo de
Seguridad de la de la proyectos que  administra
informacion en la informacién se proyectos criticos. Se evidencia
gestion de debe tratar en gue proyectos de riesgo bajo no
proyectos. la gestion de estan bajo control de la PMO.
proyectos,
independiente
mente del tipo
de proyecto
A.6.2. Garantizar y L3 50%
Dispositivos controlar la
moviles y seguridad del
teletrabajo teletrabajo y el
uso de
dispositivos
moviles
A6.2.1  Politica Se debe si L3 50% Existe un manual de
para dispositivos Adoptar politica Procedimiento publicado para
moviles y medidas de medidas de seguridad para los
seguridad de dispositivos moviles
soporte, para
gestionar  los
riesgos
introducidos
por el uso de
dispositivos
moviles.
A6.2.2 Se debe Si L3 50% Existe unas politicas
Teletrabajo Implementar establecidas en el Manual
una politica y politicas de seguridad. Seccién
medidas de teletrabajo
seguridad de
soporte, para
proteger la
informacién a la
que se tiene
acceso, que es
procesada o
almacenada en
los lugares en
los que se
realiza
teletrabajo.
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A7 SEGURIDAD

L4

DE

RECURSOS HUMANOS

A.7.1 Antes de
asumir el empleo

Asegurar y
verificar que los
empleados y
contratistas
comprenden
sus
responsabilida
des y son
idéneos en los
roles para los
que se
consideran.

L3

50%

A7.1.1
Investigacion de
antecedentes

verificacion de
los
antecedentes
de todos los
candidatos a un
empleo se
deben llevar a
cabo de
acuerdo con las
leyes,
reglamentacion
es y ética
pertinentes 'y
deben ser
proporcionales
a los requisitos
de negocio, ala
clasificacion de
la informacién a
gque se va a
tener acceso y
a los riesgos
percibidos

Si

L3

50%

existen procedimientos formales
de seleccién de personal,
Responsabilidades de la direccién
y recursos humanos. Sin embargo,
esta informacién no es guardada
por 10 afios si no 5 afios.

A7.1.2. Términos
y condiciones del
empleo

Realizar
acuerdos
contractuales
con empleados
y contratistas
deben
establecer sus
responsabilida
des y las de la
organizacion
en cuanto a la
seguridad de la
informacion.

Si

L3

50%

Todos los empleados cuentan
con un contrato de trabajo.
considerando que la
informacion es vital para todos
los cargos se han definido
condiciones contractuales con
las responsabilidades sobre el
uso de la informacion.

A7.2 Durante la
ejecucion del
empleo

Asegurar que
los empleados
y  contratistas
tomen
conciencia de
sus
responsabilida
des de
seguridad de la
informacién 'y
las cumplan
aplicando los
procesos
establecidos
por la
compafiia.

L3

50%
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A7.2.1
Responsabilidad
es de la gestion

Aplicacion  de
las politicas de
seguridad de la
informacion

debe ser
obligatoria y
exigida a todos
los empleados
y contratista y
procedimientos
establecidos

por la
organizacion

Si

L3

50%

se encuentran que la empresa
tiene conformado un comité de
seguridad compuesto por la
direccién y primera linea de
reporte a los cuales se les deben
atribuir funciones relacionadas con
el SGSI

A7.2.2 Toma de
conciencia,
educacion y
formaciéon en la
seguridad de la
informacion.

Capacitacion a
todos los
empleados de
la
organizacion, y
en donde sea
pertinente, los
contratistas  y
actualizaciones
regulares sobre
las politicas y
procedimientos
de la
organizacion
pertinentes
para su cargo.

Si

L3

50%

Existe un plan de capacitacion y
actualizado para realizar
sensibilizaciones y divulgaciones
gue permitan la implementacion
del SGSI

A7.2.3 Proceso
disciplinario

Formalizar
proceso de
comunicacion,
para
emprender
acciones
contra
empleados que
hayan
cometido una
violacion a la
seguridad de la
informacion.

Si

L3

50%

Existe un proceso formal y legal
de acuerdo al incidente
disciplinario.

A.7.3
Terminacion y
cambio de
empleo

Proteger  los
intereses de la
organizacion
como parte del
proceso de
cambio o]
terminaciéon de
empleo o]
contrato

L3

50%

A7.3.1.
Terminacion o
cambio de
responsabilidade
s de empleo

Comunicacion
de
responsabilida
des y deberes
de seguridad
de la
informacién
que
permanecen
validos
después de la
terminacién o
cambio de
empleo de
deben definir,

Si

L3

50%

Procedimiento publicado y
aprobado para cambio de
responsabilidades o terminacion
de empleo. - contrato de trabajo se
debe actualizar para cambio de
posicién o terminacion de este.
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comunicar  al
empleado o]
contratista y se
deben  hacer
cumplir.

| A8 GESTION DE ACTIV

A8.1
Responsabilidad
por los activos

Identificar y L3
documentar los
activos
organizacional
es y definir las
responsabilida
des de
proteccion
adecuadas.

50%

A8.1.1 Inventario
de activos

Identificacion Si L3
de los activos
asociados con
informacion e
instalaciones
de
procesamiento
de informacioén,
y elaboracion y
mantenimiento
del inventario
de estos
activos

50%

Existe un procedimiento de
inventario de activos, repositorio
de almacenamiento y cambio
sobre esto.

A8.1.2
Propiedad de los
activos

Los activos si L3
deben tener un
Owner y
gestionados
por el mismo

50%

Se manejan diferentes tipos de
activos los cuales son
responsabilidad de diferentes
areas lo que implica que cada
activo este asignado a un
propietario

A8.1.3 Uso
aceptable de los
activos

Identificar, Si L3
documentar e
implementar
reglas para el
uso aceptable
de informacion
y de activos
asociados con
informacion e
instalaciones
de
procesamiento
de informacion

50%

Se ha definido directrices para el
manejo de los activos de
informacion con el fin de
garantizar su uso adecuado

A8.1.4
Devolucion  de
activos

Al terminar su Si L3
empleo, contrato,
todos los
empleados y
usuarios de
partes externas
deben  devolver
todos los activos
de la
organizacion que
se encuentren a
su cargo.

50%

Hay procedimientos de devolucién
de activos estipulados en el
contrato y esto es un requisito
legal para la empresa.

A8.2 Clasificacion
de la informacion

Asegurar y L3
clasificar que la
informacion
recibe un nivel
apropiado de
proteccion, de
acuerdo con su
importancia para
la organizacion.

50%
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A8.2.1 Clasificacion de la si L3 50% Existe una politica sobre la
informacion clasificacion
de la informacion, pero hace falta
divulgacion
de la misma.
A8.2.2 Etiquetado Implementar  un si L3 50% Existe una politica sobre la
de la informacion conjunto clasificacion
adecuado de de la informacién, pero hace falta
procedimientos divulgacion
para el etiquetado de la misma.
de la informacién,
de acuerdo con el
esquema de
clasificacion  de
informacion
adoptado por la
organizacion
A8.2.3 Manejo de Desarrollar e si L3 50% Se ha definido directrices para el
activos implementar manejo de los activos de informacién
procedimientos con el fin de garantizar su uso
para el manejo de adecuadq. Se registra acta}s de .
activos, de capacitacion para el manejo de activos.
acuerdo con el
esquema de
clasificacion  de
informacion
adoptado por la
organizacion.
A8.3 Manejo de Evitar la L3 50%
medios divulgacion, la
modificacion, el
retiro o la
destrucciéon  no
autorizados  de
informacién
almacenada en
los medios
aplicando
procedimientos
de control
A8.3.1 Gestion de Implementar Si L3 50% Se encuentra procedimiento, pero la
medio removibles procedimientos técnica de ejecucion no es confiable ya
para la gestién de que se puede recuperar la informacion
medio
removibles, de
acuerdo con el
esquema de
clasificacion
adoptado por la
organizacion.
A8.3.2 Disposicion Disponer en si L3 50% Existen procedimientos para disponer
de los medios forma segura de de los medios cuando ya no se
los medios requieran
cuando ya no se
requieran,
utilizando
procedimientos
formales.
A8.3.3 Aplicar  proceso Si L3 50% Existe politicas de Manual politico de
Transferencia de en manejo de seguridad. Seccién transferencia. Los
medios fisicos medios para los empleados saben usar laos protocolos
medios que de SFTP y winzip con clave e
contienen inscripcion Sin embargo en muy pocos
informacién  se casos se encuentra la transferencia en
deben proteger texto claro.
contra acceso no
autorizado, uso
indebido o]
corrupcion
durante el
transporte
A.9 CONTROL DE Implementar L4 50%
ACCESO proceso para
asegurar el
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acceso de los
usuarios

autorizados y
evitar el acceso
no autorizado a

sistemas y

servicios.
A9.2.1 Registro y Implementar un si L4 50% Se tiene definidas directrices para
cancelacion del proceso formal de registrar y cancelar usuarios cuando
registro de usuarios registro 'y de corresponda.

cancelacion  de

registro de

usuarios para la

asignacion de los

derechos de

acceso
A9.2.2 Suministro Suministro de si L4 50% Se tiene registro de los cambios de
de acceso de acceso de acceso. Manual control de
usuarios usuarios administraciéon de Usuarios
A9.2.3 Gestion de Restringir y si L4 50% Se tiene definidas directrices para
derechos de controlar la registrar y cancelar usuarios cuando
acceso privilegiado asignacion y uso corresponda.

de derechos de

acceso Se tiene registro de los cambios de

privilegiado acceso. Maln'ual control Qe

administracion de Usuarios

A9.2.4 Gestion de Aplicar métodos si L4 50% Se evidencia que maneja autenticacion
informacion de de autenticacion secreta en varias de sus aplicaciones
autenticacion y la asignacién de por lo que ha generado directrices para
secreta de usuarios informaciéon  por su gestion

medio de un

proceso de

gestion formal.
A9.2.5. Revision de Los propietarios Si L4 50% Se tiene definidas directrices para
los derechos de de los activos registrar y cancelar usuarios cuando
acceso de usuarios deben revisar los corresponda.

derechos de

acceso de los

usuarios, a

intervalos

regulares. Por lo

menos cada 3

meses
A9.2.6. Retiro o Retiro de los si L4 50% Se tiene definidas directrices para
ajuste de los accesos a todos registrar y cancelar usuarios cuando
derechos de los empleados y corresponda.
acceso de usuarios

externos a la

informacion y a

las instalaciones

de procesamiento

de informacién al

terminar su

empleo, contrato

o acuerdo, o se

deben ajustar

cuando se hagan

cambios
A9.3 Cumplir con las L4 50%
Responsabilidades practicas que
de los usuarios los usuarios

rindan cuentas

por la

salvaguarda de

su informacion

de

autenticacion.
A9.3.1 Uso de Exigir a los si L4 50% Control establecido para manejar

informacién de
autenticacion
secreta

usuarios que
cumplan las
practicas de la
organizacion para
el uso de

autenticacion secreta en varias de sus
aplicaciones por lo que ha generado
directrices para su gestion.
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informacion  de
autenticacion
secreta.
Utilizacion de las
herramientas de

encripcion.
A9.4 Control de Evitar el acceso L4 50%
acceso a sistemas no autorizado o
y aplicaciones restringir el

acceso a

sistemas y

aplicaciones.
A9.4.1 Restriccion Restringir a los si L4 50% Se evidencia de Creacion del
de acceso a la roles acceso a los procedimiento al control especificado, y
informacion sistemas de esta aprobado

acuerdo con la

politica de control

de acceso.
A9.4.2. El control de si L4 50% Procedimiento existente pero falta mas
Procedimiento  de acceso a comunicacién a los empleados
ingreso seguro sistemas y

aplicaciones  se

debe controlar
A9.4.3 Sistema de Los sistemas de si L4 50% Control establecido para manejar
gestion de gestion de autenticacion secreta en varias de sus
contrasefias contrasefias aplicaciones por lo que ha generado

deben ser directrices para su gestion.

interactivos y

deben asegurar

la calidad de las

contrasefias.

Implementar un

SSO, LDAP.
A9.44 Uso de Restringir y si L4 50% Control establecido para manejar
programas controlar autenticacion secreta en varias de sus
utilitarios estrictamente el aplicaciones por lo que ha generado
privilegiados uso de programas directrices para su gestion.

utilitarios que

podrian tener

capacidad de

anular el sistema

y los controles de

las aplicaciones.
A9.4.5. Control de Restringir el si L4 50% Se
acceso a codigos acceso a los ha definido politicas de restriccion de
fuente de cédigos fuente de acceso a los codigos fuente de los
programas los programas y programas

debe estar en un

repositorio

unificado
A10 CRIPTOGRAFIA
A10.1 Controles Implementar L3 50%
criptogréaficos politicas para

Asegurar el uso

apropiado y

eficaz  de la

criptografia para

proteger la

confidencialidad,

autenticidad  y/o

la integridad de la

informacion
A10.1.1 Politica Desarrollar e si L3 50% recibe y envia informacién a través de

sobre el uso de
controles
criptogréaficos

implementar una
politica sobre el
uso de controles
criptogréficos

para la proteccién
de la informacion.

diferentes mecanismos se tiene
definido directrices para realizar dichas
operaciones
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A10.1.2 Gestiéon de Desarrollar e si L3 50% recibe y envia informacién a través de
llaves implementar una diferentes mecanismos se tiene
politica sobre el definido directrices para realizar dichas
uso, proteccion y operaciones
tiempo de vida de
las llaves
criptogréficas,
durante todo su
ciclo de vida
A1l SEGURIDAD FISICA Y DEL ENTORNO
Al1.1 Areas Prevenir el L3 50%
seguras acceso fisico no
autorizado o]
restringido, el
dafo e la
interferencia a la
informacién y a
las instalaciones
de procesamiento
de informacion de
la organizacion.
A11.1.1 Perimetro Definir 'y usar si L3 50% La compafiia ha delimitado sus
de seguridad fisica perimetros de perimetros de seguridad
seguridad, y
usarlos para
proteger  areas
que  contengan
informacion
confidencial o)
critica, e
instalaciones de
manejo de
informacién.
Al11.1.2 Controles Las areas si L3 50% La compafiia ha delimitado sus
de acceso fisicos seguras  deben perimetros de seguridad
estar protegidas
con controles de
acceso
apropiados para
asegurar que s6lo
se permite el
acceso a
personal
autorizado.
A11.1.3 Seguridad disefiar y aplicar si L3 50% La compafiia ha delimitado sus
de oficinas, recintos la seguridad fisica perimetros de seguridad
e instalaciones para oficinas,
recintos e
instalaciones.
A11.1.4 Protecciéon disefiar y aplicar si L3 50% cuenta con planes de emergencia,
contra amenazas proteccion fisica pdlizas de seguro y otros controles para
externas y contra desastres garantizar su proteccién contra
ambientales. naturales, amenazas externas, algunas derivadas
ataques de la ubicacién fisica de la entidad.
maliciosos o]
accidentes.
A11.1.5 Trabajo en disefiar y aplicar si L3 50% las &reas seguras solo se
areas seguras procedimientos pueden acceder con
para trabajo en autorizacion y
areas seguras. I
acompanamiento de un
funcionario del area
A11.1.6 Areas de controlar los si L3 50% cuenta con areas de despacho de
carga, despacho y puntos de acceso correspondencia donde pueden entrar
acceso publico tales como las personas ajenas al negocio
areas de
despacho y carga
y otros puntos por
donde pueden
entrar  personas
no autorizadas vy,
si es posible,
aislarlos de las
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instalaciones de
procesamiento de
informacion para
evitar el acceso
no autorizado.

A11.2 Equipos Asegurar \ L3 50%

Prevenir la

perdida, dafio,

robo [o]

compromiso  de

activos, y la

interrupcion  de

las operaciones

de la

organizacion.
A11.2.1 Ubicaciéon Los equipos o si L3 50% Politicas para definicién de manera
y proteccion de los activos deben cuidadosa donde se ubicaran los
equipos estar ubicados y equipos que se requieren para la

protegidos  para operacion

reducir los

riesgos de

amenazas y

peligros del

entorno, y las

posibilidades de

acceso no

autorizado.
Al1.2.2 Servicios Los equipos se si L3 50% Se tiene un sistema de Ups en alta
de suministro deben  proteger disponibilidad para los equipos del

contra fallas de CPD

energia y otras

interrupciones

causadas por

fallas en los

servicios de

suministro.

Revision e UPS y

carga eléctrica.
Al11.2.3 Seguridad El cableado de si L3 50% El cableado estructurado
en el cableado energia eléctrica cumple con la norma

y de

telecomunicacion

es que porta

datos o brinda

soporte a los

servicios de

informacién  se

debe proteger

contra

interceptacion,

interferencia o

dafio.
All.2.4 Asegurar el si L3 50% Se evidencia el Contrato de Garantia
Mantenimiento de mantenimiento de de Equipos con fecha de
los equipos Los equipos Yy vencimiento cada 3 afios.

asegurar su

disponibilidad e

integridad

continuas
Al1.2.5 Retiro de Implementar si L3 50% Se ha centralizado la autorizaciéon de
activos procesos para el retirar activos fisicos o tecnoldgicos de

retiro de equipos, su sitio. Manual de procesos Equipos

informacién o

software no se

deben retirar de

su sitio sin

autorizacion

previa
A11.2.6. Seguridad Aplicar medidas si L3 50% Existen un manual para la gestion de

de equipos y
activos fuera de las
instalaciones

de seguridad a
los activos que se
encuentran fuera
de las

activos donde se registra actividades
que requieren que los funcionarios
saquen los equipos y activos de las
instalaciones con aprobaciones del
superior
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instalaciones de
la organizacion,
teniendo en
cuenta los
diferentes riesgos
de trabajar fuera
de dichas
instalaciones

Al1.2.7
Disposicion segura
o reutilizacion de
equipos

verificar todos los
elementos de
equipos que
contengan
medios de
almacenamiento
para asegurar
que cualquier
dato confidencial
o software
licenciado haya
sido retirado o
sobre escrito en
forma segura
antes de su
disposicion o
redso.

Si

L3

50%

Existe un manual Custodia de Medios
donde se registra que se debe
formatear el PC o laptop para
reutilizacion

A11.2.8 Equipos de
usuario
desatendido

Los usuarios
deben
asegurarse de
gue a los equipos
desatendidos se
les da proteccion
apropiada

Si

L3

50%

Por las condiciones de trabajo se
pueden presentar momentos en que los
equipos estén desatendidos. Sin
embargo, hay una politica de escritorio
limpio

A11.2.9 Politica de
escritorio  limpio y
pantalla limpia

Adoptar una
politica de
escritorio  limpio
paralos papelesy
medios de
almacenamiento
removibles, y una
politica de
pantalla limpia en
las instalaciones
de procesamiento
de informacion

Si

L3

50%

Por las condiciones de trabajo se
pueden presentar momentos en que los
equipos estén desatendidos. Sin
embargo, hay una politica de escritorio
limpio

A12 SEGURIDAD DE LA

S OPERACIONES

Al12.1
Procedimientos
operacionales y
responsabilidades

Prevenir y
Asegurar las
operaciones
correctas y
seguras de las
instalaciones de
procesamiento
de informacién.

Sl

L4

50%

Al12.1.1
Procedimientos de
operacion
documentados

Los
procedimientos
de operacion se
deben
documentar y
poner a
disposicion de
todos los usuarios
gue los necesitan
estar en un
repositorio
centralizado para
facil consulta

Sl

L4

50%

Se encuentra evidencia de todos los
procedimientos de operacién para la
seguridad de la informacién y los ha
dispuesto para su consulta en la intra e
internet de la entidad

A12.1.2 Gestion de
cambios

Controlar los
cambios en la
organizacion, en
los procesos de
negocio, en las
instalaciones y en
los sistemas de
procesamiento de

Si

L4

50%

Existe un Comité de cambios para
aplicaciones criticas
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informacion que
afectan la
seguridad de la
informacién
A12.1.3 Gestién de Hacer si L4 50% Existe un procedimiento de cpacity
capacidad seguimiento al management y Contrato garantia Hw,
uso de recursos, Procesos actualizados de capacity
hacer los ajustes, Management estan actualizados y al
y hacer dia.
proyecciones de
los requisitos de
capacidad futura,
para asegurar el
desempefio
requerido del
sistema
A12.1.4 Separacion separar los si L4 50% Se evidencia que hay servers para
de los ambientes de ambientes de cada una de los ambientes de
desarrollo, pruebas desarrollo, desarrollo, test y produccion. pero
y operacion pruebas y estan en la misma VLAN de red.
operacion, para
reducir los
riesgos de acceso
o cambios no
autorizados al
ambiente de
operacion.
A12.2 Proteccion Asegurar y L4 50%
contra codigos controlar que la
maliciosos informacién y las
instalaciones de
procesamiento de
informacioén estén
protegidas contra
codigos
maliciosos
Al12.2.1 Controles implementar si L4 50% Se evidencia que los pc y servers
contra codigos controles de cumplen con la politica de instalacion
maliciosos deteccion, de de antivirus.
prevenciéon y de
recuperacion,
combinados con
la toma de
conciencia
apropiada de los
usuarios, para
proteger  contra
codigos
maliciosos.
A12.3 Copias de Proteger contra la L4 50%
respaldo perdida de datos
A12.3.1 Respaldo hacer copias de si L4 50% Existen politicas de backup diaria,
de la informacion respaldo de la semanales, mensuales y anuales, y
informacion, politicas de retencién a 10 afios.
software e
imagenes de los
sistemas, y
ponerlas a
prueba
regularmente de
acuerdo con una
politica de copias
de respaldo
acordadas.
Al12.4 Registro y Registrar L4 50%
seguimiento eventos,
conservar y
generar evidencia
Al12.4.1 Registro elaborar, si L4 50% Se revisa la documentacion del proceso
de eventos conservar y de activacion del Audit Trail para
revisar servers , aplicaciones y PCs activados
regularmente los
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registros acerca
de actividades del
usuario,
excepciones,
fallas y eventos
de seguridad de
la informacién.
Al12.4.2 Proteccion Las instalaciones si L4 50% Existen procesos de maker and
de la informacion y la informacion checker or procesos con aprobaciones
de registro de registro se para modificar la informacion
deben  proteger
contra alteracion
y acceso no
autorizado
Al12.4.3 Registros Las actividades si L4 50% Se revisa la documentacion del proceso
del administrador y del administrador de activacion del Audit Trail para
del operador y del operador del servers , aplicaciones y PCs activados
sistema se deben
registrar, y los
registros se
deben proteger y
revisar con
regularidad
Al2.4.4 Los relojes de si L4 50% Se evidencia Manual de
Sincronizacion  de todos los configuracién y servicio NTP
relojes sistemas de
procesamiento de
informacién
pertinentes
dentro de una
organizacion o
ambito de
seguridad se
deben sincronizar
con wuna Unica
fuente de
referencia de
tiempo. Registrar
el protocolo del
server NTP como
Unico
A12.5 Control de Asegurar la Si L4 55%
software integridad de los
operacional sistemas
operacionales
implementando
los controles
adecuados
A125.1 Instalacién de Si L4 55% Se ha centralizado la autorizacién de
software en hacer uso de programas utilitarios y de
sistemas instalacion de software con el fin de
operativos garantizar la seguridad de la
informacién
A12.6 Gestion de la Prevenir e instalar L4 55%
vulnerabilidad los patches a las
técnica vulnerabilidades
técnicas
A12.6.1 Gestion de obtener si L4 50% Existe procedimiento escrito en el
las vulnerabilidades oportunamente Manual Administracion de seguridad e
técnicas informacién instalacion de VTMs
acerca de las
vulnerabilidades
técnicas de los
sistemas de
informacion que
se usen; evaluar
la exposicion de
la organizacion a
estas
vulnerabilidades,
y  tomar las
medidas
apropiadas para
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tratar el riesgo
asociado.

Al2.6.2 establecer e si L4 50% Se ha centralizado la autorizacion de
Restricciones sobre implementar las hacer uso de programas utilitarios y de
la instalaciéon de reglas para la instalacion de software con el fin de
software instalacion de garantizar la seguridad de la

software por parte informacién

de los usuarios.
A12.7 Verificar y L4 50%
Consideraciones Minimizar el
sobre auditorias de impacto de las
sistemas de actividades de
informacion auditoria  sobre

los sistemas

operativos
A12.7.1 Controles Los requisitos y si L4 50% Se cumple con los requisitos de
de auditorias de actividades de auditoria exigidos para las auditorias de
sistemas de auditoria que gestion y las auditorias internas a
informacion involucran la sistemas de gestion

verificacion de los

sistemas

operativos se

deben planificar y

acordar

cuidadosamente

para  minimizar

las interrupciones

en los procesos

del negocio.
A13 SEGURIDAD DE LAS COMUNICACIONES
A13.1 Gestion de la Asegurar y L4 50%
seguridad de las gestionar la
redes proteccion de la

informacion  en

las redes, y sus

instalaciones de

procesamiento de

informacién  de

soporte
A13.1.1 Controles Las redes se Si L4 50% Existe Procedimiento de Administraciéon
de redes deben gestionar de la Infraestructura de redes y

y controlar para comunicaciones

proteger la

informacién  en

sistemas y

aplicaciones
A13.1.2 Seguridad identificar los si L4 50% Existe Procedimiento de Administraciéon
de los servicios mecanismos de de la Infraestructura de redes y
de red seguridad,  los comunicaciones

niveles de

servicio 'y los

requisitos de

gestion de todos

los servicios de

red, e incluirlos en

los acuerdos de

servicio de red,

yasea que los

servicios se

presten

internamente o

se contraten

externamente.
A13.1.3 Los grupos de si L4 50% Existe Procedimiento de Administracion

separacion en las
redes

servicios de
informacién,

usuarios y
sistemas de

informacion se
deben separar en
las redes.Tener

de la Infraestructura de redes y
comunicaciones
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asignacion de
ACL .

A13.2
Transferencia de
informacion

Mantener y
aplicar controles
para la seguridad
de la informacién
transferida dentro
de una
organizacion 'y
con cualquier
entidad externa.

L4

50%

A13.2.1 Politicas y
procedimientos

de transferencia
de informacion

Tener politicas de
encripcion para la
transferencia de
datos y controles
de transferencia
informacion
formales para
proteger la
transferencia de
informacién
mediante el uso
de

todo tipo de
instalaciones de
comunicaciones

Si

L4

50%

Se encuentra que la empresa cuenta
con herramientas de encripcion para la
transmision como SFTP, winzip, etc.

A13.2.2 Acuerdos
sobre

transferencia

de informacién

Los acuerdos
deben tratar la
transferencia
segura de
informacion  del
negocio entre la
organizacion y las
partes externas.

L4

50%

Se encuentra que la empresa cuenta
con herramientas de encripcion para la
transmisién como SFTP, winzip, etc.

A13.2.3.
Mensajeria
Electronica

Se debe proteger
adecuadamente
la informacioén
incluida en la
mensajeria
electronica.

Si

L4

50%

Existe proceso y macro para enviar
correo automatico sin embargo falta
divulgacion de esta herramienta.

A13.2.4 Acuerdos
de

confidencialidad o
deno divulgacion

identificar, revisar
periédicamente

y documentar los
requisitos  para
los acuerdos de
confidencialidad

o no divulgacion
que reflejen las
necesidades de
la  organizacién
para la proteccion
de la informacion.

Si

L4

50%

Por las caracteristicas del negocio y
considerando que la informacién es
vital para todos los cargos se han
definido condiciones contractuales con
las responsabilidades sobre el uso de
la informacion.

A14 Adquisicién, desarr

ollo y mantenimiento de sistemas

Al4.1 Requisitos
de seguridad de los
sistemas de
informacién

Asegurar el
control a la
seguridad de la
informacion sea
una parte integral
de los sistemas
de informacién
durante todo el
ciclo de vida.
Esto incluye
también los
requisitos  para
sistemas de
informacion que
prestan servicios
sobre redes.

L3

50%

A.14.1.1 Andlisis
y especificacion de
requisitos de

para nuevos
sistemas de
informacioén o
para mejoras a

Si

L4

50%

Existe Procedimiento de Administracion
de la Infraestructura de redes y
comunicaciones
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seguridad de la los sistemas de
informacion informacién

existente se

adicionar las

politicas de

seguridad

establecidas.
A.14.1.2 Seguridad La informacién Si L4 50% Se encuentra proceso manual de red
de servicios de las involucrada  en local vrs publica. el algoritmo se esta
aplicaciones  en los servicios  de transmitiendo a 256
redes publicas las aplicaciones

que pasan sobre

redes  publicas

se debe

proteger de

actividades

fraudulentas,

disputas

contractuales y

divulgacion y

modificacion  no

autorizadas.
A.14.1.3 La informacion Si L4 50% Se encuentra proceso manual de red
Proteccién de involucrada en local vrs publica. el algoritmo se esta
transacciones  de las transacciones transmitiendo a 256
los servicios de de los servicios
las aplicaciones. de las

aplicaciones  se

debe proteger

para evitar la

transmision

incompleta, el

enrutamiento

errado, la

alteracion no

autorizada de

mensajes, la

divulgacion no

autorizada, y la

duplicacion o

reproduccion de

mensajes no

autorizada.
A14.2 Seguridad en Establecer y Si L4 50% Se encuentra proceso manual de red
los procesos de asegurar que la local vrs publica. el algoritmo se esta
Desarrollo 'y de seguridad de la transmitiendo a 256
Soporte informacién este

disefiada e

implementada

dentro del ciclo de

vida de desarrollo

de los sistemas

de informaciéon
A.14.2.1. Politica establecer y Si L4 50% Se encuentra ambientes por separo
de Desarrollo aplicar reglas desarrollo, test y produccién y manual
Seguro para el desarrollo SDLC

de software y de

sistemas, a los

desarrollos

dentro de la

organizacion.
A.14.2.2 Los cambios a los si L4 50% Se encuentra ambientes por separo
Procedimientos sistemas dentro desarrollo, test y producciéon y manual
de control de del ciclo de vida SDLC
cambios en de desarrollo se
sistemas deben controlar

mediante el uso

de

procedimientos

formales de

control de

cambios.
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A.14.2.3 Revision Cuando se Si L4 50% Se encuentra ambientes por separo
técnica de las cambian las desarrollo, test y produccién y manual
aplicaciones plataformas  de SDLC
después de operacion, se
cambios en la deben revisar las
plataforma de aplicaciones
operacion criticas del

negocio, y

someter a prueba

para asegurar

que no haya

impacto adverso

en las

operaciones o

seguridad de la

organizacion.
A.14.2.4 Se deben si L4 50% Se encuentra ambientes por separo
Restricciones  en desalentar las desarrollo, test y produccién y manual
los cambios a los modificaciones a SDLC
paquetes de los paquetes de
software software, los

cuales se deben

limitar a los

cambios

necesarios, y

todos los cambios

se deben

controlar

estrictamente.
A.14.2.5. Principio Se deben Si L4 50% Se encuentra ambientes por separo
de Construccién de establecer, desarrollo, test y produccién y manual
los Sistemas documentar y SDLC
Seguros. mantener

principios  para

la  construccién

de sistemas

seguros, y

aplicarlos a

cualquier

actividad de

implementacion

de sistemas de

informacion.
A.14.2.6 Las Si L4 50% Se encuentra ambientes por separo
Ambiente de organizaciones desarrollo, test y produccién y manual
desarrollo seguro deben establecer SDLC

y proteger

adecuadamente

los ambientes de

desarrollo

seguros para las

actividades  de

desarrollo e

integracion de

sistemas que

comprendan todo

el ciclo de vida

de desarrollo de

sistemas.
A.14.2.7 La organizacion si L4 50% Se encuentra ambientes por separo
Desarrollo debe supervisar y desarrollo, test y producciéon y manual
contratado hacer SDLC
externamente seguimiento de la

actividad de

desarrollo de

sistemas

contratados

externamente.
A.14.2.8 Pruebas Durante el si L4 50% Se encuentra ambientes por separo
de seguridad de desarrollo se desarrollo, test y producciéon y manual

sistemas

deben llevar a
cabo pruebas de
funcionalidad de
la seguridad

SDLC
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A.14.29 Prueba Para los sistemas si L4 50% Se encuentra ambientes por separo
de aceptacion de de informacion desarrollo, test y produccién y manual
sistemas nuevos, SDLC

actualizaciones

y nuevas

versiones, se

deben establecer

programas de

prueba para

aceptacion y

criterios de

aceptacion

relacionados.
Al14.3 Datos de Asegurar la L3 50%
prueba proteccién de los

datos usados

para pruebas uso

de proceso de

Ofuscacion.
A.14.3.1 Los datos de Si L3 50% Se encuentra ambientes por separo
Proteccion de prueba se desarrollo, test y produccién y manual
datos de prueba deben SDLC.

seleccionar, Se encuentra en el ambiente de

proteger y desarrollo y test dat,a ofuscada pero

controlar algunos puntos estan en texto claro

cuidadosamente

tener un proceso

de Ofuscacion.
A15 RELACIONES CON LOS PROVEEDORES
A15.1 Seguridad de Asegurar y L3 50%
la informacion en proteger los
las relaciones con activos de la
los proveedores organizacion que

sean accesibles a

los proveedores.
A15.1.1. Politica de Procedimiento de Si L3 50% Se mantiene relaciones contractuales
seguridad de la SLA con proveedores que tienen acceso a
informacién  para confidencialidad los activos de la organizacion.
las relaciones con de la informacién Polizas
proveedores para Los Contratos

requisitos de

seguridad de la

informacién para

mitigar los riesgos

asociados con el

acceso de

proveedores a los

activos de la

organizacién se

deben  acordar

con estos y se

deben

documentar.
Al15.1.2. Se deben si L3 50% Se mantiene relaciones contractuales
Tratamiento de la establecer y con proveedores que tienen acceso a
seguridad dentro de acordar todos los los activos de la organizacion.
los acuerdos con requisitos de Polizas
proveedores seguridad de la Contratos

informacion

pertinentes  con

cada proveedor

que pueda tener

acceso, procesar,

almacenar,

comunicar o

suministrar

componentes de

infraestructura de

TI para la

informacién de la

organizacion.
A15.1.3 Cadena de Los acuerdos con si L3 50% Se mantiene relaciones contractuales
suministro de proveedores con proveedores que tienen acceso a
tecnologia de deben incluir los activos de la organizacion.
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informacién y
comunicacion

requisitos  para
tratar los riesgos
de seguridad de
la informacion
asociados con la

cadena de
suministro de
productos y
servicios de

tecnologia de
informacién y
comunicacion

Pdlizas
Contratos

A15.2 Gestion de la Mantener y L3 50%
prestacion de proteger el nivel
servicios de acordado de
proveedores seguridad de la
informacion y de
prestacion del
servicio en linea
con los acuerdos
con los
proveedores
Al15.2.1 Las si L3 50% Se mantiene relaciones contractuales
Seguimiento y organizaciones con proveedores que tienen acceso a
revision de los deben hacer los activos de la organizacion
servicios de los seguimiento,
proveedores revisar y auditar
con regularidad la
prestacion de
servicios de los
proveedores.
A15.2.2 Gestion del gestionar los Si L3 50% Se mantiene relaciones contractuales
cambio en los cambios en el con proveedores que tienen acceso a
servicios de los suministro de los activos de la organizacion
proveedores servicios por
parte de los
proveedores,
incluido el
mantenimiento 'y
las mejoras de las
politicas,
procedimientos y
controles de
seguridad de la
informacién
existentes,
teniendo en
cuenta la
criticidad de la
informacioén,
sistemas y
procesos de
negocio
involucrados, y la
reevaluacion de
los riesgos.
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Al16.1 Gestion de Asegurar y L3 50%
incidentes y establecer un
mejoras  en la enfoque
seguridad de la coherente y
informacién eficaz para la
gestion de
incidentes de
seguridad de la
informacién,
incluida la
comunicacion
sobre eventos de
seguridad y
debilidades.
Al16.1.1 Establecer las Si L3 50% Existe una herramienta para la gestién

Responsabilidades
y procedimientos

responsabilidade
S y
procedimientos

de incidentes sin embargo no tienen la
prioridad acorde a la criticidad de la
aplicacion.
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de gestion para
asegurar una
respuesta rapida,
eficaz y ordenada
a los incidentes
de seguridad de
la informacion.

A16.1.2 Reporte de los empleados si L3 50% Existe una herramienta para la gestion
eventos de deben  reportar de incidentes sin embargo no tienen la
seguridad de la cualquier evento prioridad acorde a la criticidad de la
informacion de seguridad de aplicacion.

la informacion se

deben informar a

través de los

canales de

gestion

apropiados, tan

pronto como sea

posible.
A16.1.3 Reporte de Los empleados Si L3 50% Existe una herramienta para la gestién
debilidades de deben  reportar de incidentes sin embargo no tienen la
seguridad de la cualquier prioridad acorde a la criticidad de la
informacion debilidad de aplicacion.

seguridad de la

informacién

observada o

sospechada en

los sistemas o

servicios
A16.1.4 Evaluaciéon Los eventos de si L3 50% Existe una herramienta para la
de eventos de seguridad de la gestion de incidentes sin embargo
seguridad de la informacién  se no tienen la prioridad acorde a la
informacién y deben evaluar y criticidad de la aplicacién.
decisiones  sobre se debe decidir si
ellos se van a clasificar

como incidentes

de seguridad de

la informacion

acorde a la

criticidad

establecida.
A16.1.5 Respuesta dar respuesta a Si L3 50% Existe una herramienta para la gestién
a incidentes de los incidentes de de incidentes sin embargo no tienen la
seguridad de la seguridad de la prioridad acorde a la criticidad de la
informacion informacion  de aplicacion.

acuerdo con

procedimientos

documentados

cumpliendo el

tiempo

establecido.
A16.1.6 Tener una base Si L3 50% Existe una herramienta para la gestién
Aprendizaje de datos de de incidentes sin embargo no tienen la
obtenido de los conocimiento prioridad acorde a la criticidad de la
incidentes de adquirido al aplicacion.
seguridad de la analizar y
informacién resolver

incidentes de

seguridad de la

informacién  se

debe usar para

reducir la

posibilidad o

impacto de

incidentes

futuros.
A16.1.7 definir y aplicar si L3 50% Existe una herramienta para la gestién

Recoleccion de
evidencia

procedimientos

para la
identificacion,
recoleccion,
adquisicion y

preservacion de
informacion que

de incidentes sin embargo no tienen la
prioridad acorde a la criticidad de la
aplicacion.
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pueda servir
como evidencia.

A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE NEGOCIO
Al17.1 Continuidad Garantizar La L3 50%
de Seguridad de la continuidad  de
informacion seguridad de la

informacién  se

debe incluir en los

sistemas de

gestion de la

continuidad  de

negocio de la

organizacion.
Al7.1.1 La organizacion si L3 50% Se ha definido un plan de continuidad
Planificaciéon de la debe determinar del negocio para reestablecer la
continuidad de la sus requisitos operacion critica en situacion de crisis
seguridad de la para la seguridad
informacion de la informacién

y la continuidad

de la gestion de la

seguridad de la

informacién  en

situaciones

adversas, por

ejemplo, durante

una crisis 0

desastre.
Al17.1.2 La organizacion Si L3 50% Se ha definido un plan de continuidad
Implementacion de debe establecer, del negocio para reestablecer la
la continuidad de la documentar, operacion critica en situacion de crisis
seguridad de la implementar y
informacion mantener

procesos,

procedimientos y

controles para

asegurar el nivel

de  continuidad

requerido para la

seguridad de la

informacién

durante una

situacion adversa
Al17.1.3 verificar si L3 50% Se ha definido un plan de continuidad
Verificacion, intervalos del negocio para reestablecer la
revision y regulares los operacion critica en situacion de crisis.
evaluacion de la controles de Manual del Plan de Continuidad del
continuidad de la continuidad de la Negocio
seguridad de la seguridad de la
informacion informacién

establecidos e

implementados,

con el fin de

asegurar que son

vélidos y eficaces

durante

situaciones

adversas.
Al7.2 Asegurar y L3 50%
Redundancias garantizar la

disponibilidad de

instalaciones de

procesamiento de

informacion
Al7.2.1 Control: si L3 50% Se ha definido un plan de continuidad

Disponibilidad  de
instalaciones de
procesamiento de
informacién

Procedimiento
para redundancia
a las
instalaciones de
procesamientos
de informacién
para cumplir los
requisitos de
disponibilidad.

del negocio para reestablecer la
operacion critica en situacion de crisis.
Manual del Plan de Continuidad del
Negocio
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A18 CUMPLIMIENTO

A18.1 Implementar L5 50%
Cumplimiento  de procedimientos
requisitos legales y para evitar el
contractuales incumplimiento

de las

obligaciones

legales,

estatutarias, de

reglamentacion o

contractuales

relacionadas con

seguridad de la

informacién y de

cualquier

requisito de

seguridad
Al18.1.1 Todos los si L5 50% Se encuentra Manual de politicas para
Identificacién de la requisitos el tratamiento de datos personales
legislacion estatutarios,
aplicable reglamentarios y

contractuales

pertinentes y el

enfoque de la

organizacion para

cumplirlos, se

deben identificar

y documentar

explicitamente 'y

mantenerlos

actualizados para

cada sistema de

informacion y

para la

organizacion.
A18.1.2 Derechos implementar Si L5 50% Se encuentra Manual de politicas para
propiedad procedimientos el tratamiento de datos personales
intelectual (DPI) apropiados para

asegurar el

cumplimiento de

los requisitos

legislativos,  de

reglamentacién y

contractuales

relacionados con

los derechos de

propiedad

intelectual y el

uso de productos

de software

patentados.
A18.1.3 Proteccion Los registros se Si L5 50% Se encuentra Manual de politicas para
de registros deben proteger el tratamiento de datos personales

contra  perdida,

destruccion,

falsificacion,

acceso no

autorizado y

liberacion no

autorizada, de

acuerdo con los

requisitos

legislativos, de

reglamentacion,

contractuales y

de negocio.
A18.1.4 Privacidad asegurar la si L5 50% Se encuentra Manual de politicas para
y proteccion de privacidad y la el tratamiento de datos personales
informacién de proteccion de la
datos personales informacion  de

datos personales,

como se exige e

la legislacion y la

reglamentacion

pertinentes,
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cuando sea

aplicable.
Al18.1.5 Utilizacion de si L5 50% Se encuentra manual , es claro el
Reglamentacion de controles algoritmo criptografico que estan
controles Criptogréficosv en usando256 bits de encripcion
criptogréaficos cumplimiento de

todos los

acuerdos,

legislacion y

reglamentacion

pertinentes.
Al18.2 Revisiones Revisar y L5 50%
de seguridad de la Asegurar que la
informacion seguridad de la

informacién  se

implemente y

opere de acuerdo

con las politicas y

procedimientos

organizacionales.
A18.2.1 Revision revisar si L5 50% cuenta con procesos formales de
independiente de la independienteme auditoria a la gestion de la entidad
seguridad de la nte a intervalos
informacion planificados o)

cuando ocurran

cambios

significativos.
Al18.2.2 deben revisar con si L5 50% Cuenta con un manual de
Cumplimiento  con regularidad el Administracién de Seguridad
las  politicas y cumplimiento del
normas de procesamiento y
seguridad procedimientos

de informacién

dentro de su area

de

responsabilidad,

con las politicas y

normas de

seguridad

apropiadas, y

cualquier otro

requisito de

seguridad.
A18.2.3 Revision revisar si L5 50% Cuenta con un manual de
del  cumplimiento periédicamente Administracion de Seguridad
técnico para determinar

el cumplimiento

con las politicas y

normas de

seguridad de la

informacion.
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4 Contexto de la organizacion 60 70 100% Efectivo
5 Liderazgo 50 70 100% Efectivo
6 Planificacion 55 70 100% Efectivo
7 Soporte 51 70 100% Efectivo
8 Operacién 62 70 100% Efectivo
9 Evaluacién del desempefio 60 70 100% Efectivo
10 | Mejora 60 70 100% Efectivo

Table 179. Aspectos requeridos I1SO27001

18.4 Presentacion de Resultados

Luego de revisar los resultados de madurez se muestra en la siguiente grafica los porcentajes:

- EI 10% tiene un porcentaje Optimo correspondiente al dominio A18

- EI 31% tiene un porcentaje Gestionado correspondientes a los dominios: A9, A12, A13,
Al4.

- 'Y el 59% correspondiente a un proceso definido o Efectivo para los demas dominios.

Inexistente LO 0
Inicial / Ad-hoc L1 0
Reproducible, pero intuitive L2 0
Proceso definido L3 67
Gestionado y medible L4 36
Optimizado L5 11
114

Table 18. Resultados del nivel de madurez
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MADUREZ DE LOS CONTROLES

L1 . | D
0% 0%

Figure 19. Porcentaje Nivel de Madurez en la empresa

Se ve gran avance en la madurez de todos los controles se presenta la siguiente grafica.
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ANEXO A ISO 27001:2013

POLITICAS DE
SEGURIDAD DE LA

'NR'V'AC'ON ORGANIZACION DE LA
SEGURIDAD DE LA

NFORMACION
SEGURIDAD DE LOS

RECURSOS HUMANOS

CUMPLIMIENTQ
ASPECTOS DE

SEGURIDAD DE LA
INFORMACION DE LA
GEEPDANDBE LA.,

INCIDENTES DE
SEGURIDAD DE LA

INFORMACION

GESTION DE ACTIVOS

RELACIONES CON LOS
PROVEEDORES
ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEWASRIDAD DE LA
COMUNICACIONES

CONTROL DE ACCESO

RIPTOGRAFIA

SEGURIDAD FISICAY
DEL ENTORNO

SEGURIDAD DE LAS
OPERACIONES

Figure 20. Grafico Radar Nivel de Madurez en la empresa

@~ Cumplimiento Inicial

e=@==Cumplimiento Auditoria

e=@== Calificacion Ideal
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18.5 Informe de Auditoria

Informe General

Organizacién Digital Signage LRDXXX

Tipo de Auditoria Auditoria de Cumplimiento

Fecha de Inicio

Nov23 2018

Auditor

Diana Pulecio

Objetivo de la Auditoria

Evaluar la madurez de la seguridad de la
informacién planteados por la
ISO/IEC:27002:2013 y el cumplimiento a la
ejecucién de los activos para cada uno de los
controles implementados

Alcance

Se evalué la disponibilidad, integridad y
confidencialidad de la informacidn y recursos
para poner en produccién el producto del
marketing wall.

Criterios ldentificados o de evaluacion

= Correspondiente a la publicidad de
cada cliente antes de que sea publica
debe cumplir con las politicas de
confidencialidad en el desarrollo del
producto.

= Todos los contratos y garantias deben
estar vigentes.

= Capacitaciones deben estar ejecutadas
acorde al plan.

= Documentacidn actualizada para cada
uno de los procesos.

= Politicas de backup y monitoreo
reportes actualizados.

Fases de Auditoria

= Recoleccion de la Informacién: Se
recolecto la informacién de politicas,
procedimientos, reportes, informes vy
procesos implantados.

=  Ejecucion de Pruebas documentadas:
Revision y verificacion de cada una de
las pruebas recolectadas

= Andlisis de la Informacion: Se
determina el nivel de cumplimiento.
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presentacion  de
Auditoria

= Elaboracién vy
resultados: Informe de
dirigido a la alta gerencia.

Relacién de Hallazgo y Recomendaciones

Puntos Fuertes:

= La Alta direccidn tiene el compromiso y
estd comprometida con el SGSI de la
compaiiia.

= Cuenta con un comité de seguridad
interno que puede da gestion a los
diferentes temas del SGSI.

Oportunidades de Mejora

= |ncentivar al personal tener mas actitud
de pertenencia hacia la empresa para
poder retener el talento humano.

= Crear jornadas de capacitacidon y mas
publicidad en el control de Informacion
y escritorio limpio.

Plan de Mejoramiento

Digital Signage LRD XXX debe ajustar el plan de
mejoramiento que se encuentra vigente, con
acciones correctivas y preventivas. Asi mismo se
estara evaluando estas acciones para medir la
efectividad de las mismas.

Reviso: Comité interno Seguridad

Elaboro: Diana Pulecio

Aprobd: Comité general de Auditoria.

Table 19. Informe de Auditoria Cumplimiento

18.6 Cuadro de No Conformidades - Encontradas
Tipo : Menor

La seguridad de la 6.1.5

informacion se debe Seguridad
tratar en la gestion de la
de proyectos, informacién
independientemente en la
del tipo de proyecto. gestion de
proyectos.

A.6 Aspectos
Organizativos

de

politica en el | gerencia
la | manejo de
seguridad de | proyectos que

la Informacién

Definir una | PMO y alta

consolide todos
los proyectos en
la seguridad de
la informacion.
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Table 20. Cuadro(1) de No conformidades Menor

Nc-02 Adoptar una politica de Aunque la | Control area y alta
escritorio limpio para los politica estd | gerencia
papeles y medios de | A11.2.9 A.ll establecida no
almacenamiento Politica de esta difundia
removibles, 'y una | escritorio limpio | Equipos entre los
politca de pantalla | y pantalla empleados
limpia en las | limpia
instalaciones de
procesamiento de
informacion.

Table 21. Cuadro(2) de No conformidades Menor

Hacer seguimiento al Se recomienda | Capacity

uso de recursos, hacer disminuir el | management y alta
los ajustes, y hacer | Gestion de | A12.1 umbral de | gerencia
proyecciones de los | capacidad Procedimientos alarmas que esta

requisitos de capacidad operacionales y | configurado

futura, para asegurar el responsabilidades | actualmente

desempefio requerido

del sistema.

Table 22. Cuadro(3) de No conformidades Menor

Tipo Mayor

los empleados deben A.16 GESTION | Aungque se cuenta | Indicident
reportar cualquier DE con una | management, alta
evento de seguridad de | Reporte de | INCIDENTES herramienta de | genrecia
la informacion se deben | eventos de | DE gestién todos los
informar a través de los | seguridad de la | SEGURIDAD incidentes  tienen
canales de gestion | informacion DE LA | prioridad bajar lo
apropiados, tan pronto INFORMACION | cual esta
como sea posible. impactando los
tiempos de
respuesta al SLA
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establecido(Service
level agreement)

Table 23. Cuadro(4) de No conformidades Mayor

18.7 Resultados

El resultado de la auditoria fue satisfactorio. Mostrando los siguientes resultados a la alta gerencia:
cuatro hallazgos:

= Tres (3) son hallazgos de no conformidad menor con acciones correctiva.
= Un (1) hallazgo preventivo.
= Un (1) hallazgo de tipo mayor con accion correctiva.

A5. Politicas de seguridad

A6 Aspectos Organizativos de la seguridad de la X
Informacion

A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A8 GESTION DE ACTIVOS

A9 CONTROL DE ACCESO

A10.CRIPTOGRAFIA

A1l SEGURIDAD FISICA'Y DEL ENTORNO X

A12 SEGURIDAD DE LAS OPERACIONES X

A13 SEGURIDAD DE LAS COMUNICACIONES

Al14 Adquisicion, desarrollo y mantenimiento de sistemas

A15 RELACIONES CON LOS PROVEEDORES

A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA X
INFORMACION

A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION
DE LA GESTION DE CONTINUIDAD DE NEGOCIO

A18 CUMPLIMIENTO

Table 24. Resultados de No conformidad
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18.8 Conclusiones

LA compaiiia estd implementando los controles necesarios para garantizar un manejo seguro del SGSI.

Se cuenta con el apoyo de la alta gerencia la cual apoya el plan de implementacién y mejoramiento del
SGSI para proteger los activos de la compaiiia.

El nivel de Madurez de la empresa se encuentra entre un L3 y L4 la cual significa que es un nivel Efectivo
o definido y Gestionado. Reflejando el mejoramiento de cada una de las politicas y procesos
implantadas debido a los diferentes proyectos ejecutados y de esta forma minimizando las falencias y
el riesgo.

Aungue se encontré una (1) no conformidad mayor y tres (3) no conformidad menor, la alta gerencia
estd comprometida con el plan Director del SGSI, siguiendo el plan de mejora en cada uno de los
controles correspondiente a los dominios establecidos para proteger la integridad, confidencialidad y
disponibilidad de la informacién.
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19 PRESENTACION DE RESULTADOS Y ENTREGA DE INFORMES

19.1 Conclusiones del Proyecto

Etapa Inicial

Se encuentraron politicas y procedimientos obsoletas para la empresa.

No hay procedimientos alternativos para escenarios de desastres. Cambios controlados
no existen, certificados deshabilitados. Afectando al usuario y generando multas y
costos adicionales.

Etapa de Implementacién

Se elabord una serie de documentos que mitiga el impacto que podria suponer una
pérdida de confidencialidad, integridad y disponibilidad para cada activo.

En el andlisis de riesgo se evidencid que el Activo Personal o Recurso Humano
Interactdan con todos los activos identificados teniendo un valor significativo. Donde el
tipo de activo Software y Datos de Informacidon en caso de una amenaza tiene un
impacto muy alto a la organizacion.

Se diseid e implementé tres (3) proyectos que fortalecieron las politicas de seguridad
de la informacion, la continuidad del negocio y control de software que fueron los
mecanismos de control a fin de minimizar el riesgo existente.

plan de Auditoria, se establecié que se auditara el 33% de los controles, el siguiente afio
el 33%, y el tercer y ultimo ano, se revisaran el resto de controles.

Durante la auditoria de Cumplimiento el resultado fue satisfactorio encontrando a la
empresa un L3 y L4. Reflejando el mejoramiento de cada una de las politicas y procesos
implantados debido a los diferentes proyectos ejecutados y de esta forma minimizando
las falencias y el riesgo.

La alta gerencia esta comprometida con el plan Director del SGSI, siguiendo el plan de
mejora en cada uno de los controles correspondiente a los dominios establecidos para
proteger la integridad, confidencialidad y disponibilidad de la informacion.
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19.2 INTRODUCCION

Llegados a este punto debéis haber realizado los diferentes pasos necesarios para la puesta en
funcionamiento del Plan Implementacion de un SGSI. Es el momento de recopilar la informacién y darle
el formato pertinente para su presentacion.

19.3 OBIJETIVOS DE LA FASE
Resumen ejecutivo: breve descripcion en que se incluya la motivacién, enfoque del proyecto y
principales conclusiones extraidas

19.4 Entregables
- Presentacion Resumen Ejecutivo
- Presentacion tratamiento de riesgo
- Presentacion a la direccion.
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20 Glosario

Accion correctiva
(Inglés: Corrective action). Accién para eliminar la causa de una no conformidad y prevenir su
repeticidon. Va mas alla de la simple correccion.

Accion preventiva
(Inglés: Preventive action). Medida de tipo pro-activo orientada a prevenir potenciales no
conformidades. Es un concepto de ISO 27001:2005. En ISO 27001:2013, ya no se emplea; ha
guedado englobada en Riesgos y Oportunidades.

Activo
(Inglés: Asset). En relacién con la seguridad de la informacién, se refiere a cualquier informacién
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion.

Amenaza
(Inglés: Threat). Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion.

Anadlisis de riesgos
(Inglés: Risk analysis). Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo

Declaracion de aplicabilidad
(Inglés: Statement of Applicability; SOA). Documento que enumera los controles aplicados por el
SGSI de la organizacidn -tras el resultado de los procesos de evaluacién y tratamiento de riesgos-
y su justificacidn, asi como la justificacion de las exclusiones de controles del anexo A de ISO
27001.

Impacto
(Inglés: Impact). El coste para la empresa de un incidente -de la escala que sea-, que puede o no
ser medido en términos estrictamente financieros -p.ej., pérdida de reputacién, implicaciones
legales, etc-.

Integridad
(Inglés: Integrity). Propiedad de la informacidn relativa a su exactitud y completitud.

ISO/IEC 27001
Norma que establece los requisitos para un sistema de gestion de la seguridad de la informacion
(SGSI). Primera publicacién en 2005; segunda edicidon en 2013. Es la norma en base a la cual se
certifican los SGSI a nivel mundial.

ISO/IEC 27002
Cédigo de buenas practicas en gestidn de la seguridad de la informacién. Primera publicacién en
2005; segunda edicién en 2013. No es certificable.

No conformidad

(Inglés: Nonconformity). Incumplimiento de un requisito.

Riesgo
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(Inglés: Risk). Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

PDCA
Plan-Do-Check-Act. Modelo de proceso basado en un ciclo continuo de las actividades de
planificar (establecer el SGSI), realizar (implementar y operar el SGSI), verificar (monitorizar y
revisar el SGSI) y actuar (mantener y mejorar el SGSI). La actual versién de 1ISO 27001 ya no lo
menciona directamente, pero sus cldusulas pueden verse como alineadas con él.

Seguridad de la informacion
(Inglés: Information security). Preservacion de la confidencialidad, integridad y disponibilidad de
la informacién.

Seleccion de controles
(Inglés: Control selection). Proceso de eleccidn de los controles que aseguren la reduccion de los
riesgos a un nivel aceptable.

SGSI
(Inglés: ISMS). Véase: Sistema de Gestion de la Seguridad de la Informacion.

Sistema de Gestidn de la Seguridad de la Informacién
(Inglés: Information Security Management System). Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacién de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer una politica y
unos objetivos de seguridad de la informacién y alcanzar dichos objetivos, basdandose en un
enfoque de gestion del riesgo y de mejora continua.

Stakeholder
Véase: Parte interesada.

Vulnerabilidad
(Inglés: Vulnerability). Debilidad de un activo o control que puede ser explotada por una o mas
amenazas.

Alcance de la Auditoria: Extensidn y limites de una auditoria.

Nota: El alcance de la auditoria incluye generalmente una descripcidn de las ubicaciones, las unidades
de la organizacién, las actividades y los procesos, asi como el periodo de tiempo cubierto.

Auditado: Organizacién que es auditada.

Auditor: Persona que lleva a cabo una auditoria.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de la auditoria

y evaluarlas de manera objetiva con el fin de determinar el grado en que se cumplen los criterios de
auditoria.
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Nota 1: Las auditorias internas, denominados en algunos casos auditorias de primera parte, se realizan
por la organizacién, o en nombre, para la revisién por la Direccidn y para otros propésitos internos.
Pueden formar la base para una autodeclaracién de conformidad de una organizacién. En muchos casos,
particularmente en organizaciones pequefias, la independencia puede demostrarse al estar libre el
auditor de responsabilidades en la actividad que se audita o al estar libre del sesgo o conflicto de
intereses.

Nota 2: Las auditorias externas incluyen auditorias de segunda y tercera parte. Las auditorias de
segunda parte se llevan a cabo por partes que tienen un interés en la organizacién, tal como los clientes,
0 por otras personas en su nombre. Las auditorias de tercera parte se llevan a cabo por organizaciones
auditoras independientes y externas, tales como las autoridades reglamentarias o aquellas que
proporcionan la certificacion.

Cliente de la Auditoria: Organizacidn o persona que solicita una auditoria.

Nota 1: En el caso de auditoria interna, el cliente de la auditoria también puede ser el auditado o la
persona que gestiona el programa de auditoria. Las solicitudes de una auditoria externa pueden
provenir de fuentes como autoridades reglamentarias, partes contratantes o clientes potenciales.

Competencia: Capacidad para aplicar conocimientos y habilidades para alcanzar los resultados
pretendidos.

Conclusiones de la Auditoria: Resultado de una auditoria, tras considerar los objetivos de la auditoria y
todos los hallazgos de la auditoria.

Criterios de Auditoria: Conjunto de politicas, procedimientos o requisitos usados como referencia
frente a la cual se compara la evidencia de la auditoria.

Equipo Auditor: Uno o mas auditores que llevan a cabo una auditoria, con el apoyo si es necesario, de
expertos técnicos.

Nota 1: A un auditor del equipo se le designa como lider del mismo.

Nota 2: El equipo auditor puede incluir auditores en formacidn.

Evidencia de la Auditoria: Registros, declaraciones de hechos o cualquier otra informacién que son
pertinentes para los criterios de auditoria y que son verificables.
Nota: La evidencia de la auditoria puede ser cualitativa o cuantitativa.

Experto Técnico: Persona que aporta conocimientos o experiencia especificos al equipo auditor.

Nota 1: El conocimiento o experiencia especificos son los relacionados con la organizacion, el proceso
o la actividad a auditar, el idioma o la orientacion cultural.

Nota 2: Un experto técnico no actia como un auditor en el equipo auditor.

Hallazgos de la Auditoria: Resultados de la evaluacién de la evidencia de la auditoria recopilada frente
a los criterios de auditoria.

Nota 1: Los hallazgos de auditoria indican conformidad o no conformidad.

Nota 2: Los hallazgos de auditoria pueden llevar a la identificacion de oportunidades de mejora o al
registro de mejores practicas

No Conformidad: Incumplimiento de un requisito.
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Observador: Persona que acompafia al equipo auditor pero que no audita.

Nota 1: Un observador no es parte del equipo auditor y no influye ni interfiere en la realizacion de la
auditoria.

Nota 2: Un observador puede designarse por el auditado, una autoridad reglamentaria u otra parte
interesada que testifica la auditoria.

Plan de Auditoria: Descripcidn de las actividades y de los detalles acordados de una auditoria.

Programa de la Auditoria: Detalles acordados para un conjunto de una o mas auditorias planificadas
para un periodo de tiempo determinado y dirigidas hacia un propdsito especifico.

Accion Correctiva: Accion tomada para eliminar la causa de una No Conformidad y evitar que ésta
vuelva a ocurrir.
Nota 1: Puede haber mas de una causa para una no conformidad.

Correccion: Accion tomada para eliminar una no conformidad detectada.

Auditoria Extraordinaria: Auditoria realizada fuera del Programa Anual de Auditoria.

Oportunidad de Mejora: Falla aislada o esporddica en el contenido o implementacion del sistema de
gestidn, o cualquier situacién en la que pueda mejorarse algin aspecto del sistema.

Reunion: Reunidn del equipo auditor en la cual se analizan las evidencias de auditoria, se determinany
clasifican los hallazgos de la Auditoria, teniendo el auditor lider la responsabilidad final sobre estos
resultados.

Aceptacion de riesgo: Decision informada de asumir un riesgo concreto.
Activo: En relacidn con la seguridad de la informacidn, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor

para la organizacion.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos a un sistema o a la
organizacion.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.

Anadlisis de riesgos cualitativo: Analisis de riesgos en el que se usa algun tipo de escalas de valoracion
para situar la gravedad del impacto y la probabilidad de ocurrencia.

Andlisis de riesgos cuantitativo: Analisis de riesgos en funcién de las pérdidas financieras que causaria

el impacto.

Autenticidad: Propiedad de que una entidad es lo que afirma ser.
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Confiabilidad de la Informacién: Garantiza que la fuente de la informacion generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

Confidencialidad: La informacion debe ser accedida sélo por aquellas personas autorizadas. La
revelacidn no autorizada de la informacion implica un grave impacto en términos econdmicos, de su
imagen y ante sus clientes.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.

Disponibilidad: Propiedad de la informacidn de estar accesible y utilizable cuando lo requiera una
entidad autorizada.

Evaluacion de riesgos: Proceso global de identificacidn, andlisis y estimacién de riesgos.

Evento de seguridad de la informacidn: Presencia identificada de una condicién de un sistema, servicio
o red, que indica una posible violacién de la politica de seguridad de la informacién o la falla de las
salvaguardas, o una situacién desconocida previamente que puede ser pertinente a la seguridad.

Gestion de incidentes de seguridad de la informacidon: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacién con respecto al
riesgo. Se compone de la evaluacién y el tratamiento de riesgos.

Impacto: El coste para la empresa de un incidente de la escala que sea, que puede o no ser medido en
términos estrictamente financieros: pérdida de reputacidn, implicaciones legales, etc.

Inventario de Activos: Lista de todos aquellos recursos (fisicos, de informacidn, software, documentos,
servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la organizacion
y necesiten por tanto ser protegidos de potenciales riesgos.

Incidente de seguridad de la informacion: Un evento o serie de eventos de seguridad de la informacién
no deseados o inesperados, que tienen una probabilidad significativa de comprometer las operaciones
del negocio y amenazar la seguridad de la informacion.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud. La falta de integridad de
la informacién puede exponer a la empresa a toma de decisiones incorrectas, lo cual puede ocasionar

pérdida de imagen o pérdidas econdmicas.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la misma.

Probabilidad: Medida para estimar la ocurrencia del riesgo.
Propietario del riesgo: Persona o entidad con responsabilidad y autoridad para gestionar un riesgo.

Recursos de tratamiento de la informacion: Cualquier sistema, servicio o infraestructura de
tratamiento de informacion o ubicaciones fisicas utilizadas para su alojamiento.
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Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucién de ningun control.
Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo.

Seleccion de controles: Proceso de eleccidn de las salvaguardas que aseguren la reduccion de los riesgos
a un nivel aceptable.

Sistema de Gestion de la Seguridad de la Informaciéon: Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacidn y alcanzar dichos objetivos, basandose en un enfoque de
gestion del riesgo y de mejora continua.

Seguridad de la Informacion: Preservacidn de la confidencialidad, la integridad y la disponibilidad de la
informacion.

Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la implementacidn de controles.
Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.

Valoracidn del riesgo: Proceso de andlisis y evaluacién del riesgo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas amenazas.
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