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Resumen—L.as redes moviles ad hoc son redes formadas por la
interconexion de terminales inalambricos que de manera auténo-
ma, sin ninguna administracion central, establecen enlaces de
comunicacion entre ellos. La infraestructura de red la componen
los propios terminales de usuarios que actGan de gestores y
encaminadores de paquetes. Asi, un usuario cualquiera puede
conectarse con un terminal remoto a través de una conexion
multisalto entre diferentes usuarios. En este tipo de redes tan
abiertas, uno de los retos prioritarios es proteger el anonimato
de los sujetos y sus localizaciones. En este articulo hacemos un
repaso de las técnicas existentes a través de los protocolos que se
han propuesto en la literatura, y exponemos los problemas que
aun quedan abiertos.

I. INTRODUCCION

La proliferacion de dispositivos moviles en el mercado ha
hecho surgir nuevos medios de comunicacion basados en la
creacion de redes formadas por terminales de usuarios que
se agrupan entre si de forma esporadica y permiten construir
una base de comunicacion. Este tipo de redes reciben el
nombre de redes moviles ad hoc (MANET) y estan tomando
especial importancia por ser unas redes que no precisan de
infraestructura dedicada, son rapidas de desplegar, pueden
proporcionar acceso a la informacion en entornos aislados y/o
conflictivos, y su coste es reducido.

La transmision de datos en las redes ad hoc se realiza a
través de los propios terminales de los usuarios, que actlian
como encaminadores de los paquetes. Asi, el rango de co-
municacion de un usuario se extiende méas alla del alcance
de sus radiaciones electromagnéticas, pudiendo crear enlaces
de comunicaciones con nodos remotos. Empero, el hecho de
transmitir los datos a través de terminales finales entrafia una
clara amenaza a la privacidad de los usuarios.

Proporcionar servicios de comunicacion anénima es una
propiedad muy deseable en redes MANET. Sin embargo la
arquitectura particular de las MANET conlleva una serie de
caracteristicas funcionales que son (nicas y especificas de
este tipo de redes, y que impiden la adopcion directa de los
esquemas de anonimato disefiados por redes cableadas. En
concreto, cabe destacar las siguientes caracteristicas:

= La autogestion de la red se realiza a través de un medio
abierto y susceptible a ataques externos, tanto activos co-
mo pasivos. Los enlaces de comunicaciones inalambricos
permiten que los mensajes sean escuchados facilmente
por usuarios que no son sus legitimos receptores.
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= La capacidad de la red y la responsabilidad de que ésta
funcione esta distribuida entre todos sus miembros. Los
dispositivos que forman la red son terminales genéri-
cos, con una baja proteccion fisica. La probabilidad
que algunos de estos terminales sean comprometidos
no es irrelevante. Ello implica tener buenos sistemas de
deteccion de intrusiones y gestion de la confianza que
permitan proteger a la red de ataques internos.

= La topologia de red es dindmica y cabtica. En general,
los terminales de la red son moviles y su estado en
la red es transitorio e irregular. Uno de los principales
desafios en este tipo de entornos es el descubrimiento y
mantenimiento de rutas de manera eficiente y anénima.

= Los recursos de la red son limitados. Los terminales
tienen una capacidad de proceso, memoria y bateria
reducidos. El ancho de banda también es limitado, y
al utilizar redes inalambricas los canales de transmision
sufren interferencias y devaneos.

En este articulo definiremos las propiedades que son nece-
sarias para proporcionar comunicaciones anénimas en redes
ad hoc, y revisaremos el estado del arte de las técnicas
de anonimato propuestas asi como las funcionalidades que
implementan los diferentes protocolos para MANETS. El resto
del articulo estd organizado de la siguiente forma. En la
seccion Il introducimos y clasificamos las propiedades de
anonimato. A continuacion revisamos las soluciones propues-
tas de anonimato de usuarios (seccion I11), desvinculacion del
origen de los mensajes (seccion 1V), y indetectabilidad de la
actividad (seccion V). Finalmente, la seccion VI presenta los
principales problemas abiertos del anonimato en MANETS.

I1. ANONIMATO

En primer lugar definimos las propiedades relacionadas con

una comunicacion anonima:

1. Anonimato de los sujetos: propiedad de no ser identi-
ficable entre un conjunto de sujetos.

2. Desvinculacion de mensajes: propiedad de ocultar la
relacion que hay entre una comunicacion y los sujetos
que la llevan a cabo.

3. Indetectabilidad: incapacidad de distinguir si un ele-
mento existe 0 no. Si consideramos mensajes, la inde-
tectabilidad supondria que éstos no son suficientemente
discernibles de, por ejemplo, ruido blanco.



Las propiedades de anonimato de una red pueden ser
violadas por diferentes ataques, tanto activos como pasivos.
En los ataques activos los usuarios maliciosos participan en el
protocolo de red al que pretenden quebrantar, ya sea a través de
ataques externos (como usuarios ajenos al sistema) o ataques
internos (como miembros licitos de la red). Por otro lado,
los ataques pasivos no perturban el normal funcionamiento de
los protocolos de red, los atacantes escuchan de forma no-
autorizada los paquetes que se transmiten por la red y a través
de un analisis de trafico extrapolan informacion como las rutas
de transmision, el contenido de los mensajes, o la identidad,
posicion o movimiento de los nodos.
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Figura 1. Taxonomia de las técnicas de anonimato para MANETS

En la figura 1 mostramos una taxonomia de las técnicas
de anonimato para MANETS: los rectangulos simbolizan las
propiedades de anonimato, y las elipses el tipo de soluciones
que se han propuesto en la literatura. En los siguientes
apartados analizaremos con mas detalle las propiedades de
anonimato y las soluciones propuestas. La tabla | hace un
resumen de las principales soluciones adoptadas por los difer-
entes protocolos de anonimato en MANET.
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CARACTERISTICAS DE LOS PROTOCOLOS DE ANONIMATO PARA MANET

I1l. ANONIMATO DE LOS SUJETOS

En este apartado se introducen las tecnologias que permiten
proporcionar anonimato a los sujetos. Cada una de ellas
acomete unos usos especificos de la red.

= Seudodnimos: Usados como identificadores anonimos de
los nodos de un vecindario. Facilitan las comunicaciones
salto-a-salto, y que sobre éstas se construyan rutas mul-
tisalto.

= Funciones unidireccionales con trampa (Trapdoor
functions): Permiten la blsqueda de nodos anonimos
remotos. Se usan en la fase de descubrimiento de rutas
de las MANET.

= Rutas basadas en la localizacion: Permite crear rutas
andnimas entre nodos situados en puntos concretos de la
red.

I11-A.  Seudbnimos

Una forma de esconder la identidad de los sujetos que
actllan en una comunicacion es a través de seudonimos. Estos
fueron introducidos en 1985 por Chaum [4] como una etiqueta
privada que permite, de forma discrecional, distinguir a los
participantes de una transaccion. A partir de la informacion
plblica de la red, los nodos son incapaces de generar y/o
vincular seudénimos para el resto de miembros de la red.

Las dificultades que atafie poner en funcionamiento un
sistema de seudénimos son:

= Temporalidad: los seudbnimos se tienen que renovar
peribdicamente porque su uso revela cierta informacion
qgue se podria utilizar para identificar o localizar un
sujeto.

= Generacion y gestion de los seudonimos: el vinculo
entre un seudbnimo y la identidad real del sujeto o
enlace al que esta asociado es privada. Sin embargo, se
deben proporcionar mecanismos para hacer llegar esta
informacion a los usuarios autorizados de forma que la
comunicacion entre entidades sea viable.

= Autenticacion: la autenticidad de los participantes en una
transaccion tendria que poder ser garantizada aunque se
usasen seuddnimos.

Los sistemas de seudbnimos mas comunes son los que
utilizan una tercera entidad de confianza (TTP) responsable
de generar, renovar, revocar y autenticar, los seudonimos [23],
[6]1, [15], [7], [13]. MASK [23] sblo requiere de una TTP para
distribuir las claves iniciales del sistema. Sus seudénimos son
generados en base a técnicas criptograficas por pares bilin-
eares [2], y se distribuyen fuera de linea, antes de empezar la
sesion ad hoc. Los seuddnimos iniciales sirven para establecer
la autenticacion mutua entre dos nodos, momento a partir del
cual generan una lista de seuddnimos y claves de enlace. La
debilidad de este esquema es que se consumen considerables
recursos para almacenar la informacion de los seudénimos
(cada nodo debe disponer de un buen grupo de seuddnimos
ya que cada uno es solo valido para la comunicacién con un
vecino).



El esquema RIOMO [15] propone un sistema similar a
MASK pero mas eficiente, ya que los nodos pueden au-
togenerar sus seudénimos. Inicialmente una TTP distribuye
un seuddnimo raiz a todos los nodos con una clave secreta
asociada. A partir de estos datos cada nodo puede generar
seudonimos validos en la red. Como MASK, RIOMO no pro-
tege la identidad del destino en los procesos de descubrimiento
de rutas. Por otro lado, el sistema es poco robusto a ataques de
tipo Sybil, en los que un nodo adopta varias identidades con el
objetivo de participar en maltiples comunicaciones paralelas
por la red y obtener mas informacion de la topologia de la
misma. Ni tan solo la TTP puede tracear la relacion entre los
seudonimos usados en la red y los identidad real de los nodos.

Para solventar este aspecto y facilitar la autogeneracion de
seudonimos Gnicos, el esquema SPS [7] adopta un esquema
jerarquico que permite que los nodos generen y revoquen sus
propios seudonimos, pero impide que cada nodo tenga mas un
seudénimo valido durante un intervalo de tiempo. El usuario
posee unas claves y certificados generados por una CA externa
que son almacenados en un dispositivo tamper-proof. A partir
de estas claves, que constituyen el nivel superior del esquema
jerérquico, el usuario puede generarse unos seudobnimos de
segundo nivel cada vez que se necesario.

Huang propone un esquema criptografico basado en
seudénimos (Password-based encryption, PBE) [13], que es
una version anénima de la criptografia basada en identidades
(Identity-based encryption, IBE). De forma analoga a IBE, los
seudonimos del PBE son usados como las claves pablicas de
los nodos. Los nodos autogeneran los seudbnimos y las cor-
respondientes claves privadas de forma totalmente autbnoma,
basandose en un conjunto de parametros pablicos del sistema.
Para proporcionar servicios de autorizacion al sistema, Huang
indica que los seudonimos pueden ser certificados de forma
ciega por una TTP.

Otros esquemas de generacion de seudénimos no consideran
el aspecto de la autorizacion de usuarios, y por lo tanto, el
sistema es mucho mas simple. Este es por ejemplo el modelo
usado en ANODR [14]. En lugar de trabajar con seuddnimos
de identidad, ANODR utiliza seudénimos de ruta que se
asocian a los enlaces salto a salto de una red ad hoc. Los
seudonimos se establecen en la fase de respuesta de una accion
de descubrimiento de rutas. Cada nodo genera un nimero
aleatorio que sera usado para identificar el enlace entre él,
y el nodo previo de la ruta (posterior en la fase de respuesta).
Los seudbnimos de un enlace se pueden renovar periddica-
mente. Por ejemplo, si emisor y receptor estan sincronizados,
pueden usar una funcion unidireccional para derivar un nuevo
seudonimo cada cierto tiempo.

[11-B.  Funciones unidireccionales con trampa

La funciones unidireccionales con trampa (trapdoor func-
tions) son funciones unidireccionales f : X — Y tales
que es facil obtener f(x) para cualquier x € X, y que
permiten el calculo eficiente de la inversa (encontrar x € X
tal que f(x) = y) si y solo si se posee cierta informacion

adicional, la trampa. En caso contrario, el calculo del inverso
es computacionalmente intratable.

Las funciones unidireccionales con trampa se utilizan para
la identificacion anénima de los receptores de una comuni-
cacion. El emisor envia la informacion de identificacion de
la comunicacion escondida en una funcién trampa, de forma
que solo el receptor legitimo de la transmision, que posee la
informacion trampa, sea capaz de recuperarla.

La manera més simple de implementar una funcion unidi-
reccional para proporcionar anonimato de recepcion es a través
de criptografia de clave piblica, como hacen por ejemplo
los protocolos SDAR [3], ARMR [11] y AnonDSR [18]. La
identidad del receptor se envia cifrada con la clave piblica
del propio receptor de manera que solo él pueda abrir con
éxito el paquete. Sin embargo, esta solucion es muy costosa
ya que el descubrimiento de rutas en redes ad hoc se hace
a través de mecanismos broadcast de inundacion, y si todos
los nodos que reciben un paquete tienen que hacer una
operacion criptografica para descubrir si son los receptores
de un paquete, la carga total del sistema es insostenible.

De forma similar a estos Gltimos, los protocolos ANODR
[14] y ASR [24] utilizan criptografia simétrica para esconder
la identidad del destino de una comunicacion. En este caso se
asume que origen y destino comparten una clave TESLA [16].
El origen cifra la identidad del destino y un nimero aleatorio
con la clave simétrica que comparten. El nodo que pueda abrir
este sobre y comprobar que su identificador esta en él, es el
legitimo receptor. Finalmente, en el mensaje de respuesta al
origen, el destino envia el nimero aleatorio del sobre como
prueba de recepcion de éste.

El protocolo ANAP [6] propone la utilizacién de funciones
trampa mas ligeras, basadas en funciones de hash. El origen
identifica el destino de la comunicacion a través del valor hash
de su seuddnimo. Sin embargo, los autores no indican como
puede el origen obtener el seudénimo del destino.

I11-C. Rutas basada en la localizacion

Los autores de ALARM [8] y PRISM [9] utilizan un sistema
basado en la localizaci6n para establecer rutas con destinos
anonimos. Los esquemas son validos para comunicaciones que
se establecen en funcion de las coordenadas geogréficas de los
nodos. Es decir, los emisores escogen el receptor no por su
identidad, sino por su posicion. Este tipo de comunicaciones
pueden ser Gtiles en situaciones de desastre, en redes de
vehiculos VANET, etc.

Tanto ALARM como PRISM utilizan una TTP externa y
fuera de linea para emitir certificados y crear firmas de grupo
que ofrezcan autenticidad a los elementos del protocolo sin
revelar la identidad de los nodos.

El encaminamiento en R-AO2P [20] también esta basado
en la localizacion de los nodos como método para esconder
las identidades reales de los usuarios. El descubrimiento de
rutas a un determinado destino se hace revelando la posicion
de un punto de referencia situado en la linea extendida entre el
emisor y el receptor. La distancia entre el punto de referencia



y el destino es un valor aleatorio a partir del cual es dificil
que un adversario pueda estimar la posicion real del destino.

IV. DESVINCULACION DE MENSAJES

En esta seccion analizaremos las técnicas utilizadas para
evitar que un adversario pueda inferir los sujetos que participan
en una comunicacion.

= Mezclador (Mix router): Encaminador que esconde la
correspondencia entre mensajes entrantes y salientes a
partir de la modificacion de su apariencia y del flujo de
la trasmision.

= Red de mezcladores (Mix network): Es un conjunto de
mezcladores interconectados.

= Multicast anénimo (Anonymous multicast): Todo men-
saje enviado a través de una MANET puede ser recibido
por cualquier nodo que se encuentre en su radio de
accion. Por tanto, es basico establecer un mecanismo
de este tipo para montar un sistema anonimo sobre
MANETSs.

IV-A.  Mezclador

Un mezclador es un encaminador que recibe un conjunto
de mensajes de entrada y los devuelve transformados de tal
manera que no pueda relacionarse la entrada con la salida.
Dichas transformaciones se producen tanto a nivel de forma (a
base de aplicar técnicas de encriptacion y relleno de mensajes)
como de secuencia (a base de mezclar el orden y aplicar
distintos retrasos en la entrega de los mensajes).

El disefio original propuesto por Chaum [5] consiste en
un mezclador de proceso por lotes que almacena mensajes
en la memoria del mezclador hasta que se cumple una cierta
condicion de descarga, momento en el que se envia el lote de
mensajes desordenados. La condicion de descarga puede ser
una condicion temporal, espacial 0 una combinacion de ambas.
La descarga temporal se establece cada cierto periodo de
tiempo (que puede ser fijo o variable) mientras que la espacial
se establece cuando se llega a sobrepasar un determinado
umbral de capacidad.

El disefio original del mezclador por lotes fue extendido
mas adelante de forma que en el momento de la descarga
solo se enviaran un subconjunto de los mensajes almacenados
en el encaminador y el resto se preservaran para rondas
posteriores. Dicha técnica, llamada mezclador con estanque
(Pool Mix), mejora el grado de anonimato en situaciones de
trafico fluctuante a base de compensar un momento de poca
carga de trafico con un mayor retraso en la entrega de los
mensajes. Esta solucion es ideal para aplicaciones que no
tienen restricciones de entrega muy ajustadas, tales como el
correo electronico anénimo.

En contraposicion al modelo de mezclador por lotes esta el
mezclador continuo [10], en el que los usuarios generan un
retardo aleatorio por cada mensaje que incluyen en la cabecera
del mensaje. El mezclador almacena el mensaje durante el
tiempo especificado y entonces lo reenvia. La ventaja de este
método es que los propios usuarios controlan el tiempo limite
de transferencia de la informacion. Este modelo funciona bien

en situaciones de tréfico relativamente estable y constante. Sin
embargo, en caso de que se produzcan periodos de tréfico
reducido, el grado de anonimato de este modelo es bajo.
Tanto el mezclador continuo como el de estanque son
vulnerables a ataques N — 1 consistentes en la alteracion
del flujo de N — 1 mensajes con el objetivo de poder trazar
un mensaje concreto. Para el caso del mezclador continuo el
atacante debe ser capaz de bloquear la entrada de mensajes
al encaminador, mientras que para el mezclador de estanque
tendria que inyectar mensajes marcados que provocaran una
descarga controlada del mezclador. Para mitigar el efecto de
este ataque, [11] propone que cada encaminador tome la
decision acerca del siguiente nodo sobre el que continuar la
ruta, pudiendo incluso llegar a decidir afiadir tréafico falso sobre
rutas falsas. De hecho, las técnicas de trafico falso son una
buena manera de prevenir dicho problema (ver seccion V).

IV-B. Redes de mezcladores

Para incrementar el grado de anonimato de un sistema
mezclador, los enrutadores mezcladores suelen combinarse
formando una red de mezcladores. De esta manera, puede
llegar a preservarse el anonimato de los usuarios a(in y cuando
algunos nodos de la red sean comprometidos.

Tenemos dos tipologias basicas: Cascadas y mezcladores
de Ruta Libre. En una Cascada, la ruta o rutas que siguen
los mensajes son preestablecidas. En un mezclador de Ruta
Libre, el camino a seguir por cada mensaje puede seguir una
ruta independiente.

Una ventaja de las Cascadas sobre los mezcladores de Ruta
Libre es el hecho de que tienden a concentrar mas trafico
por sus rutas, lo que aumenta el grado de anonimato en las
mismas. No obstante, en una Cascada un adversario puede
llegar a conocer exactamente qué mezcladores debe controlar
para trazar a un usuario en particular. Por tanto, no hay
una topologia mejor que las otras. Los sistemas [11], [23],
[22] implementan el modelo de mezcladores de Ruta Libre,
mientras que [1], [20], [14], [24], [18], [21], [17], [19], I3,
[8], [9], [6], [15], [12] se ajustan al modelo de Cascada.

Por otro lado, existen modelos de mezcladores combinados
que tratan de obtener las ventajas de las dos opciones, como
el establecimiento de maltiples Cascadas libres.

Los sistemas de Cascada establecen una (nica ruta anénima,
normalmente la mas eficiente, sobre la que pasan todos los
mensajes entre fuente y destino. Si se aplican las técnicas
de un mezclador, ello puede ser suficiente para garantizar
el anonimato de las transmisiones. Sobretodo considerando
el hecho de que cualquier mensaje emitido a través de una
MANET tiene una naturaleza multicast, lo que aumenta el
conjunto de anonimato de los posibles receptores del mensaje.

Sin embargo, en caso de ataque N — 1 un adversario global
podria llegar a trazar una buena parte de la ruta analizando la
evolucion del tré&fico en la red. Para dificultar dicho seguimien-
to, hay sistemas que extienden la ruta mas alla de su destino
0 que introducen rutas falsas (ver apartado I1V-C). Por otro
lado, el establecimiento de una Gnica ruta debilita la seguridad
del sistema resultante al hacerlo vulnerable a ataques del tipo



rushing (en los que el adversario trata de enviar mensajes de
descubrimiento de la ruta antes que el nodo fuente para tratar
de «apropiarse» de la ruta) y a intrusiones de un adversario
sobre uno de los nodos de la ruta.

Por ello, Gltimamente se estan incorporando mas sistemas
MANET que permiten el establecimiento de circuitos a través
de varias rutas.

IV-C. Multicast anbnimo

En una red Ad Hoc todos los mensajes pueden ser consider-
ados de tipo broadcast, ya que éstos pueden ser interceptados
por cualquier nodo dentro del area de recepcion de la sefial
electromagnética. Por tanto, todo mensaje enviado a través de
dicho tipo de redes debe ser securizado y anonimizado en la
medida de lo posible.

De cara a anonimizar los mensajes, una primera medida
a tomar es eliminar o distorsionar cualquier referencia iden-
tificativa a bajo nivel, es decir, modificando las direcciones
MAC de los mensajes y por ejemplo, insertando una sucesion
de 1’s como direcciones fuente y destino (lo que en 802.11 es
indicativo de direccion multicast).

En funcion de la intencionalidad del emisor, podemos
distinguir los siguientes tipos de mensaje:

e Multicast: mensajes dirigidos a todos los nodos en el rango
de alcance directo. En su mayoria se trata de mensajes
utilizados para iniciar el descubrimiento y/o mantenimiento
de rutas. En este caso se trata de mensajes que contienen
una parte pablica (inteligible para cualquier adversario) y
otra privada (utilizada para incorporar parametros privados
de establecimiento de ruta con el nodo destino).

e Unicast: mensajes dirigidos a un nodo en concreto. Son los
mas utilizados una vez se ha establecido una ruta. Ideal-
mente se trata de mensajes completamente incoherentes e
indistinguibles (tanto en su tamafio como contenido) por
cualquier nodo que no sea aquel al que el mensaje va
dirigido. Por razones de eficiencia, dichos mensajes también
pueden llegar a incorporar una parte pblica indicando el
nodo sobre el que va dirigido el mensaje. Sin embargo,
dicho parametro de direccionamiento deberia ser anénimo
- es decir, solo reconocible por el destino del mensaje.

Para evitar que nodos externos a la red puedan reconocer la
parte plblica de los mensajes, se puede establecer una clave
que permita codificar todos los mensajes de la MANET de
manera global. Normalmente, por razones de eficiencia, dicha
clave global sera una clave simétrica. Sin embargo, se ha de
tener en cuenta que dicha medida sblo sera efectiva mientras
que no haya ningln intruso en la red.

Para minimizar el impacto que pueda tener la presencia
de intrusos se recomienda tratar de minimizar la informacion
topologica que pueda tener cualquier nodo de la red. Por esta
razbn - y también por razones de eficiencia -, los algoritmos
de descubrimiento reactivos (que establecen la ruta de forma
dindmica) acostumbran a ser mas populares que los proactivos
(en los que algunos nodos de la red son periddicamente
alimentados con informacibn topologica por parte del resto
de nodos, ver [9] y [8]).

En este sentido es preferible evitar sistemas que apliquen
técnicas de Onion Routing (ver Chaum [5]) para el envio
de los mensajes anonimos. Ello es debido a que, para la
aplicacion de dicha técnica, el nodo fuente requiere codificar
el mensaje a enviar utilizando N claves, una para cada nodo
por los que debe pasar el mensaje. Por tanto, el nodo fuente
debe conocer toda la ruta por la que debe pasar el mensaje
(SDAR [3],SDDR [12]).

Una alternativa a dicha técnica consiste en el establec-
imiento de tablas de rutas de seuddnimos asociadas a claves
y seudonimos destino. Cuando un mensaje llega a un nodo
proveniente de un seudénimo fuente, el mensaje es recodifi-
cado y enviado al seudonimo destino que marca su tabla. El
nodo fuente tiene marcado en la tabla cuél es el seudonimo
del primer nodo por el que debe pasar el mensaje para
llegar a su destino. Dichas tablas son generadas por cada
nodo en el momento de establecer la ruta (ver ANODR [14],
ARM [17], ANONDSR [18]) o bien renovadas de forma
periodica (MASK [23]).

V. INDETECTABILIDAD

Tipicamente las redes anonimas pierden robustez a lo largo
del tiempo debido a que un anélisis exhaustivo de las trazas
de la red permite obtener informacion de los usuarios y las
relaciones que hay entre ellos. Una forma de atacar la raiz
de este problema es enmascarar los mensajes entre nodos de
forma que un atacante externo no pueda distinguir cuando la
red esta enviando datos o ruido.

Entre las técnicas mas utilizadas para enmascarar 1os men-
sajes destacamos:

= Comunicaciones a rafagas cortas (burst communica-
tions). La transmision de mensajes muy cortos es muy
dificil de detectar por los usuarios externos a la misma.
Es por ello que este tipo de transmisiones se utilizan para
enviar la informacion de control més sensible de la red.

= Envio de mensajes ficticios (dummy data). Su objetivo
es conseguir un flujo constante en la red y que el tipo
de tréfico (real o falso) sea indiscernible a ojos de un
atacante.

= Modulacion por espectro ensanchado (spread spec-
trum). Las transmisiones por espectro ensanchado se
caracterizan porque la informacion es enviada a través
de un ancho de banda mucho mas amplio que el minimo
requerido. Las técnicas méas usadas son los sistemas de
secuencia directa y los sistemas de salto de frecuencia.
La ventaja de estos sistemas es que la sefial es muy dificil
de detectar para usuarios que desconozcan la técnica y
la codificacion usada para la transmision del sefial.

= Esteganografia. Los métodos esteganograficos permiten
esconder un mensaje dentro de un flujo de comunicacion
cualquiera de la red, de forma que solo el receptor
legitimo pueda extraer la informacion del canal. Para el
resto de usuario el mensaje es invisible.

De las técnicas para enmascarar mensajes, las mas sencilla

y usada es la de envio de mensajes ficticios. Los mensajes
ficticios pueden ser insertados en la entrada o salida de los



mezcladores. Normalmente la insercion en la salida provee
mayor anonimato y menor retraso debido a que el mezclador
puede regular de forma mas precisa la introducciéon de men-
sajes ficticios en la red segln el estado del trafico [14]. Sin
embargo, en el caso del ataque N —1 la insercion en la entrada
del mezclador puede ofrecer un mayor nivel de proteccion.

Cuando tratamos sobre redes de mezcladores, los Mensajes
Falsos pueden atravesar diversos encaminadores, tal como
hace el resto de mensajes. El camino a atravesar se determina
de forma aleatoria y normalmente termina en el encaminador
que lo generd. Ello permite llegar a detectar ataques del tipo
N — 1 y actuar en consecuencia.

En el entorno de redes Ad Hoc, en el que el uso de recursos
es muy limitado, el uso de dicho tipo de mensajes debe
ser realmente minimizado. Sin embargo, también tenemos la
ventaja de que un solo mensaje Falso extiende el conjunto
de anonimato entre los posibles receptores a todos los nodos
vecinos del nodo que emite dicho mensaje.

V1. PROBLEMAS ABIERTOS

Los principales problemas abiertos en el area de anonimato
para redes MANET son los siguientes:

= Anonimato de los sujetos: Uno de los retos principales
en esta area consiste en establecer un sistema de confi-
anza que permita la localizacién y autenticacion mutua
de nodos que toman la identidad como atributo para
seleccionar con quien establecer una comunicacion, sin
que ello merme el anonimato de dichos nodos frente a
usuarios externos. Por tanto, se requiere un protocolo de
distribucion de las claves iniciales del sistema que sea
eficiente y seguro.

= Métodos de incentivo: Debido a la limitada capacidad
de los dispositivos deben establecerse mecanismos de
incentivo y reputaciones para que los usuarios de una
MANET estén dispuestos a proveer sus terminales como
enrutadores de mensajes de terceros. Dichos métodos
estan basados en el establecimiento de protocolos de con-
fianza distribuida, cuyo desarrollo en entornos anénimos
es un reto aun no resuelto.

= Desvinculacion de mensajes: Area de investigacion con-
tinua para conseguir protocolos que resulten en una
mayor eficiencia y robustez frente a analisis exhaustivo
del trafico.

» Indetectabilidad: Area poco explotada cuya integracion
con el resto de técnicas a través de solucibnes cross-layer
podria reforzar el anonimato de los sistemas resultantes.
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