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Resumen

Los mecanismos de seguridad son uno de los
requisitos fundamentales para el buen funcio-
namiento de los protocolos de redes ad hoc mé-
viles. En este articulo se analizan los proble-
mas de seguridad de los protocolos de encami-
namiento bésicos, se describen las soluciones
de seguridad existentes, y se hace un estudio
del coste computacional y energético que supo-
ne para el sistema la inclusion de mecanismos
de seguridad.

1. Introducciéon

La proliferaciéon de terminales méviles en el
mercado ha hecho surgir nuevas formas de co-
municacién basadas en la creaciéon de redes
formadas por dispositivos de usuarios que se
agrupan de forma esporadica. Este tipo de re-
des reciben el nombre de redes moéviles ad hoc
(MANET) [2], y estan tomando especial im-
portancia por ser unas redes que no preci-
san de infraestructura dedicada, son rapidas
de desplegar, pueden proporcionar acceso a la
informaciéon en contextos y entornos aislados
y/o conflictivos, y su coste es reducido.

La transmision de datos en las redes MA-
NET se realiza a través de los propios termina-
les finales de los usuarios que forman parte de
la red, que actian como encaminadores de los
paquetes. Por ello es necesario que los nodos
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colaboren y realicen las funciones de soporte
permitiendo que el rango de comunicacién de
cada usuario se extienda mas alla del alcance
de sus radiaciones electromagnéticas.

En comunidades de usuarios heterogéneas
la cooperacion voluntaria de todos los nodos
no es asumible y por lo tanto, son necesarios
mecanismos de seguridad que permitan gestio-
nar el proceso colaborativo y proteger al sis-
tema de ataques maliciosos que intentan sacar
provecho de la red sin invertir nada a cam-
bio. Aunque la seguridad es uno de los aspec-
tos fundamentales para el funcionamiento de
los protocolos de encaminamiento en redes ad
hoc, el hecho que en estos entornos se utilicen
dispositivos con unos recursos limitados y con
poca autonomia de accion, ha llevado a que los
mecanismos de seguridad no sean priorizados
a la hora de disefiar los protocolos por suponer
un coste elevado y una carga para el sistema.

En el presente articulo presentamos un es-
tudio de los costes temporales y energéticos
de los protocolos de encaminamiento en redes
ad hoc y evaluamos su viabilidad. El resto del
articulo estd organizado como sigue: en la sec-
cion 2 describimos los requisitos de los proto-
colos de descubrimiento de rutas y hacemos un
repaso de los protocolos seguros més relevan-
tes. La seccion 3 detalla la metodologia de ana-
lisis y el funcionamiento de los protocolos es-
tudiados. En la seccion 4 se describen las prue-
bas realizadas para obtener el coste temporal
y energético de diferentes algoritmos cripto-
graficos y se exponen los resultados obtenidos.
La seccién 5 analiza el coste de tres protoco-



los de encaminamiento y los compara con los
costes del resto del sistema. Finalmente, en la
seccién 6 se resumen las conclusiones sobre el
efecto que tienen en el coste del sistema los
mecanismos de seguridad en los protocolos de
red.

2. Encaminamiento en redes ad hoc

En una red ad hoc genérica, los nodos no tie-
nen comunicacién directa con todos los deméas
nodos de la red. La transmisiéon de paquetes se
hace a través de encaminamientos multihop, es
decir, los paquetes son reenviados a través de
miltiples nodos intermedios que hacen de en-
lace entre emisor y receptor. Los protocolos de
encaminamiento son los encargados de descu-
brir y mantener las tablas de rutas entre dos
nodos cualquiera de la red. La informaciéon que
se intercambian los nodos para construir la vi-
sién virtual de la topologia de red tiene que
ir protegida para evitar que se planifiquen fal-
sas rutas que impidan la entrega de paquetes a
los destinatarios a los que van dirigidos, y pa-
ra asegurar una colaboracion justa y uniforme
de todos los usuarios. Ademaés, se intenta que
no haya revelacién de datos personales de ca-
da uno de los participantes de la red, aunque
el conocimiento de la localizacion en la que se
encuentra un usuario es, por la naturaleza del
protocolo, casi inevitable.

Para conseguir los objetivos de seguridad
propuestos existen dos alternativas de accion
distintas:

1. Prevencioén. Este tipo de soluciones es-
tan disenadas para impedir que los nodos
maliciosos realicen ataques, y en caso que
lo intenten, sean frustrados. Los mecanis-
mos de seguridad en los que se basan son
la autenticacién de nodos, la proteccién
de la integridad de la informacion de en-
caminamiento que viaja por la red y la
confidencialidad de los datos privados.

2. Deteccidon y reaccion. Estos sistemas
actian en caso que un nodo haya infrin-
gido el protocolo, consiguiendo saltar los
mecanismos preventivos establecidos. Las
técnicas de deteccién se fundamentan en

el control y la monitorizaciéon de los no-
dos que forman la red. Por otro lado, los
mecanismos de reaccion definen como se
debe gestionar la publicacion de las intru-
siones detectadas y disefian protocolos de
reputacién para evitar que los nodos ma-
liciosos queden impunes a sus acciones.

Las dos técnicas no son excluyentes sino
complementarias, y por lo tanto, en el disefio
de los protocolos siempre se tiene en cuenta
el enlace y el traspase de informacién de unos
mecanismos a otros.

En este articulo nos centraremos en sistemas
de prevencion. Los sistemas preventivos inten-
tan evitar ataques utilizando técnicas de cla-
ve simétrica, asimétrica o cadenas de hash. La
criptografia de clave simétrica tiene la ventaja
que tiene un coste computacional muy bajo y
es eficiente. Por otro lado, la gestion de claves
es complicada, y maés si el sistema es abierto y
dinamico. La criptografia de clave asimétrica
requiere mas recursos computacionales, pero
la gestion de claves es mas sencilla. Finalmen-
te, las técnicas basadas en cadenas de hash
son muy rapidas y ligeras, pero por si solas no
pueden ofrecer todos los servicios de seguridad
requeridos y se tienen que complementar con
mecanismos basados en clave piiblica o priva-
da.

Los protocolos de clave simétrica para redes
ad hoc mas resaltables son SAR (Secure awa-
re Ad hoc Routing protocol) [15] y SRP (Se-
cure routing protocol for mobile ad hoc net-
works) [12]. SAR introduce la idea de utili-
zar una meétrica para la busqueda de caminos
de transmision basada en niveles de seguridad.
Los usuarios estan asociados a unos niveles de
seguridad y cada nivel comparte una clave se-
creta. Solo los nodos que comparten la clave
de nivel pueden procesar y reenviarse mensajes
entre ellos. El inconveniente de este protocolo
es la dificultad de gestionar y operar con estos
niveles de seguridad, que ofrecen muy poca fle-
xibilidad. Por otro lado, el protocolo SRP se
basa en la creacién de asociaciones de seguri-
dad (SA) para cada pareja de usuarios que se
quieren comunicar. Aunque el protocolo se ba-
sa en algoritmos de clave simétrica eficientes,
el hecho que cada subgrupo de dos usuarios de



una red deban compartir una clave diferente es
muy costoso y dificil de gestionar.

Otras propuestas destacables por su volun-
tad de ser muy ligeras son las basadas prin-
cipalmente en algoritmos de hash. Los proto-
colos SEAD (Secure Efficient Ad hoc Distance
vector routing protocol) [8] y ARIADNE [9]
utilizan cadenas de hash para prevenir que los
nodos intermedios de una ruta modifiquen los
datos de encaminamiento sensibles. De todas
formas, es necesario que el emisor del mensaje
sea autenticado y eso se puede hacer median-
te unas claves simétricas pre-establecidas (que
no siempre existen) o utilizando el protocolo
TESLA (Time Efficient Stream Loss tolerant
Authentication), que aunque robusto, introdu-
ce retardos en el sistema y requiere la sincro-
nizacion temporal de todos los nodos partici-
pantes, cosa que es dificil de asegurar.

Debido a las dificultades de desplegar proto-
colos de clave simétrica y protocolos basados
en cadenas de hash, han ido surgiendo dife-
rentes propuestas de protocolos mas sencillos
de gestionar basados en algoritmos de clave
ptblica. Uno de los primeros fue ARAN (Aut-
henticated Routing for Ad hoc Networks rou-
ting protocol) [14], que se fundamenta en el
uso de firmas digitales para controlar qué no-
dos forman parte de la ruta entre dos usuarios.
El protocolo SADSR, (Security Aware Adapti-
ve Dynamic Source Routing Protocol) [6] es
similar a SAR en el hecho que usa el nivel de
confianza como métrica para establecer las ru-
tas de envio, pero no utiliza criptografia de
clave simétrica sino firmas digitales para con-
trolar que los nodos intermedios sean los co-
rrectos. Los protocolos SAODV (Secure Ad
hoc On-demand Distance Vector Protocol)[7]
y SEDYMO (Secure Dynamic MANET On-
demand Routing Protocol) [13] combinan el
uso de mecanismos de firma digital y cade-
nas de hash con el objetivo de ser méas lige-
ros que los anteriores. Finalmente, el protocolo
SRDP (Secure Route Discovery Protocol) [10],
que combina criptografia simétrica, asimétri-
ca y cadenas de hash, introduce la nocién de
autenticacion retrasada para aligerar la carga
del protocolo y que sea un poco mas rapido
(aunque el coste energético sea el mismo). La

integridad de las rutas es verificada en los men-
sajes de respuesta del protocolo, no durante la
fase de emision de descubrimiento de rutas.

Por su flexibilidad y robustez, los protocolos
de encaminamiento basados en clave asimétri-
ca son los que mejor se adaptan al entorno de
las redes ad hoc. Las criticas a este tipo de
protocolos son debidas a su coste, pero la car-
ga total que suponen para el sistema tiene que
ser comparada en el marco de un entorno real
en el que se pueda estudiar si los retardos que
introducen y el coste energético son asumibles
0 no por los terminales finales.

3. Metodologia y protocolos anali-
zados

3.1. Metodologia

En una red formada por terminales moviles,
con unos recursos limitados y con una topolo-
gia de red dindmica, no es facil mantener ac-
tualizadas las tablas de encaminamiento. Exis-
ten dos estrategias bésicas para el diseflo de
protocolos de encaminamiento: los protocolos
reactivos, que empiezan a construir la tabla de
encaminamiento para un nodo y a calcular el
camino a un cierto destino cuando un usua-
rio tiene la necesidad de transmitir un mensa-
je, y los protocolos proactivos, que mantienen
permanentemente unas rutas de enlace entre
todos los nodos para que cuando alguien quie-
ra retransmitir algo pueda hacerlo al instante.
Aunque los primeros inducen un retardo cuan-
do se inicia la comunicacién entre dos nodos,
en general son los preferidos porque no malba-
ratan recursos para establecer rutas que no se
van a usar.

A continuacién detallamos las operaciones
involucradas para poder realizar el envio de
mensajes entre dos usuarios de una red ad hoc,
basandonos en el uso de protocolos de encami-
namiento reactivos y con mecanismos de segu-
ridad de clave asimétrica.

1. Gestion de claves. Fase que compren-
de la generacion de claves, certificados y
gestiéon de los vinculos de confianza.

2. Descubrimiento de rutas. Un nodo



emisor quiere enviar un mensaje a un re-
ceptor con una ubicaciéon desconocida. Se
desencadena un mecanismo para estable-
cer un camino entre los dos nodos. En esta
fase es importante la autenticacion de los
usuarios que formaran parte de una ruta,
y garantizar la integridad de los datos.

3. Transmisién de datos. El nodo emisor
y receptor se comunican mediante la ruta
establecida en la fase de descubrimiento
de rutas. Son necesarios servicios de au-
tenticidad, integridad y confidencialidad
de los mensajes.

En la seccion 4 se analiza el coste de los
algoritmos de seguridad involucrados en cada
una de las fases de una comunicaciéon en una
red ad hoc para unos protocolos determinados.

3.2. Protocolos analizados

Se han analizado tres protocolos de encamina-
miento seguros, reactivos, y basados en meca-
nismos de clave asimétrica: ARAN, SAODV y
SEDYMO.

ARAN y SAODV son extensiones del proto-
colo AODV [5]. ARAN es un protocolo pesado
que requiere que tanto los mensajes de descu-
brimiento de rutas como las respuestas a estos
mensajes vayan firmados por todos los nodos
de la ruta y que éstos tengan que validar dos
de las firmas del mensaje antes de procesar la
informacién. Es un protocolo robusto, aunque
puede sufrir ataques de tipo selfish debido a
que la métrica que usa para escoger una ruta
estd basada en el tiempo de transmision, y esa
variable no estd protegida.

SAODYV solo requiere que el nodo origen fir-
me los mensajes y que esta firma sea validada
por todos los nodos de la ruta. Por otro la-
do, utiliza cadenas de hash para mantener la
integridad de los datos modificados por los no-
dos intermedios. Este protocolo es mas ligero
que el anterior pero es vulnerable a ataques de
impersonacién, ya que los nodos intermedios
pueden ser suplantados.

Finalmente, el protocolo SEDYMO es una
extension del protocolo DYMO [4], que a su
vez, estd basado en AODV. SEDYMO utiliza

los mismos principios que SAODV pero corri-
ge la vulnerabilidad de este dltimo requiriendo
la firma de los mensajes de encaminamiento
por todos los nodos intermedios de una ruta.
SEDYMO opera siguiendo un modelo de acu-
mulacién de rutas, es decir, que un proceso de
descubrimiento de ruta crea tablas de enca-
minamiento completas no solo para los nodos
emisor y receptor, sino para todos los nodos in-
termedios. En este sentido, SEDYMO es muy
eficiente y 6ptimo para redes en las que hay
diferentes pares de comunicacion.

Se ha escogido ARAN y SAODV para hacer
la comparacion porque son los dos protocolos
mas conocidos de este tipo. SEDYMO resuelve
los problemas de SAODYV pero puede ser mas
pesado. En la seccién 5 se estudia el gasto par-
ticular de estos tres protocolos.

4. Costes de los algoritmos critogra-
ficos

Las pruebas se han hecho con una PDA mo-
delo Compaq iPAQ H3970, con un procesador
Intel XScale PXA250 a 400M Hz y con 64M B
de memoria SDRAM y 48MB de FlashROM.
El sistema operativo que utiliza es la distribu-
cion Familiar[1] de Linux, en concreto la ver-
sién 0.8.4 que lleva un kernel 2.4.19. Hemos
conectado la PDA a un PC a través del puer-
to serie, y el manejo y la monitorizaciéon de la
PDA se realizan desde este puerto.

El PC utilizado es un DELL-DCNE con pro-
cesador Intel a 2,8GHz y una memoria RAM
de 512M B. El sistema operativo que usa es la
distribucion Ubuntu Edgy Eft de Linux, con
un kernel 2.6.17. Se utiliza la aplicacién Mini-
com para la conexién con la iPAQ.

Las pruebas sobre el coste de ciertas opera-
ciones criptograficas se han hecho implemen-
tando pequenas aplicaciones de test utilizando
las librerias de seguridad OpenSSL [3].

4.1. Coste Temporal

El coste temporal de los algoritmos cripto-
graficos se ha obtenido mediante la implemen-
tacion de monitores temporales en las aplica-
ciones de test. Se ha usado la funcién de siste-



ma times() para controlar el tiempo de CPU
gastado por cada proceso.

En primer lugar se ha analizado el tiempo
expedido por un terminal cliente en la fase de
gestiéon de claves, es decir, en la generacion de
pares de claves asimétricas. Se han hecho prue-
bas para el algoritmo RSA con dimensiones de
claves de 512 y 1024 bits (ver Cuadro 1). Se
han utilizado claves pequefias porque son las
dnicas que tiene sentido ir renovando con una
periodicidad elevada. Uno de los beneficios del
uso de certificados de corta duracion es que
evita tener que gestionar listas de certificados
revocados (CRLs).

Algoritmo | Tiempo (ms)
RSA-512 424
RSA-1024 1983

Cuadro 1: Tiempo para la generacién de claves
RSA

El coste temporal para la generacién de cla-
ves es elevado, pero como es un proceso asin-
crono y puede realizarse previamente a la ad-
hesion a una red ad hoc, no es critico que su
duraciéon supere el segundo.

En la fase de descubrimiento de rutas, los
algoritmos critpograficos utilizados para pro-
teger la autenticidad e integridad de los pa-
quetes son las cadenas de hash y las firmas
digitales.

Los algoritmos de hash son los algoritmos
menos complejos de todos, y por lo tanto, in-
tuitivamente son los que deben tener un menor
coste temporal y energético. Esto se confirma
en los resultados del Cuadro 2. También ob-
servamos que la validacion de firmas digitales
es mucho mas rapida que la generacion. Ello es
debido a que se han utilizado pares de claves
cuyo exponente piublico es 3.

En la fase de transmisién de datos son ne-
cesarios, ademéas de los algoritmos de hash y
firma digital, algoritmos de cifrado simétrico
y asimétrico que permitan garantizar la con-
fidencialidad de los datos. Se han realizado
pruebas de cifrado asimétrico para el inter-
cambio de claves, obteniendo los resultados del
Cuadro 3.

Algoritmo Tiempo (ms)
SHA-1 0,01
Firma RSA-512 11,74
Validaci6on RSA-512 0,66
Firma RSA-1024 61,39
Validaciéon RSA-1024 1,35

Cuadro 2: Tiempo de los algoritmos de hash y
clave asimétrica

Algoritmo Tiempo (ms)
Cifrado RSA-512 0,71
Descifrado RSA-512 11,84
Cifrado RSA-1024 1,41
Descifrado RSA-1024 61,23

Cuadro 3: Tiempo de los algoritmos de cifrado
de claves

Por otro lado, se han realizado pruebas de
cifrado de mensajes con clave simétrica sobre
ficheros de diferentes tamafos y los resultados
los hemos descrito utilizando una ecuacién li-
neal de la forma:

Tiempo = a.size + b

Es decir, existe una componente fija asociada
a la carga del programa, y una componente
incremental que es proporcional al tamafio del
paquete en Kb. Los resultados experimenta-
les confirman la precisién del modelo lineal y
nos han permitido determinar los valores de
los coeficientes lineales a y b para los diferen-
tes algoritmos (ver Cuadro 4). Notese que el
protocolo més eficiente es AES con claves de
128 bits, que ademas ofrece un muy buen ni-
vel de seguridad. Cifrar 1Kb de datos tarda
unos 0, 78ms, y 1Mb cuesta 766, 28ms. Es por
lo tanto un algoritmo apropiado tanto para ci-
frar datos confidenciales que pueden llevar los
propios protocolos de encaminamiento, como
flujos de informacién que se quieran transmi-
tir dos usuarios.

4.2, Coste Energético

El coste energético de las diferentes ope-
raciones se ha estimado a partir de los da-
tos del estado de la bateria disponibles en



Algoritmo | Tiempo (ms)
DES 1,27+ 1,03.5
3DES 3,44 1 2,63.5
AES 128 0,89+0,77.s

Cuadro 4: Tiempo de los algoritmos de cifrado
simétricos

/proc/asic/battery.

En primer lugar se han realizado pruebas
sobre el coste de las funciones basicas de una
PDA. Esto es, el gasto en stand-by con la pan-
talla inactiva y activa (ver Cuadro 5).

Estado Potencia (mW)
Stand-by pant. inctv 375,87
Stand-by pant. actv 805, 62
Consumo de pantalla 429,75

Cuadro 5: Coste basico de una PDA

El coste energético de los algoritmos involu-
crados en la fase de gestiéon de claves se deta-
lla en el Cuadro 6. Aunque las operaciones de
generacion de claves asimétricas son costosas,
solo deben ejecutarse de forma muy puntal.
Notese ademés, que la generacién de un par
de claves RSA de 512 bits consume lo mismo
que la pantalla de la PDA encendida durante
medio segundo, por lo tanto, no es una opera-
cion critica para la PDA.

Algoritmo | Energia (mJ)
RSA-512 213,65
RSA-1024 1205,51

Cuadro 6: Coste para la generacion de claves
RSA

El Cuadro 7 muestra los resultados de los
algoritmos criptograficos utilizados en los pro-
tocolos de encaminamiento, ejecutados duran-
te la fase del descubrimiento de rutas. El coste
de los algoritmos sigue una ecuacion lineal en
funcion del tamafio del paquete s en Kb.

Los resultados de los algoritmos de cifrado
de clave asimétrica y simétrica utilizados en
la fase de transmisiéon de datos se muestran
en los Cuadros 8 y 9. Los algoritmos de clave

Algoritmo Energia (mJ)
SHA-1 0,01
Firma RSA-512 6,24
Validacién RSA-512 0,29
Firma RSA-1024 40,72
Validacién RSA-1024 1,09

Cuadro 7: Coste de los algoritmos utilizados
en los protoclos de encaminamiento

asimétrica son més pesados y sélo se utilizan
para cifrar datos pequenos o claves de sesion
(las pruebas se han realizado cifrando claves
AES). Entre los criptosistemas simétricos, el
mas ligero es AES de 128 bits, con costes de
centenas de uJ para cifrados de 1Kb, y costes
de 511,4mJ para archivos de 1Mb.

Algoritmo Energia (mJ)
Cifrado RSA-512 0,47
Descifrado RSA-512 8,84
Cifrado RSA-1024 0,76
Descifrado RSA-1024 43,68

Cuadro 8: Coste de los algoritmos de cifrados
de claves

Algoritmo | Energia (mJ)
DES 0,675
3DES 1,725
AES 128 0,50.5

Cuadro 9: Coste de los algoritmos de cifrado
simétricos

5. Coste de los protocolos de enca-
minamiento

En esta seccién analizaremos el coste de
los protocolos de encaminamiento ARAN,
SAODV y SEDYMO, basandonos en los re-
sultados de los costes de los algoritmos cripto-
graficos presentados en la seccion 4.

El Cuadro 10 muestra el nimero de ope-
raciones criptograficas llevadas a cabo por el
conjunto de nodos que forman parte de la ruta



de enlace entre un emisor y un receptor sepa-
rados N saltos y con un contador del nimero
méaximo de saltos en la red igual a mhc.

Protocol Sign. Verif. Hash

ARAN 2(N—1) | 22N —3) E

SAODV 2 2N 1) | 2N, (mhe—i+1))
SEDYMO | 2(N —1) | 27010 | o8 (mhe—i+1)

Cuadro 10: Numero de operaciones criptogra-
ficas

Evaluamos los protocolos usando firmas di-
gitales RSA con claves de 512 bits.
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Figura 1: Retardos introducidos por los protocolos
de encaminamiento

La Figura 1 muestra el retardo que intro-
ducen las operaciones criptograficas en el pro-
tocolo de descubrimiento de ruta, es decir, el
tiempo que debe esperar el emisor antes de
poder iniciar la transmisiéon de paquetes.

El protocolo que introduce mas retardos es
SEDYMO, ya que actia de forma similar a
un protocolo proactivo. Inicialmente se esta-
blecen muchas rutas con el consiguiente coste
temporal, pero cuando alguno de los nodos in-
volucrados en la ruta establecida quiera iniciar
una nueva comunicacién con alguien del gru-
Po, el retardo sera nulo. Los retardos de ARAN
y SAODV son menores.

Para agilizar los protocolos en situaciones en
que las redes son muy grandes se pueden utili-
zar técnicas de validacion retrasada de firmas,
como hace el protocolo SRDP. El problema de
este tipo de soluciones es que puede llevar a
que haya un gasto computacional mucho mas
elevado que en el anterior caso porque como
la validacién de los paquetes no se comprueba
al instante y éstos se retransmiten tanto si son
auténticos como no, un paquete falso puede
llegar a muchos nodos y todos ellos, en su mo-

mento, tendran que comprobar la autenticidad
del mismo.

aran

saody

...... sedymo

T
& 10 15 20
Modos

Figura 2: Coste energético de los protocolos de en-
caminamiento

La Figura 2 muestra los resultados del con-
sumo medio de energia por nodo en el pro-
ceso de descubrimiento de una ruta entre 2
nodos cualquiera separados N saltos. El para-
metro que indica el contador maximo de saltos
(mhc) que puede haber en una ruta se ha fija-
do al propio didmetro de la red en cada caso,
N. Los resultados muestran que el protocolo
mas ligero es SAODV, seguido de ARAN, y
finalmente SEDYMO.

La diferencia en el coste de los diferentes
protocolos de encaminamiento es notable y en
cada caso se tendra que analizar cuél es el pro-
tocolo que mejor se adapta a la situacién en
funcion del tipo de terminales que integren la
red y el grado de robustez que se requiera dar.
En redes grandes el protocolo SAODV es el
mas adecuado dado que no tiene un coste ex-
ponencial con el nimero de saltos que tiene
una ruta. En redes en las que hay muchas co-
municaciones bidireccionales dentro de un gru-
po, el mejor protocolo es SEDYMO, que per-
mite establecer todas las tablas de rutas con
una sola ejecucién del protocolo.

En cualquier caso, dada la importancia que
tienen para el buen funcionamiento de la red
los protocolos con mecanismos de seguridad,
y por la facilidad de manejo y gestion de los
protocolos basados en criptografia de clave asi-
métrica, consideramos que la sobrecarga ener-
gética que introducen al sistema es soportable.
El coste inducido tiene unos margenes muy in-
feriores al producido por otros servicios dis-
pounibles en las PDAs, como interfaz de usua-
rio (429,75mW) o acceso a la red sin hilos



(en modo de espera, la red consume 741mW,
ver [11]).

6. Conclusiones

En el presente articulo hemos realizado
pruebas que muestran que el coste introducido
por los servicios de seguridad en los protoco-
los de encaminamiento para redes ad hoc es
asequible para redes de pequefo y mediano ta-
maiio (unos 20 nodos de diametro). Para redes
mas grandes, los retardos temporales se pue-
den minimizar utilizando técnicas de valida-
cion retrasada, y los costes energéticos, usando
protocolos que, aunque no sean robustos con-
tra todos los ataques de seguridad, si ofrecen
una buena proteccién y son eficientes, como
SAODV. Finalmente, cabe destacar que son
los médulos de interfaz de usuario y de red los
que suponen el gasto energético principal de la
PDA, no los costes computacionales.
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