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Resumen La recuperacion de un desastre requiere la coordinacién e
interaccién oportuna de todos los servicios de emergencias para poder
hacer una valoracién conjunta de los datos obtenidos y elaborar una
respuesta rapida y efectiva.

En el presente trabajo se propone un sistema que permite el acceso,
manipulacién y transferencia de informacién sensible y urgente entre el
personal de los organismos implicados. Los privilegios sobre los recursos
estan regulados mediante politicas de seguridad que permiten definir el
comportamiento del servicio en funcién de la sesién o contexto temporal
del solicitante. La arquitectura propuesta estd basada en tecnologia de
redes ad hoc para el campo de operaciones, y una plataforma orientada
a servicios en las sedes corporativas.
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1. Introduccion

Una gestién eficaz de las emergencias y desastres es fundamental para ase-
gurar la rapida recuperaciéon de una crisis y evitar danos mayores. Una buena
gestién implica que las organizaciones implicadas actien de forma eficiente y
coordinada intercambiandose los datos relevantes de forma segura y en tiempo
real. Sin embargo, en una region en guerra, en una zona en situacion catastréfica,
en situaciones de rescate, ..., en general, cuando se tiene que dar respuesta a una
emergencia, la principal carencia técnica es que no existe una infraestructura de
red operativa en la zona del conflicto.

Las redes ad hoc méviles (MANET) son redes que no precisan de infraestruc-
tura, estan formadas por dispositivos heterogéneos y tienen una topologia dindmi-
ca. Son por lo tanto redes muy flexibles y adecuadas para zonas de emergencia
donde la comunicacién es un factor critico.

Por otro lado, es necesario que la red de comunicaciones permita establecer
un flujo de informacién entre el personal que estd en la zona de operaciones y el
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localizado en las sedes centrales de los organismos participantes. Estas conexiones
se pueden establecer mediante enlaces radio o via satélite.

Finalmente, el flujo de informacién de los servicios tiene que poder ser tanto
horizontal (i.e. entre entidades) como vertical (i.e. entre los diferentes niveles
jerdrquicos de una organizacién) con propagacién push y pull. Las entidades
involucradas en solventar la situacion tienen que interactuar estrechamente en
varios niveles, unificando la informacién, almacendndola, procesando los datos
en contexto y transformandolos en informes e instrucciones. La tecnologia que
mejor se adapta a estos requisitos son las arquitecturas orientadas a servicios
(SOA), especialmente disenadas para facilitar los procesos de integracién y au-
tomatizacion.

Las arquitecturas SOA, generalmente implementadas sobre servicios web,
proporcionan la flexibilidad, modularizacién y reutilizacién necesarias para acoplarse
a los entornos de diferentes organismos que usan aplicaciones diversas para ges-
tionar su trabajo. El acceso a los servicios se estandariza mediante un lenguaje
comun, basado en XML, que se utiliza para definir la localizacién, interfaz, fun-
cionalidad, formatos, reglas, etc. que caracterizan el servicio sin entrar en detalles
de implementacion, esto es, como esta desarrollado dicho servicio en los sistemas.
La abstraccién de la implementacion del servicio es fundamental, y es la base de
la integracion.

En el presente trabajo presentamos un sistema de emergencias que combina
las propiedades de disponibilidad en cualquier hora y cualquier lugar de una red
ad hoc para monitorizar y actuar sobre una zona en conflicto, y los beneficios
de integracién y control de una arquitectura SOA para controlar, gestionar y
coordinar una respuesta a la situacion. El sistema ofrece servicios de seguridad
multidominio y multinivel en entornos tacticos.

El resto del articulo estd organizado de la siguiente manera. La seccion 2
describe la plataforma de servicios web sobre la que se construye el sistema de
emergencias. En la seccién 3 se presenta la arquitectura del sistema. La seccion 4
describe un caso de estudio y la soluciéon propuesta. Finalmente, en la seccién |5
se exponen las conclusiones.

2. Plataforma de servicios web

La plataforma de servicios web ¥ que hemos implementado y sobre la que
se desarrolla el analisis del articulo ofrece servicios de seguridad basados en in-
fraestructuras de clave piblica a través de la tecnologia de servicios web (WS).
Las tecnologias WS ofrecen una interfaz uniforme para acceder a los sistemas in-
formaticos actuales a través de protocolos basados en XML. La plataforma utiliza
los estandares de infraestructura SOAP -especifica un marco para la composi-
cién de mensajes de peticién/respuesta a un servicio-, WSDL -permite disponer
de una definicién abstracta del servicio independiente del lenguaje de progra-
macién que se utilice para su implementacion-, y UDDI -especifica el acceso a
los registros de descripcién, descubrimiento e integracién de WS universales-.

3 Omitido el nombre por revisién anénima
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Los servicios que ofrece el sistema estan disenados para reducir los riesgos de
seguridad asociados a los procesos de negocio que se realizan sobre medios elec-
tronicos. Los servicios estdn basados en una PKI y en concreto pueden proveer
las siguientes funcionalidades:

= Firma Electronica. Permite la verificacion y generacion de firmas electroni-
cas. Se reconocen diferentes prestadores de certificacién y se permite generar
y custodiar las evidencias electronicas que permitan la verificacién de firmas
a lo largo del tiempo.

Proteccion de datos. Permite la proteccién de datos y su custodia, garanti-
zando el mantenimiento y el acceso a éstos por las entidades autorizadas a
lo largo del tiempo.

Gestion de claves. Registro, revocacién, consulta y verificacion de las claves
de las entidades.

= Autenticacion, Autorizacion y control de acceso. Permite la autenticacion,
autorizacion y control del acceso de las entidades registradas haciendo posible
el Single Sign-On (SSO) y federacién en toda la plataforma (entre usuarios,
Servicios Web y aplicaciones).

Gestion de objetos y entidades. Proporciona un modelo de informacién uni-
forme basado en XML para todos los objetos y entidades de la platafor-
ma, enmascarando totalmente formatos (XML, ASN.1, Tablas,...), fuentes
de informacién (SQL, LDAP, ficheros,...), localizaciones (intranet, extranet,
WAN,...), etc. Se ofrecen asi funciones de registro, consulta y modificacién
de la informacién sobre entidades, en particular, informacién de identidad,
configuracién y auditoria.

Auditoria y Accounting. Gestiona de forma centralizada y uniforme toda la
informacién de traza (log) de todos los componentes de servicio de la platafor-
ma asi como la informacién de uso y/o consumo de los servicios. Mediante el
acceso controlado a toda la informacion de actividad se pueden generar todo
tipo de informes. Dichos servicios, a su vez, requieren los servicios avanzados
de una o varias PKI que incluyan los servicios de sellado de tiempo y de
verificacién de los certificados digitales.

El acceso a los servicios de seguridad se realiza mediante protocolos estan-
dares de WS: DSS [1] (firma digital), WSS [2] (integridad y confidencialidad
de mensajes), SAML [3] (Single-Sign On), XACML [4] (autorizacién), Liberty
ID-WSF [5] (federacién), WS-Trust [6] (control de acceso) y XKMS [7] (gestién
de claves). De esta forma se garantiza una infraestructura independiente de la
tecnologia empleada e interoperable con todos los productos del mercado que
utilizan dichos estandares.

La plataforma de servicios de seguridad estd formada por un conjunto de
componentes que cubren la funcionalidad descrita anteriormente. Los compo-
nentes de servicio son los siguientes:

= TWS-AA. Servicio de autenticacién y autorizacién con mecanismos de aut-
enticacién mediante nombre de usuario/contrasena, certificado digital (TL-
S/SSL), mecanismos WSS basados en firma digital, y mecanismos adicionales
soportados a través de agentes especializados.



Servicios avanzados de seguridad para un sistema de emergencias 705

s TWS-EP. Servicio de gestién de informacion que uniformiza perfiles de obje-
tos y/o entidades: usuarios, aplicaciones, servicios web, politicas, certificados,
logs/auditoria, etc.

= TWS-DS. Servicio de firma electrénica de documentos que permite generar
firmas bdsicas en los diferentes formatos reconocidos (PKCS7, CMS, PDF,
XMLDsig/XAdES y S/MIME).

= TWS-DR. Servicio de firma electrénica avanzada que amplia con informacién
de tiempo y revocacion fiables documentos ya firmados, como base de firmas
longevas.

= TWS-DSV. Servicio de verificacién de firmas electrénicas (incluidas firmas
avanzadas o longevas) independiente del prestador, del mecanismo de verifi-
cacién de certificados y del formato de firma.

s TWS-DE. Servicio de cifrado y descifrado de documentos en formatos PKCS?7,
CMS y XMLEnc.

= TWS-DEC. Servicio de custodia de claves de cifrado de documentos garan-
tizando su acceso a lo largo del tiempo.

= TWS-DSC. Servicio de custodia de firmas electrénicas de documentos que
permite mantener su validez a lo largo del tiempo, implementando asi firmas
electrénicas longevas.

= TWS-KM. Servicio de gestion de claves para la generacién, registro, consulta,
verificacién, etc.

2.1. Federacién

Una de las caracteristicas destacadas de la plataforma de servicios web prop-
uesta es que ofrece servicios de federacién, tanto a nivel de identidad como de
confianza.

Los esquemas de federacion de identidades permiten descentralizar la gestion
de usuarios y se convierten en una solucién para realzar la proteccién de los datos
sensibles y administrarlos de forma tnica en el lugar méas apropiado. Puesto
que la federacion de la identidad proporciona un mecanismo para intercambiar
informacién sensible de un usuario a los proveedores de servicios situados en
diversos dominios de seguridad, los usuarios pueden obtener de forma ubicua
servicios destinados a ellos sin tener que volver a acreditar explicitamente su
identidad, y los administradores de la informacién de identidad pueden controlar
el acceso a la misma segiin el contexto de sesién del solicitante y la politica de
proteccién de los datos.

La primera propuesta de un esquema de federacion de identidades global para
servicios web fue disefiada por el grupo Liberty Alliace [5]. El objetivo princi-
pal era ofrecer servicios de Single-Sign On no solo dentro de una corporacién o
dominio, sino entre sitios web de diferentes dominios. La interfaz y la funcional-
idad de los servicios de Liberty estdn basados en el estdndar SAML [3], que se
ha ampliado para soportar informacion del contexto de autenticacién y la sesién
del usuario. Por otro lado, también se han adoptado algunas ideas de Shibboleth
en cuanto al acceso anénimo y auténtico a servicios web.
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Otra de les especificaciones técnicas emergentes de gestion de identidades fed-
eradas distribuidas es la de WS-Federation, que se asienta sobre WS-Trust [6]. A
diferencia de las otras propuestas, WS-Federation soporta delegacion de autor-
izaciones a proveedores de diferentes dominios de seguridad, pero aun no permite
una delegacion de privilegios basada en el contexto de sesién.

La plataforma de servicios web presentada estd basada y es compatible con los
estandares de Liberty y WS-Trust, y extiende los objetos de federacién a todos
los perfiles consumidores de la plataforma (usuarios, aplicaciones y servicios).

Los esquemas de federacién de confianza permiten definir vinculos de confi-
anza entre diferentes sistemas gestionados bajo dominios y politicas diferentes.
Los modelos de gestiéon y distribucién de claves més practicos y populares, y
sobre los cuales estd basada la plataforma de servicios web, son los basados en
tecnologia de PKI. El desarrollo de la confianza en esquemas de PKI se ha desar-
rollado tipicamente en una estructura jerarquica dominada por una autoridad
raiz. Debido a la inexistencia de una autoridad raiz global, el modelo ha derivado
en agrupaciones aisladas e inconexas de confianza.

Un esquema de federacién define las reglas de confianza entre los proveedores.
Estas reglas, que se expresan en lenguaje XML, permiten determinar con un al-
to grado de granularidad la confianza depositada en las entidades externas para
ofrecer diferentes servicios. Los servicios de confianza son accesibles para su com-
posicién, orquestacion y consumo como otros servicios de negocio cualesquiera
en el esquema SOA. El proveedor de servicios de confianza facilita al resto de
componentes de negocio un servicio especializado de seguridad que estos podran
consumir, por ejemplo:

= Autenticacién, Autorizacién y Control de Acceso unificado

= Federacién de Identidad

= Federacién de otro tipo de informacion acerca de entidades

= Gestion de claves criptograficas, sesiones seguras, single sign-on, etc.
= Generacién y validacién de firmas digitales

= Proteccion de la informacién

= Notarizacion de la informacién para su no-repudio

Uno de los principales valores aportados por un proveedor de servicios de
confianza es el de uniformizar la gestién del dominio de confianza, esto es, la
aplicacién de las politicas de seguridad en un sistema.

2.2. Politicas

La gestiéon de la seguridad en la plataforma de servicios web propuesta esta
basada en politicas. Las politicas de seguridad son la solucién més sencilla para
gestionar de forma integra y flexible la creciente complejidad de los servicios de
seguridad y confianza. Ademas, la reciente tendencia de separar la especificacién
de la politica de la implementacién del sistema permite la gestion dindmica de
éstas para poder adaptarse a los cambios de estrategia del sistema.

La plataforma de servicios tiene tres tipos de politicas de seguridad: las de
autenticacién, las de autorizacién y las de servicio. Las dos primera constituyen
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el modelo de control de acceso. Las politicas de servicio definen las acciones de la
plataforma delante de una solicitud de servicio de seguridad, como generaciéon de
firma digital o verificacién. En el caso de una verificacién de firma, las politicas de
servicio definen el marco de confianza con los proveedores de seguridad externos,
el formato que debe tener la firma digital, el tipo de informacién que se debe
devolver en la respuesta, etc..

Los modelos de control de acceso han ido evolucionando a lo largo de los
anos. El control de acceso basado en roles (RBAC) fue presentado por Sandhu
en 1997 [8] y supuso una mejora sustancial en la gestién de la seguridad. En él se
proponia que los permisos de acceso se asociaran a roles en lugar de a usuarios.
A partir de aqui han surgido modelos méas complejos basados en la misma idea
de los roles: Temporal-RBAC [9], que introduce el tiempo en el control de acceso,
[10] introduce condiciones de localizacién y estado del sistema, y GRBAC [11]
que incorpora roles de sujeto, objeto y entorno en las decisiones de control de
acceso. En [12] McDaniel clasifica las propiedades de seguridad de un contexto
que pueden ser evaluadas en una politica de autorizacién. Como en este tltimo
caso, el control de acceso a la plataforma de servicios de seguridad propuesta esta
basado en un contexto abierto, y las condiciones de acceso pueden ser descritas
dindmicamente en tiempo de ejecucién.

Un control de acceso basado en politicas estd formado basicamente por dos
médulos: el médulo de evaluacién de la politica (Policy Decision Point - PDP)
y el médulo que hace cumplir la politica (Policy Enforcement Poing - PEP). En
nuestra plataforma el PDP estd situado en el componente de servicio TWS-EP,
y el PEP esta replicado en cada uno de los componentes de servicio final. Los
dos médulos, PDP y PEP, no necesitan estar forzosamente en el mismo servidor
va que la comunicacién entre ellos es confidencial e integra.

Una infraestructura de politicas evalia una politica cuando se produce una
solicitud de accién. La condiciones son evaluadas extrayendo el estado (posible-
mente a través de una funcién parametrizada) de un fuente local o remota de
informacién del usuario y el contexto. Este estado es interpretado o transforma-
do por la infraestructura de politicas para llegar a un resultado de la condicién.
Las condiciones son funciones usadas para mesurar un contexto. Cada condicién
es una funcién de cero o mas argumentos. Cada parametro es un valor estéti-
co o variable (i.e. identificado por la infraestructura de politicas en tiempo de
ejecucién) y asumimos que retorna un valor booleano.

A continuacion se listan los parametros de las condiciones de las politicas de
control de acceso: autenticacién y autorizacién. La figura [1l muestra un ejemplo
en XML de una politica de autorizacién.

= Mecanismo de autenticacién
= Direccién IP

= Roles

= Horario

Los roles de las entidades solicitantes de los servicios son asignados dindamica-
mente durante el proceso de autenticacion. Los pardmetros condicionantes para
obtener un rol son los siguientes:
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<AuthorizationRule active="tre" name="uimn:safe:tws:names:les:ds:1"»
<Description>Autorizacion de la generacion de finnas CM S/PKCS#7</Description>>
<Resource name="urn:safe:tws:resources:ds"/>
<Actions>
<Action name="um:safe:tws:das: L.O:profiles:cmspkesizig: 1.0:sign" />
</Actions>
<Allow:>
<Group dname="CN=Notario, O=Urgell, C=ES"/>
</ Allow:=>
<AuthorizationConditions>
<AuthenticationLevel>1</AuthenticationLevel>
<TimePeriods>
<TimePeriod:>
<DayRange from="Mo" to="Fr"/>
<HourRange from="08:00:00" t0o="20:00:00"/>
</TimePeriod:>
</TimePeriods>
<NetFilters>»
<NetFilter>127.0.0.1</NetFilter:>
<NetFilter>192.168.55.0 - 192.168.55.255</NetFilte1>»
</NetFilters>
</ AuthorizationConditions>
<AuthorizationResults>
<ActionPolicies:>
<ActionPolicy name="urn:safe:tws:aa:policies:generation:1"/>
<fActionPolicies:>
</AuthorizationResults>
</AuthorizationRule:>

Figura 1. Regla de autorizacion

= Mecanismo de autenticacién y credenciales aportadas
= Pertenencia a grupos

= Informacién suplementaria del perfil de usuario

= Informacién del contexto

= Horario

Si el PDP no puede obtener toda la informacién necesaria para dar una res-
puesta de autorizacién (por ejemplo porque no tiene la informacién del contexto
necesaria) puede colaborar con otros servicios, a los que llamamos agentes, so-
bre los que puede delegar determinadas funciones de recoleccién y evaluacién de
credenciales.

Asfi pues, la plataforma no tiene un tinico PDP centralizado y hermético sino
que puede distribuir esta funcién a diferentes agentes especializados que pueden
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evaluar caracteristicas particulares y necesarias para ciertas aplicaciones o ser-
vicios. Si los agentes ademds de conseguir las credenciales de autenticacién de
los usuarios solicitantes realizan la evaluaciéon y autenticacién de las mismas,
hablamos de agentes autoritativos. En este caso, las entidades finales tiene que
confiar en estos agentes, que se convierten en autoridades de confianza interme-
diarias.

3. Arquitectura del sistema

El objetivo del sistema de emergencias es coordinar y dar respuesta a una
situacién excepcional de forma rapida y segura. Para ello es necesario disponer de
la tecnologia adecuada para poder colectar informacién sobre la zona afectada,
analizarla, definir los requisitos bésicos para solventar la situacién, y enviar la
ayuda y soporte necesarios.

Sensores y Respuesta alas
Ad hoc monitores \ A / emergencias
L. U~
Servicios web qob
oy 7 4
/ Control y \
planificacion @

Mapas, modelos,
Simulacicnes en escearios

tiempo real

Figura 2. Flujo de datos en una situacién de emergencias

La figura [2 muestra a alto nivel los componentes de un sistema de emergen-
cias. Una red ad hoc da cobertura a la zona del conflicto y se encarga de dos
funciones bésicas: obtener informacién de la situacién (a través de redes de sen-
sores que monitorizan la zona o via personas que envian informes de la situacién
con dispositivos méviles de mano) y transmitir las peticiones de asistencia a los
cuerpos con las capacidades adecuadas. La red ad hoc por lo tanto, es el in-
terfaz entre el mundo real donde hay la emergencia y el nivel estratégico y de
coordinacién.

Los servicios basados en tecnologia web son necesarios para las funciones que
requieren un entorno de comunicaciones rapido, acceso a informacién remota y
maquinas apropiadas para procesos de calculo. Desde un centro de planificacién
y control se tienen que gestionar las simulaciones en tiempo real, coordinadas
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con los mapas, modelos y escenarios del lugar. El analisis de la situacion requiere
informacién de distintos sectores y las decisiones se tiene que tomar a diferentes
niveles. La estructura jerdrquica comun en los modelos militares (adoptada por
muchos sistemas de emergencias) estd estructurada en un nivel estratégico, uno
operacional, y uno tactico. Los agentes estratégicos realizan actividades de anali-
sis y direccién, construyendo planificaciones con un de alto nivel del granularidad.
Los agentes operacionales se encargan de las actividades de sintesis y control,
refinando los planes producidos en el nivel superior a través de la programacién
temporal de sus recurosos y un adecuado balanceo de carga. Finalmente, los
agentes tacticos estan implicados en las tareas de ejecucion.

En una situacién de emergencia es fundamental tener un sistema de soporte
de coalicién multidominio y multinivel y por lo tanto, una tecnologia que fun-
cione de forma distribuida (grid o servicios web) es la mds adecuada. El programa
de investigacién FireGrid [13] hace un estudio sobre la coordinacién de agentes
durante operaciones de rescate dentro de edificios. El proyecto es uno de los
pioneros en estos sistemas e involucra a cientificos, brigadas de bomberos, com-
panias aseguradoras, arquitectos, ingenieros, etc.. Estd previsto que el despliegue
sea sobre una red grid.

Colaboracién

Coordinacién y
contral
\ distriguido
. / b

Agente
Workflow Plataforma @

servicios
seguridad Idap

Colaboracién

Figura 3. Arquitectura del sistema de emergencias

La figura [3 muestra la arquitectura del sistema. La red ad hoc estd formada
por terminales con tecnologia IEEE 802.11 o IEEE 802.16, algunos de los cuales
tienen conectividad a Internet u otras redes a través de GSM, UMTS o VSAT. El
acceso a la plataforma de servicios de seguridad se realiza a través de un agente
que controla todos los flujos de trabajo del sistema de emergencias.



Servicios avanzados de seguridad para un sistema de emergencias 711

A continuacién se describe de forma més detallada cuales son las caracterfs-
ticas de los dos médulos principales del sistema: la red ad hoc y la plataforma
de servicios de web.

3.1. Redes Ad hoc

Una de las caracteristicas principales de una red ad hoc es su funcionamiento
multi-hop. En general, el campo de transmisién radio de un nodo no da cobertura
a toda la red y, por lo tanto, la comunicacién entre dos usuarios finales se tiene
que realizar a través de una secuencia de nodos intermedios. La cooperacion entre
todos los nodos es esencial para poder formar una red funcional y para ello es
necesario utilizar protocolos de encaminamiento (p.e. ARAN [14] o SAODV [15])
y transporte (p.e. SORI [16]) seguros que garanticen esta cooperacion.

Los protocolos seguros de red asumen la existencia de un esquema de gestion
de claves encargado de generar, distribuir, publicar y revocar, las claves usadas en
la ejecucién del protocolo. En un sistema de emergencias, las operaciones estan
gobernadas por convenciones internacionales y leyes y regulaciones nacionales.
Las entidades y los perfiles de los participantes estan predefinidos y no se admiten
voluntarios civiles a menos que pertenezcan a una organizacion que que coopere
en la operacion. En un esquema de estas caracteristicas, el esquema de gestién de
claves més eficiente y seguro es el basado en un proveedor de confianza central.

El proveedor de confianza emite certificados para los miembros del grupo,
que podran autenticarse mituamente. Ademads, también define una lista con las
entidades federadas que son reconocidas y aceptadas para trabajar en el entorno
ad hoc. El hecho de usar mecanismos de autenticaciéon en los protocolos de red
permite proteger a los usuarios de ataques externos y también hace la red mas
robusta delante de ataques internos, que son facilmente detectables.

La red ad hoc esta formada tanto por dispositivos de comunicacién y soporte
a funciones humanas (méviles, portétiles, agendas electrénicas, etc..), como por
sensores de monitorizacién de las constantes de una regién (sensores de temper-
atura, humo, movimiento..). La autenticacién y el control de acceso sobre los
primeros se hace no contra el dispositivo en si mismo sino sobre la persona que
lo usa. En cambio, en el caso de los sensores lo que se autentica es el dispositivo.

En general, la autenticacién de clave ptublica no es adecuada para las redes
de sensores debido a sus limitados recursos. La inicializacién de estas redes con
una clave simétrica predefinida tampoco es util porque si un solo nodo de la red
es comprometido, el adversario tiene acceso a todos los miembros. En estos casos
proponemos un protocolo de pre-distribucion de claves simétricas. Los protocolos
de pre-distribuciéon de claves permiten asignar a un sensor un subconjunto del
conjunto total de claves simétricas de la red. La comunicacién entre dos nodos se
realiza con una de las claves simétricas que los dos tienen en comun. El protocolo
propuesto por Liu [I7] utiliza el hecho que la mayoria de redes de sensores son
estaticas. Cada sensor tiene una localizacion preestablecida y por lo tanto puede
estar inicializado con un conjunto de claves de los que se supone serdn sus vecinos.
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3.2. Servicios web

El acceso a la plataforma de servicios de seguridad se puede hacer de forma
directa, o a través de un agente de autenticaciéon. En un sistema de emergencias
es recomendable utilizar un agente por dos motivos:

= La definicién de las politicas de autenticacién puede adaptarse al contexto
especifico de trabajo ya que el agente tiene acceso al perfil del solicitante en
el entorno de autenticacién.

= En un sistema de emergencias interactiian muchos actores. Un agente que
administre los flujos de trabajo del sistema (workflow) permite un mayor
control de la emergencia.

La plataforma de servicios de web ha estado implementada sobre tecnologia
J2EE y soporta la administracion a través del estdndar JMX. A través de este
protocolo se pueden programar las alarmas seguras necesarias para poner en
estado de alerta a todos los organismos implicados en una emergencia en caso
que ésta suceda.

Por otro lado, cabe destacar la gestion de logs que se realiza en la plataforma
que permite obtener unas evidencias auditables de todos los actividades de los
servicios web.

4. Caso de estudio

El caso de estudio sobre el que se desarrolla el sistema de emergencias pre-
sentado es el de unos Juegos Olimpicos (JJOO).

El comité organizador es el responsable de montar la infraestructura tecnoldg-
ica para controlar y garantizar el buen funcionamiento de los eventos, pero cuenta
con el soporte de organizaciones externas para resolver los pequenos conflictos
eventuales, y sobretodo para combatir y superar situaciones excepcionales de
riesgo, como ahora incendios, actos terroristas, accidentes civiles, evacuaciones,
etc..

Suponemos un escenario formado por instalaciones deportivas, zonas de ocio
y restauracion, una villa olimpica, zonas de asistencia sanitaria, y edificios de
seguimiento y control de las infraestructuras tecnolégicas. Todas estas instala-
ciones estdn distribuidas dentro de un perimetro geografico amplio y disconexo.
El acceso fisico a las zonas olimpicas requiere la autenticacién mediante la ver-
ificacién de datos biométricos (concretamente la huella dactilar) y una tarjeta
RFID acreditativa. La tarjeta RFID contiene una clave privada y un certificado
digital asociado generado por el proveedor de confianza de los JJOO.

Las tarjetas de acreditacion a las instalaciones olimpicas son generadas por la
organizacién olimpica a todos aquellos usuarios que se han registrado al evento
para poder participar en él: espectadores, deportistas, personal de soporte técnico
y logistico, periodistas, médicos y policias. Los certificados digitales les permiten
acceder remotamente a la informacion relacionada con los eventos deportivos
e incluso en algunos casos, y dependiendo del rol de cada usuario, modificar o
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introducir informes del estado de desarrollo de determinadas operaciones en la
zona de trabajo.

El personal acreditado por la organizacién olimpica es el tinico que puede
acceder a las instalaciones en el transcurso normal de los eventos, pero en caso
de producirse un incidente todos los cuerpos de seguridad y emergencia locales
(o incluso nacionales e internacionales) tienen que unirse y coordinarse para
establecer una solucién comun. La coordinacién entre diversas organizaciones
requiere procesos de federacién que permitan que el personal designado a la
misién pueda acceder de forma rapida y segura a la informacion necesaria para
desarrollar sus funciones.

El cuadro 1l muestra un esquema de todos los grupos de usuarios, aplicaciones
o servicios involucrados en unos JJOO y el proveedor de confianza que tienen
asociado.

Grupos de usuarios Proveedor de confianza
Espectadores Organizacién JJOO
Deportistas

Soporte

Periodistas

Sensores de monitorizacién
Agentes de Autenticacion

Policia Ministerio del Interior
Bomberos

Militares

Servicios médicos Colegio de médicos

Cuadro 1. Grupos de usuarios

Se dispone de un sistema de directorio corporativo, accesible via LDAP, con
toda la informacién del personal interno. Del personal externo no se dispone de la
informacién directa. Las relaciones de federacién con las instituciones de soporte
permiten crear grupos dindmicos formados por las personas que pertenecen a es-
tas instituciones. El componente de autenticacién y autorizacién de la plataforma
de seguridad (TWS-AA) delega en un agente de autenticacion la responsabilidad
de recopilar los datos de federacion para evaluar las condiciones de las reglas de
control de acceso. En este caso, la funcién de PDP la realizan conjuntamente el
agente y el TWS-AA.

Los JJOO tienen implantados tres mecanismos de autenticacién:

1. Huella dactilar. La autenticacién biométrica se utiliza para el acceso fisico a
las instalaciones de los JJOO.

2. Nombre de usuario y contrasena a través de ssl. Autenticacion remota para
el acceso a informacion de consulta.

3. Firma digital a través de los estdndares WSS. Autenticacién remota para el
acceso a informacion sensible.
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Las politicas de autorizacién definen los privilegios de los roles, que son asig-
nados dindmicamente en el proceso de autenticacién. La tabla 2| muestra un
extracto de las politicas bésicas de autorizacién.

Privilegio Rol Condiciones

Acceso a las instalaciones Miembro acreditado Acreditacién del grupo or-
del los JJOO ganizador y autenticacién

fisica en el recinto

Informacién de los resulta- Miembro acreditado Acreditacién del grupo or-
dos deportivos ganizador

Publicaciéon de resultados Tribunal de los JJOO Acreditacién del grupo or-
deportivos ganizador, pertenencia al

grupo de tribunal (infor-
macién accesible via TWS-
EP) y autenticacién fisica
en el recinto

Informes de monitorizacién Sensor Acreditacién del grupo or-
ganizador

Control de la informacién Gestién Acreditacién del grupo or-

de los paneles informativos ganizador y pertenencia al

grupo de gestion, o jefe de
policia si hay situacion de

emergencia
Acceso a los informes de in- Miembro de seguridad Policia asignado a la mis-
vestigaciéon de un suceso i6n. Mecanismos de auten-
ticacion con certificado
Acceso al historial médico Asistencia médica Médico o policia asigna-
de un paciente do a la misién en caso de

una emergencia. Mecanis-
mos de autenticacién con
certificado

Cuadro 2. Politicas de autorizacion

Noétese que los roles no estan asociados de forma estdtica a un usuario sino
que depende del contexto de autenticacién. Por ejemplo, un usuario que esta
acreditado como juez de un tribunal de una competicién, no tiene el rol de
miembro del tribunal sino se persona y autentica en el lugar del torneo en un
horario determinado. De igual forma, un policia no adopta el rol representante
de seguridad de los JJOO sino tiene unas credenciales que indiquen que ha sido
asignado a la misién.

En general, los grupos de usuarios, roles y permisos se configuraran en el
sistema antes del comienzo del evento. Si durante el transcurso de los JJOO se
produce una situacién excepcional, el contexto de autenticacién cambia y los
roles asignados a los usuarios también. La transicion de un estado normal a un
estado de alerta, riesgo o peligro es automaética e inmediata.
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La plataforma de servicios web de seguridad asigna unas politicas de accién de
servicio diferentes segun la politica de autorizacién por la que se haya accedido al
sistema. Asi, un policia que necesite verificar un informe desde su terminal mévil
conectado a través de una red ad hoc, obtendrda una informacién resumida y
concreta de la verificacién. Si la operacién se realiza desde un terminal conectado
a Internet, los detalles de la verificacién pueden ser mucho méas amplios.

Suponemos que en el entorno de unos JJOO la conectividad de todas las
instalaciones mediante una red cableada estéd asegurada. En este escenario la red
ad hoc no actiia como red principal para conectar el escenario del conflicto con
los procesos de gestién y control de la informacion sino que forma parte de la
red de respaldo. En caso de declararse una situacién de emergencias, el respaldo
de la red ad hoc es fundamental para el transporte de la informacién sensible y
de control ya que en una regién en la que la densidad de los nodos es alta, la
redundancia de caminos de informacion hacen que la red ad hoc sea mucho maés
robusta que una red cableada o basada en un enlace GSM/GRPS/UMTS.

La validacién del esquema propuesto se ha realizado a través del despliegue
de la plataforma de servicios de seguridad sobre un PC de 3,8GHZ y con 1GB
de memoria RAM. No se han valorado los retardos de la red ad hoc ya que los
consumidores de los servicios se han simulado con nodos dentro de la propia red
local del servicio.

Los resultados para una operacién que engloba los servicios de autenticacion,
autorizacién, firma digital y auditoria sobre un canal SSL y usando certifica-
dos RSA de 1024bits, tienen una media de 40ms y un rendimiento de 40pet/s.
La verificacién de firmas digitales tiene una media ligeramente superior (50ms)
debido a los retardos por conexiones con las autoridades de validacién externas.

5. Conclusiones

En el presente articulo se ha presentado un sistema de emergencias basado en
una red ad hoc y una plataforma web de servicios de seguridad, se ha propuesto
un caso de estudio sobre el esquema presentado y se han hecho pruebas de
funcionalidad y rendimiento.

El despliegue del sistema ha permitido verificar la flexibilidad de las politicas
de seguridad de la plataforma que posibilitan regular el comportamiento de la
misma basadas en unas condiciones contextuales.

También se ha puesto de manifiesto la necesidad de usar politicas de fed-
eracion de confianza para poder gestionar usuarios, entidades y recursos de difer-
entes dominios de seguridad. En un sistema de emergencias en el que la coor-
dinacién con diferentes organismos de asistencia, soporte y seguridad es bésico,
disponer de unas reglas de federacién a nivel corporativo facilita la integracién
y evita los riesgos de que cada usuario asuma la federacién a nivel individual.

Los resultados del rendimiento de la parte de servicios web han sido muy
satisfactorios y se puede asegurar que los retardos en un sistema real vendran
determinados por los retardos de transmisién y propagacién entre dominios.
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