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Resum del Treball (maxim 250 paraules)

Aquest Treball de Fi de Master pertany als estudis del Master InterUniversitari de Seguretat de les
Tecnologies de la Informaci6 i les Comunicacions (abreviat MISTIC).

L'objectiu del projecte és l'elaboraci6 d'un Pla Director de Seguretat per una consultora TI,
anomenada manera ficticia SCRIPTIX.

El Pla Director de Seguretat s'emmarca dins la norma ISO/IEC 27001:2013, i els codis de bones
practiques esmentats en la ISO/IEC 27002:2013, que estableixen les especificacions per
implementar, gestionar, supervisar i millorar un Sistema de Gestio de Seguretat de la Informacio
(SGSI). S'ha realitzat un analisi de la situacio actual de la seguretat en 1'ambit de les Tecnologies
de la Informaci6 i la Comunicacid, per tal de poder definir uns objectius a curt i llarg termini i
proposar un conjunt de projectes per tal d'arribar-hi. Dins d'aquest analisi realitzat podem destacar
I'analisi diferencial, 1'analisi de riscos (utilitzant MAGERIT com a metodologia) i l'analisi de
compliment de la ISO. Els progressos aconseguits en la implantacié del SGSI son:

* Precisar l'estat de la seguretat de la informacié actual en relaci6 als diferents aspectes de la
norma (GAP) i fixar I'abast i objectius.

* Establir una base documental i determinar les responsabilitats de cada un dels components
de l'estructura organitzativa de seguretat, de manera que s'asseguri la realitzacio de totes les
tasques necessaries i proporcionar Revisio i Millora.

* Identificar i inventariar els actius critics de l'organitzacid, determinar la magnitud de les
amenaces i, en darrer terme, concretar els riscos als que estan exposats els diferents
elements dels Sistemes d'Informacié de 1'organitzacio.

* A partir dels riscos trobats, s’han seleccionat i prioritzat un seguit de projectes i mesures
que permetran millorar la seguretat de l'organitzacio.

Abstract (in English, 250 words or less)

This final Master studies belongs to the Inter-University Master's Degree in Information
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Technology and Communications Security (MISTIC abbreviated) studies.

The objective of the project is the development of a Security Master Plan for an IT consultancy,
called the SCRIPTIX fictional way.

The Security Master Plan is part of the ISO / IEC 27001: 2013 standard, and codes of good
practices mentioned in the ISO / IEC 27002: 2013, which establish the specifications for
implementing, managing, monitoring and improving a Management System of Information
Security (ISMS). An analysis of the current security situation in the field of Information
Technology and Communication has been carried out in order to define short and long term goals
and propose a set of projects to reach -his Within this analysis we can highlight the differential
analysis, the analysis of risks (using MAGERIT as a methodology) and the analysis of compliance
with the ISO. The progress achieved in the implementation of the ISMS are:

* Identify the state of the security of the current information in relation to the different
aspects of the standard (GAP) and set the scope and objectives.

* Establish a documentary base and determine the responsibilities of each of the components
of the organizational security structure, in such a way that it ensures the accomplishment of
all the necessary tasks and provide Review and Improvement.

* Identify and inventory the critical assets of the organization, determine the magnitude of
the threats and, ultimately, specify the risks to which the different elements of the
Information Systems of the organization are exposed.

* Based on the risks found, a series of projects and measures have been selected and
prioritized that will allow to improve the security of the organization.
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Introduccio

A continuaci6 es donara una breu descripcié de les normes ISO/IEC 27001 i ISO/IEC 27002 que es
faran servir com a base en el desenvolupament d’aquest estudi.

La norma ISO/IEC 27001 és un estandard per a la seguretat de la informacié (Information
technology - Security techniques - Information security management systems — Requirements)
aprovat i publicat com estandard internacional en octubre del 2005 per la International Organization
for Standardization (les seves sigles en anglés - ISO) i per la comissi6 International Electrotechnical
Commission (les seves sigles en angles - [EC).

Aquesta norma especifica els requeriments necessaris per establir, implantar, mantenir i millorar la
gestio de la seguretat de la informacio (SGSI) segons els conegut com a «Cicle de Deming»: PDCA
— acronim de Plan, Do, Check, Act (Planificar, Fer, Verificar i Actuar). Es consistent amb les
millors practiques descrites en la ISO/IEC 27002, anteriorment coneguda com ISO/IEC 17799, amb
origens en les normes BS 7799-2:2002, desenvolupada per la entitat de normalitzaci6 britanica, la
British Standards Institution (les seves sigles en angles — BSI).

La norma ISO/IEC 27001 és certificable, mentre que la norma ISO/IEC 27002 és en general un
conjunt de bones practiques i controls suggerits. La versié més recent de la ISO/IEC 27002 és la
ISO/IEC 27002:2013.
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Contextualitzacio

Descripcio de I'organitzacié objecte de I'estudi

La empresa seleccionada objecte del Pla Director de Seguretat de la Informaci6 basat en la
implementacio i compliment de la norma ISO/IEC 27001:2013 i en els controls normatius de la
ISO/IEC 27002, a partir d’ara EMPRESA, és una companyia dedicada a la consultoria i
I’outsourcing. Esta organitzada per sectors economics; banca, asseguranga, industria, sector public,
aeroespacial i defensa, telecomunicacions, entre altres.

Activitat i entorn

La empresa SCRIPTIX compte avui en dia amb més de 20 anys d’experiencia en el sector IT i
d’Outsourcing. Ates que el seu ambit d’actuacio esta diversificat per sectors, la seva activitat esta
subjecta a les normatives legals d’aplicaci6 en funcié del sector; Banca, Assegurances, Aeroespacial
i Defensa, Sector Public, etc.

El sector financer a nivell mundial és el que compte amb les mesures més estrictes pel que fa a la
normativa en el tractament de la informacié personal de clients. Algunes normatives d’aplicaci6 al
tractament d’informacio6 personal sén PCI-DSS (Payment Card Industry Data Security Standard) i
GDPR (General Data Protection Regulation) i d’altres d’aplicacié general com Basilea IIT i PSD2
(Payment Services Directive 2).

Les normes de seguretat de dades de la industria de les targetes de pagament (PCI-DSS) es van
desenvolupar per a fomentar i millorar la seguretat del titula de la targeta i facilitar 1’adopci6 de
mesures de seguretat uniformes a nivell mundial. Les PCI-DSS proporcionen una referencia de
requeriments técnics i operatius desenvolupats per a protegir les dades dels titulars de les targetes.
Les PCI-DSS s’apliquen a totes les entitats que participen en el processament de targetes de
pagament, entre els que s’inclouen comerciants, processadors, adquirents, entitats emissores i
proveidors de serveis, com també totes les demés entitats que emmagatzemen, processen o
transmeten CHD (dades del titular de la targeta) o SAD (dades d’autentificacio confidencials).

Les PCI-DSS constitueixen un conjunt minim de requeriments per a protegir les dades dels titulars
de les targetes i es poden millorar mitjangant controls i practiques addicionals a fi de mitigar altres
riscos.
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El Reglament (UE) 2016/679 (RGDPR), és el reglament europeu relatiu a la proteccio de les
persones fisiques pel que fa al tractament de les seves dades personals i a la lliure circulacié
d’aquestes dades. Va entrar en vigor el 25 de maig del 2016 i va se d’aplicaci6 el 25 de maig del
2018, dos anys mitjancant els quals les empreses, organitzacions, els organismes i les institucions
han hagut d’adaptar-se de manera gradual per al seu compliment. Es una normativa a nivell de la
Uni6 Europea i les multes per el no compliment del RGDPR pot arribar als 20 milions d’euros.

En Espanya, el RGDPR va deixar obsoleta la Llei Organica de Protecci6 de dades de Caracter
Personal (LOPD) de 1999, essent substituida el 6 de desembre del 2018 per la Llei Organica de
Proteccio de Dades i Garantia dels Drets Digitals, concorde el RGDP.1.

Com s’ha comentat anteriorment la EMPRESA presta serveis IT i d’Outsourcing al sector financer
amb el que li son properes les normatives de PCI-DSS i GDPR i li son d’aplicacio en el
desenvolupament d’aplicacions informatiques i serveis que tracten amb informacié personal de
clients.

Mida i estructura de I’organitzacié

La EMPRESA compte avui en dia amb més de 21.000 professionals i amb preséncia a 17 paisos
d’ Asia-Pacific, Orient Mitja, Europa, Ameérica Llatina i Ameérica del Nord i una facturacié de 1.173
milions d’euros (1.173 M€)

El creixement de la EMPRESA va vindre al 2015 de la unié amb el grup REDOX, la vuitena
companyia de serveis IT del mon.

El Consell d’ Administracié de la EMPRESA esta format per un president, un conseller delegat a
més de sis consellers delegats de REDOX i quatre consellers independents.

Pel que fa a la seguretat, la EMPRESA disposa d’una Area de Seguretat Corporativa. Aquesta area
és I’encarregada de dirigir la Seguretat Corporativa en tota la companyia. Aquesta area no presta
servei a clients externs, el seu client directe és la EMPRESA. Per aixd forma part de I’ Area de
Suport a Negoci (BSA — Business Support Area en angles).

L’Area de Seguretat Corporativa esta dirigida per un Chief Information Security Officer (CISO).
Les responsabilitats del CISO son:

* Liderar I’area de Seguretat Corporativa de la companyia

* Supervisar les activitats relacionades amb la seguretat corporativa de la EMPRESA, segons
I’establert en la politica de seguretat corporativa de la EMPRESA
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Addicionalment el CISO és responsable de les mesures de seguretat per a la proteccié de dades

personals de tota la companyia.
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Figura 1: Organigrama EMPRESA
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Regional CEO: Director executiu. Dintre del grup la direccié executiva es reparteix entre la regié
d’Europa i d’ America.

Arees:
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»  BSA Corporate Planning: Area cross de suport a negoci.

* Brand & Communications: Informacié i comunicacié amb els mitjans.

* People: Recursos Humans i gestio de tot el personal

¢ Centers: Software factories en modalitats in-shore, near-shore i far-shore

* Operation Risk & Management: Administracié del risc operacional de la companyia
* Production & Delivery: Produccio

* Business Development: Desenvolupament de software

Ates que el negoci principal de SCRIPTX és el desenvolupament de solucions, 1’area de Business
Development s’organitza en funcioé del sector aconseguint aixi especialitzacio6 i coneixement a nivell
de sector.

Localitzacio

SCRIPTIX esta present en 17 paisos repartits en dos grans regions; Europa i America. La seu es
troba a Madrid i disposa de centres en:

¢ Andorra
¢ Argentina
¢ Belgica

¢ Brasil

¢ Chile

¢ Colombia
¢ [talia

¢ Luxemburg
¢ Mexic

¢ Marroc

¢ Holanda
¢ Pert

¢ Portugal
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¢ UK

¢ USA

Figura 2: Mapa presencia SCRIPTIX

IT Infraestructures

Els elements dels que disposa SCRIPTIX a nivell de Tecnologies de la Informaci6 i Comunicacions
s’han categoritzat en:

e Sistemes
e CPDs

¢ Xarxes de comunicacions
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* Worksatations i desktops

Sistemes

SCRIPTX disposa de servidors tant a nivell virtual, fisic i en cloud. Les infraestructures que donen
suport als sistemes son;

*  Windows 2016 Server

*  Windows 7 i Windows 10
* IBM Aix 7.2.

* IBM AS/400 V7R3

Aquestes infraestructures donen suport a tota I’area de negoci, tant interna com a nivell de Business
Develpment.

Pel que fa als sistemes cloud, es disposa dels segiients serveis;
* Unitat d’emmagatzematge al nivol (similar a DROPBOX)

* Servidor Exchange de correu corporatiu

Addicionalment també es disposa de servidors d’aplicacions. Els servidors d’aplicacions que donen
suport a negoci son;

e IIS (Internet Information Service)

* Apache / Tomcat 8

* BEA WebLogic 12c Release 3 (12.1.3)

* IBM WebSphere Application Server (WAS) 8.5

Les bases de dades que donen suport als sistemes esmentats anteriorment aixi com a les arees de
tota la companyia son;

¢ Qracle

* SQL Server
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MySQL (per a aplicacions departamentals)
Informix

Access (per aplicacions d’usuari locals)

CPDs

SCRIPTIX disposa de 4 CPDs ubicats a Madri i Barcelona. Cada un dos CPDs disposa de la seva
replica de contingéncia en mode Actiu / Passiu ubicades a centres diferents dels CPD principals.

Els CPDs disposen doble comesa eléctrica, mesures de seguretat en cas d'incendi o inundacio;

drenatges, extintors, vies d'evacuacié, portes ignifugues, etc.

Pel que fa a la seguretat fisica, els CPDs disposen de:

Panys electromagnetics
Torniquets

Cameres de seguretat
Detectors de moviment

Targetes d'identificacié

Xarxes de comunicacions

Les xarxes de comunicacions sén gestionades des de les ubicacions des de els servidors ubicats als

diferents CPDs. Les directives son gestionades integrament des de el centre de Madrid.

La xarxa de dades disposa de sis tallafocs (3 principals i 3 redundants).

A nivell global (donada la complexitat de la infraestructura) la topologia de xarxa de SCRIPTIX és

la segiient.
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Scriptix Network Architecture
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N

Client

Figura 3: Topologia xarxa SCRIPTIX

WorkStation i Desktop

Tots els empleats disposen d’ordinador portatil. Excepcionalment i només per requeriments de
projecte, es disposa de ordinadors de sobretaula.

La plantilla corporativa de portatils és Windows 7 i Windows 10. Cada 3 anys es du a terme, per
politica corporativa, la migracio dels equips als empleats.

La validacié de les credencials d’accés (usuari/contrasenya) es fa mitjancant Active Directory. Si
I’inici e sessio es fa fora de la xarxa corporativa, es requereix OPT que s’envia al dispositiu mobil
associat a 1’usuari.
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Tots els equips disposen de VPN (Virtual Private Network) per a la connexio a la xarxa corporativa,
cosa que permet el tele-treball.

Dispositius mobils
A partir de la categoria PL (Project Leader) els usuaris disposen de teléfon corporatiu amb sistema
operatiu Android. Els gerents, directors i socis disposen de iPhone.

En cas de requeriments de projecte, la resta de personal pot demanar 1’assignacié d’un teléfon
mobil. Inicialment el teléfon assignat sera Android.

Definicid dels objectius del Pla Director de Seguretat

El Pla Director de Seguretat com a road map que ha de seguir la EMPRESA per aconseguir
gestionar de forma adequada la seguretat, tindra com abast els diferents projectes que per la seva
naturalesa tracten dades personals de clients.

Els objectius del Pla Director de Seguretat seran els segiients:

1) Garantir la confidencialitat, integritat i disponibilitat de la informacié personal de clients
propietat del client per al que la EMPRESA presta servei

2) Establir de manera clara els requeriments de seguretat que la EMPRESA ha de complir a fi
de garantir la proteccio6 de la informacié front les diferents amenaces a las que esta
exposada, minimitzant d’aquesta manera els riscos i complint amb les seves obligacions vers
els seus clients

3) Realitzar un analisis diferencial de 1’estat actual de la seguretat dels actius versus el
compliment de la norma ISO/IEC 27001 i ISO/IEC 27002, per a que a partir d’aquest analisi
s’identifiquin els recursos necessaris i puguin establir-se els plans de treball adients
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Sistemes d’informacié que donen suport a
I’organitzacioé

Addicionalment a tots els sistemes d’informaci6 transversals que donen suport a 1’organitzacio tal
com Servidors de Base de Dades, Cabines d’emmagatzematge, Recursos compartits de xarxa,
Ethernet, Proxies, Firewalls, Routers, Sharepoint, etc., els treballadors disposen de portatil per a la
realitzacio de la seva feina.

Les caracteristiques dels portatils que fan servir els empleats son:
* Ordinador Dell i5 amb 8Gb de memoria RAM i HD de 69Gb
* Sistema Operatiu Windows 7 Enterprise / Windows 10 Enterprise
* Suite Office instal-lada amb llicéncia corporativa
* Antivirus McAfee
* Missatgeria instantania amb Microsoft LYNC
* Aplicacié VPN CISCO Systems VPN Client

* Navegador web Internet Explorer

Pel que fa a les politiques de seguretat cal considerar (es citen les més importants):
e L’usuari de domini és administrador en local
* Es permet la instal-laci6 de programari
* No existeix programari Firewall en local. El firewall de Windows esta desactivat
* L’equip disposa de ports USB

* Espermet I’accés ala RAM i el canvi de la seqiiencia del Boot

Els usuaris utilitzen els seus equips personals per a les tasques que tenen encomanades, bé sigui
programacio d’aplicacions, gesti6 de la demanada amb el client mitjancant correu electronic, ts de
fulles de calcul amb Microsoft Excel, realitzacié d’informes amb Microsoft PowerPoint, etc. Tota
aquesta documentaci6 en la majoria dels casos és enviada a client.

Addicionalment també es permet la instal-lacié de programari lliure per a I’accés a Base de Dades
(p.e. SQL Developer), accés FTP (WinSCP), accés a terminal TTY (p.e. Putty), etc. Mitjangant
aquestes aplicacions també s’accedeix als sistemes d’informacié del client.
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Podem resumir que I’abast del Pla Director de Seguretat de la Informacio seran els actius
assignats al personal que executa un projecte determinat i que per la propia naturalesa del
projecte és necessari I’accés a sistemes d’informacié del client i el tractament de dades
personals de clients.
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Analisi diferencial

Analisi diferencial de I'estat actual versus ISO/IEC 27001 i ISOI/
IEC 27002

Donada la naturalesa del negoci on I’execuci6 de projectes informatics pot portar associada la gestié
de dades personals de clients, és necessari la avaluacio6 dels punts de control establers en la ISO
27002:2013.

A continuacié s’annexa la taula amb la llista de controls de seguretat de la ISO 27002:2013 en el
que es relaciona el nivell de compliment del control a través d’un percentatge i unes observacions
sobre els controls no avaluats.

A continuacié es mostra la taula amb 1’avaluaci6 dels diferents controls de seguretat sota la norma
ISO/IEC 27002:2013.
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AUDITORIA EN SEGURIDAD DE LA INFORMACION

CRITERIOS DE EVALUACION

No realizado 0 %
Realizado informalmente 20 %
- - - - - Planificado 40 %
Herramienta de Evaluacion y Diagnostico bajo la Norma ISO/IEC 27002:2013 |5 acinido 50 %
Cuantitativamente controlado 80 %
Mejora continua 100 %
Norma Seccion Cumplimiento
POLITICAS DE SEGURIDAD 80 %
Directrices de la Direccién en seguridad de la informaciéon 80 %
5 1 1 |Conjunto de politicas para la seguridad de la informacién Cuantitativamente controlado] 80 %
5. 1 2 |Revisiéon de las politicas para la seguridad de la informacion Cuantitativamente controlado| 80 %
4%
Responsabilidad sobre los Activos 65 %
8.1.1 Inventario de activos. Cuantitativamente controlado 80 %
8.1.2 |Propiedad de los activos. Cuantitativamente controlado] 80 %
8.1.3 [Uso aceptable de los activos. Realizado informalmente 20%
8.1.4 |Devolucién de activos. Cuantitativamente controlado 80 %
8,2 [Clasificacion de la Informacion 0%
8.2.1 |Directrices de clasificacion. No realizado I 0%
8.2.2 |Etiguetado y manipulado de la informacién. No realizado | 0%
8,3 Manejo de los soportes de almacenamiento 67 %
8.3.1 [Gestidn de soportes extraibles. Bien definido 60 %
8.3.2 [Eliminacién de soportes. Bien definido 60 %
8.3.3 |Soportes fisicos en transito Cuantitativamente controlado 80 %
55 %
9,1 [Requisitos de negocio para el control de accesos 80 %
9.1.1 |Politica de control de accesos. Cuantitativamente controlado] 80 %
9.1.2 |Control de acceso a las redes y servicios asociados. Cuantitativamente controlado| 80 %
9,2 Gestion de acceso de usuario. 48 %
9.2.1 |Gestidn de altas/bajas en el registro de usuarios. Bien definido 60 %
9.2.2 |Gestion de los derechos de acceso asignados a usuarios. Bien definido 60 %
9.2.3 |Gestién de los derechos de acceso con privilegios especiales. Cuantitativamente controlado] 80 %
9.2.5 |Revision de los derechos de acceso de los usuarios. Realizado informalmente 20 %
9.2.6 |Retirada o adaptacién de los derechos de acceso Realizado informalmente 20 %
9,4 |Control de acceso a sistemas y aplicaciones 68 %
9.4.1 |Restriccion del acceso a la informacion. Cuantitativamente controlado 80 %
9.4.2 |Procedimientos seguros de inicio de sesién. Mejora continua 100 %
9.4.3 |Gestidn de contrasefias de usuario. Mejora continua 100 %
9.4.4 |Uso de herramientas de administracion de sistemas. Planificado 40 %
9.4.5 |Control de acceso al cddigo fuente de los programas Realizado informalmente 20 %
62.%
11,1 [Areas Seguras 63 %
11.1.1 [Perimetro de seguridad fisica. Cuantitativamente controlado] 80 %
11.1.2 [Controles fisicos de entrada. Cuantitativamente controlado 80 %
11.1.3 [Seguridad de oficinas, despachos y recursos. Cuantitativamente controlado] 80 %
11.1.4 |Proteccién contra las amenazas externas y ambientales. Bien definido 60 %
11.1.5 |El trabajo en areas seguras. Bien definido 60 %
11.1.6 |Areas de acceso publico, carga y descarga Realizado informalmente 20 %
11,2 [Seguridad de los Equipos 60 %
11.2.1 |[Emplazamiento y proteccion de equipos. Cuantitativamente controlado 80 %
11.2.2 [Instalaciones de suministro. Bien definido 60 %
11.2.3 [Seguridad del cableado. Cuantitativamente controlado 80 %
11.2.4 |Mantenimiento de los equipos. Bien definido 60 %
11.2.5 |Salida de activos fuera de las dependencias de la empresa. Planificado 40 %
11.2.6 [Seguridad de los equipos y activos fuera de las instalaciones. Cuantitativamente controlado] 80 %
11.2.7 [Reutilizaciéon o retirada segura de dispositivos de almacenamiento. Cuantitativamente controlado 80 %
11.2.8 [Equipo informatico de usuario d ndido. No realizado 0 %
11.2.9 |Politica de puesto de trabajo despejado y bloqueo de pantalla Bien definido 60 %
50 %
12,2 [Proteccion contra cédigo malicioso 100 %
12.2.1 |Controles contra el cédigo malicioso. Mejora continua | 100 %
12,3 [Copias de seguridad 60 %
12.3.1 |Copias de seguridad de la informacion Bien definido | 60 %
13,1 [Gestion de la seguridad en las redes.
13.1.1 |Controles de red. 40 %
13.1.2 |Mecanismos de seguridad asociados a servicios en red. Bien definido 60 %
13.1.3 [Segregacion de redes. Cuantitativamente controlado| 80 %
13,2 Intercambio de informacién con partes externas. 35 %
13.2.1 [Politicas y procedimientos de intercambio de informacion. Realizado informalmente 20%
13.2.2 |Acuerdos de intercambio. Plai ado 40 %
13.2.3 [Mensajeria electrénica. Planificado 40 %
13.2.4 |Acuerdos de confidencialidad y secreto Planificado 40 %
0%
14,2 [Seguridad en los procesos de desarrollo y soporte 40 %
14.2.1 |Politica de desarrollo seguro de software. Realizado informalmente 20 %
14.2.6 |Seguridad en entornos de desarrollo. Bien definido 60 %
14.2.8 [Pruebas de funcionalidad durante el desarrollo de los sistemas. Realizado informalmente 20 %
14.2.9 |Pruebas de aceptaciéon Bien definido 60 %

Tabla 1: Avaluacié Controls Seguretat
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Les seglients grafiques mostren el nivell de maduresa percentual dels diferents controls. Amb
aquesta informacio s'obté una visié de ’estat de la seguretat en conjunt.

ESTADO DE MADUREZ DE LOS CONTROLES

Mejora continua; 3; 6%

Realizado
informalmente; 8; 16%

Cuantitativamente
controlado; 18; 35%

Planificado; 6; 12%

Bien definido; 13;25%

Figura 4: Maduresa CMM dels controls ISO
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NIVEL DE CUMPLIMIENTO POR DOMINIO
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Figura 6: Nivell de compliment per domini - 2
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En termes generals es pot determinar que el compliment general de 1’estat dels controls de seguretat
de la EMPRESA és del 60% i es reparteix de la segiient manera;

5 Politiques de seguretat 80%

8 Gestio d’actius 44%

9 Control d’accés 65%

11 Seguretat fisica i ambiental 62%

12 Seguretat en la operativa 80%

13 Seguretat en les telecomunicacions 48%

14 Adquisici6, desenvolupament i manteniment dels sistemes d’informacié 40%

El segiient quadre il-lustra les dades indicades anteriorment.

Norma Dominios Estado

5 Politicas de seguridad

8 Gestion de activos

9 Control de acceso

11  |Seguridad fisica y ambiental

12  |Seguridad en la operativa

13  |Seguridad en las telecomunicaciones
Adquisicién, desarrollo y mantenimiento de los
sistemas de informacion

14

Cumplimiento General

Tabla 2: Compliment general

Es determina que la catalogaci6 dels dominis entre Alt, Mitja i queda de la segiient manera;
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Dominios Bajo Medio Alto

Politicas de seguridad 0% 0% 80 %
Gestion de activos 0% 44 % 0%
Control de acceso 0% 65 % 0%
Seguridad fisica y ambiental 0% 62 % 0%
Seguridad en la operativa 0% 0% 80 %
Seguridad en las telecomunicaciones 0% 48 % 0%
Adquisicion, desarrollo y mantenimiento de

los sistemas de informacion 0% 40 % 0%

Tabla 3: Catalogacié6 dels dominis

Resultats de Analisis diferencial ISO/IEC 27002:2013

A continuacié es dona un analisis detallat del GAP en funcié dels resultats obtinguts.

Directrius de la Direccié en seguretat de la informacio (5.1)

Un document anomenat «politica» és aquell que expressa la intencio i instruccio global en la

manera que formalment ha estat expressada per la Direcci6 de 1’organitzacio.

El contingut de les politiques es basa en el context en el que opera una organitzacio i solen ser

considerades en relaci6 amb els objectius de la organitzacio, les estrategies adoptades per assolir els

objectius, la estructura i els processos adoptats per 1’organitzacio, els objectius generals i especifics

relacionats amb el tema de la politica i requeriments de les politiques procedents de nivells més

superiors (legals d’obligat compliment, del sector al que pertany 1’organitzacio, de la propia

organitzacio de nivells superiors o més amplis, ...) relacionades.

La gerencia haura d’establir de forma clara les linies de la politica d’actuacid i manifestar el seu

recolzament i compromis a la seguretat de la informacio, publicant i mantenint politiques de

seguretat en tota la organitzacio.

Segons I'analisi el compliment del control 5.1 és del 80%, és a dir, els controls de seguretat de la

informacio estan subjectes a verificacio per establir el seu niell d’efectivitat.
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Responsabilitats sobre els actius (8.1)

Tots els actius haurien d’estar justificats i tenir assignat un propietari i s’hauria d’identificar als
propietaris per a tots els actius i assignar-lis la responsabilitat del manteniment dels controls
adequats.

La implantaci6 dels controls especifics podria ser delegada pel propietari. Tot i aix0, el propietari
roman com a responsable de 1'adequada proteccio dels actius.

En aquest cas I’analisi determina que la implantacié d’aquest control és de només del 65%, és a dir,
entre el criteri de classificacié «Ben definit» i «Quantitativament controlat».

Classificacio de la informacié (8.2)

La informacié te diversos graus de sensibilitat i criticitat. Alguns items podrien requerir nivells de
protecci6 addicionals o un tractament especial. Hauria d’utilitzar-se un esquema de classificaci6 de
la informaci6 per a definir el conjunt adequat de nivells de protecci6 i comunicar la necessitat de
mesures especials per al seu tractament.

La qualificaci6 d’aquest item és 0% atés que es desconeix si existeix tal qualificacio.

Maneig dels suports d'emmagatzematge (8.3)

S’han d’establir els procediments operatius adequats per a protegir els documents, mitjans
informatics (discos, cintes, etc.), dades d’entrada o de sortida i documentaci6 del sistema contra la
divulgacié, modificacio, retirada o destruccié d’actius no autoritzats.

L’analisi determina que el grau de compliment és només del 65%.

Requisits de negoci per al control d'accessos (9.1)

Les regulacions per el control d’accessos hauria de considerar les politiques de distribucié
d’informacid i d’autoritzacions.

Els propietaris dels actius de la informacié que sén responsables vers la direccié de la proteccio dels
«seus» actius haurien de tenir la capacitat de definir i/o aprovar les regles de control d’accés o altres
controls de seguretat.

En aquest cas, el compliment del control 9.1 segons 1’analisi del GAP és del 80%; quantitativament
controlat.
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Gestio d'accés d'usuari (9.2)

Els procediments haurien de cobrir totes les etapes del cicle de vida del accés del usuaris, des de el
registre inicial dels nous usuaris fins la baixa quant no sigui necessari el seu accés als sistemes i
serveis d’informacio.

El compliment d’aquest control és només del 48%, és a dir, entre «Planificat» i «Ben definit».

Control d'accés a sistemes i aplicacions (9.4)

S’haurien d’establir els procediments operatius adequats per a protegir els documents, medis
informatics (discos, cintes, etc.), dades d’entrada i sortida i documentacio del sistema contra la
divulgacio, modificacio, retirada o destruccio d’actius no autoritzats.

En aquest sentit el compliment del control és només del 68% podent-se considerar «Ben definit».

Arees Segures (11.1)

Els mitjans de processament de la informacié critica o confidencial haurien d’ubicar-se en arees
segures, protegides pels perimetres de seguretat definits, amb les barreres de seguretat i controls
d’entrada apropiats.

L’analisi del GAP indica que el compliment d’aquest control és del 63%.

Seguretat dels Equips (11.2)

Els equips haurien de protegir-se contra amenaces fisiques i ambientals. La proteccié de 1’equip és
necessaria per a reduir el risc d’accés no autoritzat a la informacio i la seva proteccié contra pérdua
i robatori.

El compliment del control és només del 60% (Ben definit) segons 1’analisi del GAP realitzat.

Protecci6 contra codi maliciés (12.2)

El programari i els mitjans de processament de la informaci6 sén vulnerables a la introducci6 de
codi malicids i requereix de precaucions per evitar i detectar la introduccié de codi de programacio
maliciés i codi amb capacitat de reproduccio i distribuci6é automatica no autoritzada per a la
proteccio de la integritat del programari i de la informacié que sustenten.

Es determina que el compliment d’aquest control és del 100% segons es despren de 1’analisi del
GAP.

Pagina 30 de 197



02 2w umB
) D Universitat Autbnoma

UNIVERSITAT ROVIRA | VIRGILI deBarcelona

Copies de seguretat (12.3)

S’haurien d’establir procediments rutinaris per aconseguir la estrategia acceptada de «backup» per a
realitzar copies de seguretat i provar puntualment la seva recuperacio.

En aquest sentit el control te un compliment del 60% (Ben definit), estant els controls planificats,
documentats i implementats en tota la EMPRESA.

Gestio de la seguretat en les xarxes (13.1)
L’accés dels usuaris a les xarxes i serveis de xarxa no haurien de comprometre la seguretat.

L'analisi del control determina un 60% de compliment.

Intercanvi d'informacié amb parts externes (13.2)

S’haurien de realitzar els intercanvis sobre la base de una politica formal d’intercanvi, segons els
acords d’intercanvi i complir amb la legislaci6 corresponent.

S’haurien d’establir els procediments i normes per a protegir la informacio i els mitjans fisics que
contenen la informaci6 en transit.

L'analisi del GAP determina un 35% de compliment del control.

Seguretat en els processos de desenvolupament i suport (14.2)

Els directius responsables dels sistemes d’aplicacions haurien de ser també responsables de la
seguretat del projecte i de I’entorn de suport. Ells haurien de garantir que totes les propostes de
canvi en els sistemes son revisat per a verificar que no comprometen la seguretat del sistema i de
I’entorn operatiu.

El compliment d’aquest control és només del 40%.
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Gestidé Documental

Politica de Seguretat

SCRIPTIX és una consultora multinacional que ofereix solucions de negoci, estratégia,
desenvolupament i manteniment d’aplicacions tecnologies i outsourcing.

Els professionals, la informacio i el coneixement son els actius principals de de la companyia.
També cal considerar com actius critics els centres de treball e instal-lacions, i als nostres
col-laboradors i proveidors atés que son el suport a les nostres activitats de negoci.

Les premisses fonamentals de la Politica de Seguretat de la Informaci6é Corporativa de SCRIPTIX
son:

v La protecci6 i seguretat de les persones i dels nostres actius clau, i la garantia de continuitat
de les nostres operacions de negoci.

v El compliment de la legislacio local en els paisos en els que opera, les regulacions sectorials
que li apliquen, i els requeriments dels nostres clients en matéria de seguretat.

Més informacio a I’ Annexe II — Politica de Seguretat.

Procediment d’Auditories Internes

La metodologia del Pla que s'emprara engloba tot el procés de millora continua d'un sistema de
gestio, és a dir, Planificar, Fer, Verificar i Actuar (PDCA). Tal i com indica el cicle Deming hi ha
d’haver-hi la fase de verificar.

SCRIPTIX realitzara anualment auditories per verificar que els controls, processos i procediments
del Sistema de Gesti6 de Seguretat de la Informaci6 segueix conforme la norma i la legislaci6
vigent, aixi com validar que els objectius de seguretat de 1'organitzaci6 estan implementats,
mantinguts amb eficacia i tenen el rendiment esperat.

Més informacio a I’ Annexe III — Procediment d’auditories internes
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Gestio d’Indicadors de Seguretat

La creaci6 d’indicadors esta orientada a la mesura de 1’efectivitat, eficiéncia i eficacia dels

components implementats i gestio definits en el model d’operacié del marc de seguretat de la

informacio, indicadors que serviran com a input per a la millora continua permetent adoptar

decisions de millora.

Els objectius d’aquests processos de mesura pel que fa a la seguretat de la informacio son:

Avaluar la efectivitat de la implementaci6 dels controls de seguretat.
Avaluar la eficiencia del Model de Seguretat de la Informacié dintre de la companyia.

Proveir d’estats de seguretat que serveixin de guia en les revisions del Model de Seguretat
de la Informacié, facilitant millores en la seguretat de la informacié i noves entrades a
auditar.

Comunicar valors de seguretat a la companyia.

Servir com a input al Pla d’Analisi i Tractament dels Riscos.

Tot indicador consta de vuit components basics:

L 4

Nom de I’indicador; Identificador curt del control que doni una visi6 de 1’objectiu d’aquest
i el mesurament que fa.

Descripcio de I’indicador; Breu explicacid de 1’objectiu de I’indicador
Control de seguretat al que dona suport

Formula de mesurament; Descripci6 de la formula que s’aplica al control per a obtenir la
mesura.

Unitats de mesura; La unitat de mesura assignada. Aquestes han d’estar clarament
especificades.

Freqiiéncia de mesura dels indicadors; Defineix la iteracié (setmanal, mensual, anual,
etc.) en I’obtencio del control.

Valor objectius i valor llindar; Valor correcte per a la companyia i valor de tall a partir del
que cal aixecat alarma respectivament.

Responsable; Sobre qui (persona o departament) recau la responsabilitat de proporcionar la
mesura.
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A T'hora de seleccionar un indicador, és important que el mesurament sigui fiable i repetible, és a
dir, que s'ha de basar en evidencies objectives,

Hi ha diferents tipus d'indicadors;

* Indicadors de gestio
©  Nombre d'hores de formacié impartides.
o Pressupost dedicat a personal de manteniment de sistemes.
o Nombre de treballadors amb responsabilitats en seguretat de la informacio.
©  Nombre de suggeriments de millora de 1'SGSI rebuts dels treballadors.

* Indicadors d'operacio
o Temps total de caiguda d'un determinat servei en I'iltim mes.
© Nombre d'avaries d'equips informatics en 1'altim mes.
o Transit mitja del tallafoc.

o Nombre d'intents de penetracié detectats per I'IDS respecte del nombre d'intents
rebutjats.

o Nombre de virus detectats respecte del nombre d'incidencies per virus.
* Indicadors d'entorn
© Alertes per un virus nou.

o Temps mitja d'exposicié d'un sistema des que es detecta una vulnerabilitat fins que
s'aplica el pegat.

o Alertes meteorologiques per onades de calor, tempestes eléectriques, inundacions...

o Canvis en la legislacio.

A continuaci6 es detallen els Indicadors de Seguretat ja implementats en SCRIPTIX. Informaci6
addicional en Annexe I'V — Gesti6 d’indicadors de Seguretat,
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Definit En procés No existeix

5 — Politica de Seguretat X

8 — Gesti6 d'actius X
9 — Control d’Accés X
11 — Seguretat fisica i ambiental X
12 — Seguretat en la operativa X
13 — Seguretat de les telecomunicacions X
14 — Adquisicio, desenvolupament i manteniment dels sistemes X

Tabla 4: Indicadors de seguretat

Pagina 35 de 197



(2 ouwe unB | o |
R . Master Interuniversitari en Seguretat de les Tecnologies

UNIVERSITAT ROVIRA | VIRGILI deBarcelona de la Informacio6 i de les Comunicacions —-MISTIC—

Procediment de Revisio per Direccié

Tal i com esta definit en SCRIPTIX, tota la documentacié d’alt nivell té definit una revisié
periodica per part de direccié. Aquesta revisio del Sistema de Gestié de Seguretat de la Informacié
es obligada com a minim un cop I'any, i te com a objectiu assegurar que és adequada pels proposits i
objectius de 1’organitzacio.

Gestio de Rols i Responsabilitats

L'organitzacio de la seguretat de la informacio és una de les primeres tasques que cal abordar a
I’hora d’implantar un SGSI (Sistema de Gesti6 de la Seguretat de la Informacié). Tots els esforcos
en matéria de seguretat de la informacié seran inttils o molt poc eficagos si la companyia no té clar
qui té autoritat, sobre quins aspectes i qui és responsable de quines tasques o de quins ambits.

A continuaci6 s'exposa estructura organitzativa de seguretat de la informacid, habitual en moltes
organitzacions.

Comité de direccio :
Responsable de negoci

Comité de seguretat

Nivell estratégic

Responsable de seguretat

de la informacio

Explotacié

Desenvolupament daplicacions

Nivell operatiu

Comunicacions

Figura 7: Estructura organitzativa
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El comite de direccio de la companyia

Les funcions en materia de seguretat de la informacié del comite de direccié de la companyia so6n

les segiients:

Fer de la seguretat de la informacié un punt de 1'agenda del comite de direcci6 de la
companyia.

Nomenar els membres d'un comite de seguretat de la informacié i donar-hi suport, dotar-lo
dels recursos necessaris i establir-hi les directrius de treball.

Aprovar la politica, les normes i responsabilitats generals en materia de seguretat de la
informacio.

Determinar el llindar de risc acceptable en materia de seguretat.

Analitzar riscos possibles introduits per canvis en les funcions o en el funcionament de la
companyia per a adoptar les mesures de seguretat més adequades.

Aprovar el pla de seguretat de la informacid, que recull els principals projectes i iniciatives
en la materia.

Fer el seguiment del quadre de comandament de la seguretat de la informacié.

Les decisions preses pel comite de direccié en materia de seguretat de la informacié han de quedar

recollides en acta.

El comiteé de seguretat de la informacio

Les decisions en mateéria de seguretat de la informacié les pren de manera consensuada un grup

format per diferents responsables dins de la companyia.

Les funcions en mateéria de seguretat de la informacié del comite de seguretat de la informacié s6n

les segiients:

Implantar les directrius del comite de direccid
Assignar rols i funcions en materia de seguretat.

Presentar a aprovacio al comite de direccié les politiques, normes i responsabilitats en
materia de seguretat de la informacio.

Validar el mapa de riscos i les accions de mitigacié que ha proposat el responsable de
seguretat de la informacio.
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Validar el pla de seguretat de la informacié o pla director de seguretat de la informacio i
presentar-lo a aprovaci6 al comite de direccid. Supervisar-ne la implantacié i fer-ne el
seguiment.

Supervisar i aprovar el desenvolupament i manteniment del pla de continuitat de negoci.
Vetllar perque es compleixi la legislacié que sigui aplicable en matéria de seguretat.
Promoure la conscienciaci6 i formacié d'usuaris i liderar la comunicacié necessaria.
Revisar les incidencies més destacades.

Aprovar i revisar periodicament el quadre de comandament de la seguretat de la informacid i
de I'evoluci6 del SGSI.

El comité de seguretat de la informacio6 ha de tenir representacié de diverses arees de suport i també

de les principals unitats de negoci (les que estan sotmeses a meés riscos).

Els components habituals del comité de seguretat de la informaci6 seran:

1)

2)

Membres permanents. Els membres permanents son el director de recursos humans, el
director d'organitzacio, el director de tecnologies de la informacié i la comunicacid,
seguretat fisica (si existeix de forma diferenciada), el responsable de seguretat de la
informacio i els responsables de les arees de negoci més critiques o sensibles (unitats amb
alts riscos, amb distribucio territorial, etc.).

Membres per invitacio. Son els representants d'altres unitats, com assessoria juridica,
auditoria o control. Pel que fa a la freqiiéncia de reunio, al comencament de la implantacié
del SGSI és convenient que el comite de seguretat es reuneixi sovint (cada dues setmanes o
cada mes). Una vegada superades les dues primeres fases del SGSI (planificar i fer), n'hi pot
haver prou d'una reuni6 cada dos o tres mesos, i sempre que sigui necessari en cas de crisi.

Responsable de seguretat de la informacié

La designacid del responsable de seguretat de la informacié (RSI) és I'inica via per a avangar de

manera organitzada i gradual en seguretat de la informacio, ja que garanteix que hi ha algu per a qui
la seguretat de la informaci6 és una prioritat.

Les funcions en matéria de seguretat de la informaci6 dels RSI sén coordinar les accions orientades

a garantir la seguretat de la informacio6 en qualsevol de les formes que té (digital, optica, paper, etc.)
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i en tot el cicle de vida d'aquesta informaci6 (creacié, manteniment, distribuci6, emmagatzematge i

destruccio), per a protegir-la en termes de confidencialitat, privadesa, integritat, disponibilitat,

autenticitat i tracabilitat.

Tot plegat es concreta en els punts segiients:

Implantar les directrius del comité de seguretat de la informacié de la companyia.

Elaborar, promoure i mantenir una politica de seguretat de la informacio, i proposar
anualment objectius en materia de seguretat de la informacio.

Desenvolupar i mantenir el document d'Organitzacio de la seguretat de la informacié en
col-laboracié amb I'area d'organitzacio o recursos humans, en el qual es recull qui assumeix
cadascuna de les responsabilitats en seguretat i també una descripcio detallada de funcions i
dependencies.

Desenvolupar, amb el suport de les unitats corresponents, el marc normatiu de seguretat i
controlar-ne el compliment.

Actuar com a punt focal en materia de seguretat de la informacio6 dins de la companyia, cosa
que inclou la coordinaci6é amb altres unitats i funcions (seguretat fisica, prevencio,
emergencies, relacions amb la premsa, etc.), a fi de gestionar la seguretat de la informacié de
manera global.

Promoure i coordinar entre les arees de negoci l'analisi de riscos dels processos més critics i
la informaci6 més sensible, i proposar accions per a millorar i mitigar el risc, d'acord amb el
llindar acceptable que ha definit el comiteé de direcci6. Elevar el mapa de riscos i el pla de
seguretat de la informaci6 al comite de seguretat de la informaci6 (CSI).

Controlar la gestio6 de riscos de nous projectes i vetllar pel desenvolupament segur
d'aplicacions.

Revisar periodicament 'estat de la seguretat en giiestions organitzatives, técniques o
metodologiques. Aquesta revisié ha de permetre proposar o actualitzar el pla de seguretat de
la informacio i incorporar-hi totes les accions preventives, correctives i de millora que s'han
anat detectant. Una vegada el CSI ha aprovat aquest pla i el pressupost, I'RSI ha de gestionar
el pressupost assignat i la contractacio de recursos quan sigui necessari.

Coordinar accions amb les arees de negoci per a elaborar i gestionar un pla de continuitat de
negoci de la companyia, basat en I'analisi de risc i la criticitat dels processos de negoci, i la
determinacid de l'impacte en cas de materialitzacio del risc.

Vetllar pel compliment legal (LOPD, RD 3/2010, Esquema nacional de seguretat, Basilea,
SOX, etc.) i coordinar les actuacions necessaries amb les unitats responsables.
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Definir l'arquitectura de seguretat dels sistemes d'informacié, monitorar la seguretat en
I'ambit tecnologic (gestio de traces, vulnerabilitats, canvis, etc.), fer el seguiment de les
incidencies de seguretat i escalar-les al CSI si correspon.

Elaborar i mantenir un pla de conscienciaci6 i formacié en seguretat de la informaci6 del
personal, en col-laboracié amb la unitat responsable deformaci6 de la companyia.

Fer el seguiment de les incidencies de seguretat, revisar-les i escalar-les al CSI si correspon.

Coordinar la implantaci6 d'eines i controls de seguretat de la informacid i definir el quadre
de comandament de la seguretat. L'RSI ha d'analitzar i mantenir actualitzat aquest quadre de
comandament i presentar-lo al CSI amb la periodicitat que s'estableixi.

L'RSI pot delegar algunes de les seves funcions en segones persones, pero en continua essent el

responsable final i s'ha d'assegurar que es porten a terme correctament.

L'RSI s'ha de comunicar amb tot el negoci, pero hi ha d'haver una relacig estreta amb unitats com

recursos humans o organitzacié (seguretat relativa al personal i procediments transversals), area de

les TIC (seguretat en I'operacio, seguretat en el desenvolupament de nous sistemes d'informacio,

seguretat en les comunicacions, etc.) o seguretat fisica.

Altres responsabilitats distribuides per la companyia

Responsables funcionals de la informacio

Tenen les funcions segiients:

Classificar la informaci6 de la qual sén responsables segons la criticitat que aquesta tingui
per a la companyia en termes de confidencialitat, privadesa, integritat, continuitat,
autenticitat, no-repudi, tracabilitat i impacte mediatic i determinar I'ds que s'ha de fer de la
informacio i qui hi pot accedir.

Tenir coneixement de la normativa general o sectorial aplicable a la informaci6 de la qual
son responsables, inclosa la normativa vigent en materia de proteccio de dades de caracter
personal.

Definir els requisits de seguretat per al tractament de la informacio, sia de manera
automatitzada o manual, en tot el cicle de vida de la informaci6 (creacié, modificacid,
conservacio i destruccio si escau).
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Fer el seguiment de I'estat de la seguretat dels sistemes d'informacié que tractin la
informaci6 de qué son responsables i gestionar la mitigacio de riscos dins del seu nivell de
decisio.

Impulsar I'elaboracio6 de plans de continuitat de negoci, implicar-s'hi i definir procediments

alternatius en cas d'indisponibilitat del sistema o falta d'integritat de la informacié.

Col-laborar a fer revisions i auditories de seguretat de la informacio.

Personal en general

Tot el personal intern o extern amb accés a la informacié de la companyia (treballadors, proveidors

en prestacio de serveis) té les obligacions segiients:

Mantenir la confidencialitat de la informacio.

Fer un bon us dels equips i de la informacio6 a que tenen accés i protegir-la d'accessos no
autoritzats.

Respectar les normes i els procediments vigents en materia de seguretat de la informacio i
vetllar perque la respectin terceres parts en prestacio de serveis.

Utilitzar adequadament les credencials d'accés als sistemes d'informacio.

Respectar la legislacio vigent en mateéria de proteccié de dades de caracter personal i
qualsevol altra legislaci6 que sigui aplicable.

Notificar, per la via establerta, insuficiencies, anomalies o incidencies de seguretat i
situacions sospitoses que poden posar en perill la seguretat de la informacié.

Area de tecnologies de la informacié i comunicacions (TIC)

Té les funcions segiients:

Complir les politiques, les normes i els procediments en materia de seguretat de la
informacid. Col-laborar amb 1'RSI a definir-los.

Implantar en els sistemes d'informacid els controls de seguretat prescrits i les accions
correctores establertes i gestionar les vulnerabilitats detectades.

Requerir la participaci6 de I'RSI en nous projectes de desenvolupament o adaptaci6 o
implantacio de productes de mercat, especialment quan puguin ser critics en termes de
confidencialitat, privadesa, integritat, continuitat, autenticitat, no-repudi i tracabilitat, o
puguin tenir un impacte mediatic important.

Pagina 41 de 197



UNIVERSITAT ROVIRA 1| VIRGILI

02 2w umB
) D Universitat Autbnoma

deBarcelona

Requerir la participacio de I'RSI en la implantacio o gestié dels canvis de maquinari i
programari.

Garantir la inclusi6 de la seguretat en tot el cicle de vida de les dades (creaci6, manteniment,
conservacio i destruccid) i en els processos de gestio de maquinari i programari.

Adoptar mesures per a protegir la informacié segons la classificacié que n'ha fet el
responsable de la informacio.

Col-laborar amb I'RSI a identificar riscos i a proposar solucions, i col-laborar en les
revisions o auditories de seguretat que es duguin a terme.

Area de seguretat fisica

Té les funcions segiients:

Proporcionar els mitjans tecnics necessaris per a la proteccio fisica de la informacio, tant pel
que fa a desastres fisics (incendi, inundacio, fallades de subministrament eléctric, etc.) com
a accessos no autoritzats. La definicio de controls que cal implantar s'ha de fer
coordinadament amb I'RSI.

Disposar de mesures de recuperacio de la situacié normal d'operacié d'acord amb els
requisits de continuitat establerts pel negoci.

Coneixer i implantar els procediments de seguretat establerts en la politica de seguretat de la
informacié.

L'RSI i el responsable de seguretat fisica s'han de reportar mituament i tan aviat com puguin
les incidencies de seguretat detectades quan puguin afectar I'ambit de competéncia de I'altra
part.

Implicar I'RSI en els projectes d'obra i rehabilitacié d'edificis, per a tenir en compte a priori
qliestions d'emplacament d'elements de xarxa i comunicacions, proteccié d'equips, etc.

Area de recursos humans

Té les funcions segiients:

Informar les unitats gestores de recursos d'informacié sobre canvis o moviments de personal
per a fer una bona gesti6 de recursos: altes, baixes definitives i temporals, canvis de
categoria o de funcions, canvis organitzatius, etc.
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* Treballar juntament amb 1'RSI per a desenvolupar la politica de seguretat de la informacio
en les qiiestions referents al personal.

* Aplicar procediments disciplinaris en cas de vulneracio del marc normatiu.

Area d'assessoria juridica

Té les funcions segiients:

* Col-laborar amb I'RSI a emetre noves politiques i normes de seguretat i a investigar i
resoldre incidéncies de seguretat quan se'n poden derivar accions legals (reclamacions de
terceres parts, accions contra un treballador, etc.).

* Col-laborar amb I'RSI a definir clausules especifiques de seguretat de la informacio i a
incloure-les en els contractes amb terceres parts i contractes de personal extern.

* Informar I'RSI de nova legislacié o canvis en la legislaci6 aplicable, que poden tenir impacte
sobre la seguretat de la informacid, i donar suport a 1'hora d'interpretar-los.

Altres arees

Cada area dins de la companyia ha de col-laborar amb I'RSI a desplegar la seguretat en el seu ambit
d'actuacio i a aconseguir treballar i fer treballar 'organitzacié de manera segura. Aixi, doncs, també
s'han d'identificar funcions de seguretat en els ambits d'auditoria, assegurances, formacio,
organitzacio, etc.

Metodologia d'analisi de riscos

Una analisi de riscos correspon, des del punt de vista de la seguretat, al procés d'identificacié
d'aquests riscos: en determina la magnitud i n'identifica les arees que requereixen mesures de
proteccio.

Cal destacar que un procés d'analisi de riscos dona com a resultat una informacio i no una mesura
de seguretat com a tal; és a dir, el procés en si no evitara que I'organitzacié tingui incidencies de
seguretat, sind que permetra identificar els perills a que esta exposada. Aixo vol dir que, si tenim
ben identificats els perills, a I'organitzacid li sera més facil protegir-se de les situacions que
representen un risc mes gran.
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A Annexe VI — Metodologia d'analisi de riscos es troba el procediment que té com a objectiu
establir les activitats i responsabilitats necessaries per a la realitzacié i gestio de riscos.

Declaracié d’aplicabilitat

La politica de Seguretat de la Informacio de I’organitzacio, aplica pero no es limita a:
* La informacio dels seus clients, socis de negoci, proveidors i clients finals.
* Lainformaci6 generada com a resultat de les operacions normals de negoci.

¢ Tots els actius d’informaci6 a través del seu cicle de vida, incloent creacid, transmissio,
emmagatzematge i disposicio final, prioritzant la seva protecci6 d’acord les avaluacions de
riscos.

* Els diferents ambients de processament de la informacié que inclou produccio, proves,
contingencia i certificacid.

* Tots els recursos humans que participen en el cicle del negoci de 1’organitzacio, incloent
terceres companyies.

A I’apartat Annexe V — Declaracié d’aplicabilitat pot trobar-se el document.
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Analisi de Riscos

Introduccio

La metodologia utilitzada per a 1’analisi de riscos és MAGERIT v.3

Referéncia: https://administracionelectronica.gob.es/pae_Home/pae Documentacion/
pae Metodolog/pae Magerit.html

Tal i com esta detallat en document Metodologia d’analisi de riscos (Annexe VI — Metodologia
d'analisi de riscos) MAGERIT arriba a la identificaci6 de tots els riscos de 1’organitzacié a través de
les segiients fases:

1. Presa de dades i processos d’Informacio.
2. Establiment dels parametres.

Analisi d’actius.

Analisi d’amenaces.

Establiment de les vulnerabilitats.

S

Valoracié d’impactes.
7. Analisi de riscos intrinsecs.
8. Influéncia dels controls de seguretat.

9. Analisi dels riscos efectius.
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Valoracio
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Analisi dels Gestio dels
riscos efectius riscos

Figura 8: Fases MAGERIT v.3

A continuaci6 es es detallen els elements que es tindran en consideracio en el procés d’analisi de
riscos;

Actius: Component o funcionalitat d’un sistema d’informaci6 susceptible de ser atacat deliberada o
accidentalment amb conseqiiéncies per a I’organitzacié. Inclou: informacio, dades, serveis,
aplicacions (software), equips (hardware), comunicacions, recursos administratius, recursos fisics i
recursos humans. [UNE 71504:20].

Amenaces: Causa potencial d’un incident que pot causar danys a un sistema d’informacio6 o a una
organitzacio [UNE 71504:2008].

Vulnerabilitats: Es denomina vulnerabilitat a tota debilitat que pot ser aprofitada per una amenaca,
o més detalladament a les debilitats dels actius o dels seus mitjans de proteccié que faciliten 1’éxit
d’una amenaga potencial.

Impactes: Es denomina impacte a la mesura del dany sobre un actiu derivat de la materialitzacio
d’una amenacga. Coneixent el valor dels actius (en varies dimensions) i la degradaci6 que causen les
amenaces, es directe derivar I’impacte que aquestes tindran sobre el sistema.
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Inventari d’actius

Els actius considerats en aquest analisi son els vinculats als Sistemes d’Informacio, necessaris per al

desenvolupament normal del negoci.

Els actius s’han classificat segons la seglient categoritzacio;

Instal-lacions: Son tots els elements dels que disposa I’organitzacio i que sén necessaris
perque la resta funcioni correctament. En aquesta categoria podriem incloure ,per exemple,
els sistemes d'aire condicionat o el cablejat de dades i de corrent eléctric, etc.

Hardware: Son el conjunt d’elements fisics o materials que constitueixen una computadora
o un sistema informatic, per exemple, ordinadors, servidors, portatils, PDA, teléefons mobils,
impressores, etc.

Aplicacié6 i software: Son el conjunt de programari i rutines que permeten a un sistema
informatic realitzar determinades tasques, per exemple, sistemes operatius, aplicacions
propies, etc.

Dades: Son la representacio simbolica, bé sigui mitjangant nimeros o lletres d’una
recopilacié d’informacié fitxers, BBDD, copies de seguretat, etc.

Xarxa: Son tots els elements que intervenen en la comunicacié de dades d'un lloc a un altre,
per exemple, Internet, routers, xarxes sense fil WiFi, telefonia mobil, etc.

Serveis: Son els elements que satisfa una necessitat dels usuaris.

Equipament auxiliar: Son els elements que estan relacionats directament amb el tractament
de dades. Per exemple: sistemes de refrigeracio, sistemes d’alimentaci6 ininterrompuda,
cablejat, robots de cinta, caixes fortes, equips de destruccid, etc.

Personal: Sén les persones, des del punt de vista de rols o perfils que intervenen en el
desenvolupament de les activitats de l'organitzacio, per exemple, responsable de seguretat,
administrador de la xarxa, personal d'administracié, secretaris, usuaris, etc.

La segiient taula mostra I’inventari d’actius de la companyia segons la categoritzacio anterior.
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Indicador |Categoria Actiu Codi Actiu
AH-1 CPD Principal
AH-2 CPD Secundari
AH-3 Switchs
AH-4 Routers
AH-5 Punt d’accés Wifi
AH Hardware - -
AH-6 Unitat de cinta
AH-7 Portatils (empleats)
AH-8 Smartphones Android
AH-9 Smartphones Appel
AH-10 Unitats d’Emmagatzematge
AA-1 Windows Server 2016
AA-2 Programari VMWare
AA-3 Base de dades MySQL
AA-4 Base de dades Oracle
AA Aplicacié i Software AA-5 Base de dades Informix
AA-6 Firewall (programari lliure)
AA-7 ERP SAP (Gestié RRHH, compres, facturacio)
AA-8 Windows 7 (SO portatils)
AA-9 Windows 10 (SO portatils)
AS-1 Contracte seguretat fisica
AS-2 Contracte de lloguer oficines
AS Serveis AS-3 Contracte recursos Sistemes Informatics
AS-4 Pagina web de la organitzacié
AS-5 Contracte servei de neteja
AX-1 Comunicacions CPD Secundari
AX-2 Comunicacions linia mobil i 3G/4G
AX Xarxa AX-3 Comunicacions llocs de treball amb CPD principal
AX-4 Comunicacions Internet
AX-5 Comunicacions Unitats d’Emmagatzematge navol
AP-1 Directius de la companyia
AP-2 Comandaments intermedis de la companyia
o Personal AP-3 Administradors de xarxa
AP-4 Administradors base de dades (DBA)
AP-5 Personal d’estructura
AP-6 Personal d’staff
AD-1 Backups
AD-2 Informacié de clients
AD Dades AD-3 Informacié de proveidors
AD-4 Informacié d’empleats
AD-5 Inventari d’actius
AE-1 Sistema refrigeracié CPDs
) . AE-2 Equips de destruccio de paper
AE Equipament Auxiliar -
AE-3 Sistema d’alarmes
AE-4 Armaris ignifugs
Al-1 Edifici corporatiu
Al Instal-lacions Al-2 Seus corporatives
Al-3 Llocs de treball

Table 5: Inventari d'actius
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Valoracio6 dels actius

En aquesta fase de Magerit s’assignara una valoracié economica al perimetre d’actius considerats
en 1’analisi de riscos.

La segiient taula mostra la categoritzaci6 per rangs economics:

Valor de I’actiu

Valor Valoracio Rang
5[Molt Alta Valor >200.000 €
4|Alta 100.000 € < valor >200.000 €
3[Mitjana 50.000 € < valor > 100.000 €
2|Baixa 10.000 € < valor >50.000 €
1|Molt Baixa |valor <10.000 €

Table 6: Classificacioé quantitativa

A l'hora d'assignar una valoraci6 a cada actiu s'ha de tenir en consideracié el segiient:

* El valor de reposicio és el valor que té per a l'organitzacio reposar aquest actiu en cas que es
perdi o que no es pugui utilitzar.

* El valor de configuracio és el temps que es necessita des que s'adquireix el nou actiu fins
que es configura o es posa a punt perque es pugui utilitzar per a la funcié que desenvolupava
I'anterior actiu.

* El valor d'iis de I'actiu és el valor que perd I'organitzaci6 durant el temps que no pot utilitzar
aquest actiu per a la funcié que desenvolupa.

* El valor de pérdua d'oportunitat és el valor que perd potencialment 1'organitzacio pel fet de
no poder disposar d'aquest actiu durant un temps.

A 1’ Annexe VII — Valoraci6 economica dels actius es te el detall de la valoracio a nivell d’actiu.

A mode resum, la segiient taula mostra la valoraci6 (mitjana aritmetica) dels actius de 1’organitzacid
segons la qualificaci6 per rang econdomic anterior.
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Resum valoracié

Indicador [Categoria Actiu Valoracio
AH Hardware 1
AA Aplicacio i Software 1
AS Serveis 2
AX Xarxa 2
AP Personal 2
AD Dades 3
AE Equipament Auxiliar 1
Al Instal-lacions 5

Tabla 7: Resum valoracio mitja actius

Hardware 6 %
Aplicacid | Software 6 %

Instal-lacions 29 %
Semveis 12 %

B Hardware

B Aplicacid | Software
Seneis

m Xarxa

m Personal
Dades

B Equipament Auxiliar

Equipament Auxiliar 6 % Instal-lacions

Xarxa 12 %

Personal 12 %
Dades 18 %

Figura 9: Distribucio percentual actius
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Dimensions de seguretat

A fi de poder determinar I’impacte que tindra sobre 1’organitzaci6 un incident que afecta a la
seguretat de la informacio o dels sistemes, i poder establir la categoria del sistema, es tindran en

compte les segiients dimensions de seguretat, que seran identificades per les seves corresponents
inicials en majuscules.

a) Disponibilitat [D]: Es la caracteristica, qualitat o condicio de la informacié de trobar-se a la
disposicid dels qui han d'accedir a ella, ja siguin persones, processos o aplicacions.

b) Autenticitat [A]: Es la propietat que permet identificar el generador de la informacié.

c) Integritat [I]: Es la propietat que busca mantenir les dades lliures de modificacions no
autoritzades. La integritat és el mantenir amb exactitud la informacié tal qual va ser
generada, sense ser manipulada o alterada per persones o processos no autoritzats.

d) Confidencialitat [C]: Es la propietat que impedeix la divulgacié d'informaci6 a persones o
sistemes no autoritzats. Assegura 1'accés a la informacié tnicament a aquelles persones que
comptin amb la deguda autoritzacio.

e) Tracabilitat [T]: Es possible reproduir un historic o seqiiéncia d'accions sobre un determinat
procés i determinar qui ha estat I'autor de cada acci6.

Un cop explicades les cinc dimensions, s’ha de tenir present 1’escala a la que es realitzaran les

valoracions. En aquest cas utilitzarem una escala de valoracié de deu valors, seguint els segiients
criteris.

Dimensio de seguretat

Valor Criteri

10 Dany molt greu

7-9 Dany greu

4-6 Dany important

1-3 Dany menor

0 Dany irrellevant

Tabla 8: Valoracio dimensions de seguretat

La valoracio6 realitzada es troba a I’ Annexe VIII — Valoraci6 dimensions de seguretat dels actius.
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Analisi d’amenaces

Les amenaces son les situacions que es poden arribar a donar en una organitzacio i que

desembocarien en un problema de seguretat.

La classificacio de les amenaces que poden afectar a 1’organitzacio es classifiquen en quatre grans

grups:

Accidents. Son les situacions no provocades voluntariament que sovint no es poden evitar,

sind que passen per efectes naturals. Dins d'aquesta categoria d'accidents n'hi ha de diferents

tipus, com ara:

o

Accident fisic (inundaci6, incendi, terratremol, explosio, etc.).
Avaria.

Interrupcié dels serveis essencials (talls en el subministrament electric, en les
telecomunicacions, etc.).

Accidents mecanics o electromagnetics (xoc, caiguda, radiacio, etc.).

Errors. Son les situacions que son comeses de manera involuntaria pel desenvolupament

mateix de les activitats diaries de 1'organitzacio, sia per desconeixement o per distraccié del

personal de 1’organitzacio o de tercers que son contractats per I'organitzacié mateixa. Entre

aquestes situacions esmentem les segiients:

o

Errors en la utilitzacio dels sistemes, provocats per un mal Us.

Errors en el disseny conceptual de les aplicacions.

Errors en el desenvolupament de les aplicacions.

Errors d'actualitzacié o aplicacié de pegats als sistemes o aplicacions.
Errors en el monitoratge.

Errors de compatibilitat entre aplicacions.

Errors inesperats (virus, cavalls de Troia, etc.).

Amenaces intencionals presencials. Son les provocades pel personal ma- teix de

l'organitzacié de manera voluntaria quan fan accions que saben que provoquen un dany, tant

des del punt de vista fisic com del logic. Entre aquestes amenaces esmentem les segiients:

o

Accés fisic no autoritzat, sia amb destruccié de la informacié o amb subministracié.
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o Accés logic no autoritzat, intercepcié passiva de la informacié o subtraccié o alteracié de
la informaci6 en transit.

o Indisponibilitat de recursos, tant si son humans (baixes, vacances, abandonament,
malaltia, etc.) com tecnics (bloqueig de sistema, per exemple).

o Filtracié de dades a terceres organitzacions, tant si son dades personals (LOPD) com
tecniques.

* Amenaces intencionals remotes. Amenaces provocades per terceres persones, és a dir, per
persones alienes a 1'organitzacio i que aconsegueixen danyar-la. Entre aquestes amenaces
esmentem les segiients:

o Accés logic no autoritzat. Accés d'un tercer no autoritzat, que explota una vulnerabilitat
del sistema per utilitzar-la en benefici propi.

o Suplantaci6 de I'origen. Intercepci6é d'una comunicacié escoltant o falsejant les dades
intercanviades.

o Cucs. Virus que utilitzen les capacitats de servidors i clients per a pro- pagar-se per
Internet.

o Denegacio de servei, sigui contra I'amplada de banda (consumir tota I'amplada de banda
de la maquina que es vol atacar) o contra els recursos del sistema (consumir tota la
memoria i els recursos de la maquina utilitzada per a oferir un servei).

A I’ Annexe IX — Analisi d’amenaces pot trobar-se el detall de I'analisi. A mode resum, el segiient
quadre mostra el nimero d’amenaces per actiu.

12

10

B NUmero dAmenaces

AH AA AS AX AP AD AE Al

Figura 10: Amenaces per actiu

Pagina 53 de 197



UNIVERSITAT ROVIRA | VIRGILI deBarcelona

Un cop s'han establert i identificar les amenaces, s'ha de realitzar una valoracio6 de la seva influéncia
en el valor dels actius. En aquesta analisi s'ha avaluat la freqiiéncia:

Abreviatura |Valoracié Rang Valor
EF Extremadament freqiient |1 vegada /dia 1,000000000
MF Molt freqlient 1 vegada/ 2 setmanes | 0,071232877
F Frequent 1 vegada/ 2 mesos 0,016438356
PF Poc freqlient 1 vegada/ 4 mesos 0,010958904
MPF Molt poc freqlient 1 vegada/ 6 mesos 0,005479452
D Inapreciable 1 vegada/ any 0,002739726

Tabla 9: Freqiiencia vulnerabillitats

AT’ Annexe X — Analisis d’actius i dimensions de seguretat es pot veure el detall la freqiiencia
d’actius vs amenaces.

Impacte potencial

El primer element a calcular és I'Tmpacte Potencial, que identificara la magnitud del dany que
podria causar en l'organitzacié el fet que arribes a océrrer alguna de les amenaces. El calcul de
I’impacte potencial es realitza mitjangant la seglient formula;

Impacte potencial =Valor del ' actiu X Impacte

S’entén per impacte des de el punt de vista de Margarit per I’impacte en % del valor de I’actiu que
es perd en el cas que es produeixi una incidencia sobre aquest actiu.
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Impacte

ma

Abreviatura |Descripcio Valor
C Critic 90,00 %
A Alt 75,00 %
M Mitja 50,00 %
B Baix 20,00 %

A I’ Annexe XI — Analisi d’impacte versus Impacte Potencial pot trobar-se la taula amb el detall.

El Risc intrinsec es calcula utilitzant I’impacte potencial i la freqiiéncia. La formula per al seu

calcul és la segiient;

Risc Intrinsec = Impacte Potencial X Freqiiéncia

Pot trobar-se el detall del de 1’analisi del risc intrinsec a I’ Annexe XII — Analisi del risc intrinsec.
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Nivell de Risc Acceptable i Risc Residual

Un cop realitzat tots els calculs, 1'organitzacio ha de determinar el nivell de risc esta disposada a
assumir i quin decideix mitigar mitjancant l'aplicacié de controls de seguretat.

El Risc Acceptable es defineix com el risc que ha quedat per sota del llindar marcat per
'Organitzacio.

El Risc Residual és el risc romanent després d'haver desplegat el conjunt de mesures de seguretat.

SCRIPTIX ha d’establir el llindar considerant el limit de riscos que esta disposada a assolir. En
aquest sentit s’ha decidit establir un llindar acord a cada categoritzaci6 d’actiu;

¢ [5] «Molt Alt»: 15.000 euros

e [4] «Alta»: 5.000 euros.

* [3] «Mitjana»: 375 euros.

e [2 «Baixa»: 10.000 euros

¢ [1] «Molt Baixa»: 40.000 euros

Les segiients grafiques mostren el risc intrinsec per amenaca dels actius aixi com el llindar per a
cada categoria.
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Resum

En I’ Analisi de Riscos hem pogut determinar els actius que sén més critics per a SCRIPTIX, les
amenaces que poden afectar-los i finalment el Risc Intrinsec al qual estan exposats, i sobretot, el
risc acceptable que esta disposat assumir 1’organitzacio.

A continuaci6 es mostra la mitjana del Risc Intrinsec (%) categoritzat per actiu.

mAH-2 - AH-3
mAH-E = AH-G
AH-3 W AH-O
EHAA-1 B AA7
mAAL T AAS
mAA-T m AAS
AS-1 mAS-2
EAS-4 mASE
mAX-2 ©AK-3
BAX-E 0 AP-1
AP-3 mAP4
mAP-6 mAD-1
mAD-3 - ADA4
BAE-1 = AE-2
AE-4 EAl1
mA-3

La segiient grafica mostra la mateixa informacio en valors absoluts.
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Les principals amenaces que afronta I’organitzaci6 son:

* AlI-1: Edifici corporatiu

e Al-2: Seus corporatives

* AI-3: Llocs de treball

* AH-9: Smartphone Apple

* AH-8: Smartphone Android

* AH-7: Portatils (empleats)

* AA-9: Windows 7 (SO portatils)

* AA-8: Windows 10 (SO portatils)

A continuacié es detallen els riscos identificats per a cada actiu.

AI-1: Edifici corporatiu
L’organitzacié disposa d’edifici corporatiu propi (en propietat). Addicionalment aquest edifici
forma part d’una «illa» d’edificis ocupats per altres empreses de diferents sectors.

Qualsevol incident del tipus incendi, inundacid, etc. que es pugui produir als edificis del voltant pot
afectar a les oficines de SCRIPTIX. Cal tenir present que el ramal eléctric és comu a la illa
d’edificis aixi com la seguretat privada i altres serveis comunitaris.

AI-2: Seus corporatives

Les seus corporatives distribuides arran de les ciutats on es present SCRIPTIX son de lloguer. No
totes les seus disposen de seguretat fisica ateés que és el propietari de I’edifici qui determina la
necessitat. En aquest sentit és necessari revisar quins son els acords amb el llogater i proposar
aquelles mesures necessaries per tal de garantir la seguretat.

Addicionalment el contracte de subministrament eléctric és a nom del llogater amb el que fa dificil
minimitzar el risc de tall electric.

AI-3: Llocs de treball

Els llocs de treball que disposa la companyia no estan assignats directament al personal, a excepcio
del personal d’estructura.

La gestio dels llocs de treball es realitza mitjancant una APP desenvolupada per la propia
companyia. Aquesta APP permet que un treballador reservi un lloc de treball durant un periode
concret degut a la limitacio d’espai i amb 1’objectiu d’optimitzar els recursos de la companyia.
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Per a complir amb 1I’objectiu i que I’empleat pugui fer Gs del lloc de treball és necessari que la
configuracid del lloc de treball sigui correcte. Aixo es tradueix en:

1) Connexi6 de xarxa amb connectivitat interna i externa (Internet).

2) Endolls, com a minim 1, per poder endollar el portatil.

3) Monitor amb cable HDMI o VGA.

4) Teclat USB.

Si falla qualsevol component de la configuraci6 anterior 1’ts del lloc de treball no és I’optim. En
aquest sentit i per a minimitzar els riscos és necessari una gestio del lloc de treball per part d’IT un
cop aquest ha quedat lliure.

AH-9: Smartphone Apple

La literatura existent a Internet respecte els problemes de seguretat dels smarphones Apple és
coneguda per tothom. Un dels aspectes més importants per a preservar la seguretat dels smarphones
Apple és actualitzat el software amb les ultimes novetats del fabricant.

Segons la NVD (National Vulnerability Database) hi han, a data de redaccié d’aquest apartat, 3172
coincidencies utilitzant la cerca «ios». La publicacié més recent és del 22 d’abril del 2019 i
correspon a la vulnerabilitat identificada com CVE-2019-6155.

Donat aquest escenari, és imperatiu aplicar una politica d’actualitzaci6 de patchs de seguretat per tal
de minimitzar (minimitzar ates que les vulnerabilitats «day-0» no son conegudes) el maxim possible
qualsevol risc que afecti a la seguretat del dispositiu.

AH-8: Smartphone Android

La literatura existent a Internet respecte els problemes de seguretat dels smarphones Android és
coneguda per tothom. Un dels aspectes més importants per a preservar la seguretat dels smarphones
Android és actualitzat el software amb les ultimes novetats del fabricant.

Segons la NVD (National Vulnerability Database) hi han, a data de redaccié d’aquest apartat, 114
vulnerabilitats detectades.

Donat aquest escenari, és imperatiu aplicar una politica d’actualitzacio de patchs de seguretat per tal
de minimitzar (minimitzar atés que les vulnerabilitats «day-0» no sén conegudes) el maxim possible
qualsevol risc que afecti a la seguretat del dispositiu
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AH-7: Portatils (empleats)

Els portatils és la eina de treball indispensable de I’empleat. Ates que molts dels empleats
desenvolupen les seves tasques en les instal-lacions del client, s’identifiquen els segiients riscos
inherents a 1’us;

* Perdua / robatori
* Trencament de 1’equip per accident
* Accés no autoritzat

Davant aquests riscos és necessari dotar de mesures de seguretat tal com cadenat per fixar el portatil
i evitar el robatori, PIN d’accés (BitLocker), xifrat del disc, etc. Utilitzar 1’opci6 de renting és
recomanable per disposar d’un altre equip en el menor temps possible.

AA-9: Windows 7 (SO portatils) / AA-8: Windows 10 (SO portatils)

Mantenir els sistemes operatius actualitzats és primordial per evitar qualsevol incident de seguretat.
Cal evitar que es pugui desactivar 1’opcié «Windows Update» aixi com que es pugui desactivar o
canviar les politiques del Firewall de Windows o de I’antivirus.

Un altre risc és el derivat de la instal-laci6 de software llicenciat no corporatiu per part de 1’usuari o
d’aplicacions del tipus P2P (Peer-to-Peer) per a compartir arxius amb tercers a través d’una
connexio a Internet.
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Propostes de projectes

El Sistema de Gestio de la Seguretat de la Informacio (SGSI), és el procés de millora continua de
les amenaces a les que esta exposada SCRIPTIX.

En la fase anterior s'han determinat els riscos als quals esta exposada 1'Organitzacio i, en
conseqiiéncia, les necessitats en materia de seguretat.

En aquest apartat seleccionarem i prioritzarem una serie de mesures en forma de projectes que
permetran millorar la seguretat de SCRIPTIX.

Es important realitzar una renovacié i actualitzacié de les mesures de seguretat seguint el cicle
Deming (PDCA), incrementant el nivell de maduresa de 1'analisi de riscos per prendre-ho com a
punt de partida en la selecci6 dels projectes de seguretat, alineats amb els objectius de
1'Organitzacio.

Plan (Planificar)

1 ‘S'estableiven les necassitats del
procés, necessaries per obtenir el
resuitst esperat

Do (Fer)

Realitzar els canwis per a implantar 5
millora

Act (Actuar)

4 A partir dels resultats de la fase
anterior, es procedeix a recopilar les
Ipcnsaplﬁr-vlaporsa:-hoen

Figura 11: Cicle Deming - PDCA

Pagina 67 de 197



UNIVERSITAT ROVIRA 1| VIRGILI

02 2w umB
) D Universitat Autbnoma

deBarcelona

Mitjangant aquesta progressio sobre el SGSI i el control del risc s'aconseguira un compliment
adequat de la norma ISO/IEC 27001:2013

El pla d'execucié i implantacié dels diferents projectes es contempla dins d'un periode de tres anys,

corresponent amb el cicle de la ISO 27001. S'han definit tres fases d'execuci6 o implantacié durant

els quals es duran a terme les diferents implementacions dels projectes:

=> Projectes a curt termini: realitzacié i implantacié durant el primer any.

=> Projectes a mig termini: realitzacio i implantaci6 durant el segon any.

=>» Projectes a llarg termini: realitzaci6 i implantaci6 durant el tercer any.

Propostes

Projectes a curt termini

A continuacié s’enumeren els projectes a implantar durant el primer any:

v

R X X X < <

SGSI-1-1 Inventari d'actius (CMDB)

SGSI-2-1 Implementaci6é d’un ATD (Advanced Threat Detection)
SGSI-3-1 Implementaci6 d’un sistema de tracabilitat

SGSI-4-1 Programa de conscienciacio sobre la seguretat
SGSI-5-1 Implementaci6 d'auditories de compliment normatiu
SGSI-6-1 Procediments i gestio d'auditories internes i externes

SGSI-7-1 Politica de gestio de backups

El detall de les tasques pot trobar-se a I’ Annexe XIII — Projectes a curt termini.

Projectes a mig termini

A continuaci6 es llisten els projectes a abordar durant el segon any.

v

SGSI-1-2 Actualitzacié de software; SO i aplicacions corporatives
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SGSI-2-2 Actualitzacioé del sofware de backups

SGSI-3-2 Millora dels Centre de Processament de Dades
SGSI-4-2 Migracié Windows 2003 a Windows server 2012
SGSI-5-2 Migracio Oracle 10g a Oracle 12c

SGSI-6-2 Actualitzaci6 patchs mobils Apple

R X X X X <

SGSI-7-2 Actualitzaci6 patchs mobils Android

El detall de les tasques pot trobar-se a I’ Annexe XIV — Projectes a mig termini.

Projectes a llarg termini

A continuacié s’indiquen quins projectes caldra abordar durant el tercer any.
v SGSI-1-3 Reestructuracié del departament TIC
v SGSI-2-3 Pla de continuitat de negoci

v SGSI-3-3 Externalitzacié de serveis

El detall de les tasques pot trobar-se a I’Annexe XV — Projectes a llarg termini.

Resultats

Un cop definits tots els projectes planificats per cadascun dels periodes, realitzem un resum dels

resultats obtinguts;
* Segons I’analisi de riscos

* Segons la ISO27001

A continuacié la planificacié definida per 'execuci6 dels diferents projectes aixi com la el calcul de

costos dels diferents projectes que formen la proposta.
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MNombre Duracion Inicio Terminado
1 Projectes curt termini 283 days (2/09/19 8:00 |30/09/20 17:00
2 SGSI-1-1 Inventari dactius (CMDEB) 26,25 days | 2/09/19 8:00 81019 10:00
3 SGS-2-1 Implementacié d'un ATD (Advanced Threat Detection) 48 75 days | 81019 10:00 131219 17:00
4 SGSI1-3-1 Implementacid d'un sistema de tragabilitat 38 days|16/12/19 8:00 6/02/20 17:00
5 SGSI-4-1 Programa de conscienciacio sobre la seguretat 24 88 days | 7/02/20 8:00 12/03/20 16:02
3] SGSI-5-1 Implementacid dauditories de compliment nomatiu 51.25days | 12/03/20 16:02 | 25/05/20 9:02
7 SGSI-6-1 Procediments i gestio d'auditories internes | externes 38,75 days | 25/05/20 9:02 16/07/20 16:02
8 SGSI-7-1 Politica de gestio de backups 54 12days | 16/07/20 16:02 | 30/09/20 17:00
9 Projectes mig termini 258 days (1/10/20 8:00 |27/09/21 17:00
10 SGSI-1-2 Adualitzacio de software; SO i aplicacions corporatives 32,5 days [1/10/20 8:00 16/11/20 13:00
11 SGSI-2-2 Actualitzacio del sofware de backups 15 days|[16/11/20 13:00 | 7M12/20 13:00
12 SGSI-3-2 Millora dels Centre de Processament de Dades 97 75 days | 711220 13:00 22/04/21 10:00
13 SGSI-4-2 Migracio Windows 2003 a Windows server 2012 10 days|22/04/21 10:00 | 6/05/21 10:00
14 SGSI-5-2 Migracio Oracle 10g a Omcle 12c 15 days|6/05/21 10:00 27/05/21 10:00
15 SGSI-6-2 Actualitzacio patchs mobils Apple 32 63 days | 27/05/21 10:00 | 12/07/21 16:02
16 SGSI-7-2 Actualitzacio patchs mobils Android 55 12days | 12/07/21 16:02 | 27/09/21 17:00
17 Projectes llarg termini 296 days (28/09/21 8:00 |15/11/22 17:00
18 SGSI-1-3 Reestructuracio del departament TIC 122 5days | 28/09/21 8:00 17/03/22 13:00
19 SGSI-2-3 Pla de continuitat de negoci 86, 75days |17/03/22 13:00 | 1&/07/22 10:00
20 SGSI-3-3 Externalitzacio de serveis 86, 75days | 18/07/22 10:00 | 15/11/22 17:00

Figura 12: Planificacié - Resum tasques
Tn4, 201 [l 1, 202 T2, 2020 T 3, 2020 Tnd, 2020 T 1, 2021 [Tn 2, 2021 [Tn 3, 01 T4, 2021 Tt 2022 |22 Tnid, 022 Tnd, 222
”sa:\ od nov kc B2 |ba mar_{atr |'na\' un | |ago ‘sea oo now |dc ere [feb |Tﬂ' Jabr |'nav h" U |ago |sea oct o ldc e [BD mar |atr |'na\' un_ju |ago ‘sen oot |'ml lﬂc
(5

Figura 13: Planificacié - Diagrama de Gantt
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El seglient quadre mostra els costos associats a cada projecte;

Planificacio i cost

PEEELEY Data Inici Data Fi Cost (€)
SGSI-1-1 Inventari d'actius (CMDB) 02/09/2019| 08/10/2019| 12.705,00 €
5GSI-2-1 Implementacid d'un ATD (Advanced Threat Detection) 08/10/2019| 13/12/2019 23.595,00 €
SGSI-3-1 Implementacid d'un sistema de tragabilitat 16/12/2019| 06/02/2020 18.452,50 €
SG5I-4-1 Programa de conscienciacio sobre la sequretat 07/02/2020 12/03/2020) 12.039,50 €]
SGSI-5-1 Implementacid d'auditories de compliment normatiu 12/03/2020) 25/05/2020) 24.805,00 £
SG5I1-6-1 Procediments i gestio d'auditories intermnes i externes 25/05/2020) 16/07/2020) 18.755,00 €]
SGSI-7-1 Palitica de gestia de backups 16/07/2020 30/09/2020 15.730,00 €
SG5I1-1-2 Actualitzacio de software; SO | aplicacions corporatives 30/09/2020) 16/11/2020) 15.730,00 €]
SGSI-2-2 Actualitzacio del sofware de backups 13/11/2020 07122020 7.260,00 €]
5G51-3-2 Millora dels Centre de Processament de Dades 04/12/2020] 22/04/2021] 47.311,00 €]
SGSI-4-2 Migracio Windows 2003 a Windows server 2012 21/04/2021 06/05/2021| 4.840,00 €]
S5G51-5-2 Migracio Oracle 10g a Oracle 12c 05/05/2021 27/05/2021] 7.260,00 €]
SGSI-6-2 Actualitzacio patchs mobils Apple 26/05/2021 12/07/2021 15.790,50 €
SGS5I-7-2 Actualitzacio patchs maobils Android 09/07/2021] 27/09/2021] 15.790,50 €
SGSI-1-3 Reestructuracio del departament TIC 24/09/2021 17/03/2022 59.290,00 €
5G51-2-3 Pla de continuitat de negoci 16/03/2022 18/07/2022] 41.987.00 €
5GSI-3-3 Externalitzacio de serveis 14/07/2022 15/11/2022 31.520,50 €
TOTAL  02/09/2019 15/11/2022 372.861,50 €

Tabla 10: Costos projectes

El segiient grafic resumeix les despeses per termini que ha de realitzar 1’organitzacio.

Presupost projectes

Distribuci6 en € per termini
135000 132.798 €

130000

126.082 €

125000

M Total
120000

113.982 €

2

Figura 14: Despeses per termini en €
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110000

105000

100000
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Presupost projectes

Distribucio per termini

ml
2

Figura 15: Distribucié (%) de les despeses per termini

NOTA:
Per tal de facilitar el calcul s’ha fixat un preu mig/hora de 60,50€
El calendari de la planificaci6 considera els segiients parametres:
1. La jornada laboral és de 8 hores

2. El mes d’agost es considera un mes inhabil per vacances
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Auditoria de compliment

Introduccio

El cicle de millora continua (PDCA) en el que esta basat el Sistema de Gesti6 de la Seguretat de la
Informacié (SGSI) implantat, defineix la necessitat de realitzar una fase de validaci6 (Check) de
’estat i la idoneitat del seu disseny.

La validaci6 es realitzara mitjancant una Auditoria de Compliment que proporcionara una visio
independent del grau de maduresa de la seguretat respecte les especificacions de la ISO/IEC 27001.
Aquestes auditories s'han de fer amb una periodicitat anual i de planificar dins el Pla d'Auditoria.

Al finalitzar la implementaci6 dels projectes, prevista la seva finalitzaci6 la primera quinzena de
novembre del 2022, s’iniciara 1’auditoria que tindra caracter inicial. Els resultats d'aquesta auditoria
proporcionen una serie de "No Conformitats" i "Recomanacions" que seran utilitzades a la fase de
millora del SGSI. Finalitzat el termini per a les correccions d’aquestes «No Conformitats» i
«Recomanacions», caldra tornar a revisar el nivell de compliment.
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Aquesta Auditoria es realitza respecte als 14 dominis, 35 objectius de control i 114 controls de la
ISO/IEC 27002:2013, i que ens permetra coneixer de manera global 1’estat actual de la Organitzacio
en relacié a la Seguretat de la Informacio.

La valoracio la realitzarem segons la segiient taula, basada en el Model de Maduresa de la Capacitat

(CMM - Capability Maturity Model):

Efectivitat CMM Significat

Descripcio

Inexistent Manca.cor_npleta de qualsevol procés recognoscible. No s'ha reconegut
gue existeix un problema a resoldre
Estat inicial on I'éxit de les activitats del procés es basa, la majoria de
10% L1 Inicial / Ad hoc |vegades, en I'esfor¢ personal. Els processos sén inexistents o localitzats
en arees concretes. No existeixen plantilles definides a nivell corporatiu
Els processos similars es duen a terme de manera similar per persones
Reproduible amb Iq \mat.eixa tqsca. Es normalitzen Ie_s ta_s,ques en base a
50% L2 perd intu'l'tiu, I'experiéncia al métode. No hi ha comunicacié o entrenament formal, les
responsabilitats queden a carrec de cada individu. Es depen del grau de
coneixement de cada persona
. - L'organitzacio sencera participa en el procés Els processos estan
90% L3 Proces definit implantats, documentats i comunicats mitjangant entrenament
Gestionat i Poden seguir_—se amb indicadors_ NUMENICS i e;tadistics I.'evoluci() del
95% L4 procés. Es disposa de tecnologia per automatitzar el fluix de treball. Es
mesurable . . ; Lo TR
disposa d’eines per a millorar la qualitat i la eficiencia
E!Optimitz at Els processos es trobgn sota miIIorg cpnsta_mt’. Er) b.ase a criteris
guantitatius es determinen les desviacions i s’optimitzen els processos

Aquesta auditoria s'ha realitzat seguint les indicacions del Pla d'Auditoria establert, repartint les

tasques en tres etapes:

1. Preparacié / Planificacié de

’auditoria; Durant aquesta etapa es demana tota la

documentaci6 i registres rellevants per a 1'Auditoria. Un cop recopilada aquesta informacio,
es revisa la seva idoneitat i vigencia, aixi com que es trobi alineada amb les bones practiques

especificades per la ISO.

2. Execucio de I’auditoria; Aquesta etapa aglutina el conjunt de tasques que proporcionen la
informacio necessaria per a determinar el grau de compliment.

a) Realitzacio d'entrevistes amb responsables i personal.

b) Verificaci6 de controls técnics (implantacié i funcionament).
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c) Realitzacio de visites per examinar aspectes de seguretat fisica.

3. Conclusions de I’auditoria; Durant aquesta etapa, s'analitza la informacié recollida en les
diferents proves i entrevistes de les etapes anteriors. Aquest analisi ha de determinar el nivell
de maduresa i compliment respecte a la ISO/IEC 27002:2013, localitzant les fortaleses i les
«No Conformitats».

Finalment s'elabora un informe per proporcionar la informacié rellevant, aixi com els diferents

troballes realitzades.
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Avaluacio de la maduresa

L’objectiu d’aquesta fase del projecte és avaluar la maduresa de la seguretat, pel que fa als diferents
dominis de control plantejats per la ISO/IEC 27002:2013.

Per realitzar el mesurament del grau de maduresa s'ha utilitzat el model CMM (Capability Maturity
Model), igual que a la fase d’analisis diferencial, on s'estableixen una série de nivells i percentatges

que permeten identificar el progrés realitzat en cada un dels controls auditats.

. CMM a A CMM aon
Dominis 2019 Efectivitat 2022 Efectivitat
5 Politigues de Seguretat L3 L5
8 Gestio d'actius L2 50% 90%
9 Control d'accés L2 50% 95%
11 Seguretat fisica i ambiental L2 50% 50%
12 Seguretat en la operativa L3 90% 100%:
13 Seguretat en les telecomunicacions L2 50% 50%
14 .ﬁ._dquisici-j,l_desenuo!upament o manteniment dels L2 500 100%
sistemes dinformacid
Compliment General 61% 84%

A I’Annexe XVI — Informe d’auditoria pot trobar-se el detall pressuposant que s’han implantat tots
els projectes definits en 1’apartat Propostes de projectes.

Resultats

Com a resultat de I'analisi de cada un dels controls de la ISO/IEC 27002:2013 de referéncia s'han
trobat un total de 4 «No Conformitats» que hauran de ser corregides.

Aquestes «No Conformitats» es troben en els segiients controls de la norma:

8.3 Mitjans de manipulacio
9.1 Els requisits de negoci de control d'accés
11.2 Seguretat dels equips

13.2 Intercanvi d’informacié amb parts externes
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Area [5. Politiques de la Seguretat de la Informacié [Conforme |
Control ISO/IEC 27002:2013: 5.1 Direccié de gestié de seguretat de la informacié

Area [8. Gesti6é d'actius Conclusié [Conforme |
Control ISO/IEC 27002:2013: 8.1 Responsabilitat sobre els actius

Area [8. Gesti6 d'actius Conclusié [Conforme |
Control ISO/IEC 27002:2013: 8.2 Classificacio6 de la Informacio

Area [8. Gestié d'actius Conclusié [No Conforme |
Control ISO/IEC 27002:2013: 8.3 Mitjans de manipulacié

Area 9. Control d'accés Conclusié [No Conforme |
Control ISO/IEC 27002:2013: 9.1 Els requisits de negoci de control d'accés

Area 9. Control d'accés Conclusié [Conforme ]
Control ISO/IEC 27002:2013: 9.2 Gesti6 d'accés dels usuaris

Area J9. Control d'accés Conclusié [Conforme |
Control ISO/IEC 27002:2013: 9.3 Responsabilitat dels usuaris

Area [9. Control d'accés Conclusié [Conforme |
Control ISO/IEC 27002:2013: 9.4 Control d’accés a sistemes i aplicacions

Area [11. La seguretat fisica i ambiental Conclusié [Conforme |
Control ISO/IEC 27002:2013: 11.1 Les arees segures

[11. La seguretat fisica i ambiental Conclusié [No Conforme |
Control ISO/IEC 27002:2013: 11.2 Seguretat dels equips

Conclusié [Conforme

[Conforme |

Conclusié [Conforme

Conclusié [Conforme

[Conforme |

[Conforme |

Conclusié [No Conforme

Control ISO/IEC 27002:2013: 13.2 Intercanvi d’informacié amb parts externes

[14. Sistema d'adquisicié, desenvolupament i manteniment Conclusié [Conforme |
Control ISO/IEC 27002:2013: 14.1 Requeriments de seguretat dels sistemes d'informacié

Area [14. Sistema d'adquisicié, desenvolupament i manteniment Conclusié [Conforme |
Control ISO/IEC 27002:2013: 14.2 Seguretat en els processos de desenvolupament i suport

Area [14. sSistema d'adquisicié, desenvolupament i manteniment Conclusié [Conforme |
Control ISO/IEC 27002:2013: 14.3 Dades de prova
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Norma Dominis Conforme No conforme
5 Politiques de la Seguretat de la Informacio 2 PoIitques ol saumElc 1 0
Informacio
8 Gestio6 d'actius 8. Gestid d'actius 2 1
9 Control d'accés 9. Control d'accés 3 1
11 |La seguretat fisica i ambiental 11. La seguretat fisica i ambiental 1 1
12 |Seguretat en la Operativa 12. Seguretat en la Operativa 7 0
13 |Seguretat en les comunicacions 13. Seguretat en les comunicacions 1 1
14 Sistema d'adquisicio, desenvolupament i 14. Siste_ma d'adquisicio, desenvolupament 3 0
manteniment i manteniment
18 4
TOTAL 81,82 % 18,18 %
W Conforme

® No conforme
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Conclusions

Durant el desenvolupament de tot aquest projecte s'han establert les bases que permetran la

implementaci6 d'un Sistema de Gesti6 de la Seguretat de la Informaci6 (SGSI).

Els nivells de maduresa, tant del SGSI com el de I'Analisi de Riscos son inicials i requereixen

evolucionar per acollir amb més detall els actius, els riscos i I'optimitzacié de les mesures de

seguretat existents o futures.

Els progressos aconseguits en la implantacio del SGSI son:

v

Precisar l'estat de la Seguretat de la Informaci6 actual en relacio als diferents aspectes de la
Norma i establir I'abast i objectius.

Establir una base documental i determinar les responsabilitats de cada un dels components
de l'estructura organitzativa de seguretat, de manera que s'asseguri la realitzacio de totes les
tasques necessaries proporcionant revisio i millora.

Identificar i inventariar els actius critics de 1'0Organitzacid, determinar la magnitud de les
amenaces i, en darrer terme, concretar els riscos als que estan exposats els diferents elements
dels Sistemes d'Informaci6 de 1'0Organitzacié.

A partir dels riscos trobats, s'han seleccionat i prioritzat un seguit de projectes i mesures que
permetran millorar la seguretat de I'Organitzacio.

Aquest SGSI s'ha plantejat com un procés de millora continua en constant actualitzacio
i renovacio seguint el model PDCA (plan-do-check-act).
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Annexes

Annexe | — Analisi diferencia ISO/IEC 27002:2013

Analisi diferencial en referéncia als objectius de control de la ISO/IEC 27002:2013. A continuacié
detallem el llistat amb els als 113 controls o mesures preventives, organitzats en 14 arees i 35
objectius de control.
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AUDITORIA EN SEGURIDAD DE LA INFORMACION

CRITERIOS DE EVALUACION

No realizado

0%

Realizado informalmente 20 %
- - - . - Planificado 40 %
Herramienta de Evaluacion y Diagnostico bajo la Norma ISO/IEC 27002:2013 |5 acinids 50 %
Cuantitativamente controlado 80 %
Mejora continua 100 %
Norma [Seccion Cumplimiento
5 POLITICAS DE SEGURIDAD 80 %
5,1 |Directrices de la Direcciéon en seguridad de la informaciéon 80 %
5.1.1 |Conjunto de politicas para la seguridad de la informacién Cuantitativamente controlado] 80 %
5.1.2 |Revision de las politicas para la seguridad de la informacién Cuantitativamente controlado] 80 %
8 GESTION DE ACTIVOS 44 %
8,1 Responsabilidad sobre los Activos 65 %
8.1.1 |Inventario de activos. Cuantitativamente controlado| 80 %
8.1.2 |Propiedad de los activos. Cuantitativamente controlado) 80 %
8.1.3 |Uso aceptable de los activos. Realizado informalmente 20 %
8.1.4 |Devolucion de activos. Cuantitativamente controlado| 80 %
8,2 [Clasificacion de la Informacion 0%
8.2.1 |Directrices de clasificacion. No realizado | 0 %
8.2.2 |Etiquetado y manipulado de la informacién. No realizado | 0%
8,3 [Manejo de los soportes de almacenamiento 67 %
8.3.1 |Gestién de soportes extraibles. Bien definido 60 %
8.3.2 |Eliminacién de soportes. Bien definido 60 %
8.3.3 |Soportes fisicos en transito Cuantitativamente controlado 80 %
65%
9,1 |Requisitos de negocio para el control de accesos 80 %
9.1.1 |Politica de control de accesos. Cuantitativamente controlado| 80 %
9.1.2 |Control de acceso a las redes y servicios asociados. Cuantitativamente controlado] 80 %
9,2 |Gestion de acceso de usuario. 48 %
9.2.1 |Gestién de altas/bajas en el registro de usuarios. Bien definido 60 %
9.2.2 |Gestidn de los derechos de acceso asignados a usuarios. Bien definido 60 %
9.2.3 |Gestidn de los derechos de acceso con privilegios especiales. Cuantitativamente controlado 80 %
9.2.5 |Revision de los derechos de acceso de los usuarios. Realizado informalmente 20 %
9.2.6 |Retirada o adaptacion de los derechos de acceso Realizado informalmente 20 %
9,4 |Control de acceso a sistemas y aplicaciones 68 %
9.4.1 |Restriccion del acceso a la informacion. Cuantitativamente controlado| 80 %
9.4.2 |Procedimientos seguros de inicio de sesioén. Mejora continua 100 %
9.4.3 |Gestion de contrasefias de usuario. Mejora continua 100 %
9.4.4 |Uso de herramientas de administracion de sistemas. Planificado 40 %
9.4.5 |Control de acceso al cédigo fuente de los programas Realizado informalmente 20 %
62%
11,1 |Areas Seguras 63 %
11.1.1 [Perimetro de seguridad fisica. Cuantitativamente controlado 80 %
11.1.2 |Controles fisicos de entrada. Cuantitativamente controlado| 80 %
11.1.3 [Seguridad de oficinas, despachos y recursos. Cuantitativamente controlado 80 %
11.1.4 [Proteccién contra las amenazas externas y ambientales. Bien definido 60 %
11.1.5 [El trabajo en areas seguras. Bien definido 60 %
11.1.6 |Areas de acceso publico, carga y descarga Realizado informalmente 20 %
11,2 |Seguridad de los Equipos 60 %
11.2.1 |Emplazamiento y proteccién de equipos. Cuantitativamente controlado| 80 %
11.2.2 |Instalaciones de suministro. Bien definido 60 %
11.2.3 [Seguridad del cableado. Cuantitativamente controlado 80 %
11.2.4 |Mantenimiento de los equipos. Bien definido 60 %
11.2.5 [Salida de activos fuera de las dependencias de la empresa. Planificado 40 %
11.2.6 [Seguridad de los equipos y activos fuera de las instalaciones. Cuantitativamente controlado 80 %
11.2.7 |Reutilizacion o retirada segura de dispositivos de almacenamiento. Cuantitativamente controlado 80 %
11.2.8 |Equipo informatico de usuario d ndido. No realizado 0%
11.2.9 |Politica de puesto de trabajo despejado y bloqueo de pantalla Bien definido 60 %
50 %
12,2 |Proteccién contra cédigo malicioso 100 %
12.2.1 |Controles contra el cédigo malicioso. Mejora continua [ 100 %
12,3 |Copias de seguridad 60 %
12.3.1 |Copias de seguridad de la informaciéon Bien definido [ 60 %
8%
13,1 |Gestion de la seguridad en las redes. 60 %
13.1.1 |Controles de red. Planificado 40 %
13.1.2 |Mecanismos de seguridad asociados a servicios en red. Bien definido 60 %
13.1.3 |Segregacion de redes. Cuantitativamente controlado 80 %
13,2 Intercambio de informacién con partes externas. 35 %
13.2.1 |Politicas y procedimientos de intercambio de informacién. Realizado informalmente 20 %
13.2.2 |Acuerdos de intercambio. Planificado 40 %
13.2.3 |Mensajeria electrénica. Planificado 40 %
13.2.4 |Acuerdos de confidencialidad y secreto Planificado 40 %
0%
14,2 |Seguridad en los procesos de desarrollo y soporte 40 %
14.2.1 |Politica de desarrollo seguro de software. Realizado informalmente 20 %
14.2.6 |Seguridad en entornos de desarrollo. Bien definido 60 %
14.2.8 |Pruebas de funcionalidad durante el desarrollo de los sistemas. Realizado informalmente 20 %
14.2.9 |Pruebas de aceptacion Bien definido 60 %

Pagina 81 de 197




UNIVERSITAT ROVIRA | VIRGILI de Barcelona

Annexe Il - Politica de Seguretat

Politica de Seguretat

Data publicacié Nom Signatura
17/03/2019 Responsable de Seguretat TI Aprovacio autor
18/03/2019 Responsable IT TI Aprovacio

Historic de canvis

Versi6  Data publicaciéo Editor Comentaris
01.00 [13/03/2019 CISO Inicial Versio inicial
01.01 |16/03/2019 CISO Final Versi6 final
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Resum de la politica

SCRIPTIX és una consultora multinacional que ofereix solucions de negoci, estrategia,
desenvolupament i manteniment d’aplicacions tecnologies i outsourcing.

Els professionals, la informacio6 i el coneixement s6n els actius principals de de la companyia.
També cal considerar com actius critics els centres de treball e instal-lacions, i als nostres
col-laboradors i proveidors atés que son el suport a les nostres activitats de negoci.

Les premisses fonamentals de la Politica de Seguretat de la Informaci6é Corporativa de SCRIPTIX
son:

v La proteccio i seguretat de les persones i dels nostres actius clau, i la garantia de continuitat
de les nostres operacions de negoci.

v El compliment de la legislacio local en els paisos en els que opera, les regulacions sectorials
que li apliquen, i els requeriments dels nostres clients en matéria de seguretat.

Abast

Aquesta politica sera d’aplicacio a totes les empreses que pertanyen al grup SCRIPTIX.

En tot el document, qualsevol referencia a «SSCRIPTIX» o a la «Companyia», es referira al ambit
descrit anteriorment.

Sempre que no s’esmenti el contrari de forma explicita, estaran subjectes en aquesta politica;
» Tots els processos de negoci i el suport al negoci de SCRIPTIX

» Tot el personal que presta servei en SCRIPTIX, incloent directius, empleats i col-laboradors
externs.

* Qualsevol informacié en el ambit de SCRIPTIX i sistemes d’informacio6 o suport en el que
es trobi. Per exemple, en format electronic, com a document impres o, inclis, informacié no
registrada en altres mitjans com la veu i els coneixements de les persones.

* Totes les instal-lacions propietat de SCRIPTIX, o sota el seu control, en la que SCRIPTIX
desenvolupi alguna activitat.
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Organitzacio de la Seguretat Corporativa

Arees de Seguretat Corporativa

Es I’area encarregada de dirigir la gesti6 de la Seguretat Corporativa en tot SCRIPTIX. Aquesta
area presta servei directament a SCRIPTIX. Per aix0, forma part de 1’area de Suport a Negoci (BSA
— Business Support Area en angles).

Les seves principals funcions sén:
* Definir la estrategia de Seguretat Corporativa, alineada amb els seus Objectius de Negoci.

* Establir i mantenir la Politica de Seguretat Corporativa que donin suport a I’esmentada
estrategia.

* Coordinar la col-laboracié amb el Grup SMURF en materia de Seguretat Corporativa.

* Crear una cultura de la seguretat a través de la definicid, desenvolupament i gesti6 d’un
programa de formacio i conscienciacio

» Establir els controls tecnics corporatius (objectius de control, controls i metriques).

* Proporcionar suport per identificar els requeriments de seguretat en les noves iniciatives i
aplicacions internes de SCRIPTIX, i per a la implantacié de controls a través
d’assessorament expert.

* Donar resposta davant incidents de seguretat.
* Donar suport a auditories externes referent a la seguretat corporativa.
* Planificar i coordinar la realitzacié d’auditories tecniques de seguretat.

* Informar regularment del estat de la seguretat corporativa a 1’alta direccié de SCRIPTIX.

L’area de Seguretat Corporativa esta dirigida per un Chief Information Security Officer (CISO). Les
responsabilitats del CISO son les segiients:

¢ Liderar I’area de Seguretat Corporativa de SCRIPTIX.

¢ Supervisar les activitats relacionades amb la seguretat corporativa, d’acord amb 1’establert
en la politica de seguretat corporativa de SCRIPTIX.
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¢ Liderar el Comite de Seguretat Corporativa de SCRIPTIX.

Addicionalment, el CISO és nombrat com a responsable de les mesures de seguretat per a la
proteccié de dades personals en tota la Companyia. Com a conseqiiencia recauen sobre el CISO les
segiients responsabilitats:

* Conscienciaci6 pel que fa a les mesures de seguretat per a la proteccié de les dades
personals:

© Actuar com a punt de contacte tnic per a la gestio de queixes i peticions
d’assessorament.

o Planificar accions de formacio i conscienciacio pel que fa a les mesures de seguretat per
a la proteccio6 de dades personals.

Elaborar les guies i normes de seguretat, per a entendre i gestionar adequadament les necessitats
particulars de cada negoci de SCRIPTIX i la realitat de cada pais en el que es disposen de centres de
treball, I’area de Seguretat Corporativa es recolzara en els responsables de seguretat especifics:

* En cada pais, es designara un Local Information Security Officer (LISO).

* En cada Initiative, es designara un Business Information Security Officer (BISO).

L’area de Seguretat Corporativa no delegara cap responsabilitat sobre la Seguretat de la Informacié
en la figura de LISO i BISO.

L’area de Seguretat Corporativa es recolzara en BISOs i LISOs per:

* Proporcionar un punt de contacte en materia de seguretat, que serveixi d’enlla¢c amb 1’area
de Seguretat Corporativa.

* Detectar canvis o noves activitats que haurien de ser conegudes per Seguretat Corporativa i
aixi poder aplicar les mesures de seguretat adequades.

* Assegurar la implementaci6 de les mesures de seguretat en el seu ambit i realitzar el
corresponent seguiment d’aquestes.

Arees que implementen la Seguretat Corporativa

La responsabilitat sobre 1’execucié de les mesures i controls definits per I’Area de Seguretat
Corporativa esta distribuit en tot I’organigrama de SCRIPTIX.
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L’area de Seguretat Corporativa coordinara amb tots ells la implantacio i execuci6 de les mesures
definides en la Politica de Seguretat Corporativa.

Comite de Seguretat Corporativa

El Comite ha d’assegurar que el punt de vista de tota la Organitzacié es te en compte en les
decisions respecte a la Seguretat Corporativa, i facilitat la implementaci6 de I’establert en la Politica
de Seguretat Corporativa de SCRIPTIX en tota la Organitzacio.

Per a aconseguir-ho, esta liderat per 1’Area de Seguretat Corporativa (CISO) i constituit pels
maxims responsables de totes les arees en 1’abast de la Seguretat Corporativa. Les seves principals
parts interessades interns:

* BSA (Business Support Area)
o Chief Risk Officer
© Corporate Law, Compliance & Risk
© IT Chief Information Officer
* Personal
* Business
© CEOs regionals
©  Production & Delivery
© Centres
o BPO
© Initiatives

e Auditoria Interna

El Comite celebrara reunions ordinaries, convocades anualment, i reunions de extraordinaries a
peticio del CISO, quant sigui necessari. Les reunions extraordinaries podran requerir unicament la
presencia de un conjunt limitat de membres de Comite que es vegin afectats pels temes a discutir en
la reunio, tot i que les conclusions es distribuiran a tots els membres.

Els membres del Comite hauran de discutir i avaluar els segiients aspectes:

* Creaci6 i revisid de les politiques de seguretat.
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* Aspectes de seguretat que hagin de ser tractats de manera prioritaria.

* Desplegament unificat de les mesures de seguretat en tot SCRIPTIX.

* Plans de formacio i conscienciacio sobre seguretat a nivell corporatiu.

* Estat dels incidents greus de seguretat de la informacié.

* Accions disciplinaries/legals despres d’un incident de seguretat greu.

* Elsresultats de les auditories de seguretat.

* Laimplementacié d’un Pla de Continuitat de Negoci i els resultats de les seves proves.

* Canvis en SCRIPTIX amb impacte en la seguretat.

Cos normatiu de la seguretat en SCRIPTIX

Els aspectes concrets i detalls de la implementacié en I’establert en aquesta Politica es definiran a
procediments corporatius especifics, sota responsabilitat de les arees que tenen com a objectiu la
implementacid de la Seguretat Corporativa.
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Excepcions

Queden establertes les segiients excepcions a 1’establert en aquesta politica:

i. En cas d’emergencia, catastrofe o qualsevol altre esdeveniment que afecti o posi en risc
vides humanes.

ii. Si aixi es requerit per alguna llei o regulacio, o sota ordre judicial. En aquests casos haura de
quedar documentat I’abast de 1’excepcio.

iii. En el suposit d'impossibilitat tecnologica. La excepcié només podra ser temporal, i haura de
ser aprovada en el Comite de Seguretat Corporatiu juntament amb un Pla d’Acci6 que
elimina I’excepcié en un temps raonable.

iv. En la prestacio de serveis a clients prevaldran sempre les politiques especifiques que
s’haguessin acordat amb el client.

Tota excepcio a aquesta Politica en qualsevol altre cas diferent dels exposats suposara una violacié
de la mateixa, i haura de ser denunciada pel CISO I’abans possible davant el Comité de Seguretat
Corporativa.

Informacio

La informacié és un actiu clau per a la Organitzacid. Per aquest motiu, tots els empleats i
col-laboradors de SCRIPTIX han de protegir la informaci6 que es manega segons les necessitats
especifiques dels seus propietaris respecte la seva confidencialitat, integritat i disponibilitat; evitant
posar-la en risc a I’utilitzar-la.

Addicionalment, cal protegir amb especial atenci6 la informaci6é que contingui dades de caracter
personal i tota aquella subjecte a drets de propietat intel-lectual.

Rols i responsabilitats rellevants

+ Origen de la informacié. Es la persona o entitat que posseeix i te complet dret sobre la
informacio, i que permet a SCRIPTIX utilitzar-la amb un propdsit concret i sota unes
condicions determinades.

* Propietari de la informacié6. Es un empleat de SCRIPTIX, identificat pel seu carreg
organitzatiu, i que es responsabilitza davant 1’origen de la informacio.
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* Usuari de la informacié. Es una persona o persones a las que el responsable de la
informaci6 permet accedir-hi. La informacié només es podra modificar segons ho
especifiqui el propietari de la informacid.

Classificacio de la informacio segons la seva confidencialitat

Es defineix la segiient classificacio de la informacié segons el grau de confidencialitat, entesa com
la necessitat de control de qui només qui disposa d’autoritzaci6 per part del propietari de la
informacio te accés a ella:

» [Confidencial]: Correspon a la informacié amb requeriments de confidencialitat molt alt.
Només es divulgara dintre de 1’abast fixat pel propietari de la informacio6.

[Restringit]: Correspon a la informacié amb requeriments de confidencialitat alt.
[Us intern]: Correspon a la informacié amb requeriments de confidencialitat baix.

[Public]: No te requeriments de confidencialitat. Qualsevol persona pot accedir a la
informacio.

Controls de Seguretat Corporativa

Adquisicié | recollida de la informacié

Tota la informacio tindra assignat un propietari.

El propietari de la informacié determinara la classificacio de la informacié segons I’indicat en
aquesta Politica de Seguretat.

Si la informacié conté:
* Informacié de clients
* Informacié d’altres empreses o
e Secrets comercials de SCRIPTIX,
es considerara sempre com a [Confidencial].

Si la informaci6 conté dades de caracter personal especialment sensible, tal com religid, raca,
condicié o orientaci6 sexual o inclinacions politiques es considerara sempre com a [Confidencial].

En funcié de la classificacio de la informacio, el propietari de la informacié:

* Definira a qui es permet accedir a la informacio.
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* Gargaritzara que, juntament amb la informacid, s’especifica clarament la seva classificacio,
a qui es permet divulgacié, qui és el propietari i a quina empresa pertany.

El propietari de la informacioé ha d’especificar com pot emmagatzemar-se la informacié i de qué

manera, d’acord a la classificacié de la informaci6 i la legislaci6 / regulaci6 aplicable.

El propietari de la informacié podra fixar el periode maxim de conservacio de la informacié,
d’acord la legislacié / regulacié aplicable. Despres d’aquest periode la informacié haura de ser
eliminada.

Quant sigui necessari recollir dades de caracter personal per al seu us per part de SCRIPTIX, s’ha
d’explicar el motiu, com sera processada, qui tindra accés i on cal dirigir-se per a gestionar
qualsevol aspecte relacionat amb les seves dades.

Si la informacié conté dades de caracter personal, el propietari de la informacio6 ha de garantir que
tots els empleats i col-laboradors externs amb accés a la informacié s6n informats del proposit pel
qual es va recollir la informacio i el seu ds autoritzat.

Si es genera nova informacié mitjancant la combinacié de informacié amb diferent classificacio, se
li assignara la classificacio més restrictiva de les combinades.

Us i distribuci6 de la informacié

La informacié amb dades de caracter personal només pot ser utilitzada per al proposit notificat. Si
fos necessari fer un tus diferent després d’haver-los recollit, s’haura de descriure de manera clara el
nou proposit i notificar-ho a les persones afectades.

Si la informacié ha de ser tractada mitjangant sistemes informatics, aquests hauran de comptar amb
les mesures de seguretat per a controlar 1’accés i la modificacié no autoritzada o accidental de la
informacio. L’abast de les mesures de seguretat es determinaran mitjancant un analisi de riscos.

Els usuaris de la informaci6 hauran:

* D’acatar les normes de tractament de la informacié d’acord amb la seva classificaci6 i posar
especial atencio en el tractament de les dades personals.

* Respectar I’abast de 1’accés permeés pel propietari de la informacié.
* Evitar reproduir la informaci6 sense autoritzacio.
* No deixar informaci6 accessible, sota cap suport independentment de la seva classificacio.

* Evitar que la informaci6 classificada pugui ser observada per persones no incloses en els
criteris d’accés.
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* Evitar fer comentaris sobre informacio classificada atés que podrien ser escoltats per
persones no incloses en 1’abast d’accés permes.

En qualsevol cas, independentment de la classificacio, no es permés la realitzaci6 de canvis en la
informacié quant aquesta contingui 1’adverténcia «Es prohibeix I’alteracié o modificacié d’aquesta
informacio».

Només el propietari de la informaci6 podra canviar la seva classificacio i 1’abast de 1’accés permes.

En cas de ser necessari la distribuci6 d’informacio classificada com a [Confidencial], cal adoptar les
mesures necessaries per evitar accessos no autoritzats;

* Xifrat del contingut en el cas d’haver de distribuir la informacié mitjangant una xarxa
externa.

* Sol-licitar confirmaci6 de recepcié quant la informacio sigui transmesa de manera fisica
mitjangant correu (intern o extern) o algun altre mitja que no garanteixi que I’entrega es
realitza al destinatari desitjat.

Si per requeriments fos necessari divulgar informacio fora de 1’abast d’accés permes, caldra
sol-licitar autoritzacio previa al propietari de la informacio.

Emmagatzematge
Els suports utilitzats per emmagatzemar informacié s'’hauran de protegir d’acord la classificacio de
la informaci6 que contingui i 1’abast d’accés permes.

En cap cas, la informaci6 pot emmagatzemar-se en dispositius i sistemes personal de caracter privat
(p.e: equips personals, discos durs portatils o pen-drives personals, emmagatzematge en en nivol
propietat de 1’usuari, etc.).

Destruccio de la informacio

Un cop finalitzar el periode de conservacié fixat pel seu propietari, o quant deixi de ser necessaria,
la informaci6 classificada ha de ser destruida rapidament mitjancant el metode conforme al tipus
d’informacié basat en la confidencialitat:

* Informacié impresa: es destruira el paper per mitja de qualsevol procediment que eviti la
recuperacio de la informacié. Si el document estigués arxivat, el propietari de la informaci6
haura de sol-licitar la seva destruccio al area responsable de 1’ Arxiu.

* Informaci6 en suport electronic: el propietari de la informaci6 sol-licitara 1’esborrat segur o
la destruccio completa del suport que la contingui, sense existir possibilitat de recuperacio.
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Empleats

La seguretat dels actius claus de SCRIPTIX te la seva base fonamental en tots els seus empleats.

Tots els empleats de SCRIPTIX han de coneixer, comprendre, comprometre’s i complir amb
I’establert en la Politica de Seguretat Corporativa.

Rols i responsabilitats rellevants

* Empleat: Manté una relacio6 laboral directa amb SCRIPTIX, ja sigui personal d’staff ,
gerents, directors o socis.

* Chief Compliance Officer: Lidera les accions relacionades amb el compliment normatiu i
assessora als empleats en aquesta materia.

Controls de Seguretat Corporativa

Procés de contractacio
Tot empleat de SCRIPTIX haura de signar una declaracié en el moment de la seva contractacié en
la que es compromet a:

* Respectar I’establert en la Politica de Seguretat Corporativa, legislacio i regulacions en les
que SCRIPTIX estigui implicada per la seva ubicacio o activitat durant la seva relacig
laboral amb SCRIPTIX.

* Retornar tots els suports de informacio i sistemes informatics que SCRIPTIX li hagi
proporcionat i no conservar informacié propietat de SCRIPTIX en cap suport a la
finalitzaci6 del contracte laboral. Mantenir la confidencialitat i respectar els drets de
propietat intel-lectual de tota la informacié de la que tingui coneixement.

Formacié i conscienciacio
L'area de Seguretat Corporativa preparara els continguts i materials necessaris per impartir
programes de formacio i conscienciacio sobre seguretat de la informacio, dirigits a:
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* Noves incorporacions, amb 1’objectiu de conscienciar sobre la necessitat de tractar la
informaci6 de manera segura.

* Tots els empleats, amb 1’objectiu de que comprenguin els objectius de seguretat de la
informacio i com aplicar la politica de seguretat en el seu dia a dia.

* Personal directiu, per a garantir que aquest col-lectiu sigui conscient, comprengui el seu rol i
les seves responsabilitats de cara al manteniment i millora de SCRIPTIX com a entorn
segur.

SCRIPTIX celebrara sessions de formacio i conscienciacio sobre seguretat de la informacio de
manera planificada a tots els empleats i a col-lectius especifics segons es consideri necessari.
Addicionalment es mantindran registres d’aquestes sessions.

Els gerents, directors i socis hauran de servir com a guia i model d’aplicacio de la politica de
seguretat per a la resta d’empleats — especialment, per aquells sota la seva gestio i supervisié — a
través de formacid, assessorament presencial i altres mitjans per assegurar el compliment de la
politica i les normes de seguretat.

Fi de la relacio laboral
El procés de finalitzaci6 de la relaci6 laboral entre un empleat i SCRIPTIX ha de contemplar:

* La sol-licitud de bloqueig de 1’accés de 1’usuari a tots els sistemes i xarxes als que tingués
accés, i la revocacio de tots els permisos d’accés.

* Ladevolucié de tots els actius, sistemes informatics i suports d'emmagatzematge que se li
hagués proporcionat.

* Lasignatura d’un document per part de I’empleat en el que declara haver esborrat qualsevol
informacio de la que pugues disposar com a conseqiiencia de la seva relacio laboral amb
SCRIPTIX i que estigui emmagatzemada en qualsevol dispositiu no propietat de
SCRIPTIX.

* Larecollida de la seva targeta d’empleat i revocaci6 dels permisos d’accés fisic a qualsevol
instal-laci6 de SCRIPTIX.

SCRIPTIX haura de conservar en 1’expedient de 1’empleat un registre que totes aquestes accions
s’han realitzat, juntament amb la declaracié signada d’esborrat d’informacio en dispositius no
propietat de la companyia.
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Accés Fisic

Rols i responsabilitats rellevants

Area de Seguretat Corporativa. Defineix la politica de seguretat fisica aplicable i realitza un
seguiment del seu desplegament en totes les ubicacions de la companyia.

Area de Facilities Local. Implanta i gestiona les mesures de seguretat fisica que
s’identifiquin com a necessaries en les ubicacions fisiques sota la responsabilitat de
SCRIPTIX.

Zones de seguretat

S’identifiquen com a zones de seguretat a les distintes seccions dintre de les instal-lacions propietat
de SCRIPTIX o sota la seva responsabilitat, en les que s'adopten mesures especifiques de proteccio
i contro d’accés fisic en funcio6 de I’activitat que es realitza.

Les zones de seguretat es classificaran com:

Publica: Seran aquelles zones annexes a instal-lacions d’us exclusiu de SCRIPTIX, be
siguin d’is compartit amb altres empreses bé sigui d’ds public.

Interna: Son aquelles zones en las que es realitza la majoria de la feina per part del personal
de SCRIPTIX

Restringida: Sén les zones en les que es realitza treballs especifics d’alta sensibilitat per la
informacié que es tracta en elles.

Especialment protegides: Son les zones que requereixen la més alta proteccio i mesures de
seguretat molt especifiques pel tipus d’informacié o actius inclouen.

Factors valids d’identificacio per a I’'accés fisic

Document d’identitat: Un document expedit per una autoritat governamental d’ambit

nacional, regional o local que identifiqui inequivocament a la persona mitjancant el seu nom
complet i una fotografia.

Credencial d’accés fisic: Una targeta controlada per SCRIPTIX que serveixi als empleats
com a credencial d’accés fisic a les instal-lacions de la companyia.
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* Credencials de visitant: Una targeta controlada per SCRIPTIX que serveixi al personal
visitant com a credencial d’accés fisic a les instal-lacions de la companyia. Aquesta targeta
sempre tindra una validesa temporal.

Controls de seguretat Corporativa

Mesures de seguretat per zones
Les zones de seguretat de tipus «Publica» contaran amb les segilients mesures de seguretat: No
requereixen cap mesura especifica.

Les zones de seguretat de tipus «Restringida» tindran implementades les segiients mesures de
seguretat:

* El seu perimetre estara limitat per elements fisics de tal manera que 1’entrada o sortida
nomes sigui possible a través dels punts d’accés habilitats.

* El perimetre haura de dificultar la visibilitat des de 1’exterior a de I’interior de la zona
restringida.

En aquells casos que aixi es consideri, podran instal-lar-se cameres de CCTV que, al menys,
registrin 1’entrada a la zona fora de I’horari laboral. Les imatges emmagatzemades tindran una
profunditat d’una setmana.

Les zones de seguretat de tipus «Especialment protegides» contaran amb les segiients mesures de
seguretat:

* El perimetre estara delimitat per elements fisics de tal forma que 1’accés només sigui
possible a través dels punts d’accés establerts.

* Preferiblement no existiran finestres de cap tipus. Si no fos possible, hauran de disposar
d’un sistema que eviti la visibilitat des de I’exterior.

» Existiran punts d’accés autoritzats inicament des de les zones de tipus «Interna» o
«Restringida».

* Hauran de disposar de cameres de CCTV que registrin 1’activitat completa de la zona en tot
moment. L’historic de les imatges emmagatzemades sera d’una setmana.

* Podran desplegar-se mesures de seguretat addicionals especifiques com a resultat de un
analisis de riscos.

Com a norma general, tota persona autoritzada haura de portar visible la seva credencial d’accés
fisic en I’interior del perimetre de les zones classificades com a no «Publiques»
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L'area de Seguretat Corporativa revisara que les zones de seguretat disposen de les mesures de
seguretat corresponents a la seva classificacié i impulsara la implantacié de mesures adequades a
cada zona.

Cicle de vida de factors d’autentificacio

Cada area de Facilities Local identificara les zones de seguretat en les seves instal-lacions,
implantara i gestionara el control d’entrada i sortida entre les seves zones segons la seva
classificacio.

L’area de Facilities Local disposara d’un inventari actualitzat amb totes les zones de seguretat i
instal-lacions, el seu us i les necessitats de negoci.

Es designara un responsable del control d’accés per a cada zona de seguretat. Les peticions
demanant permis d’accés fisic s’enviaran al responsable del centre de control d’accés de la zona de
seguretat per a la seva aprovacio.

Si es fa Uis d’un sistema automatitzat per a I’emissié de credencials i alta / baixa de permisos d’accés
fisic, el seu Uis quedara limitat a un conjunt de persones autoritzades.

Visitants
Les visites no podran accedir a zones classificades sense anar acompanyats per un empleat de
SCRIPTIX.

L’entrega d’una credencial de visita, en control d’entrada haura de:
* Identificar a la persona mitjancant un document d’identitat

* Registrar en el control d’accés d’entrada la seva identitat, data i hora de la visita i persona a
la que ve a visitar.

Un cop finalitzada la visita, la persona visitada acompanyara als visitants a la sortida i s’assegurara
de que es torni la credencial d'accés.

A I’inici de la jornada laboral, el control d’entrada haura de comprovar si s’han tornat totes les
credencials de visitant que hagin expirat, i haura de registrar la desaparicio de targetes mitjancant
incidencia en el sistema corporatiu de gestio d’incidencies.
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Col-laboradors externs
A petici6 d’un gerent, director o soci, es podra assignar una valides superior a un dia a la credencial
de visitant emesa per a un col-laborador extern ocasional, amb un maxim d’un mes.

En el cas de col-laboradors externs on la duracié de col-laboraci6 sigui superior a un mes, se li
podra assignar una credencial d’accés fisic d’extern.

Accés Logic

Rols i responsabilitats rellevants

* Sistema: Es considera sistema qualsevol aplicacid, sistema operatiu de servidor o element
de xarxa de comunicacions.

* Identificacié: Una cadena de caracters associada de manera tinica a un usuari (persona o
procés) en un sistema i que s’utilitza per a identificar 1’tis 0 accés que un usuari fa.

* Autentificacié simple: Per a validar que un usuari és legitim posseidor d’una identificacio,
es sol-licitara que demostri la seva identitat mitjancant:

o Coneixer un secret compartit entre 1’usuari i el sistema (p.e: una contrasenya)

o Posseir un objecte fisic que el sistema associa de manera unica amb un usuari (p.e: un
token de seguretat)

o Disposar d’una caracteristica fisica tinica (p.e: empremta dactilar) registrada amb
anterioritat en el sistema.

* Autentificacié de doble factor: Per a disposar d’un major grau de confianca en el procés de
validacio, es podra sol-licitar que es demostri la identitat mitjancant la comunicacio de 2
tipus d’autentificacié simple diferents.

Controls de Seguretat Corporativa

Identificacid i autentificacié
Es disposara d’un repositori corporatiu unic d’identificadors d’usuari aixi com de les contrasenyes
associades.
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Es disposara de procediments de gestié d’identificadors d’usuari i els seus mecanismes
d’autentificacio6 associats.

El sistema d’autentificacio sera escollit segons els risc:

* Com a norma general, s’utilitzara la autentificaci6 simple mitjangant 1’ds d’un secret
compartit.

* Es preferiran sistemes de doble factor d’autenticacié quant es desitgi mitigar riscos concrets
(p.e: suplantacio6 d’identitat, repudi, etc.)

* Es podra permetre 1’accés a la informacio o ts de serveis sense comprovacié d’identitat de
’usuari quant es permeti la consulta d’informaci6 publica.

Els sistemes que utilitzin autentificacié biometrica hauran d’emmagatzemar de manera xifrada.
Addicionalment hauran de controla ’accés a aquesta informacié tenint en compte que es
considerada informacio personal.

Contrasenyes
Es proporcionara els sistemes necessaris per a que un usuari pugui canviar la contrasenya sota
demanda.

El sistema de canvi de contrasenya implementara restriccions en 1’eleccié de la contrasenya segons
es consideri a nivell corporatiu per a garantir la robustesa minima del password.

Quant una contrasenya es reinicii, s’haura:

* Generar una contrasenya d’un sol ts i que I'usuari haura de canviar la primera vegada que la
faci servir

* Permetre a I’usuari que escolleixi la seva contrasenya directament i sense intervencié de cap
altra persona.

Una contrasenya no s’ha d’emmagatzemar de manera facilment accessible.

Com a norma general, la contrasenya s’hauria de canviar de manera periodica i sempre que existeixi
la sospita que pugui ser coneguda per algii més que el propietari.

Cicle de vida dels comptes d’usuari i permisos

Abans de crear una compte d’usuari o donar permisos d’accés, 1’administrador del sistema haura
d’assegurar que la persona te autoritzacié per accedir i utilitzar la informaci6é amb els privilegis
demanats.
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Al concedir permisos d’accés, s’ha d’informar a la persona interessada de I’abast de 1’tis no
autoritzat, de les politiques, normes i procediments que ha de respectar.

L’administrador del sistema podra revocar els permisos o bloquejar I’accés al sistema, en el cas que
es detecti qualsevol us inadequat. Addicionalment es registrara 1’incident de seguretat en el sistema
de gestio d’incidencies.

Els permisos d’accés hauran de ser eliminats, i en cas de necessitat el compte haura de ser bloquejat
si:

* Ho sol-licita el propietari de la informacié.

* Finalitza la necessitat de negoci.

* L’empleat no accedeix durant un temps prolongat.

* Canvien les funcions del propietari del compte i ja no requereix de I’accés.

* Finalitza la relaci6 laboral del propietari del compte amb SCRIPTIX.

Dispositius de 'usuari

Rols i responsabilitats rellevants

* SCRIPTIX IT. Estableix acords amb proveidors de dispositius i programari per al seu ts a
nivell corporatiu.

* IT Local. Adquireix i gestiona els dispositius d’usuari que utilitzara el personal dintre del
seu ambit local, seguint els criteris i pautes marcades per SCRIPTIX IT.

* Chief Compliance Officer. Lidera les accions relacionades amb el compliment normatiu i
assessora als empleats en aquesta materia.

Controls de Seguretat Corporativa

Requeriments de seguretat de un dispositiu d’usuari
Tot dispositiu d’usuari ha de disposar de les mesures de seguretat adequades a la informaci6 que
manega i als riscos als que esta exposat. Com a minim:

* Els PC (Personal Computer) d’escriptori i portatils hauran:
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o Disposar de bloqueig de pantalla per inactivitat que requereixi un factor d’autentificaci6
per al seu desbloqueig.

o Disposar de la proteccioé anti-malware aprovada a nivell corporatiu.
* Els portatils hauran de xifrar totes les dades de 1’usuari emmagatzemades en el dispositiu.
* Lestablets i smartphones hauran de disposar de:

© Bloqueig de pantalla per inactivitat que requereixi un factor d’autentificacié per al seu
desbloqueig.

© D’un sistema que permeti a SCRIPTIX esborrar el seu contingut de manera remota.
La protecci6 anti-malware:
* Escanejara periodicament 1’equip per cercar malware.

* Revisara pro-activament qualsevol fitxer procedent de I’exterior (p.e: suports fisics, Internet,
etc.)

* Haura d’estar permanentment actiu i actualitzat.
* No podra ser deshabilitat.

Tot dispositiu d’usuari haura de disposar de tots els parxes de seguretat publicats pels diferents
proveidors, a excepcio que aquestes actualitzacions provoquin alguna incompatibilitat o dificultin
greument 1’ds del programari o de 1’equip.

Cicle de vida d’un dispositiu d’usuari
Haura d’existir un inventari corporatiu on quedin identificats tots els dispositius d’usuari, i que
registri:

* Un identificador tinic

* A quin Centre de Treball pertanyen

* Si estan assignats a un empleat o extern i a qui s’ha entregat

* Sis’han entregat a un extern, qué empleat de SCRIPTIX es responsabilitza

Els responsables de 1’inventari de dispositius de IT Local hauran de registrar tots els dispositius
d’usuari en I’inventari des de el moment de la seva compra.

Els responsables de 1’inventari de IT Local hauran d’assegurar que tot dispositiu no assignat a un
empleat o extern esta emmagatzemat en un contenidor tancat al que només ells podran accedir.

Abans d’entregar un dispositiu d’usuari, els responsables de I'inventari de dispositius d’usuari de IT
Local hauran d’assegurar-se que 1’empleat signa una declaracié en la que es compromet a:
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* Custodia del dispositiu i protegir-lo de qualsevol dany

» Utilitzar el dispositiu estrictament per activitats de SCRIPTIX i no per a fins particulars

» Utilitzar-lo segons 1’establert en aquesta politica.

* Retornar-lo al responsable de I’inventari de IT Local quant aixi ho requereixi SCRIPTIX
Especificament, es prohibeix 1’us de:

* Magquines virtuals que no tinguin una imatge de sistema operatiu securitzat per SCRIPTIX
IT

» dispositius en els que s’hagi eliminat els mecanismes de seguretat del fabricant

Tota persona que tingui un dispositiu d’usuari amb informaci6 de SCRIPTIX haura de prendre les
mesures necessaries per evitar la perdua o robatori del dispositiu. En cas de pérdua o robatori,
s’haura d’informar immediatament mitjancant incidéncia en el sistema corporatiu de gestio
d’incideéncies.

Tot programari instal-lat en un dispositiu d’usuari que requereixi llicencia d’us:

* Ha d'haver estat aprovada per SCRIPTIX per al seu ds professional

* SCRIPTIX ha de disposar de les llicéncies valides que permetin 1’is que es realitzara del
programari.

Esta prohibit 1’Gs o la instal-laci6 de programari que pugui suposar un risc per a 1’ds professional
del dispositiu. Especificament, esta prohibida la instal-lacio o el Us d’aplicacions no corporatives
d’intercanvi de fitxers.

Preferentment, es protegira mitjancant xifrat tota la informacio classificada emmagatzemada en un
dispositiu portatil d’emmagatzematge.

La informacié amb dades de caracter personal emmagatzemada en un dispositiu portatil
d’emmagatzematge haura de protegir-se sempre mitjancant xifrat si es transporta el dispositiu fora
de la zona de seguretat de SCRIPTIX.

La informaci6 classificada emmagatzemada en un dispositiu portatil d’emmagatzematge ha e ser
esborrada del dispositiu immediatament en el moment que deixi de ser necessaria.

SCRIPTIX podra monitorar o revisar 1’us d’un dispositiu d’usuari per a detectar usos no autoritzats.

Quant es decideixi que un dispositiu d’usuari deixara d’utilitzar-se en la companyia, s’haura
d’assegurar que s’eliminen del dispositiu totes les dades que contingui mitjancant un sistema que
impedeixi la seva posterior recuperacio.
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Servidors i software base

Rols i responsabilitats rellevants

+ Area de Seguretat Corporativa. Proporciona suport expert per a la implementacié dels
controls de seguretat, en linia amb 1’indicat en aquesta Politica i realitzar les revisions per a
comprovar la seva efectivitat i detectar linies de millora.

* Responsable del Sistema. Persona o grup de persones encarregades de la administracié de

un sistema i de controlar el seu adequat ts.

Controls de Seguretat Corporativa

Tot sistema haura de tenir un responsable assignat que identificara si és necessaria la seva
classificacio, s’encarregara de la seva administracio i controlara 1’us adequat.

SCRIPTIX mantindra un inventari corporatiu de sistemes, de forma que disposi d’un registre
actualitzat de tots els seus sistemes amb les caracteristiques dels servidors fisics, el programari base
i la seva versio, la seva classificacid, el seu responsable i aplicacié o aplicacions a las que dona
servei.

Securitzaci6
El responsable del sistema assegurara que el seu software base esta securitzat segons s’especifiqui
en el procediment de securitzaci6 aplicable. En tot cas, en el software base s’haura:

* Ajustar la configuracié per a complir en 1’establert respecte 1’accés logic en aquesta politica.
* Eliminar, bloquejar o deshabilitat qualsevol programari innecessari.

* Eliminar, si és possible, tots els usuaris existents per defecte que no siguin necessaris, i
canviar totes les contrasenyes per defecte dels usuaris que romanguin.

* Comprovar que no existeixen funcionalitat i serveis que no siguin necessaris.
* Deshabilitar o bloquejar els ports de comunicacions que rebin peticions.

* Instal-lar un sistema anti-malware segons correspongui al software base. Aquest sistema
anti-malware haura de:

o Estar sempre actiu i actualitzat.
o Realitzar escanejos regularment

o Evitar, detectar, eliminar o recuperar el sistema davant atacs de malware.
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Xarxes de Comunicacions

En SCRIPTIX s’utilitzen xarxes de comunicacions per a l'intercanvi d’informacio tant internament
com externament (amb clients) i Internet per a obtenir informacié publica.

Per aix0 es controla la connectivitat en la xarxa, per evitar accessos no autoritzats a la informacié de
la companyia i dels clients, per a prevenir usos indeguts de recursos i evitar danys a la capacitat
operativa de la companyia i dels seus clients.

Rols i responsabilitats rellevants

* SCRIPTIX IT. Es responsabilitza de la creacio, administracio, separacio i interconnexi6 de
es xarxes, mantenint un inventari corporatiu d’aquestes, monitoritzacié del seu
funcionament i estar actualitzats de les mesures de seguretat desplegades en aquestes.

* Responsable de la Xarxa. Persona o grup de persones encarregades de controla 1 us
adequat de la xarxa.

Controls de Seguretat Corporativa

SCRIPTIX IT designara un responsable de la xarxa que es responsabilitzara de controlar el seu
adequat us.

SCRIPTIX IT ha de mantenir:
* Un inventari de les xarxes de la companyia.

* Un mapa de xarxes amb els elements existents en la xarxa i la connectivitat entre xarxes
internes i externes.

Les xarxes s’hauran de dividir en sub-xarxes tenint en compte el seu proposit i nivell de seguretat
que requereixin en funcio6 de I’ts o de la informacié que es trobi en els sistemes connectats.

Es mantindra un registre de canvis en la configuraci6 i en la topologia de xarxes i sub-xarxes per a
possibles investigacions de seguretat.
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Connexio entre xarxes

Al connectar xarxes internes, el responsable de la xarxa haura de fer-ho sempre ajustant-se a les
condicions de ambdoés xarxes, i haura d’instal-lar mecanismes de identificacié, autentificacio,
control d’accés, etc. en funcié del tipus de informacio.

La connexi6 d’una xarxa interna amb una externa:;
* Requerira autoritzaci6 de SCRIPTIX IT

* Mai sera directa, sin6 que s’incloura una DMZ (Zona Desmilitaritzada) entre ambdods xarxes
i en el que no es podra realitzar processos de dades de negoci i els recursos emmagatzemats
seran temporals.

* S’ha d’implementar una separacio logica entre la xarxa interna i la DMZ, i mesures de
seguretat per evitar 1’accés no autoritzat des de 1’exterior.

Control d’accés a les xarxes
Independentment de la connectivitat entre sub-xarxes, no es podra connectar una sub-xarxa de un
proposit determinat un sistema que serveix per a un proposit diferent.

Els segiients sistemes hauran d’estar en sub-xarxes separades:

* Dispositius d’usuari.

Servidors que suportin processos de negoci o gestio interna de SCRIPTIX.

Servidors que presten servei a clients.

Servidors de desenvolupament.

Telefonia IP i videoconferéncia.

L’accés d’un usuari des de una xarxa externa a una xarxa interna haura de validar la connexio
mitjancant el doble factor d'autenticaci6 i mai es permetra 1’accés a recursos que 1’usuari no tindria
accés sota connexio directa.

Com a norma general, I’accés a la xarxa mitjangant tecnologia Wireless només esta permes per a les
xarxes d’usuari de SCRIPTIX. Aquests accessos requeriran verificar la identitat de 1’usuari
mitjancant ID de usuari i contrasenya.

Us de les xarxes
Abans de proporcionar accés a una xarxa, el responsable de la xarxa haura d’assegurar-se que
I’usuari coneix les normes, guies i procediments operatius especifics.
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Els usuaris han de fer un s responsable de la xarxa, acord la politica de seguretat i les normes,
guies i procediments operatius especifics, i no utilitzar-la per a fins personals perjudicant les
activitats de negoci ni accedir a informacié d’altres usuaris de la xarxa.

No és permes 1’Us de la xarxa per a usos contraris a la legislacio vigent.

S’ha de disposar d’un sistema de monitoritzacié que permeti detectar un intent o un accés / iis no
autoritzat.

El responsable de la xarxa ha de reportar qualsevol accés o Us no autoritzat que detecti 1’abans
possible mitjancant 1’apertura d’un incident de seguretat en el sistema corporatiu de gestio
d’incidencies.

Gestio d’'Incidents de Seguretat

La politica de seguretat corporativa estableix 1’estrategia, objectius de control i controls per a
protegir els actius clau de la companyia. Un incompliment d’aquesta politica suposa 1’exposici6 a
riscos.

Rols i responsabilitats rellevants

* Area de Seguretat Corporativa. Revisa periodicament els mecanismes de monitoritzacio,
dirigeix la gesti6 d’incidents de seguretat i realitza un seguiment de les mesures implantades
derivades d’un incident.

* Comite de Seguretat Corporativa. Avalua la possibilitat de prendre accions legals o
disciplinaries després de la resoluci6 d’un incident greu.

Controls de Seguretat Corporativa

Monitoritzacié
S'implantaran tots els sistemes de monitoritzacié que siguin necessaris amb 1’objectiu de detectar
els segiients incidents de seguretat:

* Infraccions legals o o de regularitzacié.
* Atacs a sistemes d’informacio6 (accessos no autoritzats, suplantacio, etc.).

¢ Existéncia de malware en els sistemes d’informacio.
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+  Us de sistemes personals i que dificulten 1’execucié del negoci.
* Violacié de la politica de seguretat, normes internes i altres actes indeguts.

Es limitara I’abast de la monitoritzaci6 al minim necessari, i els mitjans empleats seran els minims
imprescindibles per assolir I’objectiu de manera adequada.

La monitoritzaci6 es dura a terme garantit el respecte per la privacitat dels empleats i col-laboradors
externs.

Els sistemes de monitoritzaci6 emmagatzemaran registre de la monitoritzacié per a posteriors

investigacions en cas d’incident de seguretat.

Deteccié i registre d’un incident de seguretat

Qualsevol empleat de la companyia o col-laborador extern que detecti la existéncia d’un incident de
seguretat o tingui indicis que pogués produir-se, haura de notificar-lo I’abans possible mitjancant el
sistema corporatiu de gestio d’incidents.

Un cop registrada la incidéncia, s’escalara fins la seva resoluci6 seguint el procediment corporatiu
de Gesti6 d’Incidents de Seguretat.

Despres de la resolucié d’un incident greu, o en el cas que un incident lleu es repeteixi de manera
recurrent, 1’area de seguretat corporativa haura de:

* Identificar la causa de I’incident.
* Analitzar les mesures que s’haurien de prendre per a evitar la seva recurrencia.

* Assegurar la implementaci6 d’aquestes mesures.

Continuitat del Negoci

Rols i responsabilitats rellevants

 Area de Seguretat Corporativa. Proposa la estratégia global de Continuitat de Negoci,
redacta els plans associats, coordina 1’adquisicié de recursos e implanta els procediment de
preparacio necessaris, dissenya i coordina 1’execucié de proves del PCN, i I’actualitza quant
€s necessari.

* Comite de Seguretat Corporativa. Aprova la documentacio i els recursos identificats per a
cada escenari de contingéncia, 1’abast de les proves i el seu informe de resultats.
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Controls de Seguretat Corporativa

Plantejament
Per a cada escenari de contingéncia aprovat, 1’area de Seguretat Corporativa coordinara:

* Laredaccio del PCN (Pla de Continuitat de Negoci), incloent:
o Pla de Gesti6 de I’Incident.
o Pla de Comunicacié amb empleats, agents externs i mitjans de comunicaci6 publica.

o Pla de Recuperacié de I’Incident, incloent els procediments operatius i la identificaci6 i
documentaci6 dels recursos necessaris.

* L’assignacio o adopcio dels recursos necessaris per a la recuperacio en cas de contingencia.
* Procediment de suport necessaris.
Proves

Es provara de manera periodica els plans dissenyats per als escenaris de contingencia. L’enfoc sera
de proves parcials o completes.

L’Area de Seguretat Corporativa proposara al Comité de Seguretat Corporativa I’abast de les proves
a realitzar per a la seva aprovacio.

L’area de Seguretat Corporativa dissenyara les proves a realitzar, en coordinara 1’execucio i
elaborara un informe de la prova que haura de ser aprovat pel Comite de Seguretat Corporativa. Per
a cada prova, s’haura d’identificar i registrar:

¢ Incidencies i deficiéncies detectades.
¢ Accions correctores.

¢ Accions de millora.
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Annexe lll - Procediment d’auditories internes

Procediment d’auditoria interna
SCRIPTIX

Data publicacié Nom Signatura
17/03/2019 Responsable de Seguretat TI Aprovacio autor
18/03/2019 Responsable IT TI Aprovacio

Historic de canvis

Versi6 Data publicacié Editor Comentaris
01.00 [13/03/2019 CISO Inicial Versio inicial
01.01 |16/03/2019 CISO Final Versi6 final
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Introduccio

En un Sistema de Gestié de la Seguretat de la Informacié basat en la norma ISO/IEC 27001 es fa

necessari dur a terme auditories internes cada cert temps per poder comprovar que 1’estat del SGSI
sigui el correcte. El principal objectiu de que es realitzin auditories internes de manera periodica és
poder determinar si els objectius, els controls, els processos i els procediments del SGSI es troben:

* Conformes al requeriments que estableix I'estandard internacional ISO/IEC 27001, a més de
la legislaci6 i els reglaments d’aplicacid.

* Concorde els requisits establerts en seguretat de la informacio.
* Eficagment implementats.

* Comportant-se de manera esperada.

El programa d’auditoria s’ha de planificar en funci6 del nivell d’importancia dels processos i les
arees que seran auditada, a més ha de comptar amb els resultat obtinguts d’auditories previes. S’han
de definir els criteris utilitzats durant 1’auditoria, I’abast, la freqiiéncia o els métodes utilitzats. Els
auditors escollits per a dur a terme 1’auditoria han de garantir que es realitza de forma objectiva i
imparcial, per aixo els auditors no haurien d’auditar el seu propi treball.

S’ha de comptar amb un procediment documentat en el que s’especifiquin les responsabilitats, els
requisits i la direccio de les auditories, addicionalment s’ha d’emetre un informe amb els resultats
obtinguts.

Les responsabilitats pel que fa a les auditories internes han d’estar perfectament establertes, és a dir,
s’ha de coneixer quines son les persones encarregades de planificar-les, els requeriments amb el que
compten, la manera d’informar sobre els resultats, el lloc on han de guardar-se els registres, etc.

La alta direcci6 de 1’organitzacio és la responsable de que I’area auditada dugui a terme les accions
necessaries per eliminar les no conformitats que s’hagin detectat durant 1’auditoria i presentar els
motius que van causar la no conformitat. Durant el seguiment de les activitats realitzades s’ha
d’incloure una verificacio de les accions que s’han dut a terme, aixi com un informe que indiqui la
verificacio dels resultats obtinguts.
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Objectius

L’objectiu del procediment d’ Auditoria Interna és especificar els requeriments i processos que s’han
de dur a terme juntament amb els responsables de cada requeriment / procés, per tal de definir el pla
d’auditoria de seguretat de la informacio.

Aixi, doncs, 1’objectiu de I’auditoria incloura els segiients punts:

* Determinar el grau de conformitat del sistema de gesti6 SCRIPTIX, o part d'aquest, amb els
criteris d'auditoria.

* Avaluar la capacitat dels sistemes de gestié per a assegurar el compliment amb requisits
legals o contractuals.

* Avaluar I’eficacia del sistema de gesti6 per a aconseguir els objectius especificats.

* Identificar arees potencials de millora del sistema de gestio.

La realitzacio periodica d’auditories internes de seguretat permetra saber 1’estat de seguretat els
sistemes d’informacié. Com a beneficis d’aquestes auditories cal destacar:

* Permetre reduir els impactes un cop identificats els riscos i vulnerabilitats.
* Ofereix major garanties i nivells de seguretat per al negoci.

* Millora la imatge externa de 1’empresa.

* Ajuda a saber que mesures concretes de seguretat cal implementar.

* Augmenta la seguretat de la companyia, salvaguardant la confidencialitat i la integritat de la
informaci6 que es gestiona.

Abast

L' abast d'aquest procediment d'auditoria és el mateix que s’ha definit en 1'abast del Sistema de
Gesti6 de la Seguretat de la Informaci6 (SGSI) sota les normes ISO/IEC 27001:2013.
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Procediment

L’aplicacio de I’ Auditoria es fara en seguint les segiients fases:

1. Preparaci6 / Planificaci6 de I’auditoria
2. Execucid6 de I’auditoria
3. Conclusions de I’auditoria

4. Seguiment de I’auditoria

Execucio

L'objectiu d'aquesta etapa és
obtenir i analitzar tota la informacié
del procés que s'audita, amb la
finalitat d'obtenir evidéncia
suficient, competent i rellevant,

Seguiment de
l'auditoria

L'equip d'auditoria es responsable
d'identificar les diferents no
conformitats. Les accions
correctives seran planificades.

m m m Fan
p— p— p— h
Planificaci6  HECTIER Report
d'auditoria

Ha dincloure totes les activitats
necessaries per a dotar
I'auditoriad'un marc de treball, els
recursos necessaris i els objectius
ques'han de complir

Figura 16: Procediment d'auditoria

Resultat de la informacid, estudis,

investigacid i analisis efectuades

pels auditors durant la realitzacié
d'una auditeria, que de forma

normalitzada expressa per escrit la

seva opinid sobre ['area o activitat
auditada en relacié amb els

objectius fixats
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Preparacio / Planificacio de I'auditoria

La persona encarregada de dur a terme 1’auditoria, 1’auditor, conforme les dades previstes en el Pla
d’Auditories, ha de comunicar per mitja del programa d’auditories als diferents departament de
’organitzaci6 la data en que tindra lloc aquesta.

Execucio de I'auditoria

L’auditoria es basa en quatre aspectes basics dintre de cada un dels departaments de 1’organitzacio,
els quals sén:

* La forma dels documents, és a dir, s’ha de tenir en compte I’estructura del document,
I’actualitzacié, codificacio, etc.

* El contingut dels documents: la eficacia i la eficacia de les mesures descrites en els
documents.

* Verificar que els documents compleixin amb els requisits exigits per 1’estandard
internacional ISO/IEC 27001.

* Que s’apliqui realment el que s’ha descrits en els documents.

Les comprovacions es duran a terme durant les reunions que es realitzaran entre 1’auditor i les
persones que integraran el departament auditat. Durant les reunions, 1’auditor requerira les proves
necessaries que demostrin el compliment de 1’indicat en els procediments que afecten al
departament auditat.

Conclusions de l'auditoria

Un cop realitzada 1’auditoria, 1’auditor encarregat de realitzar-la haura de complimentar 1’ Informe
d’Auditoria. Mitjancant aquest informe s’estableixen les no conformitats detectades per a
posteriorment procedir a obrir la no conformitat oportuna i so es necessari, realitzar 1'apertura de les
Accions correctives o preventives que es derivin de 1’auditoria.

Les no conformitats i les accions correctives o preventives que s’obrin s’hauran de registrar i es fara
entrega d’una copia a cada responsable dels departaments afectats.
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Seguiment de I'auditoria

Si durant I’auditoria s’han detectat desviacions, 1’auditor sera el responsable de realitzar les
comprovacions necessaries per assegurar que s’estan aplicant les accions proposades dintre del
marc temporal estimat per a cada una d’elles.

Sera I’auditor intern qui determinara 1’aprovacio o la no aprovacié de les accions que s’han dut a
terme en cada una de les desviacions detectades durant 1’auditoria, i quedaran reflectides en
’apartat de tancament d’aquestes. Si no s’aprova, s’hauran d’indicar els motius pels que s’ha arribat
a aquesta conclusio en el corresponent apartat, i I’auditor juntament amb el reposable de corregir la
desviaci6 han de proposar una nova mesura, que bé pots ser una mesura correctiva o preventiva.

Si per algun motiu persisteixen les desviacions, 1’auditor intern ha d’informar a 1’alta direccié.

S’originara I'apertura d’ Accions Correctores Preventives sempre que, 1’ Auditor percebi que es
reiteren les desviacions i aquestes afecten greument al bon funcionament del Sistema de Gesti6 de
Seguretat de la Informacio.

A continuacié s’adjunta el detall de I’estructura de la plantilla de no conformitats.
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escripcié de I’area / sistema / procés auditat (*1)

Control 1ISO: Nom

Desaripdé dd control delalSO/EC 27002:2013

Treball realitzat

Descripcio detallat del treball realitzat

Evidéncies

Es dddlen les evidencies recallides, les quals donen supoart d treball radlitzat i les obsarvacions efectuades utilitzant la segiient
namendaturaEV XXX, on EV s la abreviatura del’evidéncia XXX & d ndmaro del’evidencia dintrel’informe

Recomanacions
S’adjunta les recomanadions sobreles observadions dd punt anterior

Recomanacions

S’adjunta les recomanadions sobre les observadons dd punt anterior

Estat [(*2)
Responsable [§&)]
Termini (*4)

Tabla 11: Plantilla de no conformitats

Conforme (fons verd) No conforme (fons vermell)

Descripcio

No aplica (fons blanc)

Pendent En curs

N/A (no hi ha recomanacions

(*3)

Area 0 personal responsable [N/A (no hi ha recomanacions)

(*4)

1 mes / 3 mesos / 6 mesos / + 6 mesos / N/A (nho hi ha recomanacions)
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Resultats

L’informe d’auditoria ha d’incloure la segiient informacio:
¢ Data de I’auditoria.
¢ Nom de/ls auditor/s.
¢ Abast de I’auditoria; area, departament, sistema o procés auditat.
¢ Conformitat del SGSI versié 2013 amb la norma.
¢ No conformitats detectades i accions correctives / preventives de cada una d’elles.

¢ Sil’auditoria no és de certificacié pot, addicionalment, contenir recomanacions de millora.

Independéncia dels auditors

Les auditories han de realitzar-se per auditors independents del personal que tinguin algun tipus de
responsabilitat directa respecte 1’activitat que es troben auditant, pel que I’auditor:

* No poden ser el responsable de un departament del que depén el procés auditat.

* No podra formar part de un departament dependent del procés auditat.
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Annexe IV - Gestid d’indicadors de Seguretat

Gestio d’'indicadors de Seguretat
SCRIPTIX

Data publicacio Nom

14/03/2019 Responsable de Riscos TI Aprovacio autor

20/03/2019 Responsable de Seguretat TI Aprovaci6 autor

Historic de canvis

Versi6  Data publicacié Editor Estat Comentaris

01.00 |13/03/2019 Responsable de Riscos Publicat Versio inicial
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La creaci6 d’indicadors esta orientada a la mesura de I’efectivitat, eficiéncia i eficacia dels
components implementats i gestio definits en el model d’operacié del marc de seguretat de la
informacio, indicadors que serviran com a input per a la millora continua permetent adoptar
decisions de millora.

Els objectius d’aquests processos de mesura pel que fa a la seguretat de la informacié son:
* Avaluar la efectivitat de la implementacié dels controls de seguretat.
* Avaluar la eficiéncia del Model de Seguretat de la Informaci6 dintre de la companyia.

* Proveir d’estats de seguretat que serveixin de guia en les revisions del Model de Seguretat
de la Informacio, facilitant millores en la seguretat de la informacid i noves entrades a
auditar.

* Comunicar valors de seguretat a la companyia.

* Servir com a input al Pla d’Analisi i Tractament dels Riscos.

A continuacié es detallen cada un dels indicadors ja implementats en SCRIPTIX, seguint els vuit
components basics esmentats.

Control ISO amb el qué esta relacionat

Obijetiu de I'indicador Definicio
El contingut de les politiques es basa en el context en el que
opera una organitzacio i solen ser considerades en relacié
amb els objectius de la organitzacio, les estrategies
adoptades per assolir els objectius, la estructura i els
processos adoptats per I'organitzacié, els objectius generals i
especifics relacionats amb el tema de la politica i
requeriments de les politiques procedents de nivells més
superiors (legals d’obligat compliment, del sector al que
pertany I'organitzacié, de la propia organitzacio de nivells
superiors 0 més amplis, ...) relacionades
Responsable Freqiiencia \

Responsaable de Seguretat

| Férmulademesurament =~ Descripcié delsvalors |

Revisié del document “Poitiques de Seguretat de
la Informaci6” elaborat per la direccié de
I'organitzacio

0 = No es compleix La companyia ha definit una politica general de seguretat de
1 = Es compleix la informacio

Valor objectiu de I'indicador
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Control ISO amb el que esta relacionat
8 — Gesti6 d’actius
Objectiu de I’indicador Definicio
Els actius de la informacio han de ser classificats d'acord la
sensibilitat i criticitat de la informacié que contenen o bé
d’acord a la funcionalitat que compleixen i rotulats en funcié
d'aquest criteri.

Responsable Freqliéncia
Responsable IT Local
Férmula de mesurament Descripcié dels valors

0 = No es compleix
1 = Es compleix
2 = Es compleix parcialment

L’objectiu de l'indicador és que I'organitzacio
tingui coneixement precis dels actius que
poseeix.

La companyia disposa d’'un inventari d'actius i la persona
responsable dels actius

Valor objectiu de I'indicador

Control ISO amb el que esta relacionat
9 — Control d’Accés

Objectiu de I'indicador Definici6 |
Per impedir I'accés no autoritzat als sistemes d’informacio
s’haurien d’implementar procediments formals per a controlar
I'assignacié de drets d'accés als sistemes d'informacid, base
de dades i serveis d'informacid, i aquests han d'estar
clarament documentats, comunicats i controlats pel que fa al
seu compliment

| Responsable Freqiiéncia
Facilities Local

Férmula de mesurament Descripcié dels valors
0 = No es compleix La companyia disposa d’'un procediment per al control
1 = Es compleix d'accés ala xarxa i als sistemes d'informacié. Es valida el
2 = Es compleix parcialment seu compliment

Valor objectiu de I'indicador

Controlar I'accés per mitja d'un sistema de
restriccions i excepcions a la informacié com a
base de tot sistema de seguretat informatica
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Control ISO

amb el qué esta relacionat

11 - Seguretat fisica i ambiental

Objectiu de I’indicador

Definicio

Minimitzar els riscos de danys i interferéncies a
la informacio i a es operacions de I'organitzacio

| Responsable =

L’establiment del perimetre de seguretat i arees protegides
facilita la implementacio de controls de protecci6 de les
instal-lacions de processament d’'informacio critica o
sensible, contra accessos fisics no autoritzats.

El control de factors ambientals d'origen intern i/o extern
permeten garantir el correcte funcionament dels equips de
processament i minimitzar les interrupcions de servei

Freqliéncia

Facilities Local

Férmula de mesurament

A.0 = No es compleix

A.1 = Es compleix

A.2 = Es compleix parcialment
B.0 = No es compleix

B.1 = Es compleix

B.2 = Es compleix parcialment

Descrlpcm dels valors

I accés no autoritzat. Add|C|0naIment es disposa d un
procediment per al registre de tota persona aliena a
I'empresa.

(B) Es disposa de sistemes de refrigeracio a tots els CPD.
Addicionalment es disposa de connexié de subministre
electnc | eV|tar aixi que qualsevol taII electnc generi

Control ISO amb el qué esta relacionat
12 - Seguretat en la operativa

Objectiu de I’indicador

Controlar I'existéncia dels procediment
d’operacio i desenvolupament ui manteniment
actualitzats

Responsable

Definicié
Assegurar la operacié correcta i segura dels mitjans de
processament de la informacié mitjancant el
desenvolupament dels procediments operatius apropiats.
S’han d’establir les responsabilitats i procediments per a la
gestio i operacio de tots els medis de processament de la
informacid.
S’hauria d’'implementar la segregacio de tasques, sempre que
sigui possible, per a reduir el disc per un mal Us deliberat o
per negligéncia

Freqiiéncia

Business Development Anual

Férmula de mesurament

A.0 = No es compleix

A.1 = Es compleix

A.2 = Es compleix parcialment

B.0 = No es compleix

B.1 = Es compleix

B.2 = Es compleix parcialment

D.0 = No es compleix

D.1 = Es compleix

D.2 = Es compleix parcialment

Descripcio dels valors

(A) Disposar dels procediments operatius per a cada mitja de
processament

(B) Inventari de responsables i responsabilitats i
procediments per a la gestid i operacio dels medis de
processament

(D) Inventari de tasques segregades i responsable de cada
tasca

Valor objectiu de I'indicador
A1/B.1/D.1
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Control ISO amb el que esta relacionat

13 - Seguretat de les telecomunicacions

Objectiu de I’indicador

Assegurar la protecci6 de la informacio que es
comunica mitjangant xarxes telematiques i la
proteccio de la infraestructura de suport

Responsable de Seguretat / Chief Compliance
Officer
Férmula de mesurament

A.0 = No es compleix

A.1 = Es compleix

A.2 = Es compleix parcialment
B.0 = No es compleix

B.1 = Es compleix

Definicié
La gesti6 segura de les xarxes requereix de la cura del fluix
de dades, implicacions legals, monitoreig i proteccio.
La informacio6 confidencial que passa a través de les xarxes
publiques solen requerir controls addicionals de proteccid.
L'intercanvi de informacio per part de les organitzacions
hauria de basar-se en una politica formal d’intercanvi i en linia
dels acords d'intercanvi

Responsable Freqliéncia

Anual

Descripci6 dels valors

(A) Revisi6 de la implantacié de IDS (Intrusion Detection
System) i de les politiques de deteccio.

(B) Revisi6 de la politica d'intercanvi de dades amb altres
organitzacions tant privades com publiques (estaments
oficials)

B.2 = Es compleix parcialment

Valor objectiu de I'indicador

Al/B.1

Control ISO amb el qué esta relacionat

14 - Ad
Objectiu de I’'indicador

Assegurar la inclusié de controls de seguretat i
validacio de dades en I'adquisicié i
desenvolupament de sistemes d’informacié

uisicio, desenvolu

pament i manteniment dels sistemes

Definicio
Definir i documentar les normes i procediments que
s'aplicaran durant el cicle de vida de les aplicacions i en la
infraestructura base en la que es recolzen
Definir els métodes de protecci6 de la informacio critica o
sensible
Aplica a tots els sistemes informatics, tant de
desenvolupament propis com de tercers, i a tots els
Sistemes Operatius i/0 Sofware que integren qualsevol dels
ambients administrats per les organitzacions on resideixen

Responsable

Business Development

Férmula de mesurament
A.0 = No es compleix
A.1 = Es compleix
A.2 = Es compleix parcialment
B.0 = No es compleix
B.1 = Es compleix

B.2 = Es compleix parcialment

els desenvolupaments esmentats
Freqiiéncia \
Descripcio dels valors

(A) Disposa d’'un procediment per al desenvolupament de

programari que tingui en compte aspectes com la qualitat del
codi i seguretat

(B) isposar del procediment per a la distribucio6 del codi pels
diferents ambients fins arribar a I'’entorn de Produccio

Valor objectiu de I'indicador

Al/B.1
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Annexe V - Declaracioé d’aplicabilitat

Declaracio d’Aplicabilitat del SGSI
SCRIPTIX

Data publicacié

Nom

Signatura

17/03/2019 Responsable de Seguretat TI Aprovacio autor

18/03/2019 Responsable Riscos TI Aprovacio revisor

20/03/2019 Responsable IT TI Aprovacio
Historic de canvis

Versié | Data publicaci6 | Editor Estat Comentaris

01.00 |Pendent CISO Inicial Versi6 inicial
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Introduccio

L’objectiu del present document és indicar quins controls de la ISO/IEC 27001:2013 sén d’aplicacio
a SCRIPTIX.

El present document servira de marc de referéncia per a 1’auditoria de certificacié ISO/IEC 27001,
on es comprovaran tots els controls implementats.

Abast

L’abast del present document d’ Aplicabilitat és el mateix que es troba definit en 1’apartat ABAST
del Sistema de Gesti6 de Seguretat de la Informaci6 (SGSI).

Declaracié d’aplicabilitat

A continuacio es detallen els 114 controls, 35 objectius i 14 dominis de la ISO/IEC 27002:2013 que
son aplicables al SGSI.

Controls Aplicabilitat Implementacié

5. POLITIQUES DE SEGURETAT DE LA INFORMACIO
5.1 Directrius de la direcci6 en seguretat de la informacio
5.1.1 Conjunt de politiques per a la seguretat de la informacié Aplica Control necessari per a la norma ISO. Politica de seguretat de SCRIPTIX
5.1.2 Revisi6 de les politiques per a la seguretat de la informacio Aplica Iteracio de la revisié / aprovacio
6. ASPECTES ORGANITZATIUS DE LA SEGURETAT DE LA INFORMACIO
6.1 Directrius de la direcci6 en seguretat de la informacio

6.1.1 Assignacio6 de responsabilitats per a la seguretat de la informacié Aplica Definit en el document de Politica de Seguretat

6.1.2 Segregacio de tasques Aplica En fase de millora. S’esta definint el nou circuit

6.1.3 Contacte amb les autoritats Aplica En fase de millora.

6.1.4 Contacte amb grups dinterés especial MNO es_ma_\nté contacte amb grups i posts de seguretat especialitzats i
associacions professionals

6.1.5 Seguretat de la informaci6 en la gesti6 de projectes Aplica Pendent d'integracié amb projectes.
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6.2 Directrius de la direccié en seguretat de la informacio

6.2.1 Politica d’'usos de dispositius per a mobilitat Aplica En fase de millora.
6.2.2 Teletreball Aplica Definit el procediment. Pendent d'implementacio
7. SEGURETAT LLIGADA ALS RECURSOS HUMANS

7.1 Abans de la contractacio
7.1.1 Investigaci6é d'antecedents Aplica No implementat
7.1.2 Terminis i condicions de la contractacio Aplica Definit en el document de Politica de Seguretat. En fase de millora

7.2 Durant la contractacié
7.2.1 Responsabilitats de gestid Aplica Definit en el document de Politica de Seguretat. En fase de millora
;fzdrzmgg?guenuacm, educaci6 i capacitaci6 en seguretat de la Aplica Definit en el document de Politica de Seguretat. En fase de millora
7.2.3 Procés disciplinari Aplica Definit el procediment. Pendent d'implementacio

7.3 Baixa o canvi de lloc de treball

11.2 Seguretat dels equips
[11.2.1 Ubicacié i protecci6 dels equips { Aplica
11.2.2 Instal- Iacions de subministrament 8. TResp Aplica

i e ejat Aplica 1 e minora

Mm...ﬂrp.. n-. ql ips Aplica i ee miflora

Aplica | getme $ St
. 3 ) Definit en el document de Politica de Seguretat. En fase de millora |
companwa 8.2 Cla Aplica -
Sﬁzlmegtm&aa@a&étimgegura de dlsposmus d'emmagatzematge Aplica Definit en el deeument ee Politica de Seguretat. En fase de millora
& UK Aplica Pefioarerdel disiniment de Politica de Seguretat. Pendent de definir el
Aplica ini

12. SEGURETAT EN LA OPERATIVA
12.1 Responsabilitats i procediments d’operaci6

B3 (86 LaRE R P G PR iRments d operacio Aplica | ent. Pendent dimplementacio
Vo IR UeIR AUOTTS Aplica | BEIHE BN\ FhEear T PR i AR
P$2515EBAMS HE'ES Bk HAaS!T Aplica |PEHRE R HE! JiSRyent de Politica de Seguretat En fase de millora

12 1.4 Separacit dentarn de desenvolupament, proves i produccia  9- © Aplica FeAEPe procediment. Pendent d'implementacio

12.2 Proteccio contra codi malicios

9171 POlIIICa de LUIIUUI ad d(,(,b'bbub i 8eHMEeRt A 8 s g
d 8IP8erveis associats Aplica |Pefiisensbdasument de Politica de Seguretat
12.3 Copies de seguretat
923 1Gesbies aieshanses ge ¢ ipsiiaclsisuaris [ Aplica |Pebrifemel deeumestidderhiplitica de Seguretat. En fase de millora
12.4 Requeriments de I’activitat i supervisio
IR B1RekR Fels f6tD dreesisthrdiilets especials Aplica %ﬁlt en el deeument e Pelitica de Sequretal. Fijieveeftamiliora
19.2.4 Gestio de Ja informacio confidencial d'autenticacio d’usuaris ) Definit en el deeUment 8e Belitiea 68 Seguretat: FdiesecdtaifPrdase de |
2B5Re cees déle 'Uslidris Aplica Méfria en el document de Polmca de Seguretat. En fase de millora

926 FRbgsaddaptasts did ddetsniaceies i operador del sistema Aplica Definit ehpebdedumeent Ee FagiidardplSegutersit En fase de millora
12.4.4 Sincronitzaci6 de rellotges 9.3 Re Aplica tPEadeatride definir

12.5 Control del software en explotacio
12.5.1 Instal-laci6 del software en sistemes en produccié 9.4 Control | Aplica H#3ehaplicdeidefnir

12.6 Gesti6 de la vulnerabilitat técnica
92162 PGasstibderies egunelaifisatie teesitdes Aplica Defilkimentait dBcumsetddenibbitica de Seguretat. En fase de millora
921BARstiiceicmnizasesyiestdlisgains de software Aplica Defilsimentait dBcufasetddenibbtica de Seguretat. En fase de millora

12.7 Consideracions de les auditories dels sistemes d’informacio

9215 1000twbi at eédirdrizodefortistelm psodiaiesiacio [ Aplica |Definit Prrpvecidienent AReitdent dinepiememadise de millora

13. SEGURETAT EN LES TELECOMUNICACIONS
13.1 Gesti6 de la seguretat en les xarxes

10.1.1 Politiotsdiésxdels controls criptografics Aplica FPepieneatadefimifase de millora

10.1.2 Qestdigmelade seguretat associats als serveis de xarxa Aplica Repeenecatdefiincant controls de xarxa i sistemes IDS. En fase de millora
13.1.3 Segregaci6 de xarxes 11. SEGL Aplica VB ENIAL. En fase de millora

13.2 Intercanvi d’informacio amb terceres parts

13.2.1 Pefitigise dpreeediaiahfésitimtercanvi d'informacio Aplica Defirihten. ¢ nléasedstniigidralitica de Seguretat. En fase de millora

13.2.2 Sootdifisies drentrada Aplica DPefiinten. & ldéasendstndigdralitica de Seguretat. En fase de millora

13.2.3 Mrspueterid efminémiciespatxos i recursos Aplica Defikinten. & ossedstniigidralitica de Seguretat. En fase de millora

:I'$2ﬂ' Bmm%mt@m@ﬂ@k&ﬁ@g@mmm i_ amhiantalc Ap“ca Dﬁﬁmhmﬁlﬁ‘mmﬂ(ﬁ@”“ca de SegurEtat' Definit en el PCN.

14. ADQUISICIO, DESENVOLUPAMENT | MANTENIMENT DELS SISTEMES D’INFORMACIO
14.1 Requeriments de seguretat dels ststemes d’informacio

1T S d ] Aplica e RAlpga | descarrega.
igriezsspi%lljl(ﬁ:; de les comunicacions en serveis accessmles per Aplica Implantat. En fase de millora
14.1.3 Protecci6 de les transmissions per xarxes telematiques Aplica Implantat. En fase de millora

14.2 Seguretat en els processos de desenvolupament i suport
14.2.1 Politica de desenvolupament segur de programari Aplica Definit el procediment. Pendent d'implementacio
14.2.2 Procediments de control de canvis en els sistemes Aplica Pendent de definir

14.2.3 Revisi6 técnica de les aplicacions després de efectuar canvis en

el sistema operatiu Aplica Pendent de definir

DPiginy 127 da 197
14.2.4 Restriccions-als canvis en paquets de software No aplica e
14.2.5 Us de principis d'enginyeria en proteccio de sistemes No aplica
14.2.6 Seguretat en entorns de desenvolupament Aplica Pendent de definir
14.2.7 Externalitzacio del desenvolupament de programari No aplica
14.2.8 Proves de funcionalitat durant el desenvolupament de programari Aplica Definit el procediment de cicle de programari
14.2.9 Proves d'acceptacio Aplica Definit el procediment de cicle de programari

14.3 Dades de prova

14.3.1 Protecci6 de les dades utilitzades en les proves [ Aplica [Pendent de definir
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15. RELACIO AMB SUBMINISTRADORS

15.1 Seguretat de la informaci6 en les relacions amb subministradors

15.1.1 Politica de seguretat de la informaci6 per subministradors Aplica Definit el procediment. En fase d'implementacio
15.1.2 Tractament del risc dintre dels acords dels subministradors Aplica Definit el procediment. En fase d'implementacio
15.1.3 Cadena de subministraments en tecnologies de la informacio i les Aplica Definit el procediment. En fase dimplementacié

comunicacions

15.2 Gestio de la prestacio de servei pels subministradors

15.2.1 Supervisié i revisio dels serveis prestats per tercers

Aplica

Pendent de definir

15.2.2 Gesti6 del canvi en els serveis prestats per tercers

Aplica

Pendent de definir

16. GESTIO D’'INCIDENTS EN LA SEGURETAT DE LA INFORMACIO

16.1 Gestio d’incidents de seguretat en la informacio i millores

16.1.1 Responsabilitats i procediments Aplica Definit procediment de Rols i Responsabilitats. En fase de millora
16.1.2 Notificacié dels events de seguretat de la informaci6 Aplica Definit el procediment. Implantat. En fase de millora
16.1.3 Notificacié de punts débils de seguretat Aplica Definit el procediment. Implantat. En fase de millora
ég.cli;ilo\r(slorauo dels events de seguretat de la informacio i presa de Aplica Definit el procediment. Implantat. En fase de millora
16.1.5 Resposta als incidents de seguretat Aplica Definit el procediment. Implantat. En fase de millora
16.1.6 Aprenentatge dels incidents de seguretat de la informacio Aplica Definit el procediment. Implantat. En fase de millora
16.1.7 Recopilacié d'evidéncies Aplica Definit el procediment. Implantat. En fase de millora

17. GESTIO D'INCIDENTS EN LA SEGURETAT DE LA INFORMACIO

17.1 Continuitat de la seguretat de la informacio

17.1.1 Planificacié de la continuitat de la seguretat de la informacié Aplica Definit procediment de PCN
17.1.2 Implantacié de la continuitat de la seguretat de la informacié Aplica Definit procediment de PCN
17:1.3 Venf_lf:amo, revisio i avaluacio de la continuitat de la seguretat de Aplica Definit procediment de PCN
la informacié

17.2 Redundancies
17.2.1 Disponibilitat de les instal-lacions per al processament de la Aplica Definit procediment de PCN

informacio

18. COMPLIMENT

18.1 Compliment dels requisits legals i contractuals

18.1.1 Identificaci6 de la legislaci6 aplicable Aplica Procediment definit. En fase de millora
18.1.2 Drets de propietat intel-lectual (DPI) Aplica Procediment definit. En fase de millora
18.1.3 Protecci6 dels registres de I'organitzacio Aplica Procediment definit. En fase de millora
18.1.4 Protecci6 de dades i privacitat de la informacié personal Aplica Procediment definit. En fase de millora
18.1.5 Regulacié dels controls criptografics Aplica Procediment definit. En fase de millora

18.2 Revisions de la seguretat

de la informacio

18.2.1 Revisi6 independent de la seguretat de la informacio Aplica Definit procediment d’Auditories Externes
18.2.2 Compliment de les politiques i normes de seguretat Aplica Definit el procediment. En fase de millora
18.2.3 Comprovacio del compliment Aplica Definit el procediment. En fase de millora
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Annexe VI — Metodologia d'analisi de riscos

Procediment d’analisi de riscos
SCRIPTIX

Nom
14/03/2019 Responsable de Riscos TI Aprovacio autor

20/03/2019 Responsable de Seguretat TI Aprovacio autor

21/03/2019 Responsable IT TI Aprovacio

Historic de canvis

Versi6 Data publicaci6 Editor Estat Comentaris
01.00 |13/03/2019 Responsable de Riscos Publicat Versio inicial
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Objectiu

L'objectiu del procediment es establir la metodologia i tasques per realitzar 1’ Analisi i Gesti6 de
Riscos de SCRIPTIX.

Mitjancant 1’ Analisi i Gestio de Riscos es podran identificar els riscos als que esta exposada
I’organitzacio i poder actuar aplicant les mesures de seguretat necessaries per a mitigar, delegar o
acceptar els riscos. Addicionalment mitjancant aquest procediment podra elaborar-se els plans de
contingencia de 1’organitzacio.

Abast

L' abast d'aquest procediment d'auditoria és el mateix que hi ha definit en I'abast del SGSI.

Rols i responsabilitats

Comite de direccio

Les funcions en matéria de seguretat de la informacié del comite de direccié de la companyia s6n
les esmentades a continuacio:

* Fer de la seguretat de la informacié un punt de I'agenda del comite de direccié de la
companyia.

* Nomenar els membres del comité de seguretat de la informaci6 i donar-hi suport, dotar-lo
dels recursos necessaris i establir-hi les directrius de treball.

* Aprovar la politica, les normes i responsabilitats generals en materia de seguretat de la
informacio.

* Determinar el llindar de risc acceptable en materia de seguretat.

* Analitzar els possibles riscos derivats de canvis en les funcions o en el funcionament de la
companyia i adoptar les mesures de seguretat més adequades.

Pagina 131 de 197



UNIVERSITAT ROVIRA 1| VIRGILI

02 2w umB
) D Universitat Autbnoma

deBarcelona

Aprovar el pla de seguretat de la informacid, que recull els principals projectes i iniciatives
en materia de seguretat.

Fer el seguiment del quadre de comandament de la seguretat de la informacié.

Les decisions preses pel comite de direccié en materia de seguretat de la informaci6 han de quedar

recollides en acta.

Comité de seguretat de la informacio

Les decisions en matéria de seguretat de la informacié les pren de manera consensuada un grup

format per diferents responsables dins de la companyia.

Les funcions en materia de seguretat de la informacié del comite de seguretat de la informacié s6n

les segiients:

Implantar les directrius del comite de direccio.
Assignar rols i funcions en materia de seguretat.

Presentar a aprovacio al comite de direccio les politiques, normes i responsabilitats en
materia de seguretat de la informacio.

Validar el mapa de riscos i les accions de mitigacié que ha proposat el responsable de
seguretat de la informacio.

Validar el pla de seguretat de la informacié o pla director de seguretat de la informaci6 i
presentar-lo a aprovaci6 al comite de direccid. Supervisar-ne la implantacié i fer-ne el
seguiment.

Supervisar i aprovar el desenvolupament i manteniment del pla de continuitat de negoci.
Vetllar perque es compleixi la legislacié que sigui aplicable en matéria de seguretat.
Promoure la conscienciaci6 i formacié d'usuaris i liderar la comunicacié necessaria.
Revisar les incidencies més destacades.

Aprovar i revisar periodicament el quadre de comandament de la seguretat de la informacid i
de I'evoluci6 de I'SGSI.

Responsable de seguretat de la informacio
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La designacié d'un responsable de seguretat de la informacié (RSI) és I'inica via per a avancar de

manera organitzada i gradual en seguretat de la informacio, ja que garanteix que hi ha algu per a qui

la seguretat de la informaci6 és una prioritat.

Les funcions en matéria de seguretat de la informaci6 dels RSI son coordinar les accions orientades

a garantir la seguretat de la informacio6 en qualsevol de les formes que té (digital, optica, paper, etc.)

i en tot el cicle de vida d'aquesta informacié (creacid, manteniment, distribucio, emmagatzematge i

destruccio), per a protegir-la en termes de confidencialitat, privadesa, integritat, disponibilitat,

autenticitat i tracabilitat.

Tot plegat es concreta en els punts segiients:

>
>

Implantar les directrius del comite de seguretat de la informacié de la companyia.

Elaborar, promoure i mantenir una politica de seguretat de la informacio, i proposar
anualment objectius en matéria de seguretat de la informacié.

Desenvolupar i mantenir el document d'Organitzacio de la seguretat de la informacié en
col-laboraci6 amb I'area d'organitzaci6 o recursos humans, en el qual es recull qui assumeix
cadascuna de les responsabilitats en seguretat i també una descripcio detallada de funcions i
dependencies.

Actuar com a punt focal en materia de seguretat de la informacio6 dins de la companyia, cosa
que inclou la coordinaci6é amb altres unitats i funcions (seguretat fisica, prevencio,
emergencies, relacions amb la premsa, etc.), a fi de gestionar la seguretat de la informacio de
manera global.

Revisar periodicament 'estat de la seguretat en giiestions organitzatives, técniques o
metodologiques. Aquesta revisio ha de permetre proposar o actualitzar el pla de seguretat de
la informacio i incorporar-hi totes les accions preventives, correctives i de millora que s'han
anat detectant. Una vegada el CSI ha aprovat aquest pla i el pressupost, I'RSI ha de gestionar
el pressupost assignat i la contractacio de recursos quan sigui necessari.

Coordinar accions amb les arees de negoci per a elaborar i gestionar un pla de continuitat de
negoci de la companyia, basat en I'analisi de risc i la criticitat dels processos de negoci, i la
determinaci6 de I'impacte en cas de materialitzacio del risc.

Definir l'arquitectura de seguretat dels sistemes d'informacié, monitorar la seguretat en
I'ambit tecnologic (gestio de traces, vulnerabilitats, canvis, etc.), fer el seguiment de les
incidencies de seguretat i escalar-les al CSI si correspon.

Elaborar i mantenir un pla de conscienciaci6 i formacié en seguretat de la informacio del
personal, en col-laboracié amb la unitat responsable de formacié de la companyia.

Fer el seguiment de les incidencies de seguretat, revisar-les i escalar-les al CSI si correspon.
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» Coordinar la implantacié d'eines i controls de seguretat de la informacié i definir el quadre
de comandament de la seguretat. L'RSI ha d'analitzar i mantenir actualitzat aquest quadre de
comandament i presentar-lo al CSI amb la periodicitat que s'estableixi.

Responsable de riscos

* Vetllar pel compliment legal (RD 3/2010, GDPR, Esquema nacional de seguretat, Basilea,
SOX, etc.) i coordinar les actuacions necessaries amb les unitats responsables.

* Controlar la gestié de riscos de nous projectes i vetllar pel desenvolupament segur
d'aplicacions.

* Desenvolupar, amb el suport de les unitats corresponents, el marc normatiu de seguretat i
controlar-ne el compliment.

* Coordinar accions amb les arees de negoci per a elaborar i gestionar un pla de continuitat de
negoci de la companyia, basat en I'analisi de risc i la criticitat dels processos de negoci, i la
determinaci6 de I'impacte en cas de materialitzacio del risc.

* Promoure i coordinar entre les arees de negoci l'analisi de riscos dels processos més critics i
la informaci6 més sensible, i proposar accions per a millorar i mitigar el risc, d'acord amb el
llindar acceptable que ha definit el comité de direcci6. Elevar el mapa de riscos i el pla de
seguretat de la informacio al comité de seguretat de la informaci6 (CSI).

Resta d’arees

Cada area dins de la companyia ha de col-laborar amb I'RSI a desplegar la seguretat en el seu ambit
d'actuacio i a aconseguir treballar i fer treballar 'organitzacié de manera segura. Aixi, doncs, també
s'han d'identificar funcions de seguretat en els ambits d'auditoria, assegurances, formacio,
organitzacio, etc.
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Termes i definicions

Terme

Confidencialitat

inicioé

Es la propietat que impedeix la divulgaci6 dinformaci6 a persones o sistemes no autoritzats. Assegura l'accés a la

informacié Gnicament a aquelles persones que comptin amb la deguda autoritzacié. Per exemple, en una transacci6
per internet (compra on-line) les dades personals tramesses (nimero de targeta, nom, adreca postal o electronica,
etc.) des de el comprador al venedor viatgen encriptades mitjancant el protocol HTTPS. Si per algun motiu
aquestes dades fossin capturades per un tercer, en cap cas es veuria afectada la confidencialitat atés que al viatjar
les dades de manera encriptada, la informacié no és interpretable.

Integritat

Es la propietat que busca mantenir les dades lliures de modificacions no autoritzades. La integritat és el mantenir
amb exactitud la informacié tal qual va ser generada, sense ser manipulada o alterada per persones o0 processos no
autoritzats. Per exemple, I'accés al sistema de nomines d'una empresa ha d’estar protegit mitjan¢ant protocols
d’autoritzacié (qui accedeix, i que pot fer). Si una persona no autoritzada accedeix al sistema de ndmines, aquesta
pot canviar (suposem que a l'alga) la seva nomina. En aquest moment la integritat de la informacié ha estat
compromesa.

Disponibilitat

Es la caracteristica, qualitat o condicié de la informacio6 de trobar-se a la disposici6 dels qui han d'accedir a ella, ja
siguin persones, processos o aplicacions. Per exemple i atés que la UOC és una plataforma on-line, ha d'establir
els mecanismes per a que la web estigui disponible de manera continuada per a que els estudiants que ho desitgin
puguin accedir quant ho desitgin. Si una persona malintencionada realitzés un atac DoS (Deny of Service —
Denegaci6 de Servei) la web de la UOC deixaria d’estar disponible i en conseqguéncia els estudiants no podrien
accedir-hi. En aquest cas la disponibilitat de la web de la UOC s’hauria vist compromesa.

Autenticitat

Es la propietat que permet identificar el generador de la informacié. Per exemple en rebre un missatge d'algd, estar
segur que és d'aquest algu el que ho ha manat, i no una tercera persona fent-se passar per l'altra (suplantacié
dlidentitat)

proporciona proteccié contra la interrupcio, per part d'alguna de les entitats implicades en la comunicacié, d'haver

No-repudi participat en tota o part de la comunicacio. El servei de Seguretat de No repudi o irrenunciabilitat esta
estandarditzat en I''SO-7498-2

Tracabilitat Es possible _reproduir un historic o sequiéncia d'accions sobre un determinat procés i determinar qui ha estat l'autor
de cada acci6
Es refereix a tota comunicacié o representacié de coneixement com dades, en qualsevol forma, amb inclusi6 de

Informacié formes textuals, numeériques, grafiques, cartografiques, narratives o audiovisuals, i en qualsevol mitja, ja sigui

magneétic, en paper, en pantalles d'ordinadors, audiovisual o un altre.

Sistema d'Informacié

Es refereix a un conjunt independent de recursos dinformacié organitzats per a la recopilacié, processament,
manteniment, transmissio i difusié dinformacié segons determinats procediments, tant automatitzats com manuals.

Tecnologia de la Informacié

Es refereix al maquinari i programari operats pel Organisme o per un tercer que processi informaci6 en el seu nom,
per dur a terme una funci6 propia, sense tenir en compte la tecnologia utilitzada, ja es tracti de computaci6 de
dades, telecomunicacions o un altre tipus.

Comité de Seguretat de la
Informacié

El Comité de Seguretat de la Informacio, és un cos integrat per representants de totes les arees substantives de
I'Organisme, destinat a garantir el suport manifest de les autoritats a les iniciatives de seguretat.

Responsable de Seguretat
Informatica

Es la persona que compleix la funcié de supervisar el compliment de la present Politica i d'assessorar en matéria
de seguretat de la informaci6 als integrants de I'Organisme que aixi ho requereixin.

12: Termes i definicions

Tabla
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Metodologia d’analisis de riscos

La metodologia emprada en aquest estudi és I’anomenada «Margarit». Aquesta metodologia la va
elaborar el Ministeri d'Administracions Pibliques (MAP) amb la finalitat d'ajudar totes les
administracions publiques de I'Estat espanyol a millorar diversos aspectes.

Aquesta metodologia té com a caracteristica fonamental que els riscos que es plantegen per a una
organitzacio s'expressen en valors economics directament, cosa que té un avantatge i un
inconvenient:

* L'aspecte positiu d'aquesta metodologia és que el resultat s'expressa en valors economics.
Aixo fa que les decisions que s'han de prendre i que ha de validar la direcci6 estan
fonamentades i s6n facilment defensables.

* En canvi, el fet d'haver de traduir de manera directa totes les valoracions en valors
economics fa que I'aplicaci6 d'aquesta metodologia sigui realment costosa.

Hi ha dos grans tasques a realitzar;

* Analisis dels riscos; que permet determinar que te I’organitzacio i estimar que podria
passar.

* Tractament dels riscos; que permet organitzar la defensa de manera conscienciosa i
prudent.

Ambdos activitats, analisi i tractament, es combinen en el procés denominat Gestio de Riscos.
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Analisi de riscos
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Figura 17: Gestio de Riscos
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En I’ Analisi de Riscos considera els segiients elements:

* Actius: Per actiu s’entén tot element que necessita I’organitzacio per a fer les activitats de
negoci que li son propies.

* Amenaces: SOn totes les situacions que poden arribar a passar en una organitzacio i que
poden danyar els actius, i provocar, doncs, que aquests actius no funcionin correctament o
que no es puguin utilitzar de la manera correcta per a dur a terme l'activitat de negoci de
l'organitzacio.

* Vulnerabilitats: Les vulnerabilitats les diferents debilitats que presenten els actius
identificats anteriorment i que sén aprofitats per les amenaces per a provocar un dany.

* Impacte: S’entén com a impacte les conseqiiencies que es produeixen en l'organitzacié quan
una amenaca aprofita una vulnerabilitat per a danyar un actiu.

Fases de Margerit

Aquesta metodologia, com s'ha comentat, té una eina —encara que no és imprescindible— que permet
l'aplicacié de Magerit d'una manera directa.

Magerit segueix un procés fins a arribar a elaborar i identificar tots els riscos d'una organitzacié.

Les fases son les segiients:
» Presa de dades i processos d’Informacio.
» Establiment dels parametres.

Analisi d’actius.

Analisi d’amenaces.

Establiment de les vulnerabilitats.

Valoraci6 d’impactes.

Analisi de riscos intrinsecs.

Influencia dels controls de seguretat.

YV V VYV V¥V VYV V VY

Analisi dels riscos efectius.
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Figura 18: Fases Margerit

Presa de dades i processos d’informacio

En aquesta primera fase —la més important de tota la metodologia—, s'ha de definir I'abast que s'ha
d'estudiar o analitzar, ja que, depenent d'aquest abast, el procés és més o menys costds. Com més
abast, més gran és el nombre de riscos analitzables.

Un altre factor que s'ha de tenir en compte és que, en aquesta primera fase, s'han d'analitzar els
processos que duu a terme 1'organitzacio, ja que els riscos que s'han d'estudiar sén els que poden
interferir en els processos critics. No s'ha de passar per alt que 1'objectiu de tota seguretat és sempre
garantir que els processos propis de 1'organitzacio6 es puguin fer de la millor manera possible.
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Hi ha amenaces que no provocaran interferencies en les activitats de 1'organitzacié i que no s'han
d'analitzar, ja que protegir-se contra aquestes amenaces no té sentit, perqué no l'afectaran mai.

En aquesta primera fase també cal tenir present un factor importantissim: la granularitat; La
granularitat té a veure amb la definicid de les unitats que es pretén analitzar. Vol dir que s'ha de
determinar el nivell de detall a que es vol arribar. Com més detall (baix nivell), més elements s'han
d'analitzar i més costos és l'analisi de riscos.

Establiment de parametres

La segona fase és la més important en la metodologia Magerit. Consisteix a establir parametres que
s'utilitzaran durant tot el procés d'analisi de riscos.

Els parametres que s'identifiquin en aquesta fase s'han d'utilitzar durant tot el procés d'analisi de
riscos i que si aix0 no es compleix els resultats que s'obtindran no es podran comparar, de manera
que el resultat no mostrara els riscos reals d'una organitzacié.

Els parametres que s'han d'identificar sén els segiients:

Valor dels actius

Aquest parametre té I'objectiu d'assignar una valoracié economica a tots els actius d'una
organitzacio que es pretenen analitzar. Els actius que s'han d'analitzar son els que requereix
'organitzacio per a dur a terme els processos que son propis de 1’organitzacio.

Per a dur a terme la valoracio s'han d'establir diferents grups d'actius segons el valor que tenen. A
cadascun d'aquests rangs s'hi assigna un valor estimat que és el que s'utilitzara per a tots els actius la
valoraci6 economica dels quals es correspongui amb aquest rang de valors.

A T'hora d'assignar una valoracio a cada actiu s'ha de tenir en consideracié el segiient:

* El valor de reposicio és el valor que té per a l'organitzaci6 reposar aquest actiu en cas que es
perdi o que no es pugui utilitzar.
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* El valor de configuracio és el temps que es necessita des que s'adquireix el nou actiu fins
que es configura o es posa a punt perqueé es pugui utilitzar per a la funcié que desenvolupava
I'anterior actiu.

* El valor d'us de I'actiu és el valor que perd I'organitzacio durant el temps que no pot utilitzar
aquest actiu per a la funcié que desenvolupa.

* El valor de pérdua d'oportunitat és el valor que perd potencialment 1'organitzacio pel fet de
no poder disposar d'aquest actiu durant un temps.

Vulnerabilitat

Les vulnerabilitats s'entenen com una freqiiencia d'ocurréncia d'una amenaca; és a dir, la freqiiéncia
amb que una organitzacié pot tenir una amenaga en concret.

Aquesta freqiiéncia d'ocurrencia, o vulnerabilitat, també es plasma en una escala de valors (no es
recomana més de cinc nivells) que s'han d'utilitzar per a tot I'estudi.

Una vegada hem determinat 1'escala de valors que utilitzarem durant 1'analisi de riscos, cal traduir
aquestes vulnerabilitats a nombres, per a treballar-hi. Aquesta valoracié numerica es fa amb
estimacions anuals, és a dir, assignant un nombre de vegades per any:

Vulnerabilitat =Freqiiéncia estimada | dies any

Impacte

S'entén per impacte el tant per cent del valor de l'actiu que es perd en cas que hi hagi una incidencia
sobre aquest actiu. Per a fer aquesta analisi a priori, també s'ha de fer una estimaci6 per rang
d'impactes; és a dir, cal pensar en els diferents nivells d'impacte que es vol utilitzar, i a partir d'aqui
assignar el percentatge de valor que s'estima que es pot perdre en cada cas.

Efectivitat del control de seguretat

Aquest parametre consisteix a veure la influéncia que tindran les mesures de protecci6é davant els
riscos que detectem, és a dir, a pensar en la manera com ens poden reduir el risc detectat les
diferents mesures de seguretat que implantem.

A T'hora de reduir un risc, cal tenir en compte que les mesures de seguretat tenen dues maneres
d'actuar-hi en contra: o bé redueixen la vulnerabilitat (la freqiiéncia d'ocurréncia), o bé redueixen
l'impacte que provoca aquest risc.
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Valoracioé d'actius

Descripcié Abreviatura Valor

Molt alt DT 300.000,00 €
Alt A 150.000,00 €
Mitja M 75.000,00 €
Baix B 30.000,00 €
Molt baix MB 10.000,00 €
Despreciable D 5.000,00 €

Tabla 13: Valoracié d'actius

Freqiiéncia |
Descripcié Abreviatura Valor
Extremadament freqient 1
Molt frequent MF 0,07123288
Frequent F 0,01643836
Poc Freqguent PF 0,0109589
Molt poc frequent MPF 0,00547945
Menyspreable D 0,00273973
Dies: 365

Tabla 14: Fregqiiéncia

Impacte

Descripcié  Abreviatura Valor

Critico C 90,00 %
Alt A 75,00 %
Mitja M 50,00 %
Baix B 20,00 %

Tabla 15: Impacte
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Analisi d’Actius

Aquesta fase de I'estudi consisteix a identificar els actius que té I'organitzacié i que necessita per a
dur a terme les seves activitats. En aquesta fase és molt important haver deixat identificat clarament
l'abast de I'analisi de riscos, ja que solament s'ha d'analitzar els actius que hi ha dins d'aquest abast.

Quan es parla d'actius analitzables cal pensar en els tipus d'actius segiients:

Actius fisics. Son tots els actius de tipus maquinari que s'utilitzen en 1'organitzacio:
ordinadors, servidors, portatils, PDA, teléefons mobils, impressores, etc.

Actius logics. Son tots els elements de programari que s'utilitzen: sistemes operatius,
aplicacions propies, paquets tancats de mercat, processos batch, etc.

Actius de personal. Sén les persones, des del punt de vista de rols o perfils que intervenen en
el desenvolupament de les activitats de 1'organitzacio: responsable de seguretat,
administrador de la xarxa, personal d'administracio, secretaris, usuaris, etc.

Actius d'entorn i infraestructura. Son tots els elements que té 1'organitzacio i que necessita
perque la resta funcioni correctament. Son, per exemple, els sistemes d'aire condicionat o el
cablejat de dades i de cor- rent eléctric.

Actius intangibles. Son els elements que no té directament I'organitzacié pero que sén
importants per a ella, com ara la imatge corporativa, la credibilitat, la confianca dels clients,
o el saber fer o know how.

Analisi d’amenaces

Les amenaces son les situacions que es poden arribar a donar en una organitzacio i que
desembocarien en un problema de seguretat.

La classificacié de les amenaces que poden afectar a 1’organitzacié es classifiquen en quatre grans

grups:

Accidents. Son les situacions no provocades voluntariament que sovint no es poden evitar,
sind que passen per efectes naturals. Dins d'aquesta categoria d'accidents n'hi ha de diferents
tipus, com ara:
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o Accident fisic (inundacio, incendi, terratrémol, explosié, etc.).
°o Avaria.

o Interrupcio dels serveis essencials (talls en el subministrament eléectric, en les
telecomunicacions, etc.).

© Accidents mecanics o electromagneétics (xoc, caiguda, radiacid, etc.).

* Errors. Sén les situacions que sén comeses de manera involuntaria pel desenvolupament
mateix de les activitats diaries de 1'organitzacio, sia per desconeixement o per distraccié del
personal de 1’organitzacio o de tercers que son contractats per 1'organitzacio mateixa. Entre
aquestes situacions esmentem les segiients:

o Errors en la utilitzacio dels sistemes, provocats per un mal us.

o Errors en el disseny conceptual de les aplicacions.

o Errors en el desenvolupament de les aplicacions.

o Errors d'actualitzacio o aplicacio de pegats als sistemes o aplicacions.
o Errors en el monitoratge.

o Errors de compatibilitat entre aplicacions.

o Errors inesperats (virus, cavalls de Troia, etc.).

* Amenaces intencionals presencials. Son les provocades pel personal ma- teix de
l'organitzaci6 de manera voluntaria quan fan accions que saben que provoquen un dany, tant
des del punt de vista fisic com del logic. Entre aquestes amenaces esmentem les segiients:

o Accés fisic no autoritzat, sia amb destruccié de la informacié o amb subministracio.

© Accés logic no autoritzat, intercepcié passiva de la informacié o subtraccio o alteracié de
la informacio en transit.

o Indisponibilitat de recursos, tant si son humans (baixes, vacances, abandonament,
malaltia, etc.) com técnics (bloqueig de sistema, per exemple).

o Filtracié de dades a terceres organitzacions, tant si sén dades personals (LOPD) com
tecniques.

* Amenaces intencionals remotes. Amenaces provocades per terceres per- sones, és a dir, per
persones alienes a 1'organitzacio i que aconsegueixen danyar-la. Entre aquestes amenaces
esmentem les segiients:

© Accés logic no autoritzat. Accés d'un tercer no autoritzat, que explota una vulnerabilitat
del sistema per utilitzar-la en benefici propi.
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o Suplantaci6 de l'origen. Intercepci6é d'una comunicacio escoltant o fal- sejant les dades
intercanviades.

o Cucs. Virus que utilitzen les capacitats de servidors i clients per a pro- pagar-se per
Internet.

© Denegacio de servei, sigui contra I'amplada de banda (consumir tota I'amplada de banda
de la maquina que es vol atacar) o contra els recursos del sistema (consumir tota la
memoria i els recursos de la maquina utilitzada per a oferir un servei).

Establiment de les vulnerabilitats

En Magerit, malgrat que no és necessari fer una llista de les vulnerabilitats, si que ho és tenir-les en
compte per a estimar la freqliéncia d'ocurréncia d'una determinada amenaca sobre un actiu.

Valoracio d'impactes

Els impactes es defineixen com les conseqiiencies que provoca en l'organitzacié el fet que una certa
amenagca, aprofitant una determinada vulnerabilitat, afecti un actiu.

A T'hora d'analitzar els impactes s'han de tenir en consideracio els aspectes segiients:
* Elresultat de l'agressi6 d'una amenaca sobre un actiu.
* L'efecte sobre cada actiu per a agrupar els impactes en cadena segons la relaci6 d'actius.
* El valor economic representatiu de les perdues produides en cada actiu.

* Les perdues quantitatives o qualitatives.
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Analisi de riscos intrinsecs

A partir d'aquest punt, i amb els valors que hagim identificat per a cada situacio, ja es pot fer l'estudi
dels riscos actuals a que esta sotmesa una organitzacio.

Per a aquest estudi, inicament és necessari fer una multiplicaci6 dels valors que hem indicat fins
ara:

Risc=Valoracié del' actiuX Vulnerabilitat X Impapcte

Influéncia dels controls de seguretat

Una vegada tenim identificats els riscos actuals a qué esta exposada 1'organitzacio, s'entra en la fase
de gesti6 de riscos, que consisteix a mirar d'escollir la millor solucié de seguretat que ens permeti
reduir-los.

Per a fer-ho, hi ha dos tipus fonamentals de controls de seguretat:

* Preventius. S6n les mesures de seguretat que redueixen les vulnerabilitats (la fregiiéncia
d'ocurrencia).
Nova vulnerabilitat = Vulnerabilitat X Percentatge disminucio de vulnerabilitat

* Correctius. Son les mesures de seguretat que redueixen I'impacte de les amenaces.
Novaimpacte=Impacte X Percentatge disminucié d ' impacte

Analisi de riscos efectius

Es el resultat d'estudiar com es reduirien els riscos amb cadascuna de les me- sures de proteccio
(controls de seguretat) que hem identificat; és a dir, s'ha de calcular el risc definitiu, que déna com a
resultat el risc efectiu que tindra I'organitzacié per a cadascuna de les amenaces identificades:

* Riscintrinsec
Valor Actiu X Vulnerabilitat X Impacte
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* Risc efectiu
Valor Efectiu X Vulnerabilitat X Impacte

Gestio de riscos

Aquesta dltima fase consisteix en la presa de decisions de l'organitzacid sobre les mesures de
seguretat que ha d'escollir entre la llista de controls de seguretat que li permeten reduir els riscos.

A T'hora de gestionar els riscos, s'han d'escollir les mesures de seguretat que permetin reduir els
riscos intrinsecs de I'organitzacié fins a situar-los per sota del llindar de riscos amb un cost més petit
per a l'organitzacio.

Els riscos en una organitzacid, es poden prendre tres decisions:
* Reduir-los.
* Transferir-los.

*  Acceptar-los.

A T'hora de gestionar riscos s'ha d'elaborar un pla d'accid, que ha de contenir la informacio segiient:

» Establir prioritats. Consisteix a designar els riscos que s'han de reduir en primer lloc
perque son els més elevats per a 1'organitzacio.

* Plantejar I'analisi de cost-benefici. Consisteix a estudiar, per a cadascuna de les mesures
que es poden implantar, quin cost comporta a l'organitzacio i en quin percentatge redueix els
riscos detectats.

* Seleccionar controls definitius. Una vegada analitzat el cost-benefici de tots els controls,
cal seleccionar definitivament els que ha d'implantar 1'organitzacio per a reduir els riscos
fins a situar-los per sota del seu llindar de risc.

* Assignar responsabilitats. Consisteix a assignar els responsables dins de 'organitzacio de
dur a terme la implantaci6 dels controls. Es important tenir identificades aquestes persones
ja que, si no, hi ha el perill que les decisions que es prenguin no s'acabin implantant.

* Implantar controls. Consisteix a implantar els controls de seguretat desig- nats. Cal tenir en
compte que els controls que s'implanten no han de ser forcosament técnics, siné que poden
ser controls organitzatius o procedimentals.
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Annexe VIl — Valoracié economica dels actius

Valor
Quantitatiu Quantitatiu/u
AH-1 CPD Principal 4 (aka 175.000,00 €
AH-2 CPD Secundari 4 (aka 175.000,00 €
AH-2Z Switchs 1Mokt Baixa 250,00 £
AH-= Routers 1Mokt Baixa 1.250,00 €
AH-5 Punt d’accés Wifi 1Mokt Baixa 160,00 £
AH-5 U nitat de cinta 1Mokt Baixa 1.250,00 €
AH-F Portatils (empleats) 2 |Baixa 1.450,00 €
AH-5 Smartphones Android 1Mokt Baixa 350,00 £
AH-9 Smartphones Appel 1Mokt Baixa 1.280,00 €
AH-10 U nitats d"Emmagatzematge 1Mokt Baixa 2.800,00 €
AA-1 wWindows Server 2016 2| Baixa A50,00 €
AA-2 Programari Wk \Ware 1Mokt Baixa 275,00 £
AA-3 Base de dades MySQL 1|m ol Baixa 120,00 £
A - Base de dades Oracle I | Mitjana 11.250,00 €
AA-5 Base de dades Informix 1Mokt Baixa 1.250,00 €
AA-6 Firewall (programari lliure) 1Mokt Baixa 60,00 €
AA-TF ERF SAP (Gestio RRHH, compres, facturacio) 4 |aka 75,000,000 £
AA-8 Windows 7 (SO portatils) 1Mokt Baixa 320,00 €
AA-3 Windows 10 (SO portatils) 1Mokt Baixa 470,00 €
AS-1 Contracte seguretat fisica 2| Baixa 12.000,00 €
AS-2 Contracte de lloguer oficines 3 (M itjana 55.000,00 €
As5-2 Contracte recursos Sistemes Informatics 2| Baixa 15.000,00 €
AS-4 Pagina web de la organitzacio 2 (Baixa 235,00 €
AS-5 Contracte servei de neteja 1Mol Baixa 8.500,00 €
Ax-1 Comunicacions CPD Secundari 3| M itjana 13.000,00 €
AX-2 Comunicacions linia mobil i 3G6/4G 1Mol Baixa 2.500,00 €
AX-3 Comunicacions llocs de treball amb CPD principal 2 (Baixa 340,00 €
AN - Comunicacions Internet 1Mol Baixa 450,00 €
AX-5 Comunicacions Unitats d"Emmagatzematge ndvol 2 (Baixa 1.200,00 €
ApP-1 Directius de la companyia 4 (Akka 15.000,00 €
AP-2 Comandaments intermedis de la companyia 4 (Akka 11.000,00 €
Ap-2 Administradors de xarxa 2 |Baixa 2.200,00 €
AP-4 Administradors base de dades (DBA) 2 (Baixa 2.350,00 €
AP-5 Personal d'estructura 1Mol Baixa 1.200,00 €
AP-65 Personal d’staff 1Mol Baixa 1.100,00 €
AD-1 Backups 1Mokl Baixa 250,00 €
AD-2 Informacid de clients 4| mkka 125.000,00 €
AD-3 Informacid de proveidaors 3 (M itjana 75.000,00 €
AD-a Informacio d’empleats 4 |aka 190.000,00 £
AD-5 Inventari d"actius 2 |Baixa 10.000,00 £
AE-1 Sistema refrigeracio CPDs I | Mitjana F.500,00 €
AE-2 Equips de destruccid de paper 1Mokt Baixa 1.500,00 €
AE-2 Sistema dalarmes 1Mokt Baixa 32.800,00 €
AE-4 Armaris ignifugs 1Mokt Baixa 4.500,00 €
Al-1 Edifici corporatiu S5 |mok Alka 2.240.000,00 €
Al-2 Seus corporatives S5 |mok Alka 270.000,00 £
Alr-32 Llocs de treball S5 |mok Alka 850,00 £

Tabla 16: Valoracié economica dels actius
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Annexe VIl - Valoracié dimensions de seguretat dels actius

Indicador Categoria Actiu i Dimensions seguretat
AH-1 CPD Principal 10|Dany molt greu
AH-2 CPD Secundari 10|Dany molt greu
AH-3 Switchs 1-3|Dany menor
AH-4 Routers 1-3|Dany menor

AH Hardware AH-5 Punt d’accés Wifi 0|Dany irrellevant
AH-6 Unitat de cinta O[Dany irrellevant
AH-7 Portatils (empleats) 4-6|Dany important
AH-8 Smartphones Android 1-3|Dany menor
AH-9 Smartphones Appel 1-3|Dany menor
AH-10 Unitats d’Emmagatzematge 4-6|Dany important
AA-1 Windows Server 2016 4-6 |Dany important
AA-2 Programari VMWare 4-6|Dany important
AA-3 Base de dades MySQL 1-3|Dany menor
AA-4 Base de dades Oracle 1-3|Dany menor

AA Aplicacié i Software |AA-5 Base de dades Informix 1-3|Dany menor
AA-6 Firewall (programari lliure) 4-6|Dany important
AA-7 ERP SAP (Gestié RRHH, compres, facturacio) 10|Dany molt greu
AA-8 Windows 7 (SO portatils) 4-6|Dany important
AA-9 Windows 10 (SO portatils) 4-6|Dany important
AS-1 Contracte seguretat fisica 4-6|Dany important
AS-2 Contracte de lloguer oficines 1-3|Dany menor

AS Serveis AS-3 Contracte recursos Sistemes Informatics 4-6|Dany important
AS-4 Pagina web de la organitzacio 4-6|Dany important
AS-5 Contracte servei de neteja 1-3|Dany menor
AX-1 Comunicacions CPD Secundari 7-9 |Dany greu
AX-2 Comunicacions linia mobil i 3G/4G 4-6|Dany important

AX Xarxa AX-3 Comunicacions llocs de treball amb CPD principal 7-9 Dany greu
AX-4 Comunicacions Internet 1-3|Dany menor
AX-5 Comunicacions Unitats d’Emmagatzematge nuvol 1-3|Dany menor
AP-1 Directius de la companyia 7-9|Dany greu
AP-2 Comandaments intermedis de la companyia 7-9 |Dany greu
AP-3 Administradors de xarxa 7-9 |Dany greu

AP Personal —
AP-4 Administradors base de dades (DBA) 7-9|Dany greu
AP-5 Personal d’estructura 7-9 |Dany greu
AP-6 Personal d’staff 7-9 |Dany greu
AD-1 Backups 7-9|Dany greu
AD-2 Informacioé de clients 7-9 |Dany greu

AD Dades AD-3 Informacié de proveidors 7-9 |Dany greu
AD-4 Informacié d’empleats 10|Dany molt greu
AD-5 Inventari d’actius 1-3|Dany menor
AE-1 Sistema refrigeracié CPDs 7-9|Dany greu

. . AE-2 Equips de destruccié de paper 1-3|Dany menor

AE Equipament Auxiliar » -
AE-3 Sistema d’alarmes 4-6|Dany important
AE-4 Armaris ignifugs 4-6|Dany important
Al-1 Edifici corporatiu 10|Dany molt greu

Al Instal-lacions Al-2 Seus corporatives 10|Dany molt greu
Al-3 Llocs de treball 7-9 |Dany greu

Tabla 17: Valoracié dimensio seguretat actius
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Annexe IX - Analisi d’amenaces

Tipus amenaga

Accidents

AM-1

Codi Amenaca

Inundacié

AM-2

Incendi

AM-3

Terratremol

AM-4

Explosio

AM-5

Avaria

AM-6

Interrupcio dels serveis essencials

AM-7

Accidents mecanics o electromagneétics

Errors

AM-8

Errors en la utilitzacié dels sistemes, provocats per un mal ts

X[ X| X| X

X | X| x| X

AM-9

Errors en el disseny conceptual de les aplicacions

AM-10

Errors en el desenvolupament de les aplicacions

>
X | X[ x| X

AM-11

Errors d'actualitzacié o aplicacio de pegats als sistemes o aplicacions

x

AM-12

Errors en el monitoratge

x

AM-13

Errors de compatibilitat entre aplicacions

AM-14

Errors inesperats (virus, cavalls de Troia, etc.)

X | X[ X| X| X|X|Xx

Amenaces intencionals presencials

AM-15

Accés fisic no autoritzat, sia amb destruccié de la informacié o amb
subministracio

AM-16

Accés logic no autoritzat, intercepcid passiva de la informacié o subtraccié o
alteracio6 de la informacio6 en transit

AM-17

Indisponibilitat de recursos, tant si son humans (baixes, vacances,
abandonament, malaltia, etc.) com técnics

AM-18

Filtracié de dades a terceres organitzacions, tant si son dades personals (LOPD)
com técniques

Amenaces intencionals remotes

AM-19

Accés logic no autoritzat. Accés d'un tercer no autoritzat, que explota una
vulnerabilitat del sistema per utilitzar-la en benefici propi

AM-20

Suplantacio de I'origen. Intercepcié d'una comunicacio escoltant o falsejant les
dades intercanviades

AM-21

Cucs. Virus que utilitzen les capacitats de servidors i clients per a pro- pagar-se
per Internet

AM-22

Denegacio de servei, sigui contra I'amplada de banda o contra els recursos del
sistema

Tabla 18: Amenaces per actiu
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Annexe X — Analisis d’actius i dimensions de seguretat

Accidents
mecanics o
electromagnétics

Interrupcio dels

Accidents Inundacié Incendi Terratrémol Explosié Avaria serveis essencials

Codi Actiu AM-1 AM-2 AM-3 AM-4 AM-5 AM-6

AH-1 CPD Principal D [0,00273973)0  [0,00273973[0  [0,00273973[0 | 0,00273973[MPF [0,00547945|vPF [ 0,00547945

AH-2 CPD Secundari D [o000273973)0  [0,00273973[0  |0,00273973[0 | 0,00273973]mpF [ 0,005479a5|vPF | 0,00547945

aH-3 Switchs D |000273973)D  |0,00273373|0 | 0,00273973[0 | 0,00273973|mPF | 0,00547945|vPF | 0,00547945

AH-4 Routers D [0,00273973)0  [0,00273973[0 | 0,00273973[0 | 0,00273973[MPF [ 0,00547945|vPF | 0,00547945

AH-5 Punt d'accés Wifi D [o000272973)0  |o0,00273973[0  |0,00273973[0 | 0,00273973|mpF | 0,00547945 o |
AH-6 Unitat decinta D |0,002733730  [0,00273973[0  [0,00273373[0 | 0,00273373]eF [ver |0,005479450 |
AH-7 Portatils [empleats) D |0002733730  [o0,00273973[D  [0,002733730  [o0,00272973[eF [ver [ 0,00547945)pF |
aH-8 smartphones Android 0 0002739730 |0,00273973[0  |0,00273973[0 | 0,00273973pF pr |
AH-9 Smartphones Appel D [0,00273373]D  |0,00273973[D | 0,00273973[D | 0,00273973|pF or |
AH-10 Unitats d'Emmagatzematge D [0,00273973)D  [0,00273973[D [ 0,00273973[0 | 0,00273973]F 0,005479450 |
aa-1 Windows Server 2016 D |o000273973)0  |0,00273973[0  [0,00273973]0 | 0,00273973]D o |
AA-2 Programari VM Ware D |0,00273973)D | 0,00273973|D | 0,00273973[0 | 0,00273973|D o |
AA-3 Base de dades MySQL D [0,00273973)p0  [0,00273973[0 | 0,00273973]0 | 0,00273973]D o |
an-a Base de dades Oracle D |o000273973)0  |0,00273973[0  [0,00273973]0 | 0,00273973]D o |
AA-S Base de dades Informix D [0,00273973)0  |0,00273973[0 | 0,00273973]0 | 0,00273973]D o |
AA6 Firewall {programari llure) 0 [o00273973)0  [0,00273973[0  [0,00273973[0 | o0,00273973]D o |
aa-7 ERP SAP (Gestio RRHH, compres, facturacié)  [D | 0,00273373|D | 0,00273373|D | 0,00273973[0 | 0,00273973|D 0,00547345)0 |
AA-8 Windows 7 (SO portatils) D [0,00273973)0  [0,00273973]0  [0,00273973]0 | 0,00273973D o |
A8-9 Windows 10 (SO portatils) D 0002739730 |0,00273973[0  |0,00273973[0 | 0,00273973]D o |
As-1 Contracte seguretat fisica D 0002733730 |0,00273373|0 [ 0,00273973[0 | 0,00273973)D o |
As-2 Contracte de lloguer oficines D [0,00273973)0  [0,00273973[D | 0,00273973]0 | 0,00273973]D o |
AS-3 Contracte recursos Sistemes Informatics D 0,00273973|D 0,00273973|D 0,00273573|D 0,00273973|D _
As-4 pigina web de la organitzacio D [0,00273373]D | 0,00273373|D | 0,00273973[0 | 0,00273973|D o |
AS-5 Contracte servei de neteja D [0,00273973)D  [0,00273973[D | 0,00273973]0 | 0,00273973]D o |
a1 Comunicacions CPD Secundari D |o000273973)0  |0,00273973[D | 0,00273973[0 | 0,00273973pF o |
ax-2 Comunicacions linia mobil i 3G/4G D [0,00273973)D | 0,00273973[D | 0,00273973[0 | 0,00273973|meF 0|
AX-3 Comunicacions llocs de treball amb CPD principal |D 0,00273973|D 0,00273973(D 0,00273973[D 0,00273973|D 0,00547945

ax-4 Comunicacions Internet D |o000273973)0  |0,00273973[0  [0,00273973]0 | 0,00273973]D 0,00547945

AX-5 Comunicacions Unftats ’Emmagatzematgenuva[D | 0,00273973]D | 0,00273973[D | 0,00273973]0 | 0,00273973[D 0,00547945

Ap-1 Directius de la companyia 0 [o00273973)0  [0,00273973[0  [0,00273973[0 | o0,00273973]D o |
AP-2 Comandaments intermedis de la companyia D 0,00273973|D 0,00273973(D 0,00273973(D 0,00273973|D _
AP-3 Administradors de xarxa D [0,00273973)0  [0,00273973]0  [0,00273973]0 | 0,00273973D o |
ap-4 administradors base de dades (DBA) D 0002739730 |0,00273973[0  |0,00273973[0 | 0,00273973]D o |
AP-5 personal d’ estructura D 0002733730 |0,00273373|0 [ 0,00273973[0 | 0,00273973)D o |
AP-6 Personal o' staff D [0,00273973)0  [0,00273973[D | 0,00273973]0 | 0,00273973]D o |
AD-1 Backups D 0002739730 |0,00273973[0  |0,00273973[0 | 0,00273973]D o |
AD-2 Informacié de clients D [0,00273373]D | 0,00273373|D | 0,00273973[0 | 0,00273973|D o |
AD-3 Informacio de proveidors D [0,00273973)D  [0,00273973[D | 0,00273973]0 | 0,00273973]D o |
aD-2 Informacié d'empleats D |o000273973)0  |0,00273973[0  [0,00273973]0 | 0,00273973]D o |
AD-5 Inventari d'actius D |0,00273973)D | 0,00273973|D | 0,00273973[0 | 0,00273973|D o |
AE-1 Sistema refrigeracid CPDs D [000273973)0  [0,00273973[0 | 0,00273973[0 | 0,00273973]meF o |
ae-2 Equips de destruccié de paper D |o0002739730  [o0,00273973[0  [0,00273373[0  |0,00273973]D PF
AE-3 Sistema d'alarmes D [0,00273973)0  |0,00273973[0 | 0,00273973]0 | 0,00273973]D o |
AE4 Armaris ignifugs 0 [o00273973)0  [0,00273973[0  [0,00273973[0 | o0,00273973]D o |
a1 Edifici corporatiu D |o000273373)D  |0,00273373|0 | 0,00273973[0 | 0,00273973]D o |
Al-2 Seus corporatives D [0,00273973)0  [0,00273973]0  [0,00273973]0 | 0,00273973D o |
12 Uocs detreball D [o000272973)p  |o0,00272973[0  [0,00273973[0 | 0,00273973|mpF | 0,00547945 0,00547945D

Tabla 19: Dimensio seguretat - Accidents

Pagina 151 de 197



«]U0C
AT

UNIVERSITAT ROVIRA | VIRGILI

UNB

Universitat Autonoma
deBarcelona

Errors en la Errors

util!tzac'ié dels . Errors en el Errors en el d'_ u Hroren me_s (!t_a Er[ors inesperats
Errors sistemes, disseny conceptual desenvolupament aplica e compatibilitat (virus, cavalls de
provo(atls'per un deles aplicacions de les aplicacions als sistemes o T 5 entre aplicacions Troia, etc.)
mal as

Coi__[acti ants w10 [ awie | awi
AH-1 CPD Principal MPF | 0,00547945 o | b | b | 0,00547945
AH-2 CPD Secundari MPF | 0,00547945 o | D | o | {meF | 0,00547945
s Jsurcns D o] 0| 0| o] o |
AH-4 Routers D o | b | b | b | o |
AH-5 Punt d'acoés Wifi D D | o | D | o | D |
AH-6 Unitat decinta D o | o | o | o | o |
aH-7 portatils [empleats) PF o | b | MPF e | e |
AH-8 Smartphones Android PF m _ _ _
AH-9 Smartphones Appel PF m _ _ _
AH-10 Unitats d'Emmagatzematge D _ _ _ _ _
AA-L Windows Server 2016 D o | o | o | o | B
AA-2 Programari VMWare D _ _ _ _ _
an-3 Base de dades MysaL MPF | 0,00547945D | b | o | b | o |
AA-4 Base de dades Oracle PF _ _ PF _ _ _
aa-s gase de dades Informix PF o | o | 0,00547945[0 | o | o |
AA-5 Firewall (programari lliure) F MPF | 0,00547345 b | o | D |
AA-7 ERP SAP [Gestio RRHH, compres, facturacio)  |PF o | 0,00547945 o | 0,00547945

AA-S Windows 7 (SO portatils) D o | 0,00547945 0,00547945

AA-9 Windows 10 (SO portafils) D _ 0,00547945 0,00547945 0,00547945

AS-1 Contracte seguretat fisica D _ _ _ _ _
AS-2 Contracte de lloguer oficines D _ _ _ _ _
AS-3 Contracte recursos Sistemes Informatics D _ _ _ _ _
as-4 pagina web de |z organitzacio D o | 0,00547945 0,00547945 o | o |
AS-5 Contracte servei de neteja D _ _ _ _ _
AX-1 Comunicacions CPD Secundari D o | D | MeF o | o |
ax-2 Comunicacions linia mobil 1 3G/4G D o | o | o | o | o |
AX-3 Comunicacions llocs de treball amb CPD principal |D _ _ _ _
AX-4 Comunicacions Internet D _ _ _ _
AX-5 Comunicacions Unitats d’Emmagatzematge nivo|D _ _ _ _ _
AP-1 Directius de la companyia D _ _ _ _ _
AP- Comandaments intermedis de la companyia D _ _ _ _ _
AP-3 Administradors de xarxa D _ _ _ _ _
AP-4 Administradors base de dades (DBA) MPF _ _ _ _ _
AP-5 Personal d'estructura PF _ _ _ _ _
AP- Personal d'staff PF _ _ _ _ _
-1 Backups D E D | B o | E
AD-2 informaci de clients MPF | 0,00547945 0,00547945 MPF | 0,00547945D o | o |
ap-3 informacic de proveidors MPF | 0,00547945 0,00547945 MPF | 0,00547945)D b | o |
AD-4 informacio d'empleats MPF | 0,00547945 0,00547945 MPF D o | o |
AD-5 Inventari d’actius D _ _ _ _ _
AE-1 Sistema refrigeracié CPDs D _ _ _ _ _
AE-2 Equips de destruccio de paper MPF _ _ _ _ _
AE-3 Sistema d’alarmes D _ _ _ _ _
AE-4 Armaris ignifugs D _ _ _ _ _
Al-1 Edifici corporatiu D _ _ _ _ _
Al- Seus corporatives D _ _ _ _ _
Al-3 Llocs detreball D _ _ _ _ _

Tabla 20: Dimensio seguretat - Errors
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Amenaces intencionals presencials  destruccis de la e I e g terceres
|nform§|c._|o o a_n:lb tacnics organitzacions
subministracio

Codi Actiu AM-15 AM-16
AH-1 CPD Principal D |0,00273973|vPF [0,00547945 D |
AH-2 CPD Secundari D |o,00273973|mpr [0,00547925 | 0,005479a5[0 |
AH-3 Switchs D [0,00273973]D D | D |
AH-4 Routers D [0,00273973[pF MPF | 0,00547945[D |
AH-5 Punt d’accés Wifi D [0,00273973]D D |
AH-6 Unitat de cinta D |0,00273973|D D | D |
AH-7 Portatils (empleats) D [0,00273973]D D | D |
AH-8 Smartphones Android D |0,00273973|D D | D |
AH-9 Smartphones Appel D [0,00273973]D D | D |
AH-10 Unitats &’ Emmagatzematge D |0,00273973|D D | D |
AA-1 Windows Server 2016 p  |0,00273973]D 0,00547945D |
AA-2 Programari VMWare D [0,00273973]D D | D |
AA-3 Base de dades MySQL D |0,00273973|D D | D |
AA-4 Base de dades Oracle D |0,00273373]D MPF | 0,00547945|D
AL-5 Base de dades Informix D 0,00273973(D
AA-6 Firewall (programari lliure) D [0,00273973]D D | D |
AA-7 ERP SAP (Gestié RRHH, compres, facturacis)  [D | 0,00273973|D D |
AA-8 Windows 7 (SO portatils) D [0,00273973]D D | D |
AA-9 Windows 10 (SO portatils) D |0,00273973|D D | D |
As-1 Contracte seguretat fisica D [0,00273973]D D | D |
AS-2 Contracte de lloguer oficines D |0,00273973|D D | D |
AS-3 Contracte recursos Sistemes Informatics D [0,00273973]D D | MPF
AS-4 Pagina web de la organitzacié D |0,00273973|D 0,00547945[D |
AS-5 Contracte servei de neteja D [0,00273973]D D |
AX-1 Comunicacions CPD Secundari D |0,00273973|MPF MPF | 0,00547945|D
AX-2 Comunicacions linia mobil 136/4G p  |0,00273973]D mprF | 0,00547945]D
AX-3 Comunicacions llocs de treball amb CPD principal |D 0,00273973|D _
AX-4 Comunicacions Internet D |0,00273973|mpF 0,00547945
AX-5 Comunicacions Unitats d"Emmagatzematge ndvo|D 0,00273973|(MPF 0,00547945
AP-1 Directius de la companyia D 0,00273973(D 0,00547945
AP-2 Comandaments intermedis de la companyia D 0,00273973(D 0,00547945
AP-3 Administradors de xarxa D 0,00273973(D 0,00547945
AP-4 Administradors base de dades (DBA) D 0,00273973|D 0,00547945
AP-5 Personal d'estructura D |0,00273973|D
AP-6 personal d'staff D [0,00273973]D F
AD-1 Backups D |0,00273973|D 0,00547945[D |
AD-2 Informacié de clients D [0,00273973]D D | D |
AD-3 Informacio de proveidors D 0,00273973(D _ _
AD-4 Informacié d’empleats p  |0,00273973]D D | D |
AD-5 Inventari d'actius D [0,00273973]D D | D |
AE-1 Sistema refrigeracié CPDs o |0,00273973]D D | D |
AE-2 Equips de destruccid de paper D 0,00273973|D 0,00547945|D
AE-3 Sistema d'alarmes D 0,00273973(D
AE-4 Armaris ignifugs D 0,00273973|D
Al-1 Edifici corporatiu D 0,00273973|D
Al-2 Seus corporatives 0 [0,00273973]D
Al-3 Llocs de treball D 0,00273973(D

Tabla 21: Dimensio seguretat - Amenaces intencionals presencials
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Amenaces intencionals remotes

Accés logic no
autoritzat. Accés
d'un tercer no

autoritzat

Suplantacio de
I'origen

Codi Actiu AM-19

AH-1 CPD Principal MBF | 0,00547345

AH-2 CPD Secundari MPF | 0,00547545

AH-3 Switchs D D |
AH-4 Routers MPF | 0,00547945] v pF
AH-5 Punt d'accés Wifi D D |
AH-6 Unitat decinta D D |
AH-7 Portatils (empleats) D _
AH-8 Smartphones Android D _
AH-9 Smartphones Appel D _
AH-10 Unitats d"Emmagatzematge D _
AA-1 Windows Server 2016 D D |
AR-2 Programari VM Ware D _
AL-3 Base de dades MySQL D _
Ab-4 Base de dades Oracle D _
AL-5 Base de dades Informix D _
AA-B Firewall (programari lliure) D _
AA-7 ERP SAP (Gestié RRHH, compres, facturacio) D D |
AA-B Windows 7 (S0 portatils) D D |
AA-9 Windows 10 (SO portatils) D D |
A5-1 Contracte seguretat fisica D _
AS-2 Contracte de lloguer oficines D _
AS-3 Contracte recursos Sistemes Informatics D _
AS-4 Pagina web de la organitzacio D _
AS-5 Contracte servei de neteja D D |
AX-1 Comunicacions CPD Secundari MPF _
AX-2 Comunicacions linia mobili 3G/4G D D |
AX-3 Comunicacions llocs de treball amb CPD principal |[MPF _
AX-4 Comunicacions Internet PF
AX-5 Comunicacions Unitats d"Emmagatzematge ndvo|PF
AP-1 Directius de la companyia D _
AP-2 Comandaments intermedis de la companyia D _
AP-3 Administradors de xarxa D _
AP-4 Administradors base de dades (DBA) D _
AP-5 Personal d'estructura D _
AP-6 Personal d'staff D _
AD-1 Backups D _
AD-2 Informacio de clients D _
AD-3 Informacio de proveidors D _
AD-4 Informacio d’empleats D _
AD-5 Inventarid'actius D _
AE-1 Sistema refrigeracic CPDs D _
AE-2 Equips de destruccio de paper D _
AE-3 Sistema d"alarmes D _
AE-4 Armaris ignifugs D _
Al-1 Edifici corporatiu D _
Al-2 Seus corporatives D _
Al-3 Llocs de treball D _

Tabla 22: Dimensio seguretat - Amenaces intencionals remotes

Cucs. Virus que
utilitzen les
capacitats de
servidors i clients
per a pro- pagar-se
per Internet

Denegacid de
servei, sigui contra
I'amplada de
banda o contra els
recursos del
sistema

AM-21
0,00547945
0,00547945

0,00547945
0,00547945
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Annexe Xl — Analisi d’impacte versus Impacte Potencial

Impacte

Indicador Categoria Actiu Codi i Quantitat Qualitatiu Impacte Impacte Potencial
AH-1 CPD Principal 1 C 0,90 157.500,00 €
AH-2 CPD Secundari 1 = 0,90 157.500,00 €
AH-3 Switchs 35 B 0,20 1.750,00 €
AH-4 Routers 7 A 0,75 6.562,50 €
o T AH-5 Punt d'accés Wifi 43 B 0,20 1.376,00 €
AH-6 Unitat de cinta 3 B 0,20 750,00 €
AH-7 Portatils (empleats) 18.000 B 0,20 5.220.000,00 €
AH-8 Smartphones Android 8.000 B 0,20 560.000,00 €
AH-9 Smartphones Appel 2.500 M 0,50 1.600.000,00 €
AH-10 Unitats d'Emmagatzematge 12 M 0,50 16.800,00 €
AA-1 Windows Server 2016 4 A 0,75 1.350,00 €
AA-2 Programari VM Ware 12 M 0,50 1.650,00 €
AA-3 Base dedades MySQaL 25 M 0,50 1.500,00 €
AA-4 Base de dades Oracle 12 A 0,75 101.250,00 €
AA Aplicacio i Software [A4-5 Base de dades Informix 8 M 0,50 5.000,00 €
AA-6 Firewall (programari lliure) 8 c 0,90 432,00 €
AA-7 ERP SAP (Gestié RRHH, compres, facturacid) 2 C 0,90 135.000,00 €
AA-8 Windows 7 (SO portatils) 12.000 M 0,50 1.920.000,00 £
AA-9 Windows 10 (SO portatils) 9.000 M 0,50 2.115.000,00 €
AS-1 Contracte seguretat fisica 1 B 0,20 2.400,00 €
AS-2 Contracte de lloguer oficines 1 B 0,20 11.000,00 €
AS Serveis AS-3 Contracte recursos Sistemes Informatics 1 B 0,20 3.000,00 €
AS-4 Pagina web de la organitzacio 1 M 0,50 117,50 €
AS-5 Contracte servei de neteja 1 B 0,20 1.700,00 €
AX-1 Comunicacions CPD Secundari 2 A 0,75 19.500,00 €
AX-2 Comunicacions linia mobil i 3G/4G 1.630 B 0,20 815.000,00 €
AX Xarxa AX-3 Comunicacions llocs de treball amb CPD principal 21.000 M 0,50 120.750.000,00 €
AX-4 Comunicacions Internet 3 M 0,50 675,00 €
AX-5 Comunicacions Unitats d'Emmagatzematge ndvol 3 M 0,50 1.800,00 €
AP-1 Directius de la companyia 68 C 0,90 918.000,00 €
AP-2 Comandaments intermedis de la companyia 350 A 0,75 2.887.500,00 €
o o AP-3 Administradors de xarxa 7 A 0,75 11.550,00 €
AP-4 Administradors base de dades (DBA) 4 A 0,75 7.050,00 €
AP-5 Personal d’estructura 18.870 M 0,50 11.322.000,00 €
AP-6 Personal d'staff 1.700 B 0,20 374.000,00 €
AD-1 Backups 3 A 0,75 562,50 €
AD-2 Informacio de clients 1 C 0,90 112.500,00 €
AD Dades AD-3 Informacic de proveidors 1 C 0,90 67.500,00 €
AD-4 Informacic d'empleats 1 C 0,90 171.000,00 €
AD-5 Inventari d'actius 1 A 0,75 7.500,00 €
AE-1 Sistema refrigeracié CPDs 4 A 0,75 22.500,00 €
AE Equip + Auxiliar AE-2 Equips de destruccid de paper 159 M 0,50 119.250,00 €
AE-3 Sistema d'alarmes. 32 M 0,50 60.200,00 €
AE-4 Armaris ignifugs 63 M 0,50 141.750,00 €
Al-1 Edifici corporatiu 1 C 0,90 2.106.000,00 €
Al Instal-lacions Al-2 Seus corporatives 17 C 0,90 4.131.000,00 €
Al-3 Llocs de treball 21.000 M 0,50 8.925.000,00 €

Tabla 23: Impacte Potencial
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Annexe XIl — Analisi del risc intrinsec

Accidents Terratremol Explosio Avaria 5:‘:92:"::::&?:'5 r‘:cegdrﬁgso )
electromagnétics
Codi Actiu Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec
AH-1 CPD Principal 431,51€ 431,51€ 431,51€ 431,51 € 863,01 € 863,01€ 431,51€
AH-2 CPD Secundari 431,51 € 431,51€ 431,51€ 431,51 € 863,01 € 863,01€ 431,51 €
AH-3 Switchs 4,79 € 4,79 € 4,79 € 4,79 € 9,59 € 9,59 € 4,79 €
AH-4 Routers 17,98 € 17,98 € 17,98 € 17,98 € 35,96 € 35,96 € 17,98 €
AH-5 Punt d’accés Wifi 3,77 € 3,77€ 3,77€ 3,77 € 7,54€ 15,08 € 3,77 €
AH-6 Unitat de cinta 2,05€ 2,05€ 2,05€ 2,05€ 8,22€ 4,11€ 2,05€
AH-7 Portatils (empleats) 14.301,37 € 14.301,37 € 14.301,37 € 14.301,37 € 57.205,48 € 28.602,74 € 57.20548 €
AH-8 Smartphones Android 1.534,25 € 1.534,25€ 1.534,25€ 1.534,25 € 6.136,99 € 6.136,99 € 65.136,99€
AH-9 smartphones Appel 4.383,56 € 4,383,560 € 4,383,506 € 4.383,50 € 17.534,25 € 17.534,25 € 17.534,25 €
AH-10 Unitats d"Emmagatzematge 46,03 € 46,03 € 46,03 € 46,03 € 276,16 € 92,05 € 46,03 £
AA-1 Windows Server 2016 3,70 € 3,70€ 3,70€ 3,70 € 3,70€ 3,70€ 3,70 €
AA-2 Pragramari VIV Ware 4,52 € 4,52€ 452¢€ 4,52€ 452€ 4,52¢€ 4,52¢€
AA-3 Base de dades MySQL 4,11€ 4,11€ 4,11€ 4,11€ 4,11€ 4,11€ 4,11€
AA-4 Base de dades Oracle 277,40 € 277,40 € 277,40€ 277A0€ 277,40 € 277,40 € 277,40 €
AA-5 Base de dades Informix 13,70 € 13,70 € 13,70 € 13,70 € 13,70 € 13,70 € 13,70 €
AA-6 Firewall {programari lliure) 1,18 € 1,18€ 1,18€ 1,18€ 1,18€ 1,18€ 1,18€
AA-T ERP SAP (Gestid RRHH, compres, facturacid) 369,86 € 369,86 € 369,86 € 369,86 € 369,86 € 738,73 € 369,86 €
AA-B Windows 7 (SO portatils) 5.260,27 € 5.260,27 € 5.260,27 € 5.260,27 € 5.260,27 € 5.260,27 € 5.260,27 €
AA-9 Windows 10 (SO portatils) 5.794,52 € 5.794,52 € 5.794,52 € 5.794,52 € 5.794,52 € 5.794,52 € 5.794,52 €
AS-1 Contracte seguretat fisica 5,58 € 6,58 € 6,58€ 6,58 € 6,58 € 6,58 € 6,58 €
AS-2 Contracte de lloguer oficines 30,14 € 30,14€ 30,14 € 30,14 € 30,14 € 30,14 € 30,14 €
AS-3 Contracte recursos Sistemes Informatics 8,22 € 8,22 € 8,22¢€ 8,22¢€ 8,22 € 8,22 € 8,22¢€
AS-4 Pagina web dela organitzacid 0,32¢€ 0,32€ 0,32€ 0,32€ 0,32€ 0,32€ 0,32€
AS-5 Contracte servei de neteja 4,66 € 1,66 € 1,66€ 4,66 € 1,66 € 1,66 € 4,66 €
AX-1 Comunicacions CPD Secundari 53,42€ 53,42€ 53,42€ 5342¢€ 213,70 € 53,42€ 53,42€
AX-2 Comunicacions linia mobil i 3G/4G 2.232,88 € 2.232,88€ 2.232,88€ 2.232,88 € 4.465,75 € 8.931,51€ 2.232,88€
AX-3 ions llocs de treball amb CPD principal 330.821,91€ 330.821,91€ 330.821,91€ 330.821,91€ 330.82191€ 661.643,83 € 330.821,91 €
AX-4 ons Internet 1,85€ 1,85€ 1,85€ 1,85€ 1,85€ 3,70€ 1,85€
AX-5 Comunicacions Unitats d'Emmagatzematge nivo 4,93 € 4,93 € 4,93 € 493 € 493 € 9,86 € 4,93 €
AP-1 Directius de la companyia 2.515,07 € 2.515,07€ 2.515,07€ 2.515,07 € 2.515,07€ 2.515,07 € 2.515,07€
AP-2 Comandaments intermedis de la companyia 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 €
AP-3 Administradors de xarxa 31,64 € 31,64 € 31,64 € 31,64 € 31,64€ 31,64 € 31,64 €
AP-4 Administradors base de dades (DBA) 19,32 € 19,32€ 19,32 € 19,32 € 19,32 € 19,32 € 19,32 €
AP-5 Personal d’estructura 31.019,18 € 31.019,18 € 31.019,18€ 31.019,18 € 31.019,18 € 31.019,18 € 31.019,18 €
AP-6 Personal d’staff 1.024,66 € 1.024,66 € 1.024,66 € 1.024,66 € 1.024,66 € 1.024,66 € 1.024,66 €
AD-1 Backups 1,54 € 1,54€ 1,54€ 1,54 € 1,54€ 1,54 € 1,54 €
AD-2 Informacio de clients 308,22 € 308,22 € 308,22€ 308,22 € 308,22 € 308,22 € 308,22 €
AD-3 Informacié de proveidors 184,93 € 184,93 € 184,93 € 184,93 € 184,93 € 184,93 € 184,93 €
AD-4 Informacio d"empleats 468,49 € 468,49 € 468,49 € 468,49 € 468,49 € 468,49 € 468,49 €
AD-5 Inventari d'actius 20,55 € 20,55 € 20,55 € 20,55 € 20,55 € 20,55 € 20,55 €
AE-1 Sistema refrigeracié CPDs 61,64 € 61,64 € 61,64 € 61,64 € 123,29 € 123,29 € 61,64 €
AE-2 Equips de destruccio de paper 326,71 € 326,71 € 326,71€ 326,71€ 326,71 € 326,71€ 653,42 €
AE-3 Sistema d'alarmes 166,58 € 166,58 € 166,58 € 166,58 € 166,58 € 166,58 € 166,58 €
AE-4 Armaris ignifugs 388,36 € 388,36 € 388,36 € 388,36 € 388,36 € 388,36 € 388,36 €
Al-1 Edifici corporatiu 5.769,86 € 5.769,86 € 5.769,86 € 5.769,86 € 5.769,86 € 5.769,86 € 5.769,86 €
Al-2 Seus corporatives 11.317,81 € 11.317,81 € 11.317,81€ 11.317,81 € 11.317,81 € 11.317,81 € 11.317,81 €
Al-3 Llocs de treball 24.452,05 € 24.452,05 € 24.452,05€ 24.452,05€ 48.904,11€ 43.904,11 € 24.452,05€

Tabla 24: Risc Intrinsec - Accidents
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Errors en la
utilitzacié dels

sistemes,
provocats per un
malids

Errors en el
disseny
conceptual de les
aplicacions

Errors en el
desenvolupamen
tdeles
aplicadons

Errors

aplicaci6 de
pegats als
sistemes o
apliadons

Errors en el
monitoratge

Errors de
compatibilitat
entre aplicacions

Errors inesperats
(virus, cavalls de
Troia, etc.)

Codi Actiu Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec

AH-1 CPD Principal 863,01 € 431,51€ 431,51€ 431,51 € 431,51€ 431,51€ 863,01 €
AH-2 CPD Secundari 863,01 € 431,51 € 431,51 € 431,51 € 431,51€ 431,51 € 863,01 €
AH-3 Switchs 4,79 € 4,79 € 4,79 € 4,79 € 4,79 € 4,79 € 4,79 €
AH-4 Routers 17,98 € 17,98 € 17,98 € 17,98 € 17,98 € 17,98 € 17,98 €
AH-5 Punt d’accés Wifi 3,77 € 3,77€ 3,77€ 3,77 € 3,77€ 3,77€ 3,77 €
AH-6 Unitat de cinta 2,05 € 2,05 € 2,05€ 2,05€ 2,05€ 2,05 € 2,05€
AH-7 Portatils (empleats) 57.205,48 € 14.301,37 € 14.301,37 € 57.20548 € 28.602,74 € 57.205,48 € 57.205,48 €
AH-8 Smartphones Android 6.136,99 € 6.136,99 € 1.534,25€ 6.136,99 € 1.534,25€ 3.068,49 € 1.534,25€
AH-9 Smartphones Appel 17.534,25 € 17.534,25 € 4.383,56 € 17.534,25 € 4.383,56 € 8.767,12 € 4.38356 €
AH-10 Unitats d'Emmagatzematge 46,03 € 46,03 € 46,03 € 46,03 € 46,03 € 46,03 € 46,03 €
AA-1 Windows Server 2016 3,70 € 3,70€ 3,70€ 22,19 € 3,70€ 3,70 € 14,79 €
AA-2 Programari VM Ware 4,52 € 4,52 € 4,52€ 9,04 € 4,52 € 4,52 € 4,52 €
AA-3 Base de dades MysaL 8,22 € 4,11€ 4,11€ 16,44 € 4,11€ 4,11€ 4,11€
AA-4 Base de dades Oracle 1.108,5% € 277,40€ 277,40€ 554,79 € 277,40€ 27740 € 277,40 €
AA-5 Base de dades Informix 54,79 € 13,70€ 13,70€ 2740€ 13,70 € 13,70 € 13,70 €
AA-6 Firewall {programari lliure) 7,10 € 2,37€ 2,37€ 4,73 € 1,18€ 1,18 € 1,18 €
AA-T ERP SAP (Gestié RRHH, compres, facturacid) 1.475,45 € 369,86 € 739,73 € 1.479,45€ 369,86 € 739,73 € 369,86 €
AA-B Windows 7 (SO portatils) 5.260,27 € 5.260,27 € 10.520,55 € 10.520,55 € 5.260,27 € 10.520,55 € 10.520,55 €
AA-9 Windows 10 (SO portatils) 5.794,52 € 5.794,52 € 11.589,04 € 11.5859,04 € 5.794,52 € 11.589,04 € 11.589,04 €
AS-1 Contracte seguretat fisica 6,58 € 6,58 € 6,58 € 6,58 € 6,58 € 6,58 € 6,58 €
AS5-2 Contracte de lloguer oficines 30,14 € 30,14 € 30,14 € 30,14 € 30,14 € 30,14 € 30,14 €
AS-3 Contracte recursos Sistemes Informatics 8,22 € 8,22€ 8,22€ 8,22€ 8,22€ 8,22€ 8,22€
AS-4 Pagina web dela organitzacid 0,32¢€ 0,32¢€ 0,64€ 0,64 € 0,64€ 0,32¢€ 0,32¢
AS-5 Contracte servei de neteja 4,66 € 4,66 € 4,66 € 4,66 € 4,66 € 4,66 € 4,66 €
AX-1 Comunicacions CPD Secundari 53,42€ 53,42€ 53,42€ 5342¢€ 106,85 € 53,42€ 53,42€
AK-2 Comuni ons linia mobili 3G/4G 2.232,88 € 2.232,88 € 2.232,88€ 2.232,88 € 2.232,88€ 2.232,88 € 2.232,88 €
AX-3 Comunicacions llocs de treball amb CPD principal 330.821,91€ 330.821,91€ 330.821,91€ 330.821,91€ 661.643,83 € 330.821,91€ 330.821,91€
AX-4 Comunicacions Internet 1,85 € 1,85€ 1,85€ 1,85 € 3,70€ 1,85€ 1,85 €
AX-5 Comunicacions Unitats d"Emmagatzematge ndvo 493 € 493 € 4,93 € 493 € 493 € 493 € 493 €
AP-1 Directius de la companyia 2.515,07 € 2.515,07€ 2.515,07€ 2.515,07 € 2.513,07€ 2.513,07 € 2.515,07 €
AP-2 Comandaments intermedis de la companyia 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 €
AP-3 Administradors de xarxa 31,64 € 31,64€ 31,64€ 31,64€ 31,64€ 31,64 € 31,64€
AP-4 Administradors base de dades (DBA) 38,63 € 19,32 € 19,32 € 19,32 € 19,32 € 19,32 € 19,32 €
AP-5 Personal d’estructura 124.076,71€ 31.019,18 € 31.019,18€ 31.019,18 € 31.019,18 € 31.019,18 € 31.019,18 €
AP-B Personal d'staff 4.098,63 € 1.024,66 € 1.024,66 € 1.024,66 € 1.024,66 € 1.024,66 € 1.024,66 €
AD-1 Backups 1,54 € 1,54€ 1,54€ 1,54 € 1,54€ 1,54 € 1,54 €
AD-2 Informacié de clients 616,44 € 616,44 € 1.232,88€ 616,44 € 308,22 € 308,22 € 308,22 €
AD-3 Informacid de proveidors 369,86 € 369,86 € 739,73 € 369,86 € 18493 € 184,93 € 184,93 €
AD-4 Informacio d’empleats 936,99 € 936,99 € 1.873,97€ 936,99 € 468,49 € 468,49 € 468,49 €
AD-5 Inventari d'actius 20,55 € 20,55 € 20,55 € 20,55 € 20,55 € 20,55 € 20,55 €
AE-1 Sistema refrigeracio CPDs 61,64 € 61,64 € 61,64 € 61,64 € 61,64 € 61,64 € 61,64 €
AE-2 Equips de destruccid de paper 653,42 € 326,71 € 326,71€ 326,71 € 326,71 € 326,71€ 326,71 €
AE-3 Sistema d"alarmes 166,58 € 166,58 € 166,58 € 166,58 € 166,58 € 166,58 € 166,58 €
AE-4 Armaris ignifugs 388,36 € 388,36 € 388,36 € 388,36 € 388,36 € 388,36 € 388,36 €
Al-1 Edifici corporatiu 5.769,86 € 5.769,86 € 5.769,80 € 5.769,86 € 5.769,86 € 5.769,86 € 5.769,86 €
Al-2 Seus corporaftives 11.317,81€ 11.317,81€ 11.317,81€ 11.317,81 € 11.217,81€ 11.317,81€ 11.317,81€
Al-3 Llocs de treball 24.452,05 € 24.452,05 € 24.452,05 € 24.452,05 € 24.452,05 € 24.452,05 € 24.452,05€

Tabla 25: Risc Intrinsec - Errors
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Accés fisic no

autoritzat, amb e 150 Indisponibilitat iy a6 de dades
Amenaces intencionals presencials  destuccigdela A% 108N dEreausos ANt T terceres

informacio o amb P organitzacions

subministracié com tecnics
Codi Actiu Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec
AH-1 CPD Principal 431,51 € 863,01€ 431,51€ 431,51€
AH-2 CPD Secundari 431,51 € 863,01€ 863,01 € 431,51€
AH-3 Switchs 4,79 € 4,79 € 4,79 € 4,79 €
AH-4 Routers 17,98 € 71,92 € 35,96 € 17,98 €
AH-5 Punt d'accés Wifi 3,77 € 3,77 € 15,08 € 3,77 €
AH-6 Unitat de cinta 2,05 € 2,05€ 2,05 € 2,05 €
AH-7 Portatils (empleats) 14.301,37 € 14.301,37 € 14.301,37V € 14.301,37V €
AH-8 Smartphones Android 1.534,25 € 1.534,25 € 1.534,25€ 1.534,25 €
AH-9 Smartphones Appel 4,383,506 € 4,383,506 € 4,383,506 € 4.383,50€
AH-10 Unitats d'Emmagatzematge 46,03 € 46,03 € 46,03 € 46,03 €
AA-1 Windows Server 2016 3,70€ 3,70€ 740€ 3,70€
AN-2 Programari VM Ware 452 € 452 € 452 € 452 €
AA-3 Base de dades My50QL 4,11€ 4,11€ 4,11€ 4,11€
AA-4 Base de dades Oracle 27740€ 27740€ 554,79 € 277,40€
AA-5 Base de dades Informix 13,70 € 13,70 € 27,40 € 13,70 €
AA-B Firewall (programari lliure) 1,18 € 1,18 € 1,18 € 1,18 €
AA-T ERP SAP (Gestio RRHH, compres, facturacic) 369,86 € 369,86 € 2.219,18 € 369,86 €
AA-B Windows 7 (SO portatils) 5.260,27 € 5.260,27 € 5.260,27 € 5.260,27 €
AA-9 Windows 10 (SO portatils) 5.794,52 € 5.794,52 € 5.794,52 € 5.794,52 €
AS-1 Contracte seguretat fisica 6,58 € 6,58 € 6,28 € 6,28 €
AS-2 Contracte de lloguer oficines 30,14 € 30,14 € 30,14 € 30,14 €
AS-3 Contracte recursos Sistemes Informéatics 8,22 € 8,22 € 8,22 € 16,44 €
AS-4 Pagina web de la organitzacio 0,32€ 0,32€ 0,64 € 0,32 €
AS-5 Contracte servei de neteja 4 66 € 4 66 € 4,66 € 9,32 €
AX-1 Comunicacions CPD Secundari 5342€ 106,85 € 106,85 € 53,42€
AX-2 Comunicacions linia mobil i 3G/4G 2,232, B8 € 2.232,B8 € 4.465,75 € 2.232,B8 €
AX-3 Comunicacions llocs de treball amb CPD principal 330.821,91€ 330.821,91€ 330.821,91€ 330.821,91€
AX-4 Comunicacions Internet 1,85 € 3,70€ 3,70 € 1,85 €
AX-5 Comunicacions Unitats d'Emmagatzematge ndvo 4,93 € 9.86€ 9,86 € 493 €
AP-1 Directius de la companyia 2.515,07 € 2.515,07 € 5.030,14 € 2.515,07 €
AP-2 Comandaments intermedis de la companyia 7.910,96 € 7.910,96 € 31.643,84 € 15.821,92 €
AP-3 Administradors de xarxa 31,64 € 31,64 € 126,58 € 63,29 €
AP-4 Administradors base de dades (DBA) 19,32 € 19,32 € 77,26 € 38,83 €
AP-5 Personal d'estructura 31.019,18 € 31.019,18€ 124.076,71€ 124.076,71€
AP-6 Personal d'staff 1.024,66 € 1.024,66 € 6.147,95 € 4.098,63 €
AD-1 Backups 1,54 € 1,54 € 3,08€ 1,54 €
AD-2 Informacia de clients 308,22 € 308,22 € 308,22 € 308,22 €
AD-3 Informacio de proveidors 184,93 € 184,93 € 184,93 € 184,93 €
AD-4 Informacio d'empleats 468,49 € 468,49 € 468,49 € 468,49 €
AD-5 Inventari d"actius 20,55 € 20,55 € 20,55 € 20,55 €
AE-1 Sistema refrigeracio CPDs 61,64 € 61,64 € 61,64 € 61,64 €
AE-2 Equips de destruccio de paper 326,71€ 326,71€ 653,42 € 326,71€
AE-3 Sistema d'alarmes 166,58 € 166,58 € 333,15 € 166,58 €
AE-4 Armaris ignifugs 388,36 € 388,36 € 388,36 € 388,36 €
Al-1 Edifici corporatiu 5.769,86 € 5.769,86 € 5.769,B6 € 5.769,80 €
Al-2 Seus corporatives 11.317,81€ 11.317 81 € 11.317,81€ 11.317,81€
Al-3 Llocs de treball 24.452 05 € 24.452 05 € 24.452,05 € 24.452,05 €
Tabla 26: Risc Intrinsec - Amenaces intencionals presencials
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contra I'amplada

servidors i dients de banda o contra

pera pro- pagar-
se per Internet

els recursos del
sistema

Codi Actiu Risc Intrinsec Risc Intrinsec Risc Intrinsec Risc Intrinsec
AH-1 CPD Principal 863,01€ 431,51€ 863,01 € 431,51€
AH-2 CPD Secundari 863,01€ 431,51€ 863,01 € 431,51€
AH-3 Switchs 4,79 € 4,79 € 4,79 € 4,79 €
AH-4 Routers 35,96 € 35,96 € 17,98 € 35,96 €
AH-5 Punt d'accés Wifi 3,77€ 3,77€ 3,77 € 3,77 €
AH-6 Unitat de cinta 2,05 € 2,05€ 2,05 € 2,05 €
AH-7 Portatils (empleats) 14.301,37 € 14.301,37 € 57.205,48 € 14.301,37V €
AH-8 Smartphones Android 1.534,25 € 1.534,25 € 3.068,49 € 1.534,25 €
AH-9 Smartphones Appel 4.383,56 € 4.383 56€ 8.767,12 € 4.383,56 €
AH-10 Unitats d'Emmagatzematge 46,03 € 46,03 € 46,03 € 46,03 €
AA-1 Windows Server 2016 3,70€ 3,70€ 740€ 3,70€
AN-2 Programari VM Ware 452 € 452 € 452 € 452 €
AA-3 Base de dades MySaL 4,11€ 4,11€ 4,11€ 4,11€
AA-4 Base de dades Oracle 27740€ 27740€ 27740 € 27740 €
AA-5 Base de dades Informix 13,70 € 13,70 € 13,70 € 13,70 €
AA-B Firewall (programari lliure) 1,18 € 1,18 € 1,18 € 2,37€
AA-T ERP SAP (Gestid RRHH, compres, facturacio) 369,86 € 369,86 € 369,86 € 369,86 €
AA-B Windows 7 (SO portafils) 5.260,27 € 5.260,27 € 21.041,10€ 5.260,27 €
AA-9 Windows 10 (SO portatils) 5.794,52 € 5.794,52 € 23.178,08 € 5.794,52 €
AS-1 Contracte seguretat fisica 6,58 € 6,58 € 6,28 € 6,28 €
AS-2 Contracte de lloguer oficines 30,14 € 30,14 € 30,14 € 30,14 €
AS-3 Contracte recursos Sistemes Informatics 8,22 € 8,22€ 8,22 € 8,22 €
AS-4 Pagina web de la organitzacio 0,32€ 0,32€ 0,32 € 0,32 €
AS-5 Contracte servei de neteja 4 66 € 4 66 € 4,66 € 4,66 €
AX-1 Comunicacions CPD Secundari 106,85 € 53, 42€ 53,42 € 53,42€
AX-2 Comunicacions linia mobil i 3G/4G 2,232,888 € 2.232,B8 € 2.232,B8 € 2.232,B8 €
AX-3 Comunicacions llocs de treball amb CPD principal 661.643,83 € 330.821,91€ 330.821,91€ 330.821,91€
AX-4 Comunicacions Internet 740 € 3,70€ 1,85 € 3,70 €
AX-5 Comunicacions Unitats d'Emmagatzematge nuvo 19,73 € 9,86 € 493 € 9,86 €
AP-1 Directius de la companyia 2.515,07 € 2.515,07 € 5.030,14 € 2.515,07 €
AP-2 Comandaments intermedis de la companyia 7.910,96 € 7.910,96 € 7.910,96 € 7.910,96 €
AP-3 Administradors de xarxa 31,64 € 31,64 € 31,64 € 31,64 €
AP-4 Administradors base de dades (DBA) 19,32 € 19,32 € 19,32 € 19,32 €
AP-5 Personal d estructura 31.019,18 € 31.019,18 € 124.076,71 € 31.019,18 €
AP-6 Personal d'staff 1.024,66 € 1.024,66 € 4.098,63 € 1.024,66 €
AD-1 Backups 1,54 € 1,54 € 1,54 € 1,54 €
AD-2 Informacia de clients 308,22 € 308,22 € 308,22 € 308,22 €
AD-3 Informacio de proveidors 184,93 € 184,93 € 184,93 € 184,93 €
AD-4 Informacio d'empleats 468,49 € 468,49 € 468,49 € 468,49 €
AD-5 Inventari d"actius 20,55 € 20,55 € 20,55 € 20,55 €
AE-1 Sistema refrigeracic CPDs 61,64 € 61,64 € 61,64 € 61,64 €
AE-2 Equips de destruccit de paper 326,71€ 326,71€ 326,71€ 326,71€
AE-3 Sistema d'alarmes 166,58 € 166,58 € 166,58 € 166,58 €
AE-4 Armaris ignifugs 388,36 € 388,36 € 388,36 € 388,36 €
Al-1 Edifici corporatiu 5.769,86 € 5.769,86 € 5.769,86 € 5.769,86 €
Al-2 Seus corporatives 11.317,81 € 11.317 81€ 11.317,81€ 11.317,81€
Al-3 Llocs de treball 24.452 05 € 24.452 05 € 24.452,05 € 24.452,05 €
Tabla 27: Risc Intrinsec - Amenaces intencionals remotes
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Annexe Xl - Projectes a curt termini

El segiient quadre mostra la planificaci6 dels projectes proposats.

Nombre Duracion Inicio Terminado Predecesores

1 Projectes curt termini 283 days (2/09/19 8:00 30/09/20 17:00

2 SGSI-1-1 Inventari dactius (CMDB) 26,25 days [ 2/09/19 8:00 8/10/19 10:00

3 SGSI-2-1 Implementacio d'un ATD (Advanced Threat Detection) 48,75 days (81019 10:00 13/12/19 17:00 2

4 SGSI-3-1 Implementacid d'un sistema de tragabilitat 30 days|16/12/19 8:00 6/02/2017:00 3

5 5GSI-4-1 Programa de conscienciadd sobre la seguretat 24 B8 days [ 7/02/20 8:00 12/03/20 16:02 4

& SGSI-5-1 Implementacio dauditories de compliment nomatiu 51,25 days | 12/03/20 16:02 25/05/20 9:02 5

7 SGSI-6-1 Procediments i gestio d'auditories internes | externes 38,75 days | 25/05/20 9:02 16/07/20 16:02 <]

8 SGSI-7-1 Politica de gestio de backups 54,12 days | 16/07/20 16:02 30/09/20 17:00 7

A continuacié es mostren les fitxes amb el detall de cada un dels projectes contemplats en aquest

termini.
Projecte SGSI-1-1 Inventari d'actius (CMDB)
Responsables Responsable de Seguretat
Objectiu |Inventariar els actius de la companyia

Descripcio i accions necessaris per a la seva posada en marxa

L'inventari d'actius de I'organitzacio es realitzara mitjancant programari CMDB, que és I'acronim de «configuration management database». Terme que
prové del mon ITIL.

Un CMDB és un repositori que relaciona tots els «elements de configuracié» (en anglés Configuration Items o CI's) de I'organitzacié i les seves
relacions. Els «elements de configuracio» que es tindran en compte en l'inventari seran els serveis que ofereix el departament d'IT, elements de
maquinari necessaris per al desenvolupament de I'activitat de I'organitzacié (maquines, servidors, routers, periferics, etc.), persones involucrades,
xarxes, software, documentacio, proveidors, etc.

La importancia de tenir una correcta CMDB ve de que permet disposar de la informacié necessaria per a la presa de decisions pel que fa a qualsevol
canvi en un «element de configuracié», I'impacte que pot tenir aquest canvi en els serveis que ofereix el departament de tecnologia, I'impacte sobre la
infraestructura (canvi en un servei, la seva ampliacio, cancel-lacio, etc.).

Departament/s implicat/s Departament | T
Planificaci6 del projecte Del 02/09/2019 al 08/10/2019
Recursos econdémic 12.705,00 €

8.1 Responsabilitats sobre els actius

Controls ISO afectats 8.2 Classificaci6 de la informaci6

Resultats esperats Repositori que relaciona tots els «elements de configuracié» de I'organitzacio
Els actius de la informacié han de ser classificats d’acord la sensibilitat i criticitat de la informacio
Riscos que mitiga que contenen o bé d'acord la funcionalitat que compleixen, amb I'objectiu de senyalar con ha de

ser tractada i protegida la informacié.

Relacié amb altres projectes

Factors critics d’éxit Compliment de les especificacions de la ISO/IEC 27002
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Projecte SGSI-2-1 Implementacié d’un ATD (Advanced Threat Detection)
Responsables Responsable de Seguretat
Objectiu [Implementar un model per a la deteccié d’amenaces tant internes com externes

Descripcio i accions necessaris per a la seva posada en marxa

Avui en dia, les organitzacions necessiten un nou model de proteccid contra amenaces en el que I'arquitectura de defensa incorpori una capa que
prescindeixi de I'Gs de signatures per a neutralitzar la nova generacié de cyberatacs.

Ara que els atacs desconeguts (zero-day), polimorfics i d'amenaces persistents avancades sén practicament desconeguts i s’estan convertint en un
medi habitual per a tenir exits, és necessari disposar de solucions que no utilitzin signatures.

La seleccio i implantacié d’'un sistema ATD es realitzara tenint en compte les seglients premisses;
« Evitar solucions ATD que només detectin.
« Evitar ofertes basades en entorns de prova o sandbox.
« Evitar analisi de malware des de el navol.

« Evitar dispositius «all in one». Cal disposar de dispositius especialment dissenyats per a la proteccio del correu electronic, web, arxius compartits,

etc.

Departament/s implicat/s

Departament IT
Area seguretat corporativa

Planificacié del projecte

Del 08/10/2019 al 13/12/2019

Recursos economic

23.595,00 €

Controls ISO afectats

9.4 Control d'accés a sistemes i aplicacions
12.2 Protecci6 contra codi maliciés
13.1 Gesti6 de la seguretat en les xarxes

Resultats esperats

Sistema de gestioé d’alertes contra I'accés no autoritzat

Riscos que mitiga

- Evitar I'accés no autoritzat als Sistemes d’'Informacié

- Detecci6 i alerta de codi maliciés

- Protecci6 de les dades confidencials que circulen per la xarxa evitant d'aquesta manera la seva
fuga fora de I'organitzacié de manera no controlada

Relacié amb altres projectes

SGSI-1-1 Inventari d'actius (CMDB)

Factors critics d’exit

Identificacié dels punts critics d'accés a la xarxa i punts vulnerables

Projecte

SGSI-3-1 Implementacié d’un sistema de tracabilitat

Responsables

Responsable de Seguretat

Objectiu

Implementar un sistema de tragabilitat que ajudi a I'analisi de la causa en el cas d'incident de
seguretat

Descripci6 i accions necessaris per a la seva posada en marxa

Els sistemes de tracabilitat registren I'activitat dels usuaris i dels seus processos (login/logout, origen, temps d’activitat, accions, connexions, ...) en
registre d’events o logs. La informacié d'aquests registres és essencial per a I'elaboracié d’informes de gestié i monitoritzacio.

Entre els diferents events que es registraran estan l'inici/fi de sessid, I'accés i modificacio de fitxers i directoris, canvi en les configuracions principals,
execucio de programes, accessos a internet, instal-lacié de programari, etc..

Els registres d'activitat dels diferents sistemes i equips sén dades a partir de les quals és possible, no tan sols detectar errades de rendiment o mal
funcionament, si no també detectar errors e intrusions. Amb aquesta informacié alimentara els sistemes de monitoritzacio per a la generacié d’alertes en

temps real.

La implantacié d'un sistema de tracabilitat facilita I'analisi forense per al diagnostic de les causes que originen incidents de seguretat. Per ultim, s6n
necessaris per verificar el compliment de certs requeriments legals o contractuals durant les auditories.

Departament/s implicat/s

Departament IT
Area seguretat corporativa

Planificacié del projecte

Del 16/12/2019 al 06/02/2020

Recursos economic

18.452,50 €

Controls ISO afectats

9.4 Control d’accés a sistemes i aplicacions
12.2 Protecci6 contra codi maliciés
13.1 Gesti6 de la seguretat en les xarxes

Resultats esperats

Reporting per a I'analisi d'incidents de seguretat

Riscos que mitiga

Determinar la causa de qualsevol incident de seguretat que es produeixi. Analitzar les traces de
manera proactiva permetra detectar qualsevol «bug» de seguretat.

Relacié amb altres projectes

SGSI-1-1 Inventari d'actius (CMDB)

Factors critics d’exit

Definicié de les traces i nivell de detall d’aquestes
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Projecte SGSI-4-1 Programa de conscienciacio sobre la seguretat

Responsables Responsable de Seguretat

Conscienciacio a tots els empleats de la companyia de les mesures de seguretat a tenir en

Objectiu . AR A : .
) compte en el dia a dia aixi com dels recursos de formacid i consulta disponibles

Descripcio i accions necessaris per a la seva posada en marxa

El programa de conscienciacié consisteix en una série de mesures encaminades a realitzar un procés formatiu combinant la distribucié de material per a
la seva lectura i visualitzacid i addicionalment I'organitzacié de sessions presencials. Aquesta constara de quatre blocs tematics o pindoles: la
informacid, els dispositius de suport, el lloc de treball i els dispositius mobils.

Cada pindola la compondran els segiients materials: videos interactius, presentacions, documents de text i test d'autoavaluacio.

Per a fomentar la participacié dels empleats el «kit» disposara de quatre videos interactius associats a les pindoles. En aquests videos es mostraran
consells i bones practiques en el lloc de treball i en I'entorn laboral. Representaran escenes quotidianes en una oficina qualsevol. En les escenes hauran
icones sobre les quals es podra fer click per a llegir en més detall els diferents consells.

Cada una de les pindoles estara explicada en un document de text. Aquests documents contindran informacié sobre els conceptes, mesures i bones
practiques mencionades en les presentacions i videos interactius. Les presentacions i els documents podran distribuir-se per a una lectura individual o
explicar-se en una sessio formativa.

Els test d’autoavaluacié amb preguntes sobre cada tematica permetran a I'usuari comprovar el grau de coneixement adquirit aixi com determinar en
nivell d'eficacia del programa per part de I'organitzacio.

Departament IT

o R IS Area seguretat corporativa

Planificaci6 del projecte Del 07/02/2020 al 12/03/2020

Recursos economic 12.039,50 €

5.1 Directius de la Direcci6 en seguretat de la informacio
16.1 Gestid dels incidents de seguretat i millores
Controls ISO afectats 17.1 Continuitat de la seguretat de la informaci6

18.1 Compliment dels requisits legals i contractuals
18.2 Revisions de la seguretat de la informacio

Conscienciacié i aplicacio de les pindoles de seguretat per part de tots els empleats de la

Resultats esperats companyia
Reduccié dels incidents de seguretat
Riscos que mitiga Prevenir qualsevol incident de seguretat per causa humana.

SGSI-5-1 Implementacié d'auditories de compliment normatiu

e SGSI-6-1 Procediments i gestié d'auditories internes i externes

Factors critics d’éxit Kit i pindoles formatives simples i facils d’entendre

Projecte SGSI-5-1 Implementacié d'auditories de compliment normatiu
Responsables Responsable de Seguretat

Objectiu [Disposar de protocols per al control del compliment normatiu

Descripcio i accions necessaris per a la seva posada en marxa

L’organitzacié implementara serveis gestionats de Compliment Normatiu i Legal que permetran demostrar als auditors el compliment de regulacions i
normatives d'una manera eficient i proactiva. Aquests serveis hauran d’estar enfocats a accions que combinin les necessitats de seguretat i de I'entorn
de IT amb els requisits per al compliment de la legislaci6 a aplicar.
Es posara especial focus en:

» LOPD: Llei Organica de Proteccié de Dades de Caracter Personal i Reglament de Mesures de Seguretat.

* GDPR: Reglament General de Proteccio de Dades (Reglament 2016/679).

» LSSI/CE: Llei de Serveis de la Societat de la Informaci6 i el Comerg Electronic (Llei 34/2002 de 11 de juliol).

* Canvis regulatius (codi penal, etc) i revisié de linies étiques.

» Normatives propies de I'organitzaci6 o de legislacions especifiques.

» Manteniment de Documents de Seguretat.

Departament legal

DHEETETES [MpIEe Area seguretat corporativa

Planificaci6 del projecte Del 12/03/2020 al 25/05/2020

Recursos economic 24.805,00 €

Controls ISO afectats 18.1 Compliment dels requisits legals i contractuals
Resultats esperats Compliment de les politiques i normes legals i contractuals

Evitar sancions economiques per incompliment de la normativa legal i contractual. Addicionalment

S EE i de manera implicita també s’evita la perdua de prestigi.

Relacié amb altres projectes Implementaci6 d'auditories de compliment normatiu

Factors critics d’éxit Protocols per al compliment i control del compliment de LOPD, GDPR, LSSI/CE
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Projecte

SGSI-6-1 Procediments i gesti6 d'auditories internes i externes

Responsables

Responsable de Seguretat

Objectiu

Disposar d'un procediment per a la gestio d’auditories internes i externes en compliment de la
ISO/IEC 27002

Descripcio i accions necessaris per a la seva posada en marxa

En un Sistema de Gestid de la Seguretat de la Informacié basat en la norma ISO/IEC 27001 es fa necessari dur a terme auditories internes cada cert
temps per poder comprovar que I'estat del SGSI sigui el correcte. El principal objectiu de que es realitzin auditories internes de manera periodica és
poder determinar si els objectius, els controls, els processos i els procediments del SGSI es troben:

» Conformes al requeriments que estableix I'estandard internacional ISO/IEC 27001, a més de la legislacio i els reglaments d'aplicacio.

« Concorde els requisits establerts en seguretat de la informacio.

« Eficagment implementats.
» Comportant-se de manera esperada.

Per a més informacié consultar I'apartat Annexe 11l — Procediment d’auditories internes.

Departament/s implicat/s

Departament Compliance
Area de seguretat corporativa

Planificaci6 del projecte

Del 25/05/2020 al 16/07/2020

Recursos economic

18.755,00 €

Controls ISO afectats

18.2 Revisi6 de la seguretat de la informacié

Resultats esperats

Compliment de les especificacions indicades en la Politica de Seguretat

Riscos que mitiga

Evitar error o indefinicions en la implementacié del SGSI. Garantir que s’implementa i opera la
seguretat de la informaci6 segons les politiques i procediments definits.

Relacié amb altres projectes

SGSI-1-1 Inventari d'actius (CMDB)

SGSI-2-1 Implementacié d'un ATD (Advanced Threat Detection)
SGSI-4-1 Programa de conscienciacié sobre la seguretat
SGSI-2-3 Pla de continuitat de negoci

Factors critics d’exit

Aplicacié del document «Procediment Auditories Internes» i definicié del «Procediment

d’'auditories externes»
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Projecte SGSI-7-1 Politica de gestié de backups
Responsables Responsable de Seguretat
Objectiu |Disposar d’'una politica robusta de backups

Descripci6 i accions necessaris per a la seva posada en marxa

Els sistemes de backup s’han convertit en un aspecte de suma importancia per a I'organitzacio. La pérdua de dades pot causar importants danys
economics i fins i tot derivar en aspectes legals.
Per tal motiu I'organitzacié establira una politica de backup tenint en compte els segiients aspectes;
« Definir el tipus de dades dels que es fara el backup. Establir el nivell d'importancia de les dades.
« Escallir en nivell o nivells de backup:
o Sistema backup complet
o Sistema backup incremental
> Sistema backup diferencial
« Ambit de restauracio i disponibilitat. Es tracta d’establir el temps necessari per a restaurar un arxiu a una versio anterior.
« Establir les tecnologies i plataformes que intervindran en el backup. Es important també, conéixer els diferents recursos dels que es disposa. Per
exemple, la velocitat de la xarxa, el hardware...
 Entorns en els que es treballara; pre-produccié, desenvolupament, producci6.
» Temps de recuperacio del backup.

Com es pot veure, un dels aspectes importants a considerar és la periodicitat amb la que es fara el backup. El temps idoni és realitzar copies de
seguretat diaries de la informaci6 que s’actualitza amb freqiiencia i que és d'alt valor per a I'organitzacio. Per a dades amb informacié menys sensible i
gue no s'actualitzi amb regularitat pot implementar-se un backup setmanal.

Departament/s implicat/s Departament IT

Planificaci6 del projecte Del 16/07/2020 al 30/09/2020

Recursos economic 15.730,00 €

Controls ISO afectats 12.3 Copies de seguretat

Resultats esperats Qisposar d’'un registre de backups que permeti la recuperacio de la informacié en cas de pérdua
d’'aquesta

Riscos que mitiga Danys o pérdua de la informaci6 / actius de la companyia.

SGSI-4-1 Programa de conscienciacié sobre la seguretat

S5 I Tl LTS PVERETES SGSI-5-1 Implementaci6 d'auditories de compliment normatiu

Inventari de les dades corporatives implicades en el procés de backup i definicio per cada una

Factors critics d’éxit , : -
d'elles el nivell a aplicar
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Annexe XIV - Projectes a mig termini

El segiient quadre mostra la planificaci6 dels projectes proposats.

Mombre Duracion Inicio Terminado Predecesores

9 Projectes mig termini 258 days |1/10/20 8:00 27/09/21 17:00 1

10 SGSEI-1-2 Actualitzacio de software; SO i aplicacions corporatives 32,5 days | 1/10/20 8:00 16/11/20 1300

1 SGSI-2-2 Adualitzaco del sofware de backups 15 days | 16/11/20 13:00 7M2/20 13.00 10

12 SGSI-3-2 Millora dels Centre de Processament de Dades 97 75days |7/12/20 13:.00 22/04/21 10:00 1

13 SGSI-4-2 Migracid Windows 2003 a Windows server 2012 10 days |22/04/21 10:00 6/05/21 10:00 12

14 SGSI-5-2 Migracio Oracle 10g a Oracle 12c 15 days |6/05/21 10:00 27/08/21 10:00 13

15 SGSI-6-2 Actualitzacio patchs mobils Apple 3263 days | 27/05/21 10:00 12/07/21 16:02 14

16 SGSI-7-2 Adualitzacid patchs mabils Android 55,12 days |12/07/21 16:02 27/09/21 17:00 15

A continuacié es mostren les fitxes amb el detall de cada un dels projectes contemplats en aquest
termini.

Projecte SGSI-1-2 Actualitzacié de software; SO i aplicacions corporatives

Responsables Responsable IT

Disposar de de les Ultimes correccions en materia de seguretat dels SO dels servidors corporatius

Obijectiu . A .
) aixi com de la resta d’aplicacions corporatives

Descripcio i accions necessaris per a la seva posada en marxa

S’actualitzaran tots els Sistemes Operatius amb les Ultimes revisions de seguretat dels servidors corporatius.
Aixi mateix es procedira a sol-licitar als proveidors d’'aplicacions corporatives tots els «fix» dels seus productes.
Les actualitzacions es duran a terme fora de I'horari labora per a minimitzar I'impacte a l'usuari i generar la indisponibilitat dels serveis.

Sera necessari disposar de les instruccions detallades per part dels proveidors de software a fi de facilitar a I'equip d'IT la seva revisio (i en cas
d’incongruéncies poder-les aclarir) aixi com el procediment d’actualitzacio.

Departament IT

DHTETEES (e Proveidors del programari

Planificaci6 del projecte Del 01/10/2020 al 16/11/2020
Recursos economic 15.730,00 €
9.4 Control d’accés a sistemes i aplicacions
Controls ISO afectats 12.5 Control del software en explotacio
14.1 Requisits de seguretat dels sistemes d'informacio
Resultats esperats Sistemes actualitzats amb els Ultims fix de seguretat dels diferents fabricants
«Bugs» de seguretat que posin en perill la informacié sensible dels equips i aplicacions

Riscos que mitiga corporatives,

Inventari d’actius

Relacié amb altres projectes I
Programa de conscienciacio sobre la seguretat

Factors critics d’éxit Disposar del procediment validat entre el departament d'IT/Proveidor
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Projecte

SGSI-2-2 Actualitzacié del sofware de backups

Responsables

Responsable IT

Objectiu

Disposar del programari actualitzat de backup que disminueixi el temps de copia/restauracio amb
la possibilitat de tenir backups al navol

Descripci6 i accions necessaris per a la seva posada en marxa

La gestio de les copies de seguretat i la seva restauracio en un temps raonable és critic per a la companyia.
A I'hora de seleccionar el programari per a la realitzacio de copies de seguretat caldra tenir presents els seglents requeriments;
* Seguretat i fiabilitat; amb tots els arxius que s’emmagatzemin al ndvol.
 Automatitzacio; el programari ha d’admetre diferents calendaris de procés.
* Facil Us; el desitjable és que I'aplicacié sigui el més intuitiva possible, de manera que qualsevol persona autoritzada pugui recuperar informacio6 de

manera senzilla i en el menor temps possible.

Departament/s implicat/s

Departament IT

Planificaci6 del projecte

Del 16/11/2020 al 07/12/2020

Recursos economic

7.260,00 €

Controls ISO afectats

8.2 Classificacio de la informacio

8.3 Gestid de suports d'emmagatzematge

12.3 Copies de Seguretat

13.2 Intercanvi de la informacié amb terceres parts

Resultats esperats

Gestio eficients de les copies/restauracié de la informacié en un temps raonable

Riscos que mitiga

Errors de programari / incompatibilitats amb el Sistema Operatiu que el soporta que provoquin un
mal funcionament del programari de backup i com a resultat derivi en una copia erronia.

Relacié amb altres projectes

Inventari d’actius
Politica de gesti6 de backups

Factors critics d’exit

Seleccié adequada del programa de backup / compatibilitat amb els dispositius de copia de la
companyia
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Projecte SGSI-3-2 Millora dels Centre de Processament de Dades

Responsable de Seguretat

Responsables Responsable IT

Condicionar el CPD amb les mesures de seguretat fisica segons la Politica de Seguretat i en

SlER compliment del marc legal aplicable

Descripcio i accions necessaris per a la seva posada en marxa

Els CPDs han crescut segons les necessitats de I'organitzacio i es veu necessari revisar que disposen de les mesures de seguretat adequades segons
els riscos;

« Talls eléctrics, pujades de tensio

* Foc

* Inundacions

» Temperatura inadequada per fallida de I'aire condicionat

» Humitat excessiva provocada per la condensacié d'aigua

» Accessos no autoritzats, malintencionats, robatoris, actes vandalics, etc.

Per a mitigar aquests riscos cal modernitzar el CPD, implantant mesures de seguretat i gestié mediambiental que permetin monitorar les incidéncies i
actuar sobre aquestes.

Les mesures a implantar seran les descrites a continuacio:

» Mesures contra fallida del subministrament eléctric; Instal-lar un sistema d’'alimentacio ininterrompuda (SAI) que permeti disposar de
subministrament eléctric durant un temps i permetre la parada segura dels servidors.

» Control d’accés que permet un seguiment del personal que hi accedeix, amb obertura segura, sensors en les portes i dispositius d’autoritzacio i
gravacio d'imatges en el seu interior.

» Mesures de detecci6 contra incendis; Sistema de detecci6 de foc i extincio.

» Mesures de control ambiental; Sistema que permeti monitorar i generar alertes si el CPD supera els rangs establerts d’humitat, temperatura,
particules en l'aire.

» Sistema de climatitzacié; Tot aix0 controlat des de una consola i monitoritzat en temps real per a poder actuar en cas d'incident.

Departament/s implicat/s Departament IT
Planificacié del projecte Del 07/12/2020 al 22/04/2021
Recursos economic 47.311,00 €

17.1 Continuitat de la seguretat de la informaci6
Controls ISO afectats 17.2 Redundancies

18.1 Compliment dels requisits legals i contractuals
Resultats esperats Increment de la seguretat fisica del CPD

- Evitar fallides del subministrament electric.

- Evitar I'accés a personal no autoritzat.

- Evitar incendis o incidents medioambientals

- Evitar 'augment de temperatura que provoqui un malfuncionament al CPD.

Riscos que mitiga

Relacié amb altres projectes Implementaci6 d’'auditories de compliment normatiu

Factors critics d’exit N/A
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Projecte

SGSI-4-2 Migracié Windows 2003 a Windows server 2012

Responsables

Responsable IT

Objectiu

[Migracié del Sistema Operatiu de Windows Server 2003 Server a Windows Server 2012

Descripcio i accions necessaris per a la seva posada en marxa

Microsoft ha deixat de donar suport a Windows Server 2003. Qualsevol manteniment d'aquesta versié haura de contractar-se a banda suportant I'elevat

cost imposat per Microsoft.

La migracio caldra fer-se de manera escalonada (no big-bang), és a dir, establir en el pla de migracié sobre quins servidors es fara la migracié i quines

seran les proves per a donar per bo el procés.

El procés de migraci6 es dura a terme seguint les instruccions del fabricant del Software. Addicionalment i per minimitzar qualsevol risc caldra disposar

de suport per part de Microsoft.

Departament/s implicat/s

Departament IT

Planificaci6 del projecte

Del 22/04/2021 al 06/05/2021

Recursos economic

4.840,00 €

Controls ISO afectats

12.5 Control del software en explotacio

Resultats esperats

Upgrade del sistema operatiu dels servidors de la companyia

Riscos que mitiga

Evitar que el software quedi fora de manteniment per part del proveidor aixi com la absencia de
les Ultimes madificacions (fix) a nivell de seguretat.

Relacié amb altres projectes

SGSI-1-1 Inventari d'actius (CMDB)

Factors critics d’exit

Planificacio del procés de migracié de manera escalonada (no big-bang)
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Projecte SGSI-5-2 Migracié Oracle 10g a Oracle 12c

Responsables Responsable IT

Objectiu |

Descripcio i accions necessaris per a la seva posada en marxa

A fi de disposar de I'Ultima tecnologia a nivell de Base de Dades d'Oracle incloent les millores proporcionades per la nova versié aixi com aspectes clau
de seguretat, es procedira a la migracio de la versié 10g a la versi6 12c.

Aguesta migracio (upgrade de versio) es dura a terme mitjangant I'eina «Database Upgrade Assistant (DBUA)».

El DBUA és un «Graphical User Intergace (GUI)» que guiara al «xkDBA» a través del procés de upgrade de base de dades presentant una série de
pantalles que permetran I'especificacio de les opcions dessitjades.

Durant el procés, el «<kDBUA» invocara els mateixos scripts utilitzats pel «Command-line Upgrade». Addicionalment el «<DBUA» dura a terme la validacio
«pre-upgrade» i «post-upgrade».

Mitjangant aquesta eina es reduira significativament la quantitat de temps per a la realitzaci6 de la migracio.

Les fases per a la migracié des de el «Command-line upgrade» sén les seglients:
Fase “Pre-upgrade”
» Executar el nou «Pre-Upgrade Information Tool» (preupgrd.sql) qui realitzara les validacions
» Executar I'script «preupgrade_fixups.sql» per a resoldre totes les incongruéncies senyalades pel procés anterior
* Dur a terme el «Manual Fixups» senyalats pel «Pre-Upgrade Information Tool»
Fase de “Upgrade”
* Execuci6 del «Parallel Upgrade Utility» (catcrl.pl)
Fase de “Post-Upgrade”
» Execucio de I'script «postupgrade_fixups.sql» per a resoldre automaticament qualsevol incongruéncia identificada pel procés «Pre-Upgrade
Information Tool»
» Execucio del procés «Post-Upgrade Status Tool» (utlul21s.sqgl) per a visualitzar un resum dels resultats de I'upgrade
* Validar els arxius «logs» generats pel procés «Parallel Upgrade Utility»
» Re-compilar objectes no valids executant el procés utlrp.sql
* Verificar I'status dels objectes pre-compilats (utluiobj.sql)

L'upgrade de les BDD objecte del projecte es realitzara en servidors virtuals dedicats a fi de no generar indisponibilitat als sistemes productius. Un cop
validat el procés, el traslladara a producci6 fora de I'horari laboral.

Departament/s implicat/s Departament IT (Administradors BDD)

Planificacié del projecte Del 06/05/2021 al 27/05/2021

Recursos econémic 7.260,00 €

Controls ISO afectats 12.5 Control del software en explotacié

Resultats esperats Bases de dades Oracle dels entorns productius migrades a la versio 12c.

Evitar que el software quedi fora de manteniment per part del proveidor aixi com la absencia de

REES R les ultimes modificacions (fix) a nivell de seguretat.

Relacié amb altres projectes SGSI-1-1 Inventari d'actius (CMDB)
Migracié segons les especificacions del fabricant (

Factors critics d’éxit https://www.oracle.com/technetwork/es/articles/database-performance/upgrade-database-12c-parte:
)

Projecte SGSI-6-2 Actualitzacié patchs mobils Apple

Responsables Responsable IT

Elaborar un procediment amb les instruccions necessaries per a que els usuaris de dispositius

OlajEEn mobils Apple puguin realitzar les actualitzacions de seguretat.

Descripcid i accions nhecessaris per a la seva posada en marxa

Amb I'objectiu de mantenir el nivell de seguretat desitjat, s’elaborara un procediment amb les instruccions necessaries per a I'actualitzacié dels
dispositius mobils Appel. Aquest procediment es distribuira entre tots aquells empleats de la companyia que siguin els responsables d’un dispositiu

mobil Appel.

El procediment haura de ser d’obligat compliment.

Departament/s implicat/s Departament I T

Planificacié del projecte Del 27/05/2021 al 12/07/2021
Recursos economic 15.790,50 €

6.2 Dispositius per a la mobilitat i el tele-treball

CrniEll B aEEmE 18.2 Revisions de la seguretat de la informacio

Resultats esperats Actualitzacio de tots els dispositius mobils Apple

Riscos que mitiga «Bugs» de seguretat que posin en perill la informaci6 sensible dels dispositius mobils.

SGSI-1-1 Inventari d'actius (CMDB)

RELEEE) ENls EIHES [P EHES SGSI-4-1 Programa de conscienciacio sobre la seguretat

Factors critics d’éxit Aplicacié del procediment per part dels usuaris
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Projecte

SGSI-7-2 Actualitzacié patchs mobils Android

Responsables

Responsable IT

Objectiu

Elaborar un procediment amb les instruccions necessaries per a que els usuaris de dispositius
mobils Android puguin realitzar les actualitzacions de seguretat.

Descripcio i accions necessaris per a la seva posada en marxa

Amb I'objectiu de mantenir el nivell de seguretat desitjat, s’elaborara un procediment amb les instruccions necessaries per a I'actualitzacio dels
dispositius mobils Android. Aquest procediment es distribuira entre tots aquells empleats de la companyia que siguin els responsables d’'un dispositiu

mobil Android.
El procediment haura de ser d'obligat compliment.

Departament/s implicat/s

Departament IT

Planificaci6 del projecte

Del 12/07/2021 al 27/09/2021

Recursos economic

15.790,50 €

Controls ISO afectats

6.2 Dispositius per a la mobilitat i el tele-treball
18.2 Revisions de la seguretat de la informacio

Resultats esperats

Actualitzacio de tots els dispositius mobils Android

Riscos que mitiga

«Bugs» de seguretat que posin en perill la informacié sensible dels dispositius mobils.

Relaci6é amb altres projectes

SGSI-1-1 Inventari d'actius (CMDB)
SGSI-4-1 Programa de conscienciacié sobre la seguretat

Factors critics d’exit

Aplicacié del procediment per part dels usuaris
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Annexe XV — Projectes a llarg termini
El segiient quadre mostra la planificacio dels projectes proposats.

Mombre Duracion Inicio Terminado Predecesores
17 Projectes llarg termini 296 days (28/09/21 8:00 15/11/22 17:00 9
18 SGSI-1-3 Reestructuracio del departament TIC 122,5 days | 28/09/21 8:00 17/03/22 13:00
19 SGSI-2-3 Pla de continuitat de negoci 86,75 days | 17/03/22 13:00 18/07/22 10:00 18
20 SGSI-3-3 Externalitzacio de serveis 86,75 days | 18/07/22 10:00 15/11/22 17:00 19

A continuacié es mostren les fitxes amb el detall de cada un dels projectes contemplats en aquest

termini.
Projecte SGSI-1-3 Reestructuracié del departament TIC
Responsables Direcci6 de Sistemes (CIO)
Objectiu |Reorganitzar el departament d'IT dotant-lo d’'una estructura organitzativa més optima

Descripcio i accions necessaris per a la seva posada en marxa

Ates les necessitats de 'organitzaci6 és necessari reorganitzar el departament d’'IT amb I'objectiu d’aportar valor a les diferents arees de negoci.

El departament d'IT disposara de les segiients arees operatives:

Area de Comunicacions; Encarregada de gestionar les xarxes internes, extemnes, les comunicacions tan de linia fixa, com linies mobils, instal-lacions i
contractes amb els proveidors de comunicacions.

Area de gesti6, planificacié i estratégia de serveis; depenent de la direcci6 de sistemes de la informacio.

Area de control de riscos que gestionara els diferents riscos del departament, dictaminara els nivells de seguretat del departament, controlara els plans
de contingéncia, back-up, recuperacio i sortida dels proveidors. Addicionalment s’encarregara de realitzar les auditories internes.

Area de negoci i aplicacions corporatives, qui fara de pont entre el personal técnic i el personal de negoci. Conceptualitzara els processos de negoci
en les eines empresarials; ERP, Bl, CRM, BPM, HCM i nomina.

Area de Centre d’atencié a I'usuari o CAU, qui recollira les peticions e incidéncies dels usuaris i de la seva resolucié si la incidéncia és de primer
nivell. Sera la primera linia de suport del deparament de sistemes de informaci6.

Area de sistemes e infraestructures que mantindra els sistemes i infraestructures que donen servei als sistemes d'informacio.

Area de desenvolupament i noves tecnologies que desenvolupara les noves aplicacions a mida per I'organitzacié i analisi de les noves tecnologies
gue puguin aplicar-se a la companyia.

Departament/s implicat/s Departament IT

Planificacié del projecte Del 28/09/2021 al 17/03/2022

Recursos economic 59.290,00 €

Controls ISO afectats N/A

Resultats esperats Estructura optima del departament d'IT

Riscos que mitiga N/A

Relacié amb altres projectes SGSI-3-3 Externalitzacio de serveis

Factors critics d’éxit Grau de satisfaccio per part dels departaments interns
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Projecte SGSI-2-3 Pla de continuitat de negoci
Direccio de Sistemes (CIO)
Responsables Seguretat Corporativa

Responsable IT

Elaborar un document «viu» que permeti a I'organitzacié recuperar-se davant esdeveniments que

ST puguin detenir o reduir dramaticament els processos critics de negoci

Descripcio i accions necessaris per a la seva posada en marxa

L’organitzaci6 hauria de tenir un PCN (Pla de Continuitat del Negoci) on es detalli I'estratégia a seguir per a mitigar i minimitzar I'impacte que tindria en el
negoci un accident o desastre i continuar amb I'activitat normal davant aquest imprevist.
A I'hora de dissenyar I'estratégia del PCN caldra tenir en compte els segiients aspectes:
« Contactes clau i membres de I'equip
 Serveis que poden veure's afectats pel desastres
« Analisi de I'impacte sobre I'activitat normal de I'organitzacié en cas de produir-se una crisi
* Pla de Contingéncia i Recuperaci6 de Desastres per a serveis especifics del negoci
« Utilitzar metriques RTO i RPO
* Garantir que les dades més importants estan protegides
« Designar una ubicacio per a les rasques de Failover i Recuperacié de Desastres
» Fer simulacres, comprovar que el back-up i les répliques funcionen.

Departament/s implicat/s N/A
Planificaci6 del projecte Del 17/03/2022 al 18/07/2022
Recursos economic 41.987,00 €

17.1 Continuitat de la seguretat de la Informacié

Controls ISO afectats 17 2 Redundancies

Document amb les mesures que permetin mitigar i minimitzar I'impacte que tindria en el negoci un

EELIELE B s accident o desastre.

Riscos que mitiga Deixar de donar servei com a resultat de qualsevol incident.
Relacié amb altres projectes N/A
Factors critics d’éxit Compliment segons I'estandard 1SO-22301
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Projecte SGSI-3-3 Externalitzacié de serveis
Responsables Direcci6 de Sistemes (CIO)
Objectiu |Externa|itzar aquells serveis que no siguin propis de I'activitat de la companyia

Descripci6 i accions necessaris per a la seva posada en marxa

Dintre del Pla Director de Seguretat es contempla I'externalitzacié d’aquells servis que no siguin propis de I'activitat normal de la companyia.
Per a dur a terme la tasca caldra inventariar aquells serveis amb alt grau d’externalitzacié i el proveidor que donara servei a l'organitzacio;
Possibles serveis a externalitzar serien:

« Correu corporatiu

* Emmagatzematge al nuvol

» Manteniment equips incendi

« Proveidor d’equips portatils

* Proveidor/s de dispositius mobils

» Web corporativa

* Lloguer dels edificis/seus corporatives

» Desenvolupament d’'aplicacions internes

* etc.
Departament/s implicat/s N/A
Planificacié del projecte Del 18/07/2022 al 15/11/2022
Recursos econémic 31.520,50 €

15.1 Seguretat de la informacié en les relacions amb subministradors

SRS [l EE T 15.2 Gesti6 de les prestacions del servei per subministradors

Minimitzacio dels costos d’estructura i infraestructura

REEMIEIE GEErE Optimitzacid dels serveis

Reduccié dels actius gestionats per la propia companyia. Reduccio6 dels controls de seguretat atés

Riscos que mitiga A " A )
que seran els proveidors qui s’encarregaran d'aguesta tasca.

Relacié amb altres projectes N/A

Definir i establir els KPIs (Key Perfomance Indicators) per a mesurar I'eficiencia del servei

F rs criti ‘eéxi L ; . e .
SIS GIIEE G Delimitar de forma clara i explicita els limits de cada procés
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Annexe XVI - Informe d’auditoria

Informe d’auditoria
SCRIPTIX
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Informe executiu

El servei d'auditoria de seguretat versus el referencial ISO/IEC 27002:2013 analitza la seguretat de
la informaci6 d'una organitzacio, sigui del tipus que sigui, i sigui de la mida que sigui. L’analisi es
realitza respecte als 14 dominis, 35 objectius de control i 114 controls.

El resultat de I'auditoria estableix, en tots els ambits de proteccid: fisic, 10gic, organitzatiu i legal,
l'estat de seguretat d'una organitzacié en un moment determinat del temps.

Aquest nivell de seguretat quantitatiu en base a una avaluaci6 objectiva de I'estat de la seguretat
permet a l'organitzacié establir el full de ruta per assolir 1’objectiu de seguretat alineat amb el seu
enfocament estratégic, li permet comparar-se amb altres organitzacions del mateix sector o regio
geografica o simplement establir el grau de millora continua en la base de la implantaci6 de
salvaguardes o controls que es defineixen de forma gradual.

Identificacio del beneficiari

A continuaci6 es presenten les dades identificatives de 1’organitzacio.

NOM DE I’ORGANITZACIO SCRIPTIX S.A.U.

DATA Maig-2019

NUMERO CONTRACTE 2019-0004-CAT-SGSI-01

Avda. Diagonal 561

UBICACIO DE I’AUDITORIA

08029, Barcelona

PERSONES ENTREVISTADES 19

Abast

L’abast sera tots els controls aplicables en el document Declaracié d’Aplicabilitat del SGSI.
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Equip Auditor

La selecci6 de I’equip auditor s’ha seguit mitjancant la premissa de maxima imparcialitat o
objectivitat.

Auditor: Juanjo Carrasco Puy

Dates d’execucio de l'auditoria

Aquesta auditoria s'ha realitzat entre el 01 de desembre del 2022 i el 06 marg 2023. Els diferents
periodes i tasques realitzats son:

Inici Durada (d Final Tasques
01/12/2022 15 22/12/2022  Recull dinformacid, aixi com l'estudi de la mateixa.
23/12/2022 20 20/01/2023  Realitzacié d'entrevistes, visites i proves tecniques.
23/01/2023 30 06/03/2023  Analisi de la Informacio i Elaboracié d'Informes.

Normativa emprada

Aquesta Auditoria es realitza respecte als 14 dominis, 35 objectius de control i 114 controls de la
ISO/IEC 27002:2013, i que ens permetra coneixer de manera global 1’estat actual de la Organitzacio
en relacio a la Seguretat de la Informacio.

Aquesta valoraci6 la realitzarem segons la segiient taula, basada en el Model de Maduresa de la
Capacitat (CMM - Capability Maturity Model):
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Descripcié

Efectivitat

Significat

Manca completa de qualsevol procés recognoscible. No s'ha reconegut

0% Inexistent T
gue existeix un problema a resoldre
Estat inicial on I'éxit de les activitats del procés es basa, la majoria de
10% Inicial / Ad hoc |vegades, en I'esfor¢ personal. Els processos sén inexistents o localitzats
en arees concretes. No existeixen plantilles definides a nivell corporatiu
Els processos similars es duen a terme de manera similar per persones
Reproduible amb Iq fna'geixa tqsca. Es normalitzen Ie;: tafs'ques en base a
L2 50% perd intu'l'tiu, I'experiéncia al metode. No hi ha comunicacié o entrenament formal, les
responsabilitats queden a carrec de cada individu. Es depen del grau de
coneixement de cada persona
. - L'organitzacié sencera participa en el procés Els processos estan
= 90% Procés definit implantats, documentats i comunicats mitjancant entrenament
Gestionat i Podep seguir_—se amb indicadors_ NUMErics i es_tadistics I_'evolucic') del
L4 95% procés. Es disposa de tecnologia per automatitzar el fluix de treball. Es
mesurable . L : L e
disposa d’eines per a millorar la qualitat i la eficiencia
- 100% Optimitzat Els processos es troben sota millora constant. En base a criteris

quantitatius es determinen les desviacions i s’optimitzen els processos
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Informe detallat

A continuaci6 s’analitza cada control, la feina realitzada, les observacions i les conclusions.

uretat de la Informaci6 [ Conforme |
__ Control ISOIIEC 27002:2013: 5.1 Direcci6 de gesti6 de seguretat de la informacié_

Treball realitzat

Es revisa I'existencia del document «Politica de Seguretat»

Observacions

Es verifica I'existéncia d’'una Politica de Seguretat aprovada per la direccio. EI document es troba publicat i comunicat a tots els
empleats i col-laboradors externs de la companyia.

Evidéncies
Es detallen les evidéncies recollides:
EV_001: Document Politica de Seguretat publicat el 16/03/2019

Recomanacions

N/A
@N/A Responsable [\l N/A
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XU 8. Gesti6 d'actius [N Conforme |

Control ISO/IEC 27002:2013: 8.1 Responsabilitat sobre els actius
L'objectiu és identificat els actius en l'organitzaci6 i definir les responsabilitats per a una proteccié adequada.

Treball realitzat
Es revisa que hi hagi un inventari dels actius que tracten o emmagatzemen informacié corporativa.

Observacions
Es revisa alguns actius al atzar de I'organitzacio, es revisa que tingui definit un propietari.

Evidéncies
Es detallen les evidencies recollides:
EV_002: Extracci6 d'actius a I'atzar de la CMDB

Recomanacions

N/A Responsable |[\NZa N/A

<
>

8. Gesti6 d'actius Conclusio Conforme

Control ISO/IEC 27002:2013: 8.2 Classificacié de la Informacié
L’'objectiu és assegurar que s’aplica un nivell de protecci6 adequat a la informacio.

Treball realitzat
Es revisa la classificaci6 de la informacid i s'estableixin mesures de seguretat per a la gestié de suports

Observacions

Es revisen els actius identificats amb dades confidencials, perfectament indicats a la CMDB.
Es revisen els Ultims informes de compliment normatiu d’aquest actius i el seu nivell de proteccio.

Evidencies

Es detallen les evidencies recollides:
EV _002: Extracci6é d'actius a I'atzar de la CMDB.

Recomanacions

<
>

N/A Responsable [[/ZA N/A

Juanjo Carrasco Puy Pagina 180 de 197



(2 ouwe unB o |
R . Master Interuniversitari en Seguretat de les Tecnologies

UNIVERSITAT ROVIRA | VIRGILI deBarcelona de la Informacio6 i de les Comunicacions —-MISTIC—

IXT-E0 (8. Gesti6 d'actius [T NS (o Conforme |

Control ISO/IEC 27002:2013: 8.3 Mitjans de manipulacié

L'objectiu és evitar la divulgacié, modificacié, retirada o destruccio dels actius no autoritzats emmagatzemats en suports
D'emmagatzematge.

Treball realitzat

Es revisen els procediments operatius per a la proteccié dels documents, mitjans informatics (discos, cintes, etc.), dades
d’entrada o sortida i documentacio6 del sistema contra la divulgacio, modificacio, retirada o destruccié dels actius no autoritzats.

Observacions
Els procediments estan incomplets i no contempla la totalitat dels actius recollits en la CMDB.

Evidéncies

Es detallen les evidencies recollides:
EV_002: Extracci6 d’actius a I'atzar de la CMDB.
EV_003: Gestio d'altes i baixes a la CMDB.

Recomanacions
Es recomana ampliar els actius recollits en els procediments operatius segons l'inventari dels actius recollits en la CMDB.

Pendent s sl [ IRoberto Ramos M:

IXCZ0 9. Control d'accés [ =TS I \o Conforme |

Control ISO/IEC 27002:2013: 9.1 Els requisits de negoci de control d'accés

L’objectiu és controlar I'accés a la informacio i les instal-lacions utilitzades per al seu processament.

Treball realitzat
Es revisa el procediment d'accessos de visites i d'externs, el registre d’entrada i sortida i el métode per accedir.

Observacions
En els diferents edificis es detecta que pot accedir-se per diferents zones sense identificacio.
Per accedir als edificis on es troba el CPD si que es obligatori accedir per un torn. Addicionalment es pot passar la mateixa
targeta identificadora mdltiples vegades.

Evidéncies

Es detallen les evidencies recollides:
EV_004: Procediment d'accés de visites/personal extern
EV_005: Registre d’entrada i sortida.

Recomanacions
Definir un accés on sigui obligatori la presentacié de la targeta identificadora.

Pendent i1 [Sergio Corbacho L [Bmesos |
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Area [9. Control d'accés Conclusié [Conforme

Control ISO/IEC 27002:2013: 9.2 Gesti6 d'accés dels usuaris
L’objectiu és garantitzar I'accés als usuaris autoritzats i impedir I'accés als no autoritzats als sistemes de informacio6 i serveis.

Treball realitzat
S’observa la gestio d'altes i baixes dels usuaris dels sistemes a traves dels aplicatius IDM i AD.

Observacions
Es verifica els control d'accessos als sistemes, i els controls de verificacio realitzats a través del SIEM.

Evidéncies
Es detallen les evidencies recollides:

EV_006: Procediment d’accés logic
EV_007: Gesti6 d'altes i baixes

Recomanacions

<
>

N/A Responsable [/ N/A

9. Control d'accés N LI Conforme

Control ISO/IEC 27002:2013: 9.3 Responsabilitat dels usuaris
L’objectiu és fer que els usuaris siguin responsables de la protecci6 de la informacio per a la seva identificacio.

Treball realitzat
Es revisa la politica de llocs de treball. Aixi mateix s’examinen els llocs de treball a I'atzar per a validar si es compleix amb
I'establert a la politica de llocs de treball.

Observacions
S'observa la gestio d'usuaris privilegiats i altres de servei. Existeix una politica aprovada i distribuida a tots els empleats de la
companyia on s'indica la necessitat imperativa de mantenir els llocs de treball i monitors lliures de qualsevol informacié amb
I'objectiu de reduir gualsevol accés no autoritzat.

Evidéncies
Es detallen les evidencies recollides:

EV_006: Procediment d'accés logic
EV_007: Politica de llocs de treball

Recomanacions

<
>

N/A Responsable |[\NIZa N/A
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9. Control d'accés Conclusio Conforme

Control ISO/IEC 27002:2013: 9.4 Control d’accés a sistemes i aplicacions
L’objectiu és impedir I'accés no autoritzat a la informacié mantinguda pels sistemes i aplicacions.

Treball realitzat

Es revisen els diferents events generats al SIEM per aquest tipus de control.
Es revisa el registre de consultes realitzada a diferents usuaris amb privilegis en el PMP.

Observacions
Es verifica els control d'accessos als sistemes, i els controls de verificacid realitzats a través del SIEM. També es verifica que
I'Gs d'usuaris privilegiats queda registrat qui consulta aquesta informacié en el PMP.

Evidéncies

Es detallen les evidencies recollides:
EV_008: Gesti6 d'alertes SIEM
EV_009: Gestio d'usuaris PMP

Recomanacions

Responsable |[NZa

[11. La seguretat fisica i ambiental [ Conforme |

Control ISO/IEC 27002:2013: 11.1 Les arees segures
L'objectiu és evitar I'accés fisic no autoritzat, els danys i interferéncies a la informacié de I'organitzacio i les instal-lacions de
processament d'informacio.

Treball realitzat
Es revisen les mesures de seguretat existents en l'accés fisic a les instal-lacions i en especial a les zones més critiques com el
Centre de Procés de Dades (CPD) i l'arxiu.

Observacions
Es verificar que el CPD disposa de mesures que garanteixin la integritat fisica dels sistemes dinformacié (climatitzacié, deteccio i
extincio d'incendis, subministrament eléctric de suport, etc).

Evidéncies
Es detallen les evidencies recollides:
EV_010: Projecte SGSI-3-2 Millora dels Centre de Processament de Dades

Recomanacions

N/A Responsable |[/& N/A

<
>
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Area [11. La seguretat fisica i ambiental [ \No Conforme |

Control ISO/IEC 27002:2013: 11.2 Seguretat dels equips
L’objectiu és evitar la perdua, danys, robatori o el compromis d’actius i la interrupcio a les operacions de la organitzacio.

Treball realitzat
Revisio de la seguretat fisica dels llocs de treball i les mesures de seguretat fisica dels equips

Observacions
No es disposa de cadenat per assegurar I'equip i evitar el robatori.

Evidéncies
Es detallen les evidencies recollides:
EV _011: Analisi de riscos

Recomanacions
Tots els equips portatils haurien de disposar de cadenat per a poder assegurar I'equip tant dintre de la companyia com fora d’ella i
evitar aixi el robatori de I'equip.

Estat Pendent S0 Ana Claramunt [ 2 mesos |

[12. Seguretat en la Operativa [ B Conforme |

Control ISO/IEC 27002:2013: 12.1 Procediments i responsabilitats operacionals

L’'objectiu és assegurar la operacid correcta i segura dels mitjans de processament de la informacio mitjancant el
desenvolupament dels procediments d'operacié apropiats.

Treball realitzat
Es realitza I'entrevista amb el responsable de Seguretat IT. S’identifiquen els responsables de cada servei.

Observacions
S'observa a la palitica els rols de cadascu definits i les seves responsabilitats.

Evidéncies
Es detallen les evidencies recollides:
EV_012: Politica de seguretat, rols i responsabilitats

Recomanacions

|

N/A Responsable |[\NIZa N/A
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IXZZ W [12. Seguretat en la Operativa [N Conforme |

Control ISO/IEC 27002:2013: 12.2 Proteccié contra el malware
L’objectiu és garantir que la informacid i les instal-lacions de processament de informacio estiguin protegides contra malware.

Treball realitzat
Entrevista amb els administradors i responsable del ATD en seguretat. Es revisen els procediments i una activitat practica del
funcionament del ATD.

Observacions
S’observa que tot el phising es filtrat per I'antivirus, a més a més el ATD compta amb una amplia BBDD de coneixement pels
casos gue 'antivirus no actiu.

Evidéncies

Es detallen les evidencies recollides:
EV_013: Gestio del antivirus i les regles en SCRIPTIX
EV_014: Procediment del ATD.

Recomanacions

Responsable |[NZa

[12. Seguretat en la Operativa [N Conforme |
Control ISO/IEC 27002:2013: 12.3 Copia de seguretat

L’objectiu és assolir un grau de proteccio desitjat contra la perdua de dades.

Treball realitzat

Es realitza entrevista amb el responsable de IT on es detalla cada accié del procediment de copia de seguretat.
Es tria varies mostres a examinar I'estat de I'Gltim backup realitzat.

Observacions
Es verifica que coincideix amb els backups que s’han de realitzar.

Evidéncies

Es detallen les evidencies recollides:
EV_015: Procediment de gestié de backups

Recomanacions

N/A Responsable [[/7A N/A

]
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IXZ-E0[12. Seguretat en la Operativa [ Conforme |
Control ISO/IEC 27002:2013: 12.4 Registre i supervisié

L'objectiu és enregistrar els events relacions amb la seguretat de la informacié i generar les evidencies.

Treball realitzat

Es revisen els procediments a seguir en quant a la detecci6 d'alertes, es revisen els KPI (Key Perfomance Indicator) reportats
mensualment d’aguestes alertes i s'extrau un excel amb les alertes registrades en I'eina de monitoritzacio.

Observacions
S’observa que cada alerta generada esta automatitzada amb I'eina de monitoring, d’aquesta manera es registra tots els
esdeveniments.

Evidéncies

Es detallen les evidencies recollides:

EV _016: Gesti6 d'alertes IPS

EV _017: Gesti6 d'alertes de monitoritzacio
EV_018: KPI de seguretat

Recomanacions

|

N/A Responsable |[\IZa N/A

[12. Seguretat en la Operativa [ Conforme |

Control ISO/IEC 27002:2013: 12.5 Control de programari operacional
L’objectiu és garantir la integritat dels sistemes operacions per a I'organitzacio.

Treball realitzat
S’entrevista els desenvolupadors i als administradors. Es disposa de programari per al controls de versio del software aixi com
programari per a la implantacié de software en entorns productius.

Observacions
Un cop es desplega el nou software s’ha de validar per I'equip de seguretat, aquests realitzen un control de la versié de software i
de programari maliciés.

Evidéncies
Es detallen les evidencies recollides:
EV_019: Procediment de gesti6é de vulnerabilitats.
EV _020: Sol-licitud d’instal-laci6é de software.

Recomanacions

]

N/A Responsable [N N/A
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IXZZ W [12. Seguretat en la Operativa [N Conforme |

Control ISO/IEC 27002:2013: 12.6 Gestio técnica de la vulnerabilitat
L’objectiu és evitar la explotacié de vulnerabilitats técniques.

Treball realitzat

S’entrevista la persona responsable del procés i el responsable de riscos.
Es revisa el fluxe del procediment i la generacio de scans de vulnerabilitats

Observacions

S’observa que per cada scan de vulnerabilitats es genera un change en I'eina de ticketing, per a la correccio de vulnerabilitats es
generen change i es reporten a I'eina de gestié de scans i vulnerabilitats Qualys, es realitza un extracte de les remediacions.

Evidéncies

Es detallen les evidencies recollides:
EV_019: Procediment de gesti6 de vulnerabilitats.
EV_021: Procés de remediacié de vulnerabilitats.

Recomanacions

N/A Responsable |NZ N/A

|

[12. Seguretat en la Operativa [ Conforme |

Control ISO/IEC 27002:2013: 12.7 Sistemes d'informacié consideracions d'auditoria
L’objectiu és minimitzar I'impacte de les activitats d’auditoria en els sistemes operacionals.

Treball realitzat
S’entrevista el responsable del procés i els controls a revisar els KPl mensuals i I'extraccid d’auditories de SANS

Observacions
Tot es gestiona a través del Qualys, on es pot analitzar totes les auditories realitzades y els seus resultats.

Evidéncies

Es detallen les evidencies recollides:
EV_022: Procediment de Policy Compliance.
EV_023: Diferents guies de hardening.

Recomanacions

]

N/A Responsable [N N/A
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13. Seguretat en les comunicacions Conclusio Conforme

Control ISO/IEC 27002:2013: 13.1 de gesti6 de seguretat de xarxa
L'objectiu és evitar I'accés fisic no autoritzat, els danys i interferéncies a la informacié de I'organitzacié o les instal-lacions de
processament d’informacio.

Treball realitzat
S’entrevista el responsable de l'area, €s revisen els procediments i els contractes externs.

Observacions
Es verifica tant I'existéncia de mecanismes per garantir la seva seguretat (sistemes tallafocs, sistemes IPS), com la seva
correcta implantacid i configuracio.

Evidéncies

Es detallen les evidencies recollides:
EV_024: Contractes de diferents proveidors de serveis en xarxa.
EV_025: Procediment de gestié de xarxes.

Recomanacions

Responsable [[\V7a

[13. Seguretat en les comunlicacions Conclusié [No Conforme

Control ISO/IEC 27002:2013: 13.2 Intercanvi d’informacié amb parts externes
L'objectiu és mantenir la seguretat de la informacié que es transfereix una organitzacié internament o amb entitats externes.

Treball realitzat
Es detalla la feina realitzada en aquesta area concreta.

Observacions
No es realitza una revisio adequada dels logs, | tampoc estan configurats tots els equips de xarxa per reportar esdeveniments que
permetin detectar accions que puguin afectar la seguretat de la informacié.

Els contractes amb els proveidors de serveis en xarxa enuncien les mesures de seguretat aplicables perd no es concreten
aquestes mesures i tampoc hi ha clausules especifiques sobre els mecanismes de supervisio i auditoria d'aquestes mesures.

Evidéncies

Es detallen les evidencies recollides:
EV_024: Contractes de diferents proveidors de serveis en xarxa.

Recomanacions
Establir procediments de generacio i revisio de logs per a tots els equips de xarxa, de manera que permetin detectar errors o
activitats maliciosa

Estat Pendent i - Xavier Valls [T 3 mesos |
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Area [14. Sistema d'adquisici6, desenvolupament i manteniment [ Conforme |

Control ISO/IEC 27002:2013: 14.1 Requeriments de seguretat dels sistemes d'informacié
L'objectiu és garantir que la seguretat de la informacié sigui una part integral dels sistemes d’'informacié en tot el cicle de vida,
incloent els requeriments per aguells que proporcionen serveis en xarxes publiques.

Treball realitzat
S’entrevista als responsables del WAF, els procediments i les remediacions que duen a terme.

Observacions
Tots els sistemes i les URL publiques es troben darrera del WAF (web application firewall), tota la seguretat es gestiona a través
de ells.

Evidéncies

Es detallen les evidencies recollides:

EV_024: Contractes de diferents proveidors de serveis en xarxa.
EV_022: Procediment de Policy Compliance.

EV_023: Diferents guies de hardening.

EV_026: Procediment de gestié del WAF

Recomanacions

|

Responsable [[\/7a N/A

[14. Sistema d'adquisicié, desenvolupament i manteniment [N Conforme |

Control ISO/IEC 27002:2013: 14.2 Seguretat en els processos de desenvolupament i suport
L’'objectiu és garantir que la seguretat de la informacié es dissenyi i implementi dintre del cicle de vida de desenvolupament dels
sistemes d'informacio.

Treball realitzat
S’entrevista I'analista en seguretat qui representa totes les reunions de nous desenvolupaments, on s’han de verificar amb les
eines de seguretat.

Observacions
S’observa els fluxe de nous projectes la implicacio i la verificacié per part de seguretat, a cada tasca realitzada hi ha adjunt els
informes d’aprovacio des de Seguretat.

Evidéncies

Es detallen les evidencies recollides:

EV_024: Contractes de diferents proveidors de serveis en xarxa.
EV_022: Procediment de Policy Compliance.

EV_023: Diferents guies de hardening.

EV_026: Procediment de gesti6 del WAF

Recomanacions

|

Responsable [N N/A
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Area [14. Sistema d'adquisicié, desenvolupament i manteniment Conclusié [Conforme

Control ISO/IEC 27002:2013: 14.3 Dades de prova
L’objectiu és garantir la protecci6 de les dades que s'utilitzen per a processos de proves.

Treball realitzat
S’entrevista I'analista de riscos, tots aquells entorns no productius s’emmascaren les dades, SCRIPTIX disposa de I'eina
adequada i desplegada als altres departaments.

Observacions
S'analitzen alguns entorns de pre-produccio i desenvolupament on s’emmascaren les dades.

Evidéncies
Es detallen les evidencies recollides:
EV_024: Contractes de diferents proveidors de serveis en xarxa.
EV_022: Procediment de Policy Compliance.
EV_023: Diferents guies de hardening.
EV_026: Procediment de gesti6 del WAF

Recomanacions

|

Responsable |[NIZA N/A
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Resultats de I'auditoria

En l'auditoria s’ha realitzat una serie d'entrevistes, visites i proves per avaluar el grau de maduresa

de les mesures de seguretat implantades pel que fa als diferents dominis i objectius de control de la
Norma ISO/IEC 27002: 2013.

El grau de maduresa en qué es troben els diferents dominis ha passat d'una mitjana de «L.2 i L3» a
una mitjana actual de «L.4 i L5» segons els nivells de maduresa utilitzats.

L'evolucié d'aquesta maduresa podem veure reflectida en la segiient taula:

CMM
2022

Nerma Dominis Efectivitat

CMM .
2019 Efectivitat

5 Politigues de Seguretat L3 00%a L5
& Gestio d'actius L2 50%

g Control d'accés L2 50% L4 95%
11 Seguretat fisica | ambiental L2 50% L2 50%
12 Seguretat en la operativa L3
13 Seguretat en les telecomunicacions L2
14 Adguisicio, desenvolupament o manteniment dels L7

sistemes d'informacid
Compliment General

Com a resultat de 1'analisi de cada un dels controls de la ISO/IEC 27002:2013 de referéncia s'han
trobat un total de 4 «No Conformitats» que hauran de ser corregides.

Aquestes «No Conformitats» es troben en els segiients controls de la norma:
* 8.3 Mitjans de manipulacio
* 9.1 Els requisits de negoci de control d'accés
e 11.2 Seguretat dels equips

* 13.2 Intercanvi d’informaci6 amb parts externes

A continuaci6 es mostra el detall de les conformitats/no conformitats dels controls aixi com la
grafica representativa que mostra la distribucio en % de la conformitat i no conformitat.
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B No conforme

Norma Dominis Conforme No conforme
- L 5. Politiques de la Seguretat de la
5 Politiques de la Seguretat de la Informaci6 e agi 6 9 0
8 Gestid d'actius 8. Gestio d'actius 2 1
9 Control d'accés 9. Control d'accés 3 1
11 [La seguretat fisica i ambiental 11. La seguretat fisica i ambiental 1 1
12 [Seguretat en la Operativa 12. Seguretat en la Operativa 7 0
13 |Seguretat en les comunicacions 13. Seguretat en les comunicacions 1 1
14 Sistemg d'adquisicié, desenvolupament i ;4. Sistema d'adquisicio, desenvolupament 3 0
manteniment i manteniment
T 18 4
81,82 % 18,18 %
B Conforme
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Bibliografia

Material MISTIC (Master Interuniversitari en Seguretat de les Tecnologies de la Informacio i
les Comunicacions)
Les referencies bibliografiques utilitzades en la memoria son referents als moduls estudiats durant

’assignatura Sistemes de Gestio de la Seguretat:
¢ Modul 1 - Introduccié a la seguretat de la informacié
¢ Modul 2 - Analisi de riscos
¢ Modul 3 - Implantacié d'un sistema de gestié de la seguretat de la informaci6 (SGSI)
¢ Modul 4 - Desenvolupament d'alguns objectius de control de I'SGSI
¢ Modul 5 - Plans de continuitat de negoci

Addicionalment s’ha consultat els segiients moduls de 1’assignatura Auditoria Tecnica:
¢ Modul 2 - Auditoria de certificacié ISO 27001

¢ Modul 3 - Auditoria técnica de seguretat de sistemes d'informacié i comunicacions

ISO/IEC 27000

* Wikipedia: https://es.wikipedia.org/wiki/ISO/IEC 27001

* El portal de ISO 27002 en Espafiol: http://www.is027000.es/is027002.html
Basilea ITI

http://www.caixabankresearch.com/documents/10180/51459/de24 esp.pdf
PCI-DSS:

https://es.pcisecuritystandards.org/ onelink /pcisecurity/en2es/minisite/en/docs/
PCI DSS v3.pdf

https://es.wikipedia.org/wiki/PCI _DSS
GDPR

https://eur-lex.europa.eu/legal-content/ES/T X T/?uri=uriserv
%3A0J.I, .2016.119.01.0089.01. ENG&toc=0J%3A1.%3A2016%3A119%3ATOC

PSD2
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https://ec.europa.eu/info/law/payment-services-psd-2-directive-eu-2015-2366 es

MAGERIT

https://administracionelectronica.gob.es/pae_ Home/pae Documentacion/pae Metodolog/

pae Magerit.html

Sistema de traces

https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/gestion-logs.pdf

Programa de concienciacié sobre la seguretat

https://www.incibe.es/protege-tu-empresa/kit-concienciacion

NVD (NATIONAL VULNERABILITY DATABASE)

https://mvd.nist.gov/vuln/search?

form_type=Basic&results type=overview&query=iphone+os&search type=all
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Glossari de Termes

Terme Definicio

SGSI Sistemes de Gestid de la Seguretat de la Informacio

(Del I’angleés Plan-Do-Check-Act, aix0 és, planificar-fer-verificar-actuar) o
PDCA espiral de millora continua, és una estratégia de millora continua de la qualitat
en quatre fases, basat en el concepte idea per Walter A. Shewhart.

Es I’estandard de seguretat de dades per a I’industria de targetes de pagament

PCI-DSS (en angles Payment Card Industry Data Security Standard).

Reglament General de Proteccié de Dades, és el reglament europeu relatiu a la
GDPR proteccié de persones fisiques en el que respecta al tractament de les seves
dades personals i a la lliure circulacié d’aquestes dardes.

Component o funcionalitat d’un sistema d’informaci6 susceptible de ser atacat
deliberada o accidentalment amb conseqiiéncies per a 1’organitzacié. Inclou:
informacio, dades, serveis, aplicacions (software), equips (hardware),
comunicacions, recursos administratius, recursos fisics i recursos humans.

Actiu

De I’angles Payment Services Directive, és la continuacié de la primera
PSD2 directiva europea en mitjans de pagament (PSD, per les seves sigles en angles),
vident des del 2007, i que va entrar en vigor en Espanya en 2009.

Relatiu a PCI-DSS

Cardholder data; les dades del titular de targetes i que inclouen el PAN
(Primary Account Number o niimero principal de compte), el nom del titular,
data d’expiracié i codi de servei.

CHD

Advanced Threat Detection (Detecci6 avangada d’amenaces) és un tipus de
seguretat que va més enlla de I’analisi de seguretat basica. Esta integrat en
«dispositius» i altres solucions que funcionen en un nivell més profund per a
corregir les vulnerabilitats de seguretat i prevenir les amenaces informatiques.

Relatiu a PCI-DSS

Sensitive Account Data; les dades d’autenticacio6 sensibles que inclouen el
SAD registre total de dades (banda magnetica, o recentment, en xip), el codi de
seguretat de la targeta (CAV2/CVC2/CVV2/CID) i els nimeros d’identificacio
personal (PIN) utilitzats per a completar la transaccié.

ATD

Director de la Seguretat de la Informacio (en anglés Chief Information Security
Officer)

També conegut com PHA (en angles Process Hazards Analysis) és I’estudi de
Analisis de Riscos les causes de les possibles amenaces i probables esdeveniments no desitjats i
els danys i conseqiiéncies que aquestes puguin produir.

CISO
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Incident de
Seguretat

Es defineix com un accés, intent d'accés, ts, divulgacid, modificaci6 o
destruccio6 no autoritzada d'informacio6, un impediment en 1'operaci6é normal de
les xarxes, sistemes o recursos informatics, o una violacié de la politica de
seguretat.

Tolerancia al risc

El nivell de risc que una entitat esta disposat a assumir per tal d'aconseguir un
resultat potencial desitjat

Es tota acci6 que aprofita una vulnerabilitat per atemptar contra la seguretat

Amenaca . . .y
§ d’un sistema de informacio.
CSI Comite de Seguretat de la Informacio
RSI Responsable de seguretat de la informacio
CPD Centres de processament de dades
Xarxa Privada Virtual (en angles Virtual Private Network), és una tecnologia de
VPN xarxa de computadores que permet I’extensié d’una xarxa d’area local (LAN;
Local Area Network).
El protocol de transferéncia d’arxius (en angles File Transfer Protocol o FTP)
és un protocol de xarxa per a la transferéncia d’arxius entre sistemes connectats
FTP .. . .
a una xarxa TCO (Transmission Control Protocol), basat en arquitectura client-
servidor.
Un sistema de deteccio d’intrusions (o IDS de les seves sigles en angles
IDS Intrusion Detection System), és un programa de deteccié d’accessos no
autoritzats a un computador o a una xarxa.
Peer-to-Peer és una xarxa d’ordinadors interconnectats com a nodes que es
PP comporten com a iguals entre si; és a dir, actuen simultaniament com a client i
servidor respecte la resta de nodes i permet 1’intercanvi directe d’informacié
(p.e eMule),
El NVD és el repositori del govern dels Estats Units de dades de gesti6 de
NVD vulnerabilitats basades en estandards representades mitjancant el protocol de
seguretat d’automatitzacié de contingut (SCAP)
TIC Tecnologia de la Informacié6 i les Comunicacions
ISO International Organization for Standardization
La Comisién Electrotécnica Internacional (CEI), més coneguda per les seves
IEC sigles en angles: IEC (International Electrotechnical Commission), és una
organitzacio de normalitzaci6 en els camps eléectric, electronic i tecnologies
relacionades.
CMDB Base de Dades de la Gestié de Configuracié.
CMM Model de Maduresa de la Capacitat.
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