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Resumen:

Que la tecnologia ha cambiado el mundo es algo evidente, tanto en las relaciones
personales como en las profesionales, centrandonos en estas ultimas, en los Ultimos
afios se observa un continuo acercamiento de las pymes al ciberespacio como
consecuencia de su continua adaptacion y transformacion digital, que les ayude a
simplificar y agilizar sus procesos empresariales, para dar respuesta a los nuevos
héabitos de consumo.

Como consecuencia de esta transformacién vertiginosa, las pymes aumentan
exponencialmente su indice de exposicion tanto a internet como a nUevos y numerosos
riesgos que no siempre son analizados ni contemplados.

El objetivo de este trabajo es dar a conocer algunas de las amenazas existentes en el
ciberespacio, y crear una guia basada en la norma ISO/IEC 27002 que ayude a las
pymes a identificar las tareas necesarias para implementar medidas de seguridad que
permitan mitigar dichos riesgos.
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Abstract:

That technology has changed the world is evident, both in personal and professional
relationships, focusing on the latter, in recent years there is a continuous approach of
SMEs to cyberspace as a result of its continuous adaptation and digital transformation,
that helps them simplify and streamline their business processes, to respond to new
consumption habits.

As a consequence of this vertiginous transformation, SMEs exponentially increase their
exposure index both to the Internet and to new and numerous risks that are not always
analysed or contemplated, as a result of the lack of resources or the lack of adequate
training on information security.

The objective of this paper is to present some of the existing threats in cyberspace, and
to create a guide based on the ISO / IEC 27002 standard that helps SMEs identify the
tasks necessary to implement security measures to mitigate those risks.
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1.Introduccioén

Cada dia es mas habitual encontrarnos en los medios de comunicacion
referencias a ciberataques y si bien pudiera parecer, en cierta medida
gracias al a industria de Hollywood, que el objetivo de estos ataques son
grandes empresas o grandes infraestructuras (que también), la realidad
es que el objetivo mas buscado es la pequefia y mediana empresa, segun
el informe anual realizado por Verizon, en torno al 60% de las victimas de
un ciberataque son pequefias empresas (1), dado que las medidas de
seguridad implementadas por estas son nulas o bien facilmente
sorteables. Segun Stephen Cobb (Investigador principal de seguridad en
ESET) las pequefias empresas son el objetivo principal de los piratas
informaticos, ya que se encuentran en el punto justo (sweet spot) entre el
botin obtenido, ya que tienen mas recursos informéticos que un individuo,
y la dificultad necesaria para vulnerar su seguridad, ya que tienen menos
seguridad que una empresa grande. (2)

Small business cyber crime
“Sweet Spot”

Enterprises

©

Assets

worth @

looting
Consumers

©

\ 4

Cybersecurity maturity

llustracion 1: Foco objetivo de ciberdelincuentes (2)

En Espafa el Instituto Nacional de Ciberseguridad detecto en 2017 mas
de 123.000 ataques dirigidos a empresas (3), para entender por qué se
producen tantos ataques deberiamos comprender dos conceptos:
vulnerabilidad y amenaza.

Una vulnerabilidad es una debilidad o fallo en un sistema de informacion,
y una amenaza es una accion capaz de aprovechar dicha vulnerabilidad
y atentar contra la seguridad de la informacién.

Si tenemos en cuenta el elevado nimero de vulnerabilidades detectadas
anualmente (en 2018 han sido 16.500) y si a este hecho le sumamos la
aparicion diaria de mas y mas ficheros de malware distinto (nGmero que
no para de crecer, en 2015 hablabamos de 230.000 al dia y en el afio
2017 se contabilizaban ya los 285.000 diarios), parece necesario
establecer medidas que no nos dejen indefensos ante estos numeros.
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Si bien las grandes compaiias pueden permitirse altas partidas
presupuestarias en materia de seguridad, la realidad espafiola indica que
las pymes en general no pueden permitirse un alto presupuesto en
seguridad, a pesar de estar sometidas a las mismas ciberamenazas y
vulnerabilidades que las grandes, y que como ya he indicado antes, los
propios ciberdelicuentes son conscientes de que puede existir esa
ausencia de seguridad en multitud de pymes y en consecuencia poder
materializar un ataque con altas posibilidades de éxito con un minimo
esfuerzo.

Ante este panorama tan desalentador, y como consecuencia de esta
amenaza constante, surge la necesidad de crear una guia que ayude a
pequefias y medianas empresas (PYMES) a obtener el conocimiento
suficiente que les permita defenderse ante estas amenazas y proteger su
informacion.

Este trabajo pretende cubrir dicha necesidad por parte de las pymes de
contar con medidas de ciberseguridad que permitan gestionar de manera
efectiva las ciberamenzas a las que se enfrentan garantizando la
continuidad del negocio. Para ello se define como objetivo principal el
poder presentar una guia a las pymes que les permita establecer controles
de proteccién frente a ciberamenazas.

Para lograr este objetivo, se establecen una serie de objetivos
secundarios, a saber:

e Generar conciencia general sobre la seguridad de la informacion

e Generar conciencia especifica sobre las ciberamenazas.

e Promover el uso de la familia de normas en seguridad de la
informaciéon 1ISO 27000, como base para el establecimiento de
medidas de ciberseguridad.

El enfoque seguido para el desarrollo del trabajo comienza con un andlisis
inicial de las ciberamenazas/ciberdelitos actuales, presentando informes
estadisticos al respecto, que permitan concienciar al lector de la
importancia de la seguridad de la informacion y de la necesidad de aplicar
medidas sobre las PYMES que las protejan frente a las ciberamenazas.
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Una vez concienciado al lector, se realizara una explicacion de la familia
de normas ISO 27000 y de cdmo esta puede ayudar a la empresa
mediante la aplicacion de una serie de medidas basadas en los controles
de la norma ISO/IEC 27002:2013 y ISO/IEC 27032:2012 que le permita
proteger su informacion.

Para el desarrollo del trabajo, se han definido los siguientes elementos:
e Analisis del estado actual.

Redaccion del capitulo de Estado del Arte.

Planificacion inicial.

Establecimiento de Objetivos.

Redaccion de la introduccion al trabajo, indicando la relevancia del

tema a tratar y las necesidades a cubrir.

e Redaccion del estado del arte, reflejando la situacién actual en
materia de ciberseguridad.

e Establecimiento del marco normativo que aplicaremos.

e Entrega de un primer borrador de la memoria donde se haya
iniciado el contenido de la guia y que permita evaluar su eficacia y
lo acertado de la metodologia seguida.

e Entrega Memoria Final, que incluira adicionalmente las
conclusiones obtenidas durante la realizacion del trabajo y posibles
lineas de trabajo futuro que puedan complementar el trabajo actual.

e Entrega de un video explicativo que incluye la sintesis del trabajo.

Dichos elementos han sido planificados segun llustracibn 2 que
representa el diagrama de GANTT y que podemos ver en detalle en la
Tabla 1:
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llustracion 2: Planificacién proyecto
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Tarea Duracion Comienzo Fin Predecesoras ‘
Guia de controles de Seguridad 73 dias  01/03/2019 11/06/2019

Planificacion inicial 11 dias 01/03/2019 15/03/2019
Definicion de objetivos 4 dias  12/03/2019 15/03/2019
Introduccion 10dias  18/03/2019 29/03/2019 3
Estado del arte 21 dias 18/03/2019 15/04/2019

Borrador 11 dias  18/03/2019 01/04/2019 3

Version Definitiva 10dias 02/04/2019 15/04/2019 6
Entrega inicial Odias 02/04/2019 02/04/2019 2;3;4,6
Guia 41 dias  02/04/2019 28/05/2019

Borrador 20 dias  02/04/2019 29/04/2019 4,6

Version Definitiva 19dias 02/05/2019 28/05/2019 10
Glosario 53 dias  18/03/2019 29/05/2019

Borrador 3ldias 18/03/2019 29/04/2019

Version Definitiva ldia 29/05/2019 29/05/2019 9
Anexos 28 dias  22/04/2019 29/05/2019

Borrador 6 dias  22/04/2019 29/04/2019

Version Definitiva 13 dias  13/05/2019 29/05/2019
Entrega Borrador Odias 30/04/2019 30/04/2019 4:;5;10;13;16
Conclusiones 3dias  30/05/2019 03/06/2019 9
Entrega final Odias 04/06/2019 04/06/2019 11;14;17;19
Video explicativo 10dias  29/05/2019 11/06/2019

indice 3dias  29/05/2019 31/05/2019 9

Realizacion ldia 04/06/2019 04/06/2019 20

Entrega ldia 11/06/2019 11/06/2019 23

Tabla 1: Planificacion proyecto

El entregable principal de este trabajo, y que vendra desarrollado en el
capitulo 3, es una guia que pretende orientar y ayudar a las pymes a
establecer controles de seguridad que puedan disuadir a un atacante
novel de iniciar un ataque y poner buenas barreras frente a ataques
profesionales.

Adicionalmente el trabajo cuenta con un analisis preliminar del estado del
arte recogido en el capitulo 2, donde se repasan las amenazas actuales,
el estado en materia de seguridad de las pymes y una introduccién a la
familia de normas ISO 27000 y que serviran de fundamento para la
elaboracién de la guia, entendiéndolas no solo como un medio de defensa
frente a amenazas sino también como ayuda frente al cumplimiento legal
(LOPD. RGPD. LPI. LSSI, ...), asi como facilitar la continuidad del negocio
ante un incidente, mejorando por ende la imagen de la empresa ante
clientes y proveedores.

En el capitulo 4 se expondran las conclusiones obtenidas durante la
elaboracién de este trabajo la realizacion del trabajo y posibles lineas de
trabajo futuro que puedan complementar el trabajo actual.



UnB m @ Desarrollo de una guia de controles ciberseguridad

Universitat Autbnoma UNIVERSITAT et i para la proteccion integral de la pyme
deBarcelona ROVIRA | VIRGILI Tles Balears

2.Estado del Arte

Dado que la gran mayoria de las empresas quedan dentro del &mbito de
las Pymes, tal y como demuestran los datos de enero de 2018 del
Ministerio de Empleo y Seguridad Social (MEySS) es una necesidad el
gue estas cuenten con medios y ayudas para implementar medidas de
ciberseguridad.

o Numero de
Empresas por tamano
empresas

Auténomos' (PYME sin asalariados) 1.535.472
PYME (1-249 asalariados) 1.307.776
Microempresas (1-9 asalariados) 1.135.054
Pequefias (10-49 asalariados) 149.320
Medianas (50-249 asalariados) 23.402
Grandes (250 o mas asalariados) 4.487
Total empresas 2.847.735

llustracion 3: Volumen de empresas por tamafio

La mayoria de las Pymes mantienen una politica reactiva frente las
ciberamenazas, es decir una vez sufren un ataque, deciden aplicar
medidas para evitar que vuelva a suceder, y en muchas ocasiones
limitando las medidas al ataque especifico sufrido y no haciendo un
barrido por las distintas amenazas existentes en el ciberespacio y que
puedan suponer un riesgo para la misma. El principal problema de este
enfoque es que, hoy en dia, hay una posibilidad notable de que con un
solo ataque un ciberdelincuente pueda conseguir que una empresa tenga
gue cesar en sus actividades, bien por dejarla inoperativa, bien por
impacto econémico o bien y para mi el mas relevante por pérdida de
imagen.

El motivo de decidir seguir esa politica suele venir derivado de una falsa
sensacion de seguridad, por ejemplo al pensar que:

Mis datos no le interesan a nadie

Todos mis empleados son de fiar.

Nunca entro a sitios raros de Internet.

Estas falsas suposiciones suelen ser consecuencia de:
e Desconocimiento de seguridad de la informacion
e Desconocimiento de la capacidad y el objetivo de los
ciberdelincuentes
e Exceso de confianza en el ser humano en general.

Comenzaré por este ultimo punto, la confianza excesiva en el ser humano,
si bien no habria por qué dudar de las personas de mayor confianza dentro
de la organizacion, estas no estan exentas del “error humano”, que segun
el Informe de Hiscox (una de las principales aseguradoras especializadas
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de Europa y EEUU) sobre siniestralidad en el entorno digital, es el origen
de la mayoria de los ciberdelitos, segun este informe, “M&s de dos tercios
(un 67%) de todos los siniestros entrafian un factor de negligencia por
parte de un empleado.” (4), aunque parezca un namero elevado, este dato
también es presentado por IBM en su informe IBM X-Force Threat
Intelligence Index, de 2018, donde indica que en las dos terceras partes
de los incidentes registrados en 2017 tenian como origen a empleados,
ya fuera por fallos de configuracion, o victimas de ataques(por ejemplo
phising). Con estos datos queda probada la importancia del factor humano
y la necesidad de concienciar a los empleados y establecer politicas de
minimo acceso.

Si analizamos la capacidad de los ciberdelincuentes, no solo debemos
pensar en un ser solitario trabajando en un sétano, realmente debemos
entender que son grandes organizaciones con hackers altamente
cualificados que cuentan con medios econémicos cuantiosos, y en base
a esta idea replantear la necesidad de establecer medidas de seguridad,
recordando, como ya he mencionado que las pymes son su claro objetivo,
tal y como demuestran multiples informes como por ejemplo el Cisco SMB
security, que indica que, de algo mas de 3600 pymes encuestadas de 26
paises distintos, el 53% habia sufrido al menos un ataque en 2017. (5)

Si bien estamos en la era del dato, en la que todo dato tiene un valor,
cuando pensamos en ciberdelincuentes, su objetivo no es el dato sino el
valor del dato, y ese valor lo marca o bien el mercado, o bien el que
contrata los servicios a ciberdelincuentes, o bien el propietario de los
mismos, ya sea para que no se hagan publicos o para poder garantizar la
continuidad de su negocio.

Por ultimo si pensamos en la seguridad de la informacion, y nos hacemos
como pyme la pregunta: ¢, Por qué van a querer atacar mi empresa?, si no
SOy una gran empresa, la respuesta muchas veces es: porque es muy
facil, al no contar con medidas de seguridad apropiadas.

Es bien sabido que la mayor parte de los hackers reconocidos inician sus
conferencias con frases del estilo “la seguridad en Internet no existe nunca
al 100%” (Deepack Daswani), o “La seguridad 100% no existe, ...”
(Chema Alonso en la primera Jornada de Ciberseguridad en Siero), y
siguiendo con frases célebres en el sector, es curioso ver como algunas
han ido alterandose en los ultimos afios reflejando la realidad en el mundo
de la ciberseguridad, por ejemplo en 2012 el director del FBI, Robert
Mueller durante un discurso en el RSA Cyber Security Conference,
apuntaba: “there are only two types of companies: those that have been
hacked and those that will be” (6), es decir “solo hay dos tipos de
empresas, las que han sido atacadas y las que lo seran”, si buscamos
frases similares en estos dias, la mas escuchada se le atribuye a John
Chambers, CEO de Cisco en 2015, que en una publicacion en el World
Economic Forum, exponia: “There are two types of companies: those who
have been hacked, and those who don’t yet know they have been hacked”
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es decir “ hay dos tipos de empresas, las que han sido hackeadas y las
que no saben que han sido hackeadas” (7), reflejando el claro aumento
del cibercrimen en el mundo.

Siguiendo con frases mas actuales: “No existe una empresa 100% segura
frente a la ciberdelincuencia y quien afirme eso, esta engafando”,
afirmado por Chema Alonso en la conferencia “El arte y la ciencia en la
seguridad informatica de la empresa” durante el ESET Security Day de
Octubre de 2018 (8).

Si bien al escuchar frases como estas, da la sensacion que la batalla esta
perdida, la realidad es que no es asi, es decir no se debe hablar en
términos absolutos sino de niveles razonables de seguridad, es decir si no
ponemos ninguna medida de seguridad en nuestros sistemas, un nifio
desde sus casa podria robarnos los datos del servidor, no obstante por
cada control o medida adicional que implementemos en nuestros sistemas
iremos elevando la dificultad para que un atacante pueda tener éxito, la
clave es encontrar el equilibrio entre seguridad razonable y coste de la
inversion, por ejemplo no tiene sentido para una empresa que tiene unos
beneficios de miles de euros invertir millones en seguridad ya que esto
consumiria la empresa. La mejor manera de conocer cudl es la inversion
adecuada para un sistema concreto es la realizacién de un analisis de
riesgos que nos permita detectar los activos criticos de la organizacion y
los riesgos a los que se encuentran sometidos, de tal manera que todas
las medidas a aplicar vayan enfocadas a mitigar dichos riesgos y proteger
los activos en base a su criticidad para la empresa.

La idea de este trabajo no es conseguir la seguridad total, ya que como
ha quedado claro, la seguridad al 100% no existe, no obstante, si que he
definido como objetivos, el concienciar al lector de la importancia de la
misma y darle a conocer las tareas asociadas a controles que puedan
ayudarle a conseguir un nivel aceptable de seguridad. Pero antes
analicemos las capacidades de los ciberdelincuentes.

2.1.Ciberamenazas actuales

Dada la gran proliferacion de las nuevas tecnologias y la
hiperconectividad, hoy en dia la sociedad en general y las empresas en
particular estan mas expuestas al ciberespacio y en consecuencia se ven
sometidas a continuos ciberataques, buscando diferentes objetivos, ya
sean estos econdmicos, politicos o sociales.

Como ya he adelantado antes el principal objetivo de los ciberdelincuentes
es econdmico y para ello se basan en localizar victimas, bien buscando
objetivos especificos o bien de manera indiscriminada, dependiendo del
vector de ataque.
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Segun el informe de ciberamenazas de ENISA de 2018 (9), las principales
ciberamenazas del afio anterior fueron:

e Malware: aplicaciones especificamente desarrolladas para dafar
de alguna manera un equipo, ya sea este un pc o un servidor. Entre
Sus consecuencias encontramos:

o Perdida de rendimiento en el equipo

o Bloqueo del equipo

o Registrar las pulsaciones del teclado (keylogger), pudiendo
llegar a enviarlas a un tercero.

o Convertir al equipo en un bot, que formando parte de una
botnet puede realizar acciones sobre otros equipos.

o Modificar o borrar datos o incluso llegar a cifrarlos para
solicitar a posteriori un rescate para recuperarlos
(Ransomware).

o Instala una puerta trasera al equipo (backdoor) para que un
tercero pueda acceder, o instalar otras aplicaciones.

Hoy en dia todos conocemos casos de diferentes malware que han
sido descubiertos y el impacto que han tenido sobre las empresas
afectadas: discontinuidad del servicio, pérdida de imagen, perdida
de contratos,..., pero es importante conocer el volumen de malware
registrado y como este crece cada afio, tal y como muestra la figura
llustracion 4 (10).

856.62 m
886.93 m

99.71m
182.90 m
326.04 m
470.01 m
597.49 m
71915 m

47.05m
65.26 m

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
llustracion 4: Cantidad de Malware

e Ataques via web: Son ataques realizados sobre sistemas que
permiten navegar por Internet, como por ejemplo navegadores o
gue alojan sitios web, como por ejemplo servidores web, y que
aprovechan las vulnerabilidades de estos para realizar distintos
tipos de ataques, como por ejemplo la suplantacion de los mismos,
o la inclusion de codigo malicioso.

e Ataques a aplicaciones web: son ataques dirigidos contra
aplicaciones o servicios web, o contra aplicaciones moviles.
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e Phishing: Este tipo de ataques se han ido incrementado tanto en
volumen como en sofisticaciones y se basa en atraer a los usuarios
a sitios maliciosos para una vez alli robar informacion confidencial
(tradicionalmente datos bancarios o claves de acceso a otros
sistemas).

e Ataques de Denegacion de Servicio (DoS): Este tipo de ataque
consumir todos los recursos de un sistema para hacerlos
inaccesibles para sus usuarios legitimos. Entre estos ataques cabe
destacar los ataques distribuidos (DDoS) ya que implican muchos
Mas recursos para realizar el ataque y aumentan sus posibilidades
de ser exitosos.

e SPAM: El uso de correo no deseado es un vector de ataque muy
empleado para la distribucion de malware (incluidos como
adjuntos) o direcciones maliciosas.

e Botnets: Los atagues mediante botnets tienen principalmente
como objetivo inutilizar servicios prestados por sistemas, como por
ejemplo servicios DNS, servicios de correo, paginas web,...

e Violacién de datos: Si bien no son un tipo de ataque especifico,
engloba aquellos ataques que tienen como objetivo divulgar de
forma ilegal datos de usuario.

e Amenazas internas: Se entienden por amenazas internas, aquellas
en las que personal autorizado, ya sea consciente o
inconscientemente, provoca dafios sobre la informacion de la
organizacion

e Ataques fisicos: Si bien no usan internet en el inicio del ataque,
suelen tener una segunda fase en la que si es usado. Se incluyen
dentro de esta categoria, el robo, pérdida o destruccion de activos,
la manipulacion de sistemas, ...

e Fugas de informacion: Dichas fugas pueden producirse por
vulnerar la falta de configuracion de componentes, por errores de
programacién o por comportamiento indebido de un usuario.

e Robo o suplantacion de identidad: Con este tipo de ataques, el
atacante intenta obtener la informacién confidencial, que le
permitira identificarse como un usuario 0 como una magquina para
realizar otras actividades ilicitas.

e Cryptojacking: También conocido como cripto mineria
(cryptominery), si bien es un ataque que no atenta contra la
informacion, si que atenta contra los recursos de los equipos
infectados. El atacante consigue utilizar los recursos de los equipos
infectados para minar criptomonedas sin el consentimiento de la
victima, y redirigiendo los posibles beneficios para si.

e Ransomware: A pesar de ser un tipo de malware, se ha ganado
una categoria propia debido al alto volumen de ataques
registrados, en 2017 se estimaba que el 60% del malware era
ransomware (11). El funcionamiento de un ransomware se basa en
cifrar los datos del equipo infectado y solicitar un rescate por la
recuperacion de los mismos.
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llustracion 5: Distribucion del malware

e Ciberespionaje: Si bien suele aparecer en los medios estos tipos
de ataques a nivel de naciones (como por ejemplo las acciones
realizadas sobre las Ultimas elecciones norteamericanas), también
se producen entre empresas competidoras.

Si analizamos otros informes de empresas u organizaciones referente en
el sector observamos que las conclusiones son muy similares, por
ejemplo, si analizamos las predicciones para la ciberseguridad en 2018
realizadas por las distintas empresas referentes en el sector, por ejemplo,
S21 sec, concuerdan bastante ya que entre las amenazas mas
destacadas se mencionan:

e distintas vias de ransomware: Mencionando nombres propios
como Wannacry y Petya,

e bonets generadas via 0T, como, por ejemplo: satori.

e Phising dirigido a personas de alto perfil (spear phising), esta
modalidad de phising tiene un alto componente de ingenieria
social.

De igual manera, si analizamos el IOCTA 2018 (Internet Organised Crime
Threat Assessment), publicado por Europol, vemos como destaca al
Ransomware frente al resto de amenazas, pero sin dejar de lado al resto
de amenazas principales como los ataques DDoS, los ataques de
Cryptojacking, y el empleo de ingenieria social como fase inicial en
muchos ciberdelitos.
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llustracion 6: Amenazas futuras y tendencias en crimenes online (12)

Llegados a este punto hay que analizar dos hechos relevantes, el primero
es que a pesar de que el listado es suficientemente largo la realidad es
gue no son las Unicas y cada afio aparecen nuevas o variantes de estas,
y el segundo es que, si bien pudieran parecer amenazas independientes,
la realidad es que normalmente estas amenazas van de la mano, por
ejemplo, mediante un correo SPAM, nos podria entrar un malware en el
equipo convirtiendo nuestro equipo en un bot que junto con el resto de la
botnet se dedicara a enviar ataques de denegacioén de servicio a otros
sistemas. Con esto quiero decir que la seguridad no se consigue aplicando
un unico control o medida, sino mediante una identificacion de los activos
criticos y una implementacion de medidas tanto técnicas como
organizativas que se complementen entre si para abordar y mitigar los
riesgos a los que se encuentra sometida una organizacion, mediante la
realizacion de un andlisis de riesgos en la organizacion. Pero antes es
necesario conocer a que riesgos se enfrenta una organizacion.

11
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2.2.Riesgos

Los principales riesgos a los que una pyme se enfrenta son:

¢ Robo de informacion

e Donde deberiamos hacer una especial atencion al robo de datos
personales.

e Fraude econdmico:

e Es evidente que la motivacion economica es una de las mas
extendidas entre las redes de cibercriminales, entre las multiples
formas de intentar conseguir este objetivo se encuentran:

o Fraude mediante el robo de datos de tarjetas de credito,
para ello existen diversas técnicas, como hackear sitios
donde exista una pasarela de pago, o redirecciones a sitios
web falsos que emulan el original, como por ejemplo
mediante técnicas de pharming, o algo tan sencillo como
solicitar los datos de la tarjeta mediante anuncios o correos
falsos (phishing).

o Fraudes mediante la venta de productos a un precio muy
inferior al de mercado, o emulando organizaciones de
caridad garantizando desgravaciones en impuesto (SCAM).

o Muy ligado al robo de informacion, mediante el uso de
spyware 0 malware, sustraen datos de tarjetas, accesos
bancarios, ...

o Fraudes solicitando un Rescate de informacion que, si bien
no ha sido robada, si ha sido inutilizada mediante el uso de
criptografia (Ransomware).

e Indisponibilidad de los servicios: La interrupcién de los servicios
prestados online mediante por ejemplo ataques de denegacion de
servicio (DoS o DDoS) que impedirian a los clientes acceder a los
servicios prestados.

e Perdida de reputacion: Personalmente creo que es el riesgo mas
dificil de cuantificar ya que no conocemos de antemano
exactamente el impacto y alcance del mismo.

12
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2.3.El estado de las pymes en materia de seguridad

Si tenemos en cuenta que durante el afio 2018 se han reportado mas de
16.500 vulnerabilidades (13), y debido a la tendencia generalizada de
transformacion digital que han acometido multitud de empresas que
aumenta sensiblemente su exposicion, es facilmente entendible que si
nuestros sistemas de informacion no estan debidamente actualizados o
protegidos, que no muchas pymes no cuentan con medidas técnicas u
organizativas en materia de seguridad de la informacién, y si a esto le
sumamos la falta de concienciacion en materia de seguridad de la
informacion en las pymes, la posibilidad de que un ataque tenga éxito es
extremadamente alto.

Ya ha quedado claro que el objetivo principal para los ciberdelincuentes
son las pymes, dado que estas no suelen contar con los recursos y
conocimientos necesarios para protegerse, pero analicemos el impacto de
dichos ataques sobre las pymes, segun datos de la Encuesta Mundial de
Seguridad de la Informacion 2018, elaborada por PwC, en la que se
encuesto a 9500 directivos y responsables de Tl de 122 paises (14) , tal y
como muestra la llustracion 7, personalmente me parecen muy relevantes
los siguientes datos:

e El 40% de las empresas que sufrieron un ataque tuvieron que
realizar una parada de sus sistemas de al menos 8 horas

e EI 39% sufrio un ataque de tal magnitud que llego a afectar a la
mitad de sus sistemas.

e Entre un 20 y un 30% puede llegar a dafar tanto propiedades
COmo a personas.

Principales impactos negativos de un ciberataque para las empresas en
Espaiia y en el mundo

Interrupeion de las Pérdida de informacion
operaciones/fabricacion confidencial

Impacto negativo en la calidad Dafio a la propiedad Dafio a la vida humana
de los productos fisica

"m en Espania
llustraciéon 7: Impactos de ciberatagues en empresas (14)
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Visto el impacto en las Pymes, analicemos ahora como de preparadas
estan las pymes frente a las amenazas existentes, con los datos obtenidos
del mismo informe:
e el 53% que no cuentan con programas de formacion para los
empleados
e el 55% que no disponen de procedimientos establecidos para
responder a los incidentes de seguridad
e EI41% de las empresas no son capaces de identificar el autor del
ataque.
e el 47% de los ciberataques que tienen su origen dentro de la
compafiia son realizados por empleados o ex empleados.
e Y una proporcion algo menor del 40,7%, por proveedores

Si nos centramos en Espafa, el 49% de los directivos espafioles
reconocen que sus empresas no cuentan con una estrategia integral de
seguridad

Con estos datos parece evidente pensar que las pymes no estan
preparadas para combatir las ciberamenazas que les acechan, ya que no
cuentan con:
e Programas de formacién y concienciacion en materia de seguridad
de la informacion.
e No disponen de politicas y procedimientos tanto internos como
para gestionar la relacion con terceros (proveedores, clientes,...).
e Medidas técnicas enfocadas a proteger sus activos criticos.

En el informe “CISCO Cybersecurity special report" (5) donde se
encuestan casi 2000 empresas de 26 paises, se explica como las pymes
tienen pensado invertir en diferentes soluciones de seguridad:
e el 19% en soluciones de antimalware
e el 18% opta por mejorar sus aplicaciones
e el 17% opta por implementar soluciones de prevencion de
intrusiones (IPS)
e entorno al 50% opta por subcontratar servicios de seguridad de
distinta indole (asesoramiento. Consultoria, monitorizacion,
respuesta ante incidentes, ...)

Como podemos ver, las decisiones, aunque varian, demuestran un
porcentaje muy bajo de inversidén en seguridad, esto viene explicado en el
propio informe, ya que el 77% de las pymes encuestadas, declara que les
resulta muy complicado implementar en sus empresas medidas de
seguridad, debido a la complejidad inherente a este tipo de sistemas, no
obstante para ayudar en esta tarea existen diversos marcos de trabajo y
normativas de seguridad como la familia de normas 1SO 27000.

14
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2.4.Familia ISO 27000

La mejor arma frente a la ciberdelincuencia es la prevencion, y que mejor
prevencién que asumir e implementar buenas practicas en materia de
seguridad de la informacion, tal y como recoge uno de los estandares mas
implementados en materia de seguridad e la informacion: la familia de
normas 1SO 27000.

Vocabulary standard -
Clause 5.2

Requirement
standards - 27001 I I 27006 I l 27009’

Clause 5.3

| 27002 | | 27003 | | 27004 | | 27005 | | 27007 | |TR27DUS|

Guidelines standards

avse s | 27013 I | 27014 I |TR2?016I |27021 I

ISMS family of standards

Sector-specific
guidelines standards - | 27010 | | 27011 I | 27017 l |727018 | | 27019 |
Clause 5.5

Control-specific guidelines standards | 2703x | 2704x
[outof the scope of this document) I T

llustracion 8: Familia de normas I1SO 27000 (15)

Las relaciones existentes entre las distintas normas de la familia ISO/IEC
27000 queda reflejada por la llustraciéon 8, y la descripcion de cada una
de las normas que la conforman, asi como su posibilidad de ser
certificable, queda reflejada en las siguientes tablas.

Estandares vocabulario

Certificable

ISO/IEC Proporciona una introduccion y vision de conjunto
27000 de todo el marco ISO 27000 y facilita un glosario No
comun
Tabla 2: 1ISO 27000: Estandares vocabulario
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Estandares requisitos

Certificable

ISO/IEC  Recoge los requerimientos para la implantacion
27001 de un sistema de gestion de la seguridad de la Sl
informacion
ISO/IEC  Define los requerimientos especificos para
27006 entidades de certificacion que quieran
acreditarse en el marco de la ISO/IEC 27000 y NO
deseen certificar SGSI contra la norma ISO/IEC
27001.
ISO/IEC  Guia sobre el uso y aplicacion de los principios
27009 de ISO/IEC 27001 para el sector servicios
especificos en emisién de certificaciones
acreditadas de tercera parte.
Tabla 3: ISO 27000: Estandares de requisitos

NO

Estandares directrices

Certificable

ISO/IEC  Cdbdigo de buenas practicas para la gestion de
27002 la seguridad de la informacién. Recoge el
conjunto de controles que la Norma ISO/IEC NO
270001 toma como referencia a la hora de
seleccionar controles de seguridad.
ISO/IEC  Guia para implementar un SGSI segun la
27003 norma ISO/IEC 270001.
ISO/IEC  Guiay sugiere mecanismos para medir la
27004 eficiencia de un SGSI.
ISO/IEC  Guia para la gestion de los riesgos de
27005 seguridad de la informacion, y proporciona un NO
marco para realizar un analisis de riesgos
ISO/IEC  Guia para la auditoria de SGSI

NO

NO

27007 —

ISO/IEC  Informe técnico que da las guias para la NO

TR 27008 auditoria de los controles de seguridad.

ISO/IEC  Guia para la implementacion integrada de ISO NO
27013 27001 e ISO 20000-1.

ISO/IEC  Guia de gobierno corporativo de la seguridad NO
27014 de la informacion.

ISO/IEC  Guia de SGSI para aspectos econémicos de las NO
27016 organizaciones.

ISO/IEC  Es una guia de correspondencias entre las
27023 versiones del 2013 de las normas ISO/IEC NO

27001 y ISO/IEC 27002 como apoyo a la
transicion de las versiones publicadas en 2005
ISO/IEC  Orientada a promover las buenas practicas en
27050 métodos y procesos de captura forense y NO
evidencia en la investigacion digital.
Tabla 4: 1SO 27000: Estandares directrices
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Estandares directrices de sector

Certificable

ISO/IEC
27010

ISO/IEC
27011

ISO/IEC
27012

ISO/IEC
27015
ISO/IEC
27017

ISO/IEC
27018

ISO/IEC
TR 27019

ISO/IEC
27021

ISO/IEC
27799

Guias para la gestion de la seguridad en las
comunicaciones entre diferentes sectores, con
especial hincapié en infraestructuras criticas y
sistemas industriales
Directrices para la gestion de la seguridad y la
informacion en el sector de las
telecomunicaciones
Conjunto de requisitos y directrices de gestion
de seguridad de la informacién en
organizaciones que proporcionen servicios de
e-Administracion
Guia de SGSI para organizaciones del sector
seguros y finanzas.
Caodigo de practicas para los controles de
seguridad de la informacién en base a la norma
ISO/IEC 27002 para los servicios en la nube.
Caddigo de buenas practicas en controles de
proteccion de datos para servicios de
computacion en la nube.
Principios de guia y buenas practicas basadas
en la norma ISO/IEC 27002 para la gestion de
seguridad de la informacion y aplicada a
sistemas de control de procesos en entornos
industriales de suministro de la energia
Presenta los requisitos de competencia
profesional en SGSI. Si bien esta norma no es
certificable, servira como base para certificar a
profesionales sobre SGSI.
Proporciona directrices para apoyar la
interpretacion y aplicacion en el sector sanitario
de ISO/IEC 27002

Tabla 5: ISO 27000: Estandares directrices de sector
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Estandares directrices de control

Certificable

ISO/IEC  Guia de continuidad de negocio referente a

27031 tecnologias de la informacién y comunicaciones RO
ISO/IEC  Guia sobre ciberseguridad NO
27032
ISO/IEC  Guia para la gestion de redes. NO
27033
ISO/IEC  Guia de seguridad en aplicaciones. NO
27034
ISO/IEC  Guia de gestion de incidentes de seguridad de
. o NO
27035 la informacion.
ISO/IEC  Guia de seguridad de servicios externalizados.
NO
27036
ISO/IEC  Guia para la identificacion, recopilacion y NO
27037 preservacion de evidencias digitales.
ISO/IEC  Guia de especificacion para la redaccion digital. NO
27038
ISO/IEC  Guia los sistemas de deteccion de intrusos. NO
27039
ISO/IEC  Guia para la seguridad en medios de NO
27040 almacenamiento.
ISO/IEC  Directrices para garantizar la idoneidad y
27041 adecuacioén del método de investigacion de NO
incidentes.
ISO/IEC  Directrices para el andlisis y la interpretacion de NO
27042 las evidencias electrénicas.
ISO/IEC  Principios y procesos de investigacion de NO
27043 incidentes.
ISO/IEC  Gestion de eventos y de la seguridad de la NO

27044 informacion.
Tabla 6: ISO 27000: Estandares directrices de control

Si bien he incluido solo las normas publicadas hasta enero de 2018, la
realidad es que en el proceso de mejora continua se siguen publicando
normas, como por ejemplo la norma ISO/IEC 27103:2018, la cual
proporciona una guia sobre como aprovechar los estandares existentes
en un marco de ciberseguridad.
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2.5. Implementacién ISO 27000

Si aplicamos los controles especificados en la norma ISO/IEC
27002:2013, podriamos disponer de un sistema de gestion de seguridad
de la informacion que sera una primera gran barrera para los
ciberdelincuentes que quieran atentar contra nuestra informacion

Se recomienda la implantacion de los controles siguiendo una mentalidad
de mejora continua y acorde al ciclo de Demming (PDCA), en el cual se
definen 4 fases que se repiten en el tiempo:

Fase 1: Planificar (PLAN)
Los hitos principales de esta fase son:
e Formacion y concienciacion del personal clave de la organizaciéon
en materia de seguridad de la informacion.
e |dentificar los activos criticos de la organizacion.
e Definir un organigrama con los roles en referencia a la seguridad
de la informacion.
e Definir la politica que seguira la organizacibn en materia de
seguridad de la informacion.
e Realizar un analisis de riesgos.
e |dentificar los controles de la norma que son de aplicabilidad (SOA)
para la organizacion.

Fase 2: Hacer (DO)
Los hitos principales de esta fase son:
e Gestionar los riesgos identificados en la fase anterior,
implementando medidas que minimicen dicho riesgo.
e Adicionalmente a las medidas de seguridad técnicas se
recomienda definir procedimientos para la gestion del cambio,
para la gestion de incidentes.

Fase 3: Revisar (CHECK)
Los hitos principales de esta fase son:
e Realizar auditorias internas sobre los controles implementados
gue garanticen la correcta implantacion de los mismos.
e Realizar revisiones por la direccion que garantizan que las
medidas siguen alineadas con el negocio y que permitan valorar
su eficacia.

Fase 4: Actuar (ACT)
Los hitos principales de esta fase son:
e Implementar mejoras tanto a nivel procedimental como a nivel
técnico como consecuencia de la revision anterior.
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3.Guia de ciberseguridad

Dado que la empresa debe velar que la informacién tanto de sus clientes como
la suya propia permanezca segura y protegida, y no solo desde un punto de vista
ético, sino que existe un incentivo financiero, las empresas tienen la
responsabilidad de mejorar las practicas de ciberseguridad.

Siguiendo una mentalidad de mejora continua y acorde al Circulo de Demming
(PDCA) podemos definir 4 como las etapas en las que enmarcar un proyecto de
implantacion de un sistema de ciberseguridad:

Etapa 1: Planificacion (PLAN)

Durante esta fase se deberia:
e Formar al personal clave de la organizacion en relacion a la normativa,
incluyendo formacion especifica en gestién de riesgos.
e Definir el alcance:
o Definir cuéles son los procesos que deben quedar amparados por
la norma.
o Definir los activos involucrados en dichos procesos.
e Planificacion del GAP en base a la norma ISO/IEC 27002:2013.
e Establecer un comité de seguridad y definir los roles y organigrama de la
organizacion en relacion a la seguridad.
e Definir la politica de seguridad de la informacién
e Definir los objetivos de seguridad de la organizacion.
e Realizacion del andlisis de riesgos, identificando los riesgos.
e Declaraciéon de aplicabilidad (SOA)
o Identificar que controles de la norma son de aplicacion para la
organizacion y justificar los de no aplicabilidad.

Etapa 2: Hacer (DO)

En esta fase hay dos hitos fundamentales:
e Gestion del riesgo
o En base al analisis de riesgos anteriormente realizado definir las
medidas a implementar para gestionar los riesgos detectados.
e Implementacion de controles.
o En base ala gestion de riesgos definida implementar los controles
necesarios.
Adicionalmente a las salvaguardas técnicas también se deberian
implementar procedimientos de gestién de incidentes, de gestion
del cambio, de gestion la capacidad,...
o Definir indicadores que permitan medir la eficacia del sistema.
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Etapa 3: Revision del sistema (CHECK)

e Analizar Objetivos e indicadores definidos anteriormente y establecer las
acciones pertinentes en base a los resultados

e Establecer un plan de auditorias internas que permitan medir de una
manera objetiva el nivel de implantacioén de los controles y su eficacia.

e Establecer revisiones por la direccion (la norma determina el
establecimiento de una periodicidad minima anual) del sistema, que
permitan validar su eficiencia y alineacion con los objetivos del negocio.

Etapa 4: Actuar (ACT)

En esta fase hay dos hitos fundamentales:

e Implementar mejoras: principalmente consecuencia de las acciones
definidas durante la etapa anterior.

e Gestion documental, establecer procedimientos y técnicas que permitan
identificar, almacenar, proteger, recuperar y eliminar registros que dan
soporte al sistema o0 que puedan ser presentados como evidencia ante
una auditoria.

Si bien el alcance de este trabajo queda limitado a las tareas mas criticas de las
dos primeras fases, es importante abordar las cuatro fases mencionadas para
acometer con garantias un proyecto de implantacibn de un sistema de
ciberseguridad.
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3.1. Analisis de riesgos

Una de las tareas mas criticas es la realizacion de un andlisis de riesgo en
materia de seguridad de la informacién sobre los activos de nuestra
organizacion. Los elementos mas importantes y que por ende hay que identificar,
son, por un lado los elementos que se deben proteger (activos), por otro las
causas potenciales de incidentes no deseados y de las cuales hay que
protegerse (amenazas), las debilidades que facilitan que una amenaza afecte a
un activo (Vulnerabilidades), y por ultimo también hay que analizar los costes
derivados de la materializacion de la amenaza (impacto). Para asegurar que el
analisis de riesgos es objetivo y que pueda conseguir resultados repetibles y
comparables, es necesario utilizar la metodologia apropiada.

Pero antes de iniciar un analisis de riesgos, es importante entender los conceptos
mencionados.

3.1.1. Activo:
Entendiendo por activo todo recurso (tangible o intangible) necesario para que la
empresa pueda realizar sus actividades y conseguir sus objetivos marcados.
O dicho de una manera mas sencilla, cualquier cosa que tenga un valor para la
organizaciéon y que deba ser por ende protegido.

Esto incluye:

e Datos: La informacion

e Aplicaciones: que procesan o almacenan la informacion

e Equipos: Almacenan o por los que fluye la informacion.

e Soportes: Almacenan informacion.

e Servicios: Servicios proporcionados por departamentos internos o por
terceros para soportar el tratamiento de la informacion.

e Personas: Personal interno o externo con acceso 0 que maneja
informacion.

e Ubicaciones: Lugares donde estan ubicados los Equipos y las personas.

e Otros: Por ejemplo activos intangibles como la reputacion, confianza de
los clientes,...

3.1.2. Amenaza:

Entendiendo por amenaza aquellas causas que provocan dafios o perdidas en
los activos de informacion.
Existen diferentes sistemas de clasificacion de las amenazas, por su naturaleza
(humana o no humana), por su caracter (voluntario e involuntario), por su origen
(internas o externas),..., no obstante todas las amenazas las podemos agrupar
en 4 grandes grupos:

e Desastres: Este grupo incluye: Inundacion, fenédmenos meteorolégicos,

fuego, actos de terrorismo,...
e Errores: Este grupo incluye: errores de configuracion o mantenimiento en
hardware o software, de usuarios,...
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e Fallos: Este grupo incluye: cortes de energia o en sistemas de
climatizacién, averias mecanicas en hardware, deterioro de soportes,
falta de personal, incumplimientos de contratos,...

e Intencionadas: Este grupo incluye: Ataques DoS, vandalismo,
intrusiones (fisicas o l6gicas), robos, software malicioso, uso inadecuado
ilicito de recursos,...

3.1.3. Vulnerabilidad:
Entendiendo por vulnerabilidad la debilidad de un activo que puede ser
aprovechada. Si antes he mencionado que la amenaza es una causa, el
concepto de vulnerabilidad es el hecho de que esa causa genere consecuencias.
Ejemplos de vulnerabilidades serian:
e Puertas abiertas: tanto l6gicas como fisicas.
e Necesidad de Mantenimientos: La necesidad de los equipos y software a
recibir un mantenimiento.
e Necesidad de Energia: La necesidad de los equipos de energia eléctrica.
e Elemento eléctricos no protegidos: cables pelados, interruptores y
diferenciales de facil acceso,...
e Personal clave: La existencia de personal con conocimiento Unico.
e Falta de formacion: Personal no formado para manejar o tratar los
activos.
¢ Ubicacion no apta: Ubicar los activos en ubicaciones protegidas,...

3.1.4. Impacto:
La manera mas facil de definirlo seria identificar el impacto con las
consecuencias de las que hablaba al definir vulnerabilidad.
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3.1.5. Metodologia
Si bien existen multitud de metodologias para la realizacién de dicho analisis, la
norma ISO 27001, no especifica que norma se debe seguir (ISO 27001 4.2.1c),
por lo que en principio cualquier metodologia existente es apta para realizar el
analisis de riesgos, no obstante por norma general siguen las siguientes fases:

e Definicion del alcance: En este punto hay que definir qué areas,
departamentos, procesos 0 sistemas estarna incluidos dentro del
analisis.

¢ Identificacion de los activos: Es necesario identificar los activos mas
importantes, dentro del alcance definido previamente, y realizar un
inventariado de los mismos.

e Identificacibn de las amenazas: Es necesario identificar aquellas
amenazas a las que realmente se encuentran expuestos los activos
previamente identificados.

e I|dentificacion de las vulnerabilidades y salvaguardas: Es necesario
identificar todas aquellas debilidades de nuestros activos y las medidas
de proteccién con las que ya contamos.

e Evaluacién del riesgo: En esta fase lo que hacemos es relacionar los
elementos identificados en fases anteriores. Se establecen pares de
activos/amenazas que le aplican, y se estimara una probabilidad de
ocurrencia, y el impacto que tendria si esto sucediese, pudiéndose medir
dicho impacto de forma cualitativa o cuantitativa y teniendo en cuenta
también las salvaguardas ya aplicadas cuyo cometido es precisamente
reducir el impacto.

El riesgo es calculado segun la ecuacion:

Riesgo = Probabilidad x Impacto

e Tratamiento del riesgo: Por udltimo, una vez identificados los riesgos
asociados a los activos debemos decidir cuales deben ser tratados en
base a un umbral previamente definido, y todos aquellos riesgos que
superen el umbral deberan ser priorizados y tratados siguiendo una de
estas estrategias:

o Mitigar: Estableciendo medidas que permitan reducir el riesgo.

o Eliminar: Eliminando los sistemas o procesos afectados por el
riesgo, este desaparece.

o Transferir: Transfiriendo el riesgo a un tercero (por ejemplo a una
entidad aseguradora).

o Asumir: Asumiendo el riesgo por justificacion de negocio (como
por ejemplo que el coste de mitigar o eliminar el riesgo es superior
al impacto que este tendria en la organizacion).
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Una vez conocidas las fases basicas, enumeraré distintas metodologias
empleadas y que pueden ser tomadas como referencia para la realizacion del
analisis de riesgos, y posteriormente incluiré detalles adicionales de 3 de las mas
principales, a saber:

e MAGERIT
e OCTAVE
e CRAMM

Pero como ya he adelantado la lista de metodologias existentes es abundante,
como por ejemplo:

e Mehari: Principes et mécanismes, definido por CLUSIF (Club de la
Sécurité Informatique Francais) en Francia.

e Marion: Méthodologie d'Analyse des Risques Informatiques et
d'Optimisation par Niveau, también desarrollado por CLUSIF.

e Coras: Construct a platform for Risk Analysis of Security critical system,
desarrollado por SINTEF financiado por la unién europea.

e Ebios: Expression des Besoins et Identification des Objectifs de Sécurité,
definido por el DCSSI (Direction Centrale de la Sécurité des Systémes
d'Information) en Francia.

e MIGRA: Metodologia Integrata Gestione Rischio Aziendale, desarrollado
por Elsag Datamat en lItalia.

e |ISAMM: Information Security Assessment and Monitoring Method,
desarrollado por Telindus Group en Bélgica.

e FIRM: Fundamental Information Risk Management, desarrollado por el
ISF (Information Security forum)

Adicionalmente diferentes normas nacionales e internacionales proponen
métodos de analisis de riesgos como por ejemplo:
e SP 800-30: Risk Management Guide for IT Systems, definida por el NIST
(National Institute of Standards and Technology) en Estados Unidos.
e [SO/IEC 13335-2: Management of information and communications
technology security - Part2 (reemplazada por la ISO 27005)
e [SO 27005: Information security risk management, definida por ISO/IEC.
e |SO 17776 Petroleum and natural gas industries
e UNE71504: Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacién, definida por AENOR.

Y por supuesto siempre podemos definir una metodologia propia, siempre que
cumpla con lo establecido en la norma, es decir, que permita generar resultados
comparables y reproducibles: “.... (16).”
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Voy analizar levemente tres de estas metodologias: MAGERIT, OCTAVE vy
CRAMM:

Ambas metodologias se fundamentan en tres procesos principales:

MAGERIT OCTAVE CRAMM
Planificacién Evaluacioén de la Recogida de
organizacion informacién
Andlisis de riesgos Identificacién de Andlisis de riesgos
vulnerabilidades
Gestion de riesgos Estrategia y desarrollo Gestion de riesgos
del plan

En relacion al tipo de valoracion, mientras que MAGERIT realiza valoraciones
cuantitativas, realizando valoraciones economicas, tanto CRAMM como
OCTAVE realizan valoraciones cualitativas, si bien esto a priori facilita la
aplicacion de la metodologia, los resultados son estimativos y muchas veces es
necesario realizar un segundo estudio con valores econémicos que muestren el
verdadero valor del riesgo.

Los pasos (que como podemos observar son muy similares a los identificados
al inicio de este punto) para ambas metodologias se pueden resumir en:
1. Establecer criterios de medicién de riesgo

Identificar los activos de informacion, especificando su criticidad.
Identificacion de amenazas

Identificar riesgos

Analizar riesgos

Gestion del riesgo

o0k wN

Adicionalmente en OCTAVE se establece un paso adicional ya que es un
proceso iterativo en el que se tratan los riesgos de uno en uno en base a su
criticidad.

Criterios de medicion del riesgo

MAGERIT CRAMM OCTAVE
Establecimiento de Define los parametros Define los criterios
parametros como: numeéricos para: cualitativos para los
- Valor de los activos - Valoracion de activos  parametros en base a
- Vulnerabilidad - Valoracion de areas de impacto que
- Impacto probabilidades defina la organizacion.
- Efectividad del control - Estimacién de
de seguridad impactos
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Identificar activos

MAGERIT CRAMM OCTAVE
Incluye valoracién Identificacion y Se define un
econémica de los evaluacién de los responsable de cada
activos y el propietario.  activos. activo.

Identificacion de amenazas
MAGERIT CRAMM OCTAVE
Se identifican las amenazas

Identificar riesgos

MAGERIT CRAMM OCTAVE
Riesgo = Valor del Riesgo =Valor + Riesgo = Amenaza
activo x Vulnerabilidad  Probabilidad + Impacto  (condicion) + Impacto
x Impacto (consecuencia)

Se realiza un primer
analisis intrinseco

Analizar riesgos

MAGERIT CRAMM OCTAVE
Se analiza como Se calculan los riesgos  Se mide de forma
disminuiria el riesgo de materializacion de cualitativa el grado en
aplicando nuevas las amenazas. gue una amenaza
medidas. afecta a la

organizacion.

Gestion del riesgo

MAGERIT CRAMM OCTAVE
Se analizan las medidas Se identifican y se Se tratan los riesgos
de seguridad a aplicary seleccionan las con mayor puntuacién

se realiza un nuevo medidas de seguridad. obtenida.
andlisis de riesgos,

teniendo en cuenta las

medidas a aplicar.

Por dltimo se toman

decisiones sobre las

medidas de seguridad a

implementar.
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Si bien un analisis de riesgos es un proceso complejo, la existencia de
multiples herramientas en el mercado, tanto de pago como gratuitas,
facilitan esta tarea, como por ejemplo la herramienta desarrollada por
INCIBE (Instituto Nacional de Ciberseguridad de Espafia) para el andlisis
de riesgos, basada en un documento Excel:
https://www.incibe.es/sites/default/files/contenidos/dosieres/plan-director-
sequridad/plan_director_de_seguridad _hoja _para_el_analisis_de_riesgo
s.xlsm.

Una vez que hemos identificado los riesgos a los que se ve sometido una
organizacion, es el momento de aplicar medidas que mitiguen o eliminen
dichos riesgos. Esta mitigacion se realizara mediante la implantacién de
normas Yy politicas, procedimientos, programas de formacion vy
concienciacion y por supuesto la implementacion de controles de
seguridad, para poder implementar estas medidas es conveniente
basarse en guias de buenas préacticas existentes en el mercado como
puede ser la norma ISO/IEC 27002:2013 que sera utilizada como
referencia en el siguiente apartado.

3.2.Controles de ciberseguridad

A partir del andlisis de riesgos inicial, se identifican los principales riesgos
a los que se puede ver sometido la organizacién, y que suelen estar
asociados a sus activos mas criticos y de los que depende la continuidad
de sus procesos de negocio, por lo que el siguiente paso es establecer
una serie de medidas que o bien mitiguen o reduzcan el riesgo, o bien
reduzcan su probabilidad de ocurrencia.

Puesto que vamos a tomar como referencia la norma ISO/IEC
27002:2013, el primer paso que debemos realizar es analizar cuéles de
los 114 controles definidos por esta son de aplicabilidad para la
organizacion. Esta aplicabilidad la realizaremos en base a la actividad de
la empresa, la propia gestion y de su entorno, donde se incluyen los
marcos legales y normativos a los que se encuentre sometida la
organizacion.

Si bien este es un analisis particular para cada organizacién, en Espafa
podemos encontrar entre la posible legislacion aplicable y su relacion con
algunos de los controles asociados:

e LSSI: Ley 34/2002 de Servicios de la Sociedad de la Informacion y de
Comercio Electrénico.
o 14.1.2 - Securizar los servicios de aplicaciones en redes publicas
o 14.1.3 - Proteccibn de las transacciones de servicios de
aplicaciones
o 14.1.2 - Securizar los servicios de aplicaciones en redes publicas
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o 10.1.1 - Politica de uso de los controles criptograficos
o 18.1.5 - Regulacién de los controles criptograficos

e LPI: Ley 23/2006 de Propiedad Industrial

e LOPD/RGPD: Ley Organica 3/2018 de Proteccidn de Datos y de Garantia
de los Derechos Digitales que sustituye a la Ley Organica 15/99 de
Proteccion de Datos de Caracter Personal, adaptandola al Reglamento
(UE) 2016/679, General de Proteccion de Datos (RGPD)

o 5.1.1 - Las politicas de seguridad de la informacion

6.1.1 - Roles y responsabilidades en seguridad de la informacion

18.1.1 - Identificacion de la legislacion aplicable

18.1.4 - Proteccion de datos y privacidad de la informacién de

caracter personal

9.2.1 - Registro y baja de usuario

12.3.1 - Copias de seguridad de la informacion

16.1.2 - Notificacion de los eventos de seguridad de la informacion

10.1.1 - Politica de uso de los controles criptogréaficos

10.1.2 - Gestion de claves

14.3.1 - Proteccion de los datos de prueba

18.2.3 - Comprobacién del cumplimiento técnico

e ENS: Real Decreto Legislativo 3/2010 de enero por el que se establece
el Esquema Nacional de Seguridad.

e Si bien el Esquema Nacional de Seguridad tiene un caracter mas
imperativo que la norma ISO/IEC 27002:2013, ya que esta ultima es mas
descriptiva, existe multiple documentacién que facilita el cumplimiento del
ENS a partir de la implantacion de los controles de la norma ISO/IEC
27002:2013, por ejemplo la guia de seguridad (CCN-STIC 825) (17)

e Leyes locales como por ejemplo: Real Decreto 66/2012 - Politica de
seguridad de la informacién de la Generalitat, Real Decreto 130/2012 -
Organizacion de la seguridad de la informacion de la Generalitat

¢ Reglamento (UE) n 0 910/2014 del Parlamento Europeo y del Consejo de
23 de julio de 2014 relativo a la identificacidon electronica y los servicios
de confianza para las transacciones electronicas en el mercado interior y
por la que se deroga la Directiva 1999/93/CE

o 10.1.1 - Politica de uso de los controles criptograficos
o 14.1.3 - Proteccion de las transacciones
o 18.1.5 - Regulacién de los controles criptograficos

e Ley 59/2003, de 19 de diciembre, de firma electrénica
o 10.1.1 - Politica de uso de los controles criptograficos
o 14.1.3 - Proteccion de las transacciones
o 18.1.5 - Regulacién de los controles criptograficos

o O O

O O 0 O O O O
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El concepto de aplicabilidad no se limita a legislacion sino que incluye cualquier
otro criterio que la empresa considere, como por ejemplo otras normativas de
distinta indole como pueden ser ISO9001, normativas medioambientales como
ISO14001 o regulaciones especificas como PCI-DSS (Regulacion de la industria
de tarjetas de pago), en esta ultima dado que el numero de controles a
implementar por esta norma son superiores a los definidos en la norma ISO/IEC
27002:2013, practicamente son de aplicabilidad el 75 % de los controles
definidos en esta, tal y como podemos ver en la Tabla 7.

Certificable

ISO/IEC Proporciona una introduccion y vision de conjunto
27000 de todo el marco ISO 27000 y facilita un glosario No
comun.

Controles aplicables por PCI-DSS

5.1.1 Las politicas de seguridad de la informacion

6.1.1 Roles y responsabilidades en seguridad de la informacién
6.1.2 Segregacion de tareas

6.1.3 Contacto con las autoridades

6.1.4 Contacto con grupos de interés especial

6.1.5 Seguridad de la informacién en la gestién de proyectos
6.2.1 Politica de dispositivos moviles

6.2.2 Teletrabajo

7.1.1 Investigacion de antecedentes

7.1.2 Términos y condiciones de contratacion

7.2.1 Responsabilidades de la direccion

7.2.2 Concienciacion, educacién y capacitacion en seguridad de la
informacion

8.1.1 Inventario de activos

8.1.3 Uso aceptable de los activos

8.2.1 Clasificacion de la informacion

8.2.3 Manipulado de la informacién

8.3.1 Gestidn de soportes extraibles

8.3.2 Eliminacién de soportes

8.3.3 Soportes fisicos en transito

9.1.1 Politica de control de acceso

9.1.2 Politica de uso de los servicios de red

9.2.1 Registro y baja de usuario

9.2.2 Provisién de acceso de los usuarios

9.2.3 Gestion de privilegios

9.2.4 Gestibn de la informacion secreta de autentificacion de los
usuarios

9.2.5 Revisién de los derechos de acceso de usuario

9.2.6 Retirada de los derechos de acceso

9.3.1 Uso de la informacion secreta de autenticacion
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Controles aplicables por PCI-DSS

9.4.1 Restriccion del acceso a la informacion

9.4.2 Procedimientos seguros de inicio de sesion

9.4.3 Sistema de gestion de contrasefias

10.1.1 Politica de uso de los controles criptograficos

10.1.2 Gestién de claves

11.1.1 Perimetro de seguridad fisica

11.1.2 Controles fisicos de entrada

11.1.3 Seguridad de oficinas, despachos y recursos

11.2.3 Seguridad del cableado

11.2.5 Retirada de materiales propiedad de la empresa

11.2.6 Seguridad de los equipos fuera de las instalaciones

11.2.7 Reutilizacion o eliminacién de equipos

11.2.8 Equipo de usuario desatendido

12.1.1 Documentacion de procedimientos de operacion

12.1.2 Gestidén de cambios

12.1.4 Separacion de los recursos de desarrollo, prueba y operacion
12.2.1 Controles contra el codigo malicioso

12.3.1 Copias de seguridad de la informacion

12.4.1 Registro de eventos

12.4.2 Proteccién de la informacién de registro

12.4.3 Registros de administracién y operacion

12.4.4 Sincronizacion del reloj

12.5.1 Instalacion del software en explotacion

12.6.1 Control de las vulnerabilidades técnicas

13.1.1 Controles de red

13.1.2 Seguridad de los servicios de red

13.1.3 Segregacion en redes

13.2.1 Politicas y procedimientos de intercambio de informacion
13.2.3 Mensajeria electrénica

13.2.4 Acuerdos de confidencialidad

14.1.2 Securizar los servicios de aplicaciones en redes publicas
14.1.3 Proteccién de las transacciones de servicios de aplicaciones
14.2.1 Politica de desarrollo seguro

14.2.2 Procedimiento de control de cambios en sistemas

14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo

14.2.5 Principios de ingenieria de sistemas seguros

14.2.8 Pruebas funcionales de seguridad

14.2.9 Pruebas de aceptaciéon de sistemas

14.3.1 Proteccion de los datos de prueba

15.1.1 Politica de seguridad de la informacién en relaciones con los
proveedores

15.1.2 Requisitos de seguridad en contratos con terceros

15.2.1 Supervision y revision de los servicios prestados por terceros
15.2.2 Gestién de cambios en los servicios prestados por terceros
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Controles aplicables por PCI-DSS

16.1.1 Responsabilidades y procedimientos

16.1.2 Notificacion de los eventos de seguridad de la informacién
16.1.4 Evaluacion y decision sobre los eventos de seguridad de
informacion

16.1.5 Respuesta a incidentes de seguridad de la informacién

16.1.6 Aprendizaje de los incidentes de seguridad de la informacion
16.1.7 Recopilacion de evidencias

17.1.1 Planificacion de la continuidad de seguridad de la informacion
17.1.3 Pruebas, mantenimiento y reevaluacién de los planes de
continuidad del negocio

18.1.1 Identificacion de la legislacion aplicable

18.1.2 Derechos de propiedad intelectual (DPI)

18.1.3 Proteccién de los registros de la organizacion

18.2.3 Comprobacion del cumplimiento técnico
Tabla 7: Controles ISO/IEC 27002:2013 aplicables por PCI-DSS

Llegados a este punto es el momento de analizar los 114 controles y
analizar cuales son las tareas asociadas a los mismos y que nos ayudaran
a mitigar el impacto de o reducir la posibilidad de ocurrencia de los riesgos
detectados. Estos controles estan recogidos en la norma ISO/IEC
27002:2013 y aparecen agrupados en los siguientes dominios de control:
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3.2.1. Politicas de seguridad de la informacion
Este dominio de control proporciona las directrices necesarias para la gestion de
la seguridad de la informacion, en base a los requerimientos del negocio y su
entorno, e implica la creacién de una politica de seguridad y su revision periodica.

Tareas:
e Creacion de una politica de seguridad, que sea aprobada por la direccion
y publicada a las partes interesadas (empleados, clientes, proveedores,
...). Dicha politica deberia recoger entre otros:

o El compromiso por parte de la direccion

o Elalcance

o Los objetivos definidos

o La disponibilidad de la infraestructura, tanto fisica como material
necesaria para el cumplimiento de dichos objetivos.

o Principios y normas

o Responsabilidades

o Legislaciéon y/o normativas de aplicacion.

©)

e Mantener actualizada dicha politica:
o Estableciendo revisiones periddicas de la misma
o Actualizandola en relacién a los cambios y necesidades de la
organizacion.

Controles asociados:
e 5.1.1- Las politicas de seguridad de la informacion

e 5.1.2 - Revision de las politicas de seguridad de la informacion
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3.2.2. Organizacion de la seguridad de la informacién

Este dominio de control tiene como objeto describir y documentar la estructura
organizativa en materia de seguridad definida en la organizacion y las
responsabilidades y funciones asociadas.

Tareas:

e Creacion de una relacion de roles y responsabilidades (pudiendo estar
recogidas en fichas de puesto de trabajo, por ejemplo, aunque también
pueden ser terceras partes a la organizacion como proveedores o
usuarios externos) en relacion a la seguridad de la informacién, y asociar
estos roles a personas concretas, intentando segregar tareas en la
medida de lo posible por ejemplo separando las responsabilidades entre
distintos entornos (produccion, desarrollo,...) 0 que permitan un sistema
de aprobacion para tareas criticas. Estos roles y responsabilidades deben
ser comunicados y aceptados por las personas implicadas.

e |dentificar contactos con las autoridades, es decir tener claro con quien
se debe contactar en caso de un incidente de seguridad. Por ejemplo los
distintos cuerpos de seguridad del estado, servicios de proteccion civil,
Agencia Espafiola de Proteccion de Datos, o cualquier otra autoridad
pertinente.

e Identificar grupos de interés especial en materia de seguridad como por
ejemplo INCIBE, ENISA, CyberEOP, ..., y mantenerse informado en
materia de seguridad de la informacion, por ejemplo, asistiendo a eventos
o leyendo noticias y alertas relativas a seguridad de la informacion, en
resumen, estar al dia en cuanto a las amenazas existentes y si existen
protecciones o recomendaciones al respecto.

e Realizar evaluaciones de riesgos (desde el punto de vista de la seguridad
de la informacion) al iniciar cualquier proyecto, identificando amenazas,
vulnerabilidades y los riesgos asociados al proyecto, y gestionar ichos
riesgos tal y como se explicé en el punto 0.

e Establecer normas especificas para el uso de dispositivos méviles como
smartphones o portatiles, por ejemplo incluyendo elementos de buenas
practicas y sentido comun como: no dejar a la vista estos dispositivos en
lugares publicos o coches donde puedan ser sustraidos, limitar su uso
fuera de un entorno controlado (por ejemplo oficinas) si dichos equipos
contienen informacion confidencial, prohibicién de instalacion de software
no aprobado por el departamento responsable de los activos, no conectar
a redes desconocidas (como redes Wifi pablicas), ...

e Si se permite el acceso a la informacion en modalidad de teletrabajo,
establecer normas y medidas de seguridad especificas, como, por
ejemplo, la limitacion de acceso a ciertos activos, garantizar la seguridad
de las conexiones, acceso a un entorno virtualizado que no permita
extraer informacion, restricciones de la configuracién de los servicios de
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red inaldmbricos, establecer revisiones periddicas de los activos
empleados, ...

Controles asociados:
e 6.1.1 - Roles y responsabilidades en seguridad de la informacion
e 6.1.2 - Segregacion de tareas
e 6.1.3 - Contacto con las autoridades
e 6.1.4 - Contacto con grupos de interés especial
e 6.1.5 - Seguridad de la informacion en la gestion de proyectos
e 6.2.1 - Politica de dispositivos moéviles
e 6.2.2 - Teletrabajo

3.2.3. Seguridad relativa a los recursos humanos

Como he mencionado en puntos anteriores el factor humano es el origen de la
mayoria de los incidentes de seguridad, por lo que este dominio adquiere una
relevancia critica, ya que servird para mitigar el riesgo de robo, fraude o uso
indebido de los activos de la informacion.

El objeto de este control es describir y documentar la normativa y procedimientos
que aseguren que empleados, contratistas y terceros comprenden sus
responsabilidades y obligaciones en materia de seguridad de la informacion,
garantizando ademas que estas son suficientes y adecuadas. Estos
procedimientos deben cubrir desde los procesos anteriores de la contratacion,
los procesos durante el tiempo que permanezcan empleados en la organizacion
y una vez que haya finalizado la relacién.

Un elemento clave es la ejecucion de procesos formativos y de concienciacion
en materia de seguridad de la informacion, que permiten dar un nivel de
conocimiento en materia de seguridad de la informacién a los usuarios que evite
0 mitigue los errores humanos.

Tareas:
e Realizar un analisis de los antecedentes presentados por los nuevos

candidatos (siempre acorde a la legislacion vigente), por ejemplo:

o Confirmando que tanto la carrera profesional como la formacion
indicada en el curriculo son veridicas.

o Investigando en las empresas en las que afirma haber trabajado
en su curriculo, asegurando su veracidad, y validando si existen
buenas referencias.

o Intentando averiguar si ha tenido responsabilidad en algun
incidente de seguridad

o Asegurar que tiene la capacitacion necesaria para el desempefio
de sus funciones.
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Si bien esta tarea puede llegar a ser compleja es importante adecuarla a
las necesidades del puesto y al tipo/cantidad de informacion a la que
tendra acceso. Una alternativa a asumir estas funciones internamente es
subcontratar el servicio a empresas especializadas.

e Establecer acuerdos de confidencialidad y asegurar que son entendidos
y aceptados tanto por personal interno como externo, es decir con
empleados, subcontratistas y terceros, garantizando asi el cumplimiento
de las normas y politicas definidas por la organizacion.

e Establecimiento, por parte de direccion del obligado cumplimiento de las
normas y politicas en materia de seguridad definidas en la organizacion.
Una buena manera es incluirlas como anexo en los contratos. No
obstante, estas politicas y normas siempre deben ser accesibles por los
empleados y contratistas.

e Establecer procesos formativos en materia de seguridad de la
informacion, estos procesos pueden ir enfocados a adquirir
conocimientos técnicos o a promover el conocimiento, entendimiento y
seguimiento de las normas y politicas internas definidas.

e Establecer procesos de concienciacion en materia de seguridad, cuyo fin
es que el personal adquiera buenos habitos y que sea consciente de las
repercusiones de un incidente de seguridad. Un buen punto de partida
podria ser el kit de concienciacion facilitado por el INCIBE:
https://www.incibe.es/protege-tu-empresa/kit-concienciacion.

e Establecer procesos disciplinarios que puedan ser ejecutados en caso de
gue un empleado esté implicado en un incidente o brecha de seguridad,
estos procedimientos pueden estar basados en amonestaciones,
siempre amparados en la legislacion vigente en materia de despidos y
sanciones.

e Establecer acuerdos de no divulgacion de informacion tras el cese en la
empresa, deber de secreto profesional, recordando las responsabilidades
legales que persisten a pesar de la finalizacion de un contrato.

Controles asociados:
e 7.1.1 - Investigacion de antecedentes

e 7.1.2-Términos y condiciones de contratacion

e 7.2.1 - Responsabilidades de la direccion

e 7.2.2 - Concienciacion, educacion y capacitacion en seguridad de la
informacion

e 7.2.3 - Proceso disciplinario

e 7.3.1 - Responsabilidad del cese o cambio

3.2.4. Gestiodn de activos
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El objeto principal de este dominio de control es la proteccion de los activos de
informacion de la organizacion.

Tareas:

e |dentificar los activos de la organizacion mediante un inventario. Es
necesario disponer de un procedimiento de etiquetado (acorde a su
clasificacion), que permita identificar un activo.

e Clasificar dichos activos en base al valor que tienen para la organizacion,
por ejemplo:

o En base a confidencialidad los podemos clasificar como publicos,
internos (solo para la organizacion) y privados.

o En base a la disponibilidad los podemos clasificar como criticos,
medios o leves en base al impacto de su no disponibilidad cause
a la organizacion (por ejemplo afectando a la operativa normal, o
implicaciones legales o econdémicas)

o En base a la integridad, los podemos clasificar igualmente como
criticos, medios y leves, en base al impacto de su pérdida de
exactitud y completitud cause a la organizacién

Si bien he utilizado distintas denominaciones, lo ideal es utilizar las
mismas, para facilitar el entendimiento en la organizacién, por ejemplo
algo tan simple como Alto, Medio y Bajo, identificando adicionalmente
las necesidades y acciones derivadas de dicha clasificacion.

e Establecer un responsable para cada uno de los activos (también

denominado propietario).

e Establecer mediante normas o politicas cuales son los usos correctos
permitidos de los mismos, basandose en la clasificaciébn previamente
realizada.

e Establecer procedimientos de entrega y devolucion de los activos, que
contemplen por ademas el borrado de la informacion.

e Establecer politicas especificas para soportes extraibles como llaves
USB, discos duros externos, cintas, ... Estas politicas o0 medidas deben
contemplar:

o Procedimientos de autorizacion para su uso.

Medidas de seguridad para su almacenamiento.

Medidas de seguridad para su traslado.

Procesos de eliminacion del contenido o su destruccion.

Registrar e inventariar dichos dispositivos.

Controlar que informacion puede ser copiada a un medio extraible.

O O O O O O

Controles asociados:
e 8.1.1 - Inventario de activos

e 8.1.2 - Propiedad de los activos
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e 8.1.3 - Uso aceptable de los activos

e 8.1.4 - Devolucion de activos

e 8.2.1 - Clasificaciéon de la informacion
e 8.2.2 - Etiquetado de la informacién

e 8.2.3 - Manipulado de la informacion
e 8.3.1 - Gestion de soportes extraibles
e 8.3.2 - Eliminacion de soportes

e 8.3.3 - Soportes fisicos en transito

3.2.5. Control de acceso

El objetivo principal de este dominio es controlar el acceso a la informacion
mediante una buena gestion de usuarios de los sistemas, componentes o
aplicaciones, de forma que se garantice la debida proteccion de la informacion
frente a accesos no autorizados.

Tareas:

e Definir una politica de control de accesos, basando esta en una politica
de minimos privilegios. Un buen sistema a la hora de asegurar que los
requisitos son los minimos es contestar a: Para desempeniar su funcién,
el usuario ...

o ¢hecesita conocer esta informacion?

o ¢hecesita utilizar esta aplicacion o servicio?

o ¢durante cuanto tiempo necesita esta informacion?

o ¢se pueden aplicar limitaciones horarias de acceso?

©)
Si bien es recomendable una politica de denegacion por defecto, hay que
buscar el equilibrio entre seguridad y funcionalidad. Esta politica debe ser
revisada y actualizada periédicamente, asegurando que la concesién de
los privilegios no excede en tiempo a la necesidad de los mismos.

o Establecer procedimientos para la solicitud de accesos y privilegios,
incluyendo tanto un sistema de aprobacion, como un sistema de
revocacion.

e Planificar revisiones periddicas de autenticacion de usuarios y privilegios,
eliminando los privilegios que se detecten que ya no son necesarios (por
ejemplo, que un wusuario ha cambiado de puesto o funcion),
deshabilitando los usuarios que ya no requieran acceso a una aplicacion
o incluso a ninguna informacién (por ejemplo, aquellos que han causado
baja).

e Establecer roles y responsabilidades por perfil de usuario, separando por
ejemplo administradores de usuarios estandar, y donde se especifique la
no distribucibn o comparticion de la informacién de autenticacién.
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Limitando el acceso al codigo fuente de las aplicaciones desarrolladas
internamente.
Planificar revisiones periédicas de autenticacion de usuarios y privilegios
en aplicaciones. Donde se modificaran las contrasefias correspondientes
en caso de haberse visto comprometidas.
Establecer una politica de contrasefias, donde se defina su complejidad,
longitud, caducidad, politica de bloqueo de cuenta tras intentos fallidos,
..., Y donde se informe del caracter personal de las credenciales (esto
ultimo puede incluirse en contratos), y de las medidas necesarias para
protegerlas, como, por ejemplo:
o No utilizar registros de las mismas (post-its, escribirlas en un
cuaderno, ...)
o Cambiar la contrasefia si se considera que ha sido comprometida.
o Evitar la reutilizacibn de la misma contrasefia para distintos
sistemas/aplicaciones.
o Establecer contrasefias de calidad (muy ligado a la formacién y la
concienciacion)
Registrar intentos de sesién fallidos y analizar las causas/origenes.

Controles asociados:

9.1.1 - Politica de control de acceso

9.1.2 - Politica de uso de los servicios de red

9.2.1 - Registro y baja de usuario

9.2.2 - Provision de acceso de los usuarios

9.2.3 - Gestién de privilegios

9.2.4 - Gestion de la informacién secreta de autentificacion de los
usuarios

9.2.5 - Revision de los derechos de acceso de usuario
9.2.6 - Retirada de los derechos de acceso

9.3.1 - Uso de la informacion secreta de autenticacion

9.4.1 - Restriccion del acceso a la informacion

9.4.2 - Procedimientos seguros de inicio de sesion

9.4.3 - Sistema de gestion de contrasefas

9.4.4 - Uso de las utilidades con privilegios del sistema
9.4.5 - Control de acceso al codigo fuente de los programas

3.2.6. Criptografia.

El objetivo principal de este dominio es gestionar correctamente los elementos
criptogréficos utilizados para proteger la seguridad de la informacion, desde el
punto de vista de la confidencialidad e integridad.
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Tareas:
e Intentar cifrar tanto las comunicaciones como el almacenamiento de

informacion que pueda ser considerada sensible o critica para la
organizacion. Es decir, hay que identificar sobre qué informacion es
necesaria emplear claves criptograficas.

e Utilizar algoritmos de cifrado robustos (en la medida de lo posible)

e Establecer un procedimiento de gestion de claves criptograficas, en el
cual se identifiquen los custodios de las mismas y los procedimientos a
seguir para su generacion, renovacion, cambio o eliminacion. Este
procedimiento deber& incluir informacién de su uso y proteccion.

Controles asociados:
e 10.1.1 - Politica de uso de controles criptogréficos.

e 10.1.2 — Gestién de claves.

3.2.7. Seguridad fisica y del entorno

El objetivo principal de este dominio es controlar el acceso fisico tanto a la
informacion (activos) como a las instalaciones, mediante una buena gestion de
accesos Yy riesgos, de forma que se garantice la debida proteccién de la
informacion frente a accesos no autorizados, robos o dafios causados por
amenazas fisicas y ambientales.

Tareas:

e Definir una politica de control de accesos fisicos, que identifique las areas
seguras, y que recoja un registro de acceso tanto a las areas seguras
como a las instalaciones en general, y que garantice que personal
externo o no autorizado estara acompafiado durante su estancia en las
instalaciones. Esta politica debera contemplar areas de entrega y carga
de manera especifica, por tratarse de puntos sensibles para la seguridad
fisica.

e Aislar los elementos criticos en areas seguras, que les protejan no solo
contra accesos no autorizados, sino también contra amenazas fisicas y
ambientales.

e Aplicar barreras fisicas que impiden el libre acceso a personal no
autorizado a las instalaciones (Muros, vallas, alarmas, cerraduras, ...).

e Establecer medidas contra amenazas ambientales o fiscas como :

o extintores y detectores de humo contra el fuego.
o climatizadores contra temperaturas extremas o alta humedad.
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o Sistemas de alarma contra posibles robos o accesos no
autorizados (sistemas de control de presencia, volumétricos,
detectores de actividad, ...)

y que estos elementos de proteccion sean revisados periddicamente.

e Establecer planes de emergencia ante incidentes fisicos, que recojan
entre otros: planes de evacuacion, puertas de emergencia, planes de
continuidad (ver 3.2.13 Aspectos de seguridad de la informacion para la
gestion de la continuidad del negocio), ...

e Evaluar otros impactos ambientales como terremotos, inundaciones,
avalanchas,... Y establecer medidas y politicas acordes.

e De igual manera que protegemos las instalaciones se deben proteger los
activos, por ejemplo, frente a cortes de luz, inundaciones, habitos nocivos
para los equipos como comer. Beber o fumar cerca de un equipo, ....

e Establecer una politica de escritorios y pantallas limpios, que informe al
usuario de los riesgos de dejar llaves USB o documentacion impresa
sobre los escritorios, o el dejar sin bloquear su escritorio ante una
ausencia (aunque sea corta). Para el bloqueo de pantalla, se recomienda
que el proceso sea automético y que no dependa del usuario final. En
esta politica podemos hacer hincapié también en el no abandono de
documentacion en las impresoras, o establecer sistemas que no liberen
el documento impreso hasta que el usuario esté presente fisicamente
para recogerlo.

e Monitorizar los servicios contratados a terceros, como por ejemplo
electricidad, comunicaciones, ..., asi como que los equipos se mantienen
adecuadamente, para garantizar que el servicio prestado es acorde con
las necesidades de la organizacion.

e Proteger el cableado, evitando su exposicion, en la medida de lo posible,
a elementos electromagnéticos o accesos fisicos. Por ejemplo, mediante
el uso de canalizaciones apropiadas, separar los cables de
comunicaciones de los cables de tension, asegurar los puntos de
conexién y evitar la conexion de dispositivos no autorizados, ...

e Mantener un registro de entrega de activos a personal tanto interno como
externo, registrando tanto su entrega como su recogida.

e Asegurar la eliminacion de la informacion previamente existente en el
caso de la reutilizacién de activos.

Controles asociados:
e 11.1.1 - amenazas fisicas y ambientales.

e 11.1.2 — amenazas fisicas y ambientales.
e 11.1.3 - Seguridad de oficinas, despachos y recursos.
e 11.1.4 - Proteccion contra las amenazas externas y ambientales.
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e 11.1.5- Eltrabajo en areas seguras

e 11.1.6 - Areas de carga y descarga

e 11.2.1 - Emplazamiento y proteccion de equipos.

e 11.2.2 — Instalaciones de suministro.

e 11.2.3 - Seguridad del cableado.

e 11.2.4 - Mantenimiento de los equipos.

e 11.2.5 - Retirada de materiales propiedad de la empresa.

e 11.2.6 - Seguridad de los equipos fuera de las instalaciones.
e 11.2.7 — Reutilizacién o eliminacion de equipos.

e 11.2.8 — Equipo de usuario desatendido.

e 11.2.9 — Politica de puesto de trabajo despejado y pantalla limpia.

3.2.8. Seguridad de las operaciones

El objetivo de este dominio es asegurar que los elementos en los que se
realizan las operaciones, tengan definidos todos los procedimientos, que
se realiza una planificacion de recursos de los sistemas para minimizar el
riesgo de fallo, que estén protegidos frente a cédigo malicioso, que se
realizan verificaciones periddicas de vulnerabilidades y que se establecen
precauciones para evitar que las actividades de auditoria afecten las
operaciones, mediante el registro de eventos, y por supuesto que se crean
procedimientos para la generacion de copias de seguridad y su
recuperacion.

Tareas:
e Documentar todos los procedimientos necesarios que garanticen el
conocimiento de:
o Laforma de trabajar en general, es decir procesamiento y manejo
de la informacion.
o Relaciones entre procesos
o Herramientas necesarias
o Tiempos de ejecucion
e Identificar y documentar los responsables de los procesos, y que
aprueben los cambios realizados en las operaciones.
e Establecer un procedimiento de cambio para los sistemas, que incluya;
o Planificacion y definicion de tareas
Sistema de aprobacién
Comunicacion a los interesados
Elementos afectados por el cambio
Un procedimiento de vuelta de atras en caso de que tras
implementar el cambio se detecten anomalias en los sistemas, que
permita volver al punto anterior al cambio sin impacto.

o O O O
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e Para asegurar la disponibilidad y el rendimiento de los sistemas es
necesario realizar una gestion de la capacidad, es decir:

o Monitorizar y medir los recursos disponibles

o Realizar periddicamente analisis de dichos consumos para
prevenir futuras necesidades y optimizar su uso.

e Si la organizacién tiene desarrollo de productos, conviene separar los
entornos de desarrollo, pruebas y produccion. Si se trata de desarrollo de
software, conviene:

o Utilizar usuarios distintos para cada entorno

o Asegurar que los datos de produccion no son usados en otros
entornos que no sea el productivo. Si se necesitan datos para otros
entornos (desarrollo o pruebas) seria necesario tratar los datos
productivos antes de introducirlos en un entorno distinto al
productivo, este tratamiento podria der por ejemplo de
anonimizacién o al menos modificar los datos con algun proceso
gue genere datos aleatorios, preservando la privacidad de los
datos personales.

e Para proteger a la organizacion frente a cédigos maliciosos, y mantener
gestionadas las vulnerabilidades existentes, conviene:

o Instalar sistemas antimalware que se actualicen diariamente y que
realicen analisis de forma periddica.

o Establecer politicas que no permitan la instalacién de software no
autorizado por la organizacion.

o Establecer politicas de actualizacion periddica de los sistemas.

o Revisar periédicamente la existencia de nuevas vulnerabilidades
en los sistemas, e intentar subsanarlas, o en caso de imposibilidad
establecer medidas adicionales que mitiguen la explotacion de la
misma.

o Filtrar la navegacion Web para impedir el acceso de cdédigos
maliciosos desde sitios web de internet, pudiendo llegar incluso a
bloguearla totalmente en aquellos sistemas que no la requieran
para el desempefio de su funcion.

o Establecer filtros antispam que impidan el acceso de cdédigos
maliciosos desde el correo electrénico.

o Incluir en el plan de formacion/concienciacion en materia de
seguridad de la informacion relativa a codigo maliciosos y como
actuar, por ejemplo: Identificar correos sospechosos en los que no
abrir adjuntos ni pulsar en los enlaces contenidos, no introducir
llaves USB “desconocidos”, aislar el equipo al detectar un
malware, ...

e Establecer una politica de copias de seguridad que garantice la
recuperacion de la informacidén critica de la compafia en caso de
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producirse un incidente de seguridad que provoque pérdida o falta de
integridad de la informacion. En esta politica hay que contemplar:

o Los activos de informacion a respaldar.

o La periodicidad de las copias

o Laubicacion donde almacenar las copias. Hay que tener en cuenta
gue si se produce un incidente en el lugar donde se encuentra la
informacion en produccion y se almacenan en el mismo sitio las
copias de seguridad, estas pueden verse igualmente afectadas
por el incidente, pudiendo no poder cumplir su funcién.

o Las medidas de seguridad necesarias para proteger las copias
realizadas.

o La periodicidad con la que se realizan pruebas de comprobacién
en las que se validan las copias realizadas garantizando que
pueden ser restauradas y que la informacion protegida es
recuperable en caso de necesidad.

e Se debe implementar un sistema de monitorizacion que:

o Permita registrar los eventos con la informacién necesaria: evento
concreto, fecha, hora, usuario, sistema implicado,..., es decir que
permite realizar una trazabilidad de los eventos e identificar la
autoria de los mismos. Entre los eventos mas importantes se
encuentran:

= Los intentos de acceso a un sistema, registrando tanto los
exitosos como los fallidos, asi como las desconexiones
posteriores.

= Las acciones realizadas sobre el sistema

= Alertas generadas por el sistema

= Encendido y apagado de sistemas 0 servicios.

u

o Proteja los eventos recogidos tanto frente a pérdida, manipulacién
o degradacion.

o Puesto que los administradores disponen de permisos especiales
sobre los sistemas, se deben, en la medida de lo posible, limitar
los permisos de estos sobre los registros, impidiendo su borrado o
desactivacion.

e Paraasegurar que los registros/eventos anteriores puedan ser correlados
es necesario que todos los sistemas de la organizacion estén
sincronizados contra una fuente horaria comun.

e Antes de instalar un nuevo software (0 una actualizacion) sobre un
sistema de la organizacion se recomienda probarlo sobre un entorno no
productivo, y en cualquier caso aplicando siempre la gestion de cambios
definida que permita volver a la situacién anterior al cambio.

o Incluir en el programa de auditorias, auditorias, que auditaran
desde un punto de vista técnico que los controles aplicados
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cumplen con su funcion, pero siempre garantizando que las
mismas no impactaran (0 al menos minimamente) sobre los
sistemas auditados.

Controles asociados:

12.1.1 - Documentacién de procedimientos de operacion.
12.1.2 — Gestion de cambios.

12.1.3 - Gestion de capacidades.

12.1.4 - Separacion de los recursos de desarrollo, prueba y operacion.
12.2.1 - Controles contra el codigo malicioso.

12.3.1 - Copias de seguridad de la informacion.

12.4.1 - Registro de eventos.

12.4.2 - Proteccion de la informacion de registro

12.4.3 - Registros de administracion y operacién

12.4.4 - Sincronizacién del reloj

12.5.1 - Instalacion del software en explotacion.

12.6.1 - Control de las vulnerabilidades técnicas

12.6.2 - Restriccion en la instalacion de software.

12.7.1 - Control de auditoria de sistemas de informacion

3.2.9. Seguridad de las comunicaciones

El objetivo de este dominio es asegurar que todos los elementos
implicados en el procesamiento y en la transmisién de informacion estan
protegidos mediante los controles adecuados. Para conseguir este
objetivo es necesario gestionar las redes de comunicaciones,
garantizando entre otras cosas que no hay accesos no controlados.

Tareas:

Definir un procedimiento de gestion de los equipos de red que incluya los
roles y responsabilidades asociadas. Adicionalmente a los elementos
fisicos (Router, switch, ...) se debe contemplar la propia transmision de
la informacion.
Definir controles de acceso que garanticen la autenticidad, por ejemplo,
mediante el uso de fatores multiples de autenticacion.
Estos procedimientos y controles definidos deben ser de aplicabilidad
también para los sistemas de mensajeria (correo electrénico, chats, redes
sociales, ...).
Segmentar la red en la medida de lo posible permitiendo establecer
distintos dominios de seguridad con distintas politicas y restricciones. Los
criterios para segmentar una red se deben basar en:

o Criterios de visibilidad
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o Criterios de aislamiento

o Control de datos entrantes y salientes de cada segmento

o Asegurar la denegacion por defecto, es decir si un trafico no esta
permitido explicitamente, debe ser denegado.

e Establecer por contrato acuerdos de servicio con el proveedor de
servicios de red y monitorizar su cumplimiento de manera regular.

e Definir procedimientos para el intercambio de informacion con terceros,
gue protejan la informacion tanto desde el punto de vista de integridad y
confidencialidad (por ejemplo, mediante el uso de sistemas cifrados que
garanticen el intercambio), y desde el punto de vista de la disponibilidad
(por ejemplo, empleando elementos redundantes), asegurando que los
procedimientos definidos son acordes a la legislaciéon aplicable.

e Dichos procedimientos deben ser reforzados con acuerdos de
confidencialidad y no divulgacion que identifiquen:

o La naturaleza de la informacion a transmitir.

La responsabilidad de cada una de las partes

Las normas técnicas y legales aplicables

Los requisitos de cifrado

El deber de secreto, incluso una vez finalizada la relacion actual.

o O O O O

Controles asociados:
e 13.1.1 - Controles de red.

e 13.1.2 — Seguridad de los servicios de red.

e 13.1.3 - Segregacion en redes.

e 13.2.1 - Politicas y procedimientos de intercambio de informacion.
e 13.2.2 - Acuerdos de intercambio.

e 13.2.3 - Mensajeria electronica.

e 13.2.4 - Acuerdos de confidencialidad
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3.2.10. Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

El objetivo de este dominio es asegurar que los requisitos de los sistemas
de informacion a desarrollar, a mejorar 0 que se van a adquirir son
identificados y asegurar que la seguridad de la informacién es
contemplada en todo el ciclo de vida de desarrollo de sistemas de
informacion.

Tareas:
e Contemplar los distintos requisitos necesarios:
o Necesidades del negocio.
o Necesidades de seguridad, garantizando sus tres pilares basicos:
confidencialidad, integridad y disponibilidad.
Controles de accesos, privilegios,...
Cumplimiento (legal, contractual,...)
Seguridad en la comunicacion con terceros.

O O O

o ...

e Definir una politica de desarrollo seguro, que contemple la seguridad en
todo el ciclo de vida del desarrollo de software. Esta politica, debe
contemplar,;

o La metodologia empleada

o La seguridad en los distintos entornos (desarrollo, pruebas,
integracion, preproduccion, produccion, ...)

o Gestion del codigo fuente, por ejemplo con el uso de repositorios
gue gestionan tanto la seguridad (quien accede a qué y con qué
permisos), como el versionado del software.

o Andlisis de riesgos asociado al software a desarrollar, que incluya
por un lado las medidas a implementar en el propio desarrollo asi
como las medidas necesarias que garanticen que este se
desarrolla en un entorno seguro.

o Elaboracién de codigo seguro en base a buenas préacticas y los
estandares de la industria.

o Lanecesidad de establecer un plan de pruebas que incluya no solo
pruebas funcionales sino también pruebas de seguridad

o Un sistema de aprobacion para la inclusion de nuevas
funcionalidades en el proceso de desarrollo.

o ...

e Aplicar los procesos definidos de gestion del cambio para las
actualizaciones o instalaciones de nuevo software, que garanticen que se
han realizado los cambios segun las especificaciones, y que en caso
contrario contemple un proceso de vuelta al punto anterior al cambio.
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e Si se subcontratan desarrollos a terceras partes, identificar igualmente
los requisitos necesarios y establecer los acuerdos contractuales y las
clausulas de confidencialidad necesarias que garanticen el cumplimiento
de las politicas de seguridad durante todo el ciclo de vida de desarrollo,
pudiendo incluso exigir auditorias de seguridad para confirmar su
cumplimiento.

e Realizar revisiones periodicas de los privilegios establecidos sobre los
repositorios.

e Al igual que ya se comento en el punto 3.2.8, separar los entornos de
desarrollo de los entornos productivos, garantizando que ni se transfieren
usuarios y permisos de desarrollo a produccién, ni se transfieren datos
de produccion a desarrollo. Para asegurar este punto es recomendable
el uso de datos simulados en lugar de datos reales, o que al menos los
daos utilizados no permitan identificar a una persona de manera
inequivoca. En el caso de que sea necesario emplear datos reales, sera
necesario contar con la aprobacién de los propietarios de dicha
informacion y establecer las mismas medidas de seguridad aplicadas en
el entorno productivo, como por ejemplo la firma de clausulas de
confidencialidad.

e Establecer controles adicionales si las comunicaciones con terceros se
realizan mediante redes publicas (Internet), como por ejemplo:

o Cifrado de los datos.

o Uso de protocolos seguros.

o Limitacion de los datos a enviar.

o Limitar los origenes y destinos con acceso.

o Establecer procedimientos que validen al tercero como
autenticado  (firma  electrénica, factores mudltiples de
autenticacion,...).

©)

Controles asociados:

e 14.1.1 - Andlisis de requisitos y especificaciones de Seguridad de la
informacion.

e 14.1.2 - Securizar los servicios de aplicaciones en redes publicas.

e 14.1.3 - Proteccion de las transacciones de servicios de aplicaciones.

e 14.2.1 - Politica de desarrollo seguro.

e 14.2.2 - Procedimiento de control de cambios en sistemas

e 14.2.3 - Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo

e 14.2.4 - Restricciones a los cambios en los paquetes de software

e 14.2.5 - Principios de ingenieria de sistemas seguros

e 14.2.6 - Entorno de desarrollo seguro
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e 14.2.7 - Externalizacion del desarrollo de software
e 14.2.8 - Pruebas funcionales de seguridad

e 14.2.9 - Pruebas de aceptacion de sistemas

e 14.3.1 - Proteccion de los datos de prueba

3.2.11. Relacién con proveedores

El objetivo de este dominio es extender las medidas de seguridad
necesarias a la cadena de proveedores de la organizacion para garantizar
la eficacia de la misma, ya que estos podran acceder a informacion de la
empresa (y parte de esta puede ser incluso confidencial).

Tareas:

e Contemplar en el analisis de riesgos que se realice, los activos de
informacion afectados por las relaciones con terceros y la informacion a
la que tienen acceso (intentando siempre que sea la minima necesaria)
y analizar las amenazas derivadas de dicha situacion.

e Incluir en los contratos con terceros, condiciones para la gestion segura
de la informacién de la organizacién, en base a los requisitos definidos
internamente. Incluir clausulas de confidencialidad en los contratos.
(tanto con proveedores como con clientes). Ejemplos de clausulas que
se pueden incluir en los contratos:

o Derechos de auditoria: Que permitird realizar auditorias de
seguridad de manera periodica a los proveedores. O solicitar al
propio proveedor la demostracion de cumplimiento, presentando
una evidencia irrefutable como por ejemplo el informe de una
auditoria realizado por un tercero competente en la materia.

o Notificacion de incidentes: Garantizando que el proveedor
comunicara a la organizacion, cualquier vulnerabilidad de su
seguridad de la informacion que pueda afectar o afecte a
informacion de la organizacion.

o Cadena de suministro, garantizando que el proveedor exige a sus
proveedores los mismos requisitos de seguridad.

o Aceptacion de las politicas y procedimientos definidas en la
organizacion.

e Establecer los controles necesarios para mitigar los riesgos analizados,
por ejemplo, analizar sus medidas de seguridad, evaluar sus
antecedentes, situacion financiera, planes de continuidad que disponga,
certificaciones en materia de seguridad de las que disponga, auditorias

de ciberseguridad a las que se someta, ... Puede solicitar a sus
proveedores informacion relacionada con sus procedimientos como, por
ejemplo:

o Procedimientos de contratacién
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o Procedimientos de devolucion o destruccion de la informacion a
la finalizacion del acuerdo.

Planes de formacion en seguridad de la informacion
Procedimientos de gestion de cambios

Procedimientos de gestion de incidencias

Planes de continuidad, de emergencia y de recuperacion de
desastres

o O O O

o ...

e Siel proveedor accede fisicamente a las instalaciones de la organizacion
debera quedar reflejado en los procedimientos y politicas de control de
acceso definidas en el domino de “Seguridad fisica”.

e Definir los procedimientos necesarios para responder ante un incidente
de seguridad de la informacion, e identificar los responsables que
participen en dicho proceso, asi como aquellas
personas/departamentos/organismos que deban ser informados.

e Monitorizar de manera periodica el cumplimiento y la efectividad de los
controles implementados.

e Hacer conocedor a los proveedores de los procedimientos y las politicas
definidas en la organizacién. Por ejemplo, la gestion de incidentes de
seguridad.

e Asegurarse de que la “cadena de seguridad de la informacion” se
propaga a los proveedores de nuestros proveedores. Bien a través de los
propios procesos de seguridad de nuestros proveedores, o bien por
clausulas adicionales en los contratos de prestacion de servicios.

e Establecer procesos que aseguran la informacion tras la prestacion del
servicio por parte de un proveedor, por ejemplo, estipulando la devolucion
de activos, la destruccion de informacion facilitada, y por supuesto
revocando los posibles accesos al entorno de la organizacién habilitados
durante la prestacion del servicio.

Controles asociados:

e 15.1.1 - Politica de seguridad de la informacion en relaciones con los
proveedores.

e 15.1.2 - Requisitos de seguridad en contratos con terceros.

e 15.1.3 Cadena de suministro en tecnologias de la informacion y
comunicaciones.

e 15.2.1 Supervision y revision de los servicios prestados por terceros.

e 15.2.2 Gestion de cambios en los servicios prestados por terceros.
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3.2.12. Gestion de incidentes de seguridad de la informacion

El objetivo de este dominio es implementar medidas que permitan ofrecer
una rapida deteccion y respuesta ante un incidente de seguridad de la
informacion, es decir que afecte a la integridad, confidencialidad o
disponibilidad de la informacién.

Para dar una respuesta apropiada a un incidente de seguridad, se
deberian seguir los siguientes pasos:

= QK

Acciones
posteriores al
cierre

Contencion,
resolucion,
recuperacion

Deteccion y
andlisis

Preparacion

llustracion 9: Proceso de gestion de incidentes (18)

e Durante la fase de preparacion, identificar a los responsables
implicados y definir los procedimientos a seguir en caso de
ocurrencia.

e En lafase de deteccion y analisis, se recopila la informacion
disponible del incidente de las distintas fuentes disponibles, por
un lado, aquella informacion que nos alerta de la existencia de un
incidente (deteccion) y por otro, informacion que nos permita
conocer con exactitud el problema y ayude a su resolucion
(andlisis). En esta fase también cobra un papel importante la
comunicacion, es decir ¢ Quién debe estar informado de
incidente?, pensando no solo en personal interno sino también
elementos externos como por ejemplo la Agencia Espafiola de
Proteccion de Datos en el caso de que el incidente implique datos
personales.

e En lafase de Contencion, resolucion y recuperacion se aplicaran
las medidas necesarias para minimizar el alcance del incidente
(contencion), las medidas necesarias para eliminar el incidente
(resolucion) y las medidas necesarias para volver a la situacion
anterior al incidente (Recuperacion).

e Por ultimo, en las acciones posteriores al cierre, se realizaran
tareas de analisis, para obtener informacién del incidente que
ayude a protegerse frente a reincidencias del mismo o similares y
evitar que dicha situacion se repita.
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Tareas:

e Definir los procedimientos necesarios para responder ante un incidente
de seguridad de la informacién, e identificar los responsables que
participen en dicho proceso, asi como aquellas
personas/departamentos/organismos que deban ser informados.

e Definir un procedimiento de gestiobn de incidentes que permita la
clasificacion y priorizacion de los mismos, y que este sea comunicado a
toda la organizacion (por ejemplo, incluyéndolo en el plan de formacion)
y partes interesadas (por ejemplo, los proveedores)

e Establecer una herramienta de gestion de incidentes, que permita el
registro de los mismos y centralizar toda la informacion recopilada que
permita realizar andlisis del mismo (tanto durante el incidente como a
posteriori), y mantener informado a los implicados del estado del
incidente. Este registro de incidentes nos permitira utilizar la solucién de
incidentes anteriores como base de conocimiento para futuros eventos
gue se produzcan e incluso para entrenar al personal implicado para
reducir los tiempos de resolucion y minimizar el impacto.

e Establecer un adecuado procedimiento de recopilacion de evidencias,
hay que tener en cuenta que un incidente de seguridad puede
desembocar en acciones legales, y como consecuencia es importante
asegurar las evidencias recogidas durante el proceso de gestion del
incidente.

e Definir un plan de comunicacién ante incidentes.

Controles asociados:
e 16.1.1 - Responsabilidades y procedimientos.

e 16.1.2 - Notificacidon de los eventos de seguridad de la informacion.

e 16.1.3 - Notificacién de puntos débiles de la seguridad.

e 16.1.4 - Evaluacién y decision sobre los eventos de seguridad de
informacion.

e 16.1.5 - Respuesta a incidentes de seguridad de la informacion.

e 16.1.6 - Aprendizaje de los incidentes de seguridad de la informacion.

e 16.1.7 - Recopilacion de evidencias.
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3.2.13. Aspectos de seguridad de la informacion para la gestion de

la continuidad del negocio

El objetivo de este dominio es garantizar, mediante la implantacion de
medidas concretas, que el negocio pueda seguir desempefiando su labor
en caso de sufrir un incidente de seguridad y que la recuperacion frente a
dicho incidente se realice en el menor plazo de tiempo posible y con el
menor impacto, manteniendo la Seguridad de la Informacién definida.
Esto se consigue facilitando la toma de decisiones en situaciones de crisis
al haber simulado situaciones similares y haber documentado las posibles
soluciones y acciones a realizar por adelantado.

La funcién de un plan de continuidad es tener la capacidad de gestionar n
incidente de seguridad de la informacion, recuperando los sistemas de
informacion afectados manteniendo los niveles de seguridad de la
informacioén establecidos.

Tareas:

e EIl primer paso es identificar los riesgos que tengan impacto sobre los
procesos criticos de la organizacion y definir planes de recuperacion y
actuacién ante dichas situaciones, que sean acordes a la organizacion y
sus recursos. En dichos planes se debe identifica a las personas
responsables y el papel que van a desempefiar en los mismos.

e Establecer simulacros peridédicos de los planes de recuperacion
anteriormente definidos, para:

o Validar su eficacia

o Garantizar que los implicados son conscientes de sus
responsabilidades

o Mejora de los mismos tras analizar los resultados del simulacro.

e Es muy importante contemplar la continuidad de la seguridad de la
informacion, es decir los planes de continuidad y recuperacion que se
definan, deben incluir la recuperacion y continuidad de los controles de
seguridad necesarios y definidos por la organizacion.

¢ Implementar sistemas redundantes que garanticen la disponibilidad de
los sistemas existentes que tengan mayor criticidad y que requieran que
el tiempo de indisponibilidad tienda a cero, y probar periédicamente que
dichos sistemas de redundancia aplicados funcionan, para asegurar que
el dia en que realmente vayan a ser necesarios realicen su funcion
cuando el sistema principal sufra una contingencia o desastre.
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Controles asociados:
e 17.1.1 - Planificacién de la continuidad de seguridad de la informacion.
e 17.1.2 - Implementar la continuidad de la seguridad de la informacion.
e 17.1.3 - Pruebas, mantenimiento y reevaluacion de los planes de
continuidad del negocio.
e 17.2.1 - Disponibilidad de instalaciones de procesamiento de
informacion.

3.2.14. Cumplimiento

El objetivo de este dominio es por un lado evitar incumplimientos legales,
garantizando estatutos, regulaciones u obligaciones contractuales y de
cualesquiera requisitos de seguridad de la informacion que apliquen a la
organizacion, y por otro velar por que los procedimientos y politicas
definidas son implementados y cumplidos por la organizacion.

Tareas:

e EIl primer paso es identificar todas aquellas legislaciones que sean de
aplicacién para la organizacion, forma de: leyes laborales, requisitos de
seguridad relacionados con TI, derechos de propiedad intelectual y leyes
de derechos de autor, privacidad, cifrado de datos y leyes de proteccion,

(como por ejemplo LOPD, RGPD, LSSI. LPI, Ley general de
telecomunicaciones, leyes relativas al comercio electrénico, cédigo
penal, ...) Este punto puede ser el mas complejo, y podria ser
conveniente la contratacibn de este servicio a empresas terceras
especializadas que faciliten esta tarea.

e Asegurar que no se incumple con la ley de propiedad intelectual (LPI),
mediante la implantacion de politicas y normativas en relacién al uso de
elementos amparados por dicha ley. Un claro ejemplo es el uso de
software comercial, para lo cual es recomendable mantener un registro
de los activos amparados por LPI y llevar un registro de las licencias
adquiridas y disponibles, controlando sus fechas de expiracion y limitando
la instalacion de software no autorizado y controlado. Estas politicas
deben ser comunicadas a toda la organizacion.

e |dentificar los registros mas criticos de la organizacion, como por ejemplo:

o Registros financieros

Registros que definen estrategias comerciales.

Registros de patentes o disefios industriales.

Bases de datos

Cddigo fuente de aplicaciones.

Registros de auditoria (propios del sistema de Gestion de la
Seguridad de la informacion)

0O O O O O
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o Procedimientos de la organizacion.

o Archivos cifrados (contrasefas, firmas digitales), y cualquier
elemento de cifra.

@)

e Asegurar la proteccion de dichos registros, recordando que estos pueden
ser tanto digitales como en formato papel. Esta medida va muy ligada al
dominio 11, donde se hacia referencia a la proteccion de los equipos,
copias de seguridad, establecimiento de periodos de retencion, requisitos
de almacenamiento, politicas de eliminacion, ...

e Asegurar que no se incumple con las distintas leyes en materia de
proteccion de datos personales (LOPD, RGPD), para ello conviene
mantener un registro que identifique aquellos elementos que soporten
datos de caracter personal y asegurar la proteccion de todos aquellos
elementos.

e Velar por el cumplimiento normativo en materia de controles
criptograficos (por ejemplo, La ley de firma electrénica), este punto cobra
especial atencion en el caso de realizar exportaciones ya que los
elementos criptolégicos pueden estar sometidos a restricciones
geograficas y tener restringido su uso en funcién del pais. También se
debe contemplar las necesidades de cifrado sobre ciertos tipos de dato,
como puede ser lo establecido en la RGPD al tratar datos clasificados
como sensibles: datos de origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosoficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar
de manera univoca a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o las orientacion sexuales de una persona fisica.
(19)

e Establecer un programa de auditorias internas en las cuales se revisan
tanto los procedimientos/politicas definidas como los controles técnicos
implantados, que garanticen que la seguridad de la informacién es
implementada y operada de acuerdo con las politicas y procedimientos
organizacionales. Es muy recomendable que dichas auditorias sean
realizadas por personas que no hayan participado en la
elaboracion/implementacion del elemento a auditar, para asegurar la
imparcialidad, adicionalmente el proceso se puede contratar
externamente en forma de:

o Auditorias de cumplimiento: en el caso de tener ciertas
condiciones contractuales o internas (por ejemplo certificarse en
ISO 27001)

o Auditorias documentales, que auditardn la documentacion
existente.

o Auditorias procedimentales, que auditardn que se siguen los
procedimientos definidos en la organizacion.
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o Auditorias técnicas, que auditaran desde un punto de vista técnico
gue los controles aplicados cumplen con su funcion.
O
e Asegurar el cumplimiento de todos los procedimientos/politicas son
cumplidos por toda la organizacion. No obstante, si observan
incumplimientos, sobre estos se debera:
o ldentificar las posibles causas que provoquen el incumplimiento,
cuyo origen puede sen ser deficiencias y debilidades del sistema.
o Analizar posibles medidas que puedan corregir la situacion.
o Implementar las acciones y medidas tanto reparadoras como
correctivas necesarias.
o Revisar que estas acciones y medidas han cumplido su
cometido.

Controles asociados:
e 18.1.1 Identificacion de la legislacién aplicable.

e 18.1.2 Derechos de propiedad intelectual (DPI).

e 18.1.3 Proteccion de los registros de la organizacion.

e 18.1.4 Proteccion de datos y privacidad de la informacion personal.
e 18.1.5 Regulacion de los controles criptogréficos.

e 18.2.1 Revision independiente de la seguridad de la informacion.

e 18.2.2 Cumplimiento de las politicas y normas de seguridad.

e 18.2.3 Comprobaciéon del cumplimiento
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4.Conclusiones

Los objetivos de este trabajo se consideran superados al poder presentar
al lector una vision del panorama actual en relacion a las ciberamenazas
existentes y como la pyme es uno de los objetivos claros para la
ciberdelincuencia cuyo fin es puramente econdmico, dejando claro que el
valor de la informacion de cada organizacion lo marca la propia
organizacion, y como el uso de estandares reconocidos por la industria
pueden ayudarnos a realizar esta tarea, consiguiendo asi una guia que
ayude a las Pymes a establecer sus propios controles de proteccion frente
a las amenazas.

Es importante recordar que para poder cumplir con el objetivo de la
seguridad en la pyme, es decir, garantizar la disponibilidad, integridad y la
confidencialidad de la informacién, el establecimiento de la seguridad
debe ser una meta en constante movimiento, ya que los propios
ciberdelincuentes mejoran en sus técnicas de manera continua, y son mas
eficaces y avanzados cada dia que pasa, por lo que para garantizar la
seguridad de la informacion, es importante recordar que la seguridad no
es algo que se mida sélo una vez sino que debe integrarse en un proceso
de mejora continua, en el que se analizan necesidades, se implantan
medidas, se revisan y se actualizan repitiendo una y otra vez este ciclo.

Como se ha podido observar a lo largo de los controles y medidas
mostrados a lo largo de este trabajo, la seguridad no es un todo o nada,
€S una consecucion de tareas que se van complementando para
garantizar la seguridad de la informacion de la organizacion.

Si consultamos cualquier otra guia de ciberseguridad, marcos de trabajo
de ciberseguridad, o mejores practicas recomendadas por fabricantes y
organizaciones del sector, como pueden ser NIST SP 800-53, COBIT,
directrices de COSO,..., veremos controles y practicas muy similares a las
mostradas en este trabajo, ya que estas normas o marcos de referencia
optan por una mentalidad de prevencion donde se combinan
procedimientos tanto técnicos como organizativos haciendo siempre
referencia a elementos recogidos en la norma de referencia seguida y
donde encontraremos acciones similares a las reflejadas en la norma
ISO/IEC 27002:2013, donde se suelen destacar acciones como:

e La formacion y concienciacién de los empleados, como ya ha
guedado indicado la mayor fuente de amenazas es el error
humano.

e Proteger la informacién y aquellos activos que la almacenan,
estableciendo medidas como la instalacion de protecciones
antimalware, politicas de actualizacion de equipos o de escritorio
limpio, revisiones de vulnerabilidades, ...

e Establecer seguridad perimetral, instalando un firewall que sirva
como primera barrera de defensa previniendo accesos no
autorizados desde el exterior.
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e Establecer medidas para los dispositivos portétiles (moviles,
tabletas, ...)

e Realizar copias de seguridad, de manera regular que garanticen la
continuidad del negocio en caso de incidente.

e Establecer medidas de seguridad fisica, que protejan los activos de
accesos no autorizados, de robos o perdidas, limitar las cuentas
con privilegios administrativos, ...

e Establecer medidas para securizar las redes WIFI.

e Limitar y securizar los accesos a la informacion, asegurando de
proporcionar a cada usuario acceso solo a la informacion necesaria
para el desempefio de su trabajo.

e Establecer una politica de contrasefas seguras, que contemple no
solo la complejidad, sino también su caducidad, su deber de
secreto, y establecer sistemas de multiple factor de autenticacion
en la medida de lo posible.

e Documentar todas las politicas, normas, procedimientos vy
elementos que formen parte del plan de proteccion frente a
amenazas definido.

En cuanto a las lineas de trabajo futuro, seria muy recomendable
completar los tareas definidas, con las buenas practicas y controles
recogidos en la norma ISO/IEC 27032:2012, la cual, si bien define
dominios distintos, como muestra el listado siguiente, la gran mayoria se
integran y complementan a los presentados hasta ahora de la norma
ISO/IEC 27002:2013, como se puede observar en el anexo recogido en el
anexo 7.3 de este documento.

e Controles a nivel de aplicacién: gestion de sesiones, cookies,
revisiones de codigo, validacién de datos, proteccion ante ataques,
procesos de autenticacion, etc.

e Proteccion de servidores: Incluye instalaciones y configuraciones
seguras, gestion de parches y actualizaciones, monitorizacion,
revisiones periodicas, copias de seguridad, etc.

e Controles de usuario final: Incluye actualizaciones de sistemas
operativos, herramientas antimalware, proteccién del correo
electronico, gestion del uso de aplicaciones, herramientas y
configuraciones de seguridad (como firewall personales),
formacion, etc.

e Controles frente a ataques de ingenieria social: Incluye programas
de formacion y concienciacion a los usuarios.
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Es importante resaltar que esta norma entra en un detalle mas técnico y
establece controles méas especificos que lo recogido en la norma ISO/IEC
27002:2013, como por ejemplo todo el apartado 12.5 previniendo ataques
de ingenieria social (aunque muchos controles ya han sido recogidos por
la norma ISO/IEC 27002:2013) o el 12.6 Preparacion para la
Ciberseguridad, que hace mencion a protecciones frente a la Darknet.

Por dltimo, pensando desde un punto de vista practico para una
organizacion, si se han conseguido implementar estos controles y hemos
conseguido los objetivos de seguridad marcados, puede ser un buen
momento para plantearse la certificacion bajo la norma ISO/IEC
27001:2013, ya que esta permite crear un marco de control de la
seguridad basado en un sistema de gestion de seguridad de la
informacion del que formaran parte todas las medidas técnicas y
organizativas asociadas a los controles de la norma ISO/IEC 27002:2013,
qgue han sido identificadas en este trabajo.

El hecho de certificarse puede mejorar la confianza y la reputacion
empresarial y puede ser un factor diferenciador frente a la competencia.
Esta confianza no solo es hacia factores externos, con una clara vision
comercial, si no también internamente dentro de la organizacion, ya que
el mero hecho de analizar y gestionar los riesgos y aplicar controles en
base a los mismos, nos va a permitir no sobredimensionar la inversion en
seguridad. No obstante, el factor mas importante para la organizacion
debe ser que la organizaciéon dispondra de un Sistema de Gestion de la
Seguridad de la Informacion (SGSI), que le permitira planificar, supervisar
y por ende mejorar su nivel de seguridad de la informacién frente a las
numerosas amenazas Yy riesgos existentes.
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Activo: algo que tiene valor para la organizacion.

Botnet: Es una red de maquinas infectadas (bots) y que se agrupan para
realizar actividades maliciosas: Envio de SPAM, ataques de DDoS,...

Ciberamenaza: todo elemento o accibn capaz de atentar contra la
seguridad de la informacion.

Ciberataque: ataque realizado mediante el uso de tecnologia con el fin de
tomar el control, desestabilizar o dafiar un sistema informatico.

Ciberdelincuente: Persona que mediante el uso de tecnologia comete
delitos para lucrarse.

Ciberespacio: es un mundo virtual que contiene los entornos de internet,
personas, organizaciones, actividades y toda clase de tecnologia,
dispositivos y redes interconectados entre si (ISO/IEC 27032:2012)

Ciberespionaje: El acto de espionaje usando como medio Internet.

Ciberseguridad: Es la seguridad en un mundo digital-virtual, para prevenir
los ciberataques que provienen de nuevas amenazas y riesgos

DoS: ataque que tiene como objetivo agotar los recursos de un sistema
para que no estén disponibles para sus usuarios.

Hacker: Persona experta en el manejo de computadoras, que se ocupa
de la seguridad de los sistemas y de desarrollar técnicas de mejora. (20)

Malware: Cédigo malicioso que puede instalarse en un dispositivo y
causar dafios a los componentes de este.

Pharming: Con un objetivo similar al phising, dirigiendo peticiones contra
sitios maliciosos, este ataque realiza una suplantacion de servicios DNS,
bien sea manipulando el fichero hosts de los equipos, o bien atacando a
los propios servidores DNS.

Phishing: Un ataque que tiene como objetivo atraer a los usuarios a sitios
maliciosos para robar de forma encubierta nombres de usuario,
contrasefas y credenciales financieras.

Ransomware: malware que cifra los archivos de un equipo para pedir un
rescate econémico a cambio.

Spear Phising: Es una modalidad de phising cuyo objetivo es un perfil
especifico de alto nivel en la empresa.
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Spyware: Es un tipo especifico de malware, que captura y monitoriza los
movimientos del usuario en un equipo informético, y que posteriormente
envia los datos recopilados a un tercero (sin consentimiento del
propietario de los mismos).

SCAM: Del inglés, estafa. Comunmente se utiliza para referirse a estafas
en las cuales se emplean medios electronicos.

SPAM: Correo electrénico no deseado ni solicitado, que cominmente es
enviado masivamente con una finalidad econémica.

Vulnerabilidad: Debilidad en un activo que lo hace susceptible de ser
atacado
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7.Anexos

7.1. Planificacion
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7.2.Lista de controles ISO/IEC 27002:2013

5. POLITICAS DE SEGURIDAD.

5.1 Directrices de la Direccién en seguridad de la informacion.
5.1.1 Conjunto de politicas para la seguridad de la informacion.
5.1.2 Revisién de las politicas para la seguridad de la informacion.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
6.1 Organizacion interna.

6.1.1 Asignacion de responsabilidades para la segur. de la informacion.
6.1.2 Segregacion de tareas.

6.1.3 Contacto con las autoridades.

6.1.4 Contacto con grupos de interés especial.

6.1.5 Seguridad de la informacién en la gestion de proyectos.

6.2 Dispositivos para movilidad y teletrabajo.

6.2.1 Politica de uso de dispositivos para movilidad.

6.2.2 Teletrabajo.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

7.1 Antes de la contratacion.

7.1.1 Investigacion de antecedentes.

7.1.2 Términos y condiciones de contratacion.

7.2 Durante la contratacion.

7.2.1 Responsabilidades de gestion.

7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacion.
7.2.3 Proceso disciplinario.

7.3 Cese o0 cambio de puesto de trabajo.

7.3.1 Cese o cambio de puesto de trabajo.

8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los activos.

8.1.1 Inventario de activos.

8.1.2 Propiedad de los activos.

8.1.3 Uso aceptable de los activos.

8.1.4 Devolucién de activos.

8.2 Clasificacion de la informacion.

8.2.1 Directrices de clasificacion.

8.2.2 Etiquetado y manipulado de la informacion.

8.2.3 Manipulacion de activos.

8.3 Manejo de los soportes de almacenamiento.

8.3.1 Gestion de soportes extraibles.

8.3.2 Eliminacién de soportes.

8.3.3 Soportes fisicos en transito.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de accesos.

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.

9.2 Gestidn de acceso de usuario.

9.2.1 Gestion de altas/bajas en el registro de usuarios.

9.2.2 Gestibn de los derechos de acceso asignados a usuarios.
9.2.3 Gestioén de los derechos de acceso con privilegios especiales.
9.2.4 Gestion de informacién confidencial de autenticacion de usuarios.
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9.2.5 Revision de los derechos de acceso de los usuarios.

9.2.6 Retirada o adaptacién de los derechos de acceso

9.3 Responsabilidades del usuario.

9.3.1 Uso de informacion confidencial para la autenticacién.

9.4 Control de acceso a sistemas y aplicaciones.

9.4.1 Restriccion del acceso a la informacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.3 Gestion de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion de sistemas.

9.4.5 Control de acceso al cédigo fuente de los programas.

10. CIFRADO.

10.1 Controles criptogréficos.

10.1.1 Politica de uso de los controles criptogréficos.

10.1.2 Gestion de claves.

11. SEGURIDAD FISICA Y AMBIENTAL.

11.1 Areas seguras.

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.

11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccién contra las amenazas externas y ambientales.
11.1.5 El trabajo en &reas seguras.

11.1.6 Areas de acceso publico, carga y descarga.

11.2 Seguridad de los equipos.

11.2.1 Emplazamiento y proteccion de equipos.

11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependencias de la empresa.
11.2.6 Seguridad de los equipos y activos fuera de las instalaciones.
11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento.
11.2.8 Equipo informético de usuario desatendido.

11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.
12. SEGURIDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimientos de operacion.

12.1.1 Documentacion de procedimientos de operacion.

12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.

12.1.4 Separacion de entornos de desarrollo, prueba y produccion.
12.2 Proteccién contra codigo malicioso.

12.2.1 Controles contra el codigo malicioso.

12.3 Copias de seguridad.

12.3.1 Copias de seguridad de la informacion.

12.4 Registro de actividad y supervision.

12.4.1 Registro y gestion de eventos de actividad.

12.4.2 Proteccion de los registros de informacion.

12.4.3 Registros de actividad del administrador y operador del sistema.
12.4.4 Sincronizacion de relojes.

12.5 Control del software en explotacion.

12.5.1 Instalacién del software en sistemas en produccion.

12.6 Gestion de la vulnerabilidad técnica.
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12.6.1 Gestion de las vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacion de software.

12.7 Consideraciones de las auditorias de los sistemas de informacion.

12.7.1 Controles de auditoria de los sistemas de informacion.

13. SEGURIDAD EN LAS TELECOMUNICACIONES.

13.1 Gestion de la seguridad en las redes.

13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a servicios en red.

13.1.3 Segregacién de redes.

13.2 Intercambio de informacion con partes externas.

13.2.1 Politicas y procedimientos de intercambio de informacion.

13.2.2 Acuerdos de intercambio.

13.2.3 Mensajeria electronica.

13.2.4 Acuerdos de confidencialidad y secreto.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION.

14.1 Requisitos de seguridad de los sistemas de informacion.

14.1.1 Analisis y especificacion de los requisitos de seguridad.

14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas.

14.1.3 Proteccion de las transacciones por redes telematicas.

14.2 Seguridad en los procesos de desarrollo y soporte.

14.2.1 Politica de desarrollo seguro de software.

14.2.2 Procedimientos de control de cambios en los sistemas.

14.2.3 Revisién técnica de las aplicaciones tras efectuar cambios en el sistema
operativo.

14.2.4 Restricciones a los cambios en los paquetes de software.

14.2.5 Uso de principios de ingenieria en proteccion de sistemas.

14.2.6 Seguridad en entornos de desarrollo.

14.2.7 Externalizacion del desarrollo de software.

14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.

14.2.9 Pruebas de aceptacion.

14.3 Datos de prueba.

14.3.1 Proteccioén de los datos utilizados en pruebas.

15. RELACIONES CON SUMINISTRADORES.

15.1 Seguridad de la informacién en las relaciones con suministradores.

15.1.1 Politica de seguridad de la informacion para suministradores.

15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.

15.1.3 Cadena de suministro en tecnologias de la informacién y comunicaciones.

15.2 Gestion de la prestacion del servicio por suministradores.

15.2.1 Supervision y revision de los servicios prestados por terceros.

15.2.2 Gestion de cambios en los servicios prestados por terceros.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacion de los eventos de seguridad de la informacion.

16.1.3 Notificacion de puntos débiles de la seguridad.

16.1.4 Valoracion de eventos de seguridad de la informacion y toma de decisiones.

16.1.5 Respuesta a los incidentes de seguridad.

16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.

16.1.7 Recopilacién de evidencias.
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17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO.

17.1 Continuidad de la seguridad de la informacion.

17.1.1 Planificacion de la continuidad de la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de la seguridad de la informacion.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion.

17.2 Redundancias.

17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion.

18. CUMPLIMIENTO.

18.1 Cumplimiento de los requisitos legales y contractuales.

18.1.1 Identificacion de la legislaciéon aplicable.

18.1.2 Derechos de propiedad intelectual (DPI).

18.1.3 Proteccion de los registros de la organizacion.

18.1.4 Proteccion de datos y privacidad de la informacion personal.

18.1.5 Regulacion de los controles criptograficos.

18.2 Revisiones de la seguridad de la informacién.

18.2.1 Revision independiente de la seguridad de la informacion.

18.2.2 Cumplimiento de las politicas y normas de seguridad.

18.2.3 Comprobacion del cumplimiento
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7.3.Correspondencia entre la normas ISO/IEC 27002:2013 y ISO/IEC
27032:2012

La siguiente tabla recoge la relacion entre los distintos controles de la norma
ISO/IEC 27002:2013 y las recomendaciones presentadas en la norma ISO/IEC
27032:2012.

Controles Recomendaciones

ISO/IEC 27002:2013 ISO/IEC 27032:2012
5. POLITICAS DE SEGURIDAD.
5.1 Directrices de la Direccién en seguridad de la
informacion.
5.1.1 Conjunto de politicas para la seguridad de la 12.5.2
informacion.
5.1.2 Revision de las politicas para la seguridad de
la informacion.
6. ASPECTOS ORGANIZATIVOS DE LA
SEGURIDAD DE LA INFORMAC.
6.1 Organizacion interna.
6.1.1 Asignacién de responsabilidades para la
segur. de la informacion.
6.1.2 Segregacion de tareas.

6.1.3 Contacto con las autoridades. 12.5.3.2y 13.4.2
6.1.4 Contacto con grupos de interés especial. 13.4.2y13.4.3
6.1.5 Seguridad de la informacion en la gestiéon de

proyectos.

6.2 Dispositivos para movilidad y teletrabajo.
6.2.1 Politica de uso de dispositivos para
movilidad.

6.2.2 Teletrabajo.

7. SEGURIDAD LIGADA A LOS RECURSOS
HUMANOS.

7.1 Antes de la contratacion.

7.1.1 Investigacion de antecedentes.

7.1.2 Términos y condiciones de contratacion.

7.2 Durante la contratacion.

7.2.1 Responsabilidades de gestion. 12.2.1
7.2.2 Concienciacion, educacién y capacitacion en 12532y 1254
seguridad de la informacion.

7.2.3 Proceso disciplinario. 12.5.2

7.3 Cese o0 cambio de puesto de trabajo.
7.3.1 Cese o cambio de puesto de trabajo.
8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los activos.
8.1.1 Inventario de activos. 13.2.1, 13.2.2,13.2.3y 13.2.4
8.1.2 Propiedad de los activos.
8.1.3 Uso aceptable de los activos.
8.1.4 Devolucion de activos.

8.2 Clasificacion de la informacion.
8.2.1 Directrices de clasificacion. 12.5.3.1, 13.2.1, 13.2.2y 13.2.3
8.2.2 Etiquetado y manipulado de la informacion. 12.5.3.1
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8.2.3 Manipulacién de activos. 12.5.3.1

8.3 Manejo de los soportes de almacenamiento.
8.3.1 Gestion de soportes extraibles.

8.3.2 Eliminacioén de soportes.

8.3.3 Soportes fisicos en transito.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de
accesos.

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios
asociados.

9.2 Gestidn de acceso de usuario.

9.2.1 Gestion de altas/bajas en el registro de
usuarios.

9.2.2 Gestibn de los derechos de acceso 12.55.a
asignados a usuarios.

9.2.3 Gestion de los derechos de acceso con
privilegios especiales.

9.2.4 Gestibn de informacion confidencial de
autenticacion de usuarios.

9.2.5 Revision de los derechos de acceso de los
usuarios.

9.2.6 Retirada o adaptacion de los derechos de
acceso

9.3 Responsabilidades del usuario.

9.3.1 Uso de informacion confidencial para la
autenticacion.

9.4 Control de acceso a sistemas y aplicaciones.
9.4.1 Restriccién del acceso a la informacion. 13.2.1
9.4.2 Procedimientos seguros de inicio de sesion.
9.4.3 Gestidn de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion de
sistemas.

9.4.5 Control de acceso al codigo fuente de los
programas.

10. CIFRADO.

10.1 Controles criptograficos.

10.1.1 Politica de uso de los controles| 125.5.a,1255.5.b,13.25y
criptograficos. 13.5.4

10.1.2 Gestion de claves. 13.5.4

11. SEGURIDAD FiSICA Y AMBIENTAL.

11.1 Areas seguras.

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.

11.1.3 Seguridad de oficinas, despachos vy
recursos.

11.1.4 Proteccién contra las amenazas externas y
ambientales.

11.1.5 El trabajo en areas seguras.

11.1.6 Areas de acceso publico, carga y descarga.
11.2 Seguridad de los equipos.
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11.2.1 Emplazamiento y proteccidén de equipos.
11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependencias
de la empresa.

11.2.6 Seguridad de los equipos y activos fuera de
las instalaciones.

11.2.7 Redtilizacion o retirada segura de
dispositivos de almacenamiento.

11.2.8 Equipo informatico de usuario desatendido.
11.2.9 Politica de puesto de trabajo despejado y
blogueo de pantalla.

12. SEGURIDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimientos de
operacion.

12.1.1 Documentacion de procedimientos de
operacion.

12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.

12.1.4 Separacion de entornos de desarrollo,
prueba y produccion.

12.2 Proteccion contra cédigo malicioso.

12.2.1 Controles contra el cédigo malicioso. 9.4.2,612.3.e,12.4.a, 12.4.c,
12.4.d,12.4.gy 12.4.h

12.3 Copias de seguridad.

12.3.1 Copias de seguridad de la informacion.
12.4 Registro de actividad y supervision.
12.4.1 Registro y gestion de eventos de actividad. 12.3.cy 12.6
12.4.2 Proteccion de los registros de informacion.
12.4.3 Registros de actividad del administrador y
operador del sistema.

12.4.4 Sincronizacion de relojes.

12.5 Control del software en explotacion.

12.5.1 Instalacion del software en sistemas en 12.5.5.c
produccion.

12.6 Gestion de la vulnerabilidad técnica.

12.6.1 Gestion de las vulnerabilidades técnicas. 12.3.by 12.5.5.c

12.6.2 Restricciones en la instalacion de software.
12.7 Consideraciones de las auditorias de los
sistemas de informacion.

12.7.1 Controles de auditoria de los sistemas de
informacion.

13. SEGURIDAD EN LAS
TELECOMUNICACIONES.

13.1 Gestion de la seguridad en las redes.

13.1.1 Controles de red. 12.6
13.1.2 Mecanismos de seguridad asociados a 12.55.b
Servicios en red.

13.1.3 Segregacion de redes.
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13.2 Intercambio de informacion con partes

externas.

13.2.1 Politicas y procedimientos de intercambio 12.2.ay 13.3.4

de informacion.

13.2.2 Acuerdos de intercambio. 13.2.1,13.2.2,13.2.5y 13.3.3
13.2.3 Mensajeria electrdnica. 13.3.3y 1255

13.2.4 Acuerdos de confidencialidad y secreto. 12.5.3.1y 13.3.3

14. ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION.

14.1 Requisitos de seguridad de los sistemas de

informacion.

14.1.1 Andlisis y especificacién de los requisitos 12.3.ay1255.a
de seguridad.

14.1.2 Seguridad de las comunicaciones en 12.2fy125.5.b
servicios accesibles por redes publicas.

14.1.3 Proteccion de las transacciones por redes 12.55.b
teleméticas.

14.2 Seguridad en los procesos de desarrollo y

soporte.

14.2.1 Politica de desarrollo seguro de software.

14.2.2 Procedimientos de control de cambios en 12.3.by12.4.b
los sistemas.

14.2.3 Revision técnica de las aplicaciones tras
efectuar cambios en el sistema operativo.

14.2.4 Restricciones a los cambios en los 12.3.b
paguetes de software.

14.2.5 Uso de principios de ingenieria en
proteccion de sistemas.

14.2.6 Seguridad en entornos de desarrollo.
14.2.7 Externalizacion del desarrollo de software.
14.2.8 Pruebas de funcionalidad durante el 12.2.e
desarrollo de los sistemas.

14.2.9 Pruebas de aceptacion.

14.3 Datos de prueba.

14.3.1 Proteccién de los datos utilizados en
pruebas.

15. RELACIONES CON SUMINISTRADORES.
15.1 Seguridad de la informacién en las relaciones
con suministradores.

15.1.1 Politica de seguridad de la informacion para 13.3.3,13.4.2y 1344
suministradores.

15.1.2 Tratamiento del riesgo dentro de acuerdos
de suministradores.

15.1.3 Cadena de suministro en tecnologias de la
informacion y comunicaciones.

15.2 Gestion de la prestacion del servicio por
suministradores.

15.2.1 Supervisidn y revision de los servicios 13.3.6
prestados por terceros.

15.2.2 Gestibn de cambios en los servicios
prestados por terceros.

72



«]U0C urnB m @ Desarrollo de una guia de controles ciberseguridad

Universitat Autbnoma UNIVERSITAT et i para la proteccion integral de la pyme
deBuorlook ROVIRA | VIRGILI Tlles Balears

16. GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION.

16.1 Gestion de incidentes de seguridad de la
informacion y mejoras.

16.1.1 Responsabilidades y procedimientos. 13.3.5y 13.4.2
16.1.2 Natificacion de los eventos de seguridad de
la informacion.

16.1.3 Notificacion de puntos débiles de la
seguridad.

16.1.4 Valoracion de eventos de seguridad de la
informacion y toma de decisiones.

16.1.5 Respuesta a los incidentes de seguridad.
16.1.6 Aprendizaje de los incidentes de seguridad 13.4.4
de la informacion.

16.1.7 Recopilacion de evidencias.

17. ASPECTOS DE SEGURIDAD DE LA
INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO.

17.1 Continuidad de la seguridad de Ila
informacion.

17.1.1 Planificacion de la continuidad de la
seguridad de la informacion.

17.1.2 Implantacion de la continuidad de la
seguridad de la informacion.

17.1.3 Verificacién, revisién y evaluacién de la
continuidad de la seguridad de la informacion.
17.2 Redundancias.

17.2.1 Disponibilidad de instalaciones para el
procesamiento de la informacion.

18. CUMPLIMIENTO.

18.1 Cumplimiento de los requisitos legales y
contractuales.

18.1.1 Identificacion de la legislacion aplicable.
18.1.2 Derechos de propiedad intelectual (DPI). 12.5.3.1
18.1.3 Proteccion de los registros de la
organizacion.

18.1.4 Proteccion de datos y privacidad de la 1253.1
informacion personal.

18.1.5 Regulacién de los controles criptograficos.
18.2 Revisiones de la seguridad de la informacion.
18.2.1 Revision independiente de la seguridad de
la informacion.

18.2.2 Cumplimiento de las politicas y normas de
seguridad.

18.2.3 Comprobacién del cumplimiento 12.2.d, 12.2.e,12.3.f,12.3.gy
12.3.h
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