M1.823 - TEM-Sistemas de Gestion de Seguridad - TFM - 2019 - Programa - E I M T

Master Interuniversitario en Seguridad de las TIC (MISTIC)

Trabajo de Final de Master

Procedimiento de Auditorias Internas

¢JUOC Lemimar EIMT.UOC.EDU



M1.823 - TFM-Sistemas de Gestiéon de Seguridad - TFM - 2019 - Programa - E | M T

Procedimiento de Auditorias Internas

CONTROL DE VERSIONES

Version inicial Fecha

V.1.0 19/03/2019

Documento elaborado por
Responsable de actualizacion

Versiones Posteriores Cambio realizado Fecha

Estado Aprobado por :

Etiquetado del documento Uso Interno

LISTA DE DISTRIBUCION

Este documento ha sido distribuido a los siguientes responsables:

Nombre Responsabilidad

COPYRIGHT

Este documento contiene informacion de Uso Interno cuyo propietario es GLOBALSOC, quien tiene los derechos de copyright. Cualquier
distribucion, reproduccion o divulgacion de dicha informacion por cualquier medio estd prohibida, sin autorizacion previa por escrito de
GLOBALSOC.

Este documento no puede ser utilizado para otro proposito distinto por el que fue creado y se deben adoptar todas las medidas razonables que
aseguren la confidencialidad de la informacion proporcionada en su contenido.

Uni itat Ob ™
CJUOQC S guens EIMT.UOC.FDU )



M1.823 - TFM-Sistemas de Gestiéon de Seguridad - TFM - 2019 - Programa - E |

Tabla de contenido

3.1.
3.2.
3.3.
34.

<]juocC

Objeto y campo de aplicacion
Responsabilidades

Desarrollo

Planificacion de la auditoria
Formacion de auditores
Realizacion de la auditoria
Informe de la Auditoria

Registros y Archivo

Referencias

Universitat Oberta
de Catalunya

EIMT.UOC.EDU



M1.823 - TFM-Sistemas de Gestiéon de Seguridad - TFM - 2019 - Programa - E | M T

1. Objeto y campo de aplicacion

El objeto del presente procedimiento es realizar un examen sistematico e independiente al Sistema de Gestion implantado para

determinar su correcta aplicacion y eficacia, identificando anomalias y posibles mejoras o correcciones.

Estas auditorias internas deberan realizarse por lo menos una vez al afio en todas las areas implicadas en el SGSI con el fin de determinar

si los objetivos, los procesos, procedimientos y los controles y activos estan conformes con:

* Los requisitos de las normas internacionales bajo las que se ha desarrollado el sistema y la correspondiente
legislacion en vigor.

* Los requerimientos particulares del Sistema de Gestion.

* Ademas se comprobara:
o Siel Sistema de Gestion alcanza los niveles esperados.
o Los resultados de auditorias previas.

o Si el Sistema esta correctamente implantado y mantenido de manera eficaz.
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2.

Responsabilidades

El Responsable del SGSI tiene la obligacion de realizar:

* El programa de auditoria.

* La seleccion del equipo auditor, integrado por personal propio o externo, en representacion de la
organizacion, pero en ningun caso por personal del departamento, seccion o area que vaya a ser auditada,
para asegurar la objetividad e imparcialidad del proceso.

* Asegurarse de la formacion y cualificacion de los auditores internos, conforme a los requisitos y
programas de instruccion que a tal fin se desarrollen.

* La distribucion del informe de auditoria a los responsables de los departamentos auditados y a la
Direccién Ejecutiva.

e El establecimiento de las acciones correctivas a las incidencias o no conformidades detectadas durante la
auditoria.

* El seguimiento de la puesta en practica de las acciones correctivas previstas y la verificacion, junto con su
resultado, de las soluciones acordadas en el plazo de tiempo establecido.

El equipo Auditor es responsable de:

3.

* Larealizacion de los planes de auditoria.
* Larealizacion de la auditoria.

¢ La emision de los informes de auditoria.

Desarrollo

3.1. Planificacion de la auditoria

<]juocC

El Responsable del SGSI tiene la maxima autoridad y responsabilidad en todos los asuntos relativos a la
implantacion, ejecucion y administracion del SG, pudiendo ordenar la realizacion de auditorias sobre cualquier
punto de dicho sistema, en cualquier momento.

Periddicamente, el Responsable del SGSI programa y planifica las auditorias a realizar, de acuerdo con los
requisitos de auditoria del SGSI. Esta programacion se documenta basandose en:

e Certificacion del SGSI.
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* Cambios en el contexto de la organizacion.

»  Cambios producidos en el alcance SGSI.

* Cambios derivados de nuevas tecnologias.

* Resultados de auditorias anteriores.

* Evolucion de los indicadores/métricas.

*  No Conformidades.

* Incumplimiento legal, regulatorio o contractual.

* Se produzcan situaciones que asi lo requieran por ejemplo: incidentes graves de seguridad, eventos de
entorno con posibles consecuencias graves, dafios a la imagen, etc.

*  Criticidad del area afectada.
* Resultado de auditorias anteriores.
* Innovaciones producidas en relacion con personas.

» Cambios en la evaluacion de riesgos y politicas, etc.

3.2. Formacion de auditores

Para la realizacion de las auditorias internas a cualquiera de las areas de la organizacion se dispone de un personal
auditor debidamente formado y entrenado, y ajeno al area que se ha de auditar, para garantizar asi la
independencia y la objetividad de la auditoria. En los casos que el Comité de Direccion lo estime necesario, se
contrata para esta actividad a personal externo a la organizacion que cumpla los requisitos especificados.

Los requisitos que se requieren para realizar una auditoria en la organizacion quedan descritos en el perfil de
puesto rol del mismo.

3.3. Realizacion de la auditoria

Las auditorias se planificacion a intervalos, y se efectiia siguiendo el “Plan de auditoria” (TFM_REG_PLAN DE
AUDITORIA). Dicho plan de auditoria debe contener como minimo los siguientes puntos:

* Fecha de auditoria,
* Equipo auditor,

* Alcance del Sistema de gestion,
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Procesos negocio y/o actividad a auditar,

Responsables involucrados,

Normas de referencia y otros requisitos,

Desglose detallado y cronolégico de las actividades a realizar,

Seleccidn de controles, etc.

Este plan debera ser enviado por parte del auditor antes de la fecha prevista de ejecucion de la auditoria interna, al
Responsable del SGSI, a fin de que informe del programa a los involucrados, con el proposito de comprobar su
disponibilidad y poder establecer el programa definitivo.

El equipo auditor debera cumplir en lo posible con el plan de auditoria y el programa establecido, o en su defecto,
indicar en el informe las desviaciones respecto al plan.

Se podra utilizar en caso necesario una lista de comprobacion, pero sin restringir la investigacion a otros posibles

aspectos de interés o dudosos, que surjan durante la realizacion de la misma y teniendo en cuenta que durante el
desarrollo de la auditoria los responsables de cada proceso deberan proporcionar a los auditores evidencias del
desarrollo de los mismos como por ejemplo:

Politicas que afecten al alcance del sistema.

Planes de gestion de riesgos.

Registros de incidencias en materia de seguridad.

Cumplimiento y seguimiento de objetivos y controles.

Informe de la auditoria anterior.

Registros de No Conformidades, Acciones Correctivas, Acciones Preventivas.

Registros y certificados establecidos por la Ley.

Cualquier informe o comunicacion de obligado cumplimiento en materia de seguridad de la informacion.
Informes de revision del sistema por el Comité de Direccidon de Seguridad.

Listado de Requisitos Legales y Contractuales.

Cumplimiento de la documentacion: Instrucciones de trabajo, procedimientos, manuales y otros
documentos de aplicacion al alcance evaluado, mediante la presentacion de los registros cumplimentados.

o Otros:

= Se revisan las operaciones y documentos relacionados con el Sistema de Gestion, que se
manejen en el punto auditado.

Universitat Oberta EIMT | \ [ i 7

de Catalunya



M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2019 - Programa - E | M T

= Se comprueba la realizacion de las distintas operaciones propias del punto auditado,
comparandose la misma con lo establecido en los procedimientos u otros documentos
aplicables, en los que se especifica la actividad a realizar y el modo de hacerlo.

= Se examinan y evaltan solamente evidencias objetivas que se pueden verificar, evitando las
impresiones subjetivas y las conclusiones no contrastadas.

= En caso de encontrar una posible no conformidad, se investiga mas profundamente para
confirmarla y averiguar si es o no sistematica e identificar causas y efectos.

= Se anotan todos los detalles posibles sobre los aspectos comprobados y las deficiencias o no
conformidades detectadas con anterioridad a la auditoria.

= Se practica un seguimiento exhaustivo de los asuntos pendientes y no conformidades en
anteriores auditorias.

= Se comprueban los niveles de proteccion implantados, su conformidad con las
especificaciones, y si éstas son importantes, comprobar que hayan sido probadas.

A continuacion, el equipo auditor y el auditado mantienen una reunion con el objeto de:

*  Aclarar las posibles dudas o confusiones.
*  Comentar los resultados.

*  Emitir, si procede, los informes de no conformidad.

De las no conformidades detectadas en el “Informe de Auditoria”, los responsables de los departamentos
afectados, junto con el Responsable del SGSI, las registraran y planificaran las acciones derivadas (inmediatas y
correctivas).

De las observaciones o propuestas de mejora detectadas en el “Informe de Auditoria”, la empresa estudiara la
conveniencia o no de tomar las acciones oportunas, con el fin de mejorar el Sistema de Gestion.

El Responsable del SGSI tratara de asegurarse de que toda la documentacion y software al que tenga acceso el
auditor (en caso de ser necesario), tanto para la preparacion como durante la realizacion de la auditoria, esta en
modo “so6lo lectura”. Si no fuera posible o no se estimara adecuado el Responsable del SGSI podra realizar una
copia aislada de dicha informacion que sera eliminada cuando finalice la auditoria.
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3.4. Informe de la Auditoria

4,

Por cada auditoria llevada a cabo, el auditor rellena el "Informe de auditoria interna", que pone en evidencia las
diferencias entre los elementos esperados y los realmente encontrados durante las auditorias.

Los informes de auditoria son entregados por el Equipo Auditor al Responsable del SGSI, y éste informara a los
responsables de los departamento/areas auditados para que propongan, si procediera, acciones correctivas.
Asimismo, las conclusiones seran informadas al Comité de Direccion de Seguridad siguiendo las revisiones
planificadas establecidas.

Las no conformidades de la auditoria se trataran de acuerdo al procedimiento (TFM PROC Gestion de No
Conformidades Acciones Correctivas y de Mejora

Registros y Archivo

5.

Se consideran registros del SGSI los siguientes:

Nombre del Registro Responsable Tipo de archivo Periodo minimo

TFM_REG Programa de Auditoria Responsable del SGSI Electronico 3 afios

TFM_REG_Plan de Auditoria Responsable del SGSI Electronico 3 afios

Informe de Auditoria Responsable del SGSI Electronico 3 afios
Referencias
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