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1. OBJETO Y ALCANCE

Este documento es de aplicacion a todos los procesos y activos que forman parte del alcance del SGSI, incluyendo a las

personas, los sistemas de informacion, la informacion, los edificios y dependencias, y cualquier otro que sea necesario para

garantizar la disponibilidad de los servicios esenciales.

Este proceso estara soportado por la herramienta PILAR/EAR, siguiendo la metodologia MAGERIT!

2. ACTIVOS

Se incluyen todos los activos que soportan las actividades e informacion dentro del alcance, que seran valorados

diferenciando aquellos que son vitales de los que no lo son.

Los activos esenciales son fundamentalmente de tipo informacion y servicio, o una combinacion de ambos.

Dichos activos esenciales establecen los requisitos de seguridad, traducidos en los niveles de clasificacion de informacion.
Los activos de informacion los relacionamos tipicamente con las dimensiones de seguridad confidencialidad e integridad, y

los activos servicio con la dimension disponibilidad. En el caso de que fueran aplicables, a ambos les aplica las

dimensiones de autenticidad y trazabilidad.

code
o

name

|4 [example] risk analysis > assets > asset identification » asset

|E|u5in £ss information

IASSET CLASSES
9 [=] [essential] Essential assets
L4 E [essentialinfo] information
[¥] [D.biz] business data
["] [D.com] commercial data
D [D.adm] public administration data
[] [D.vr] vital records (organizational records)

datum |

value

9 [=] [D.per] personal data

[] [D.per.A] level: high
[¥] [D.per.M] level: medium

Information sources

domain

[base] Base |+

description

‘ml down | i new !!-delete | | standard‘ !i“clean |

[[] [D.per.B] level: low
¢ [=] [D.classified] classified information
[] [D.classified.TS] TOP SECRET
[] [D.classified.5] SECRET
!E [D.classified.C] CONFIDENTIAL
[] [.classified.R] RESTRICTED
[] [D.classified.UC] UNCLASSIFIED
o D [essential.service] service
D [arch.bp] business process

L

! Enlace MAGERIT:

http://administracionelectronica.gob.es/pac_ Home/pae Documentacion/paeMetodolog/pae Magerit.html

¢]JUOC e
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T
| [example] risk analysis > assets > asset identification > asset s
code |IASSET CLASSES
51 ¢ [=] [essential] Essential assets
[essential.service] service
name ¢ [=] [5] Services
= ¢ [=] [S.prov] provided by us
[Business service #1 [S.prov.int] internal (users and means belong to the organization)
[S.prov.www] world wide web
datum | valug

| np” down ‘ | MW" delete | | standard ” clean|

Information sources

domain

(s sse [+

= @0

Ejemplo de activo que combina servicios e informacion en uno sélo.

is [mission] business unit X

code IASSET CLASSES

|missiun ¢ [=] [essential] Essential assets
¢ [=] [essential.info] information

T [D.biz] business data

. . ? [D.per] personal data

|b”5'""'55 unit X | [D.per.M] level: medium

¢ [=] [essential.service] service
datum | valug [essential.zervice.operations] operations

A continuacion, se deben establecer los activos de soporte, que deben ser incluidos en las capas estandar, y pueden ser
agrupados seglin conveniencia para mayor claridad y organizacion del inventario.

| [example] risk analysis » assets » asset |.., — O >

o . ) Layers Assets Domains Statistics
Para ello se contemplan los siguientes tipos de activos:

¢ = [B] Ezsential assets: information and services
i [D_files] Current files
L [S_in_perzon] In person processing
S [S_remote] Remote processing
¢ = [15] Internal services
A [https] S5L access
A [email] electronic messaging
A [archive] Central archive
- a [technical] Technical support services
A [S_file] Network files
A [5_Internet] Internet access
9 = [E] Equipment
¢ =53] [SW] Applications
A [SW_app] Processing of filkes
¢ =5 [HW] Hardware
A [PC] Work positions
A [SRV] Server
¢ =3 [COM] Communications
A [LAN] Local area network
A [firewwall] Firewall
[ [AUX] Other elements
? = [55] Subcontracted services
A [ADSL] Internet connection
¢ = [L] Facilities
A [offices] Working rooms
A [dc] Data processing center
— [P] Personnel

- —IE |duma.in| | sour{:&” c:sv|
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M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2019 - Programa - E 1 M T

Que a su vez, aparecen detallados en la siguiente tabla:

Activos (Tipos)

= Informacion y Servicios de Negocio (B)
= Servicios
- Internos (SI)
- Externos (SE)
= Sistemas de Informacion
- Hardware (HW)
- Software (SW)
=  Comunicaciones (COM)
=  Proveedores (SS)
- Servicios esenciales
- IT (Datacenter, otros)
- Otros

= Personal (P)
- Interno
- Externo
= Instalaciones y ubicaciones (L)
- Dependencias
- Salas técnicas
- Edificios
- Otras

Cada activo se clasifica con las clases que son utilizadas por PILAR para asignar amenazas y proponer contramedidas.

La granularidad se tendra en cuenta en funcion del esfuerzo estimado para el estudio de los riesgos. Hay que encontrar un
equilibrio entre un nivel suficientemente detallado para saber qué riesgos existen, y una descripcion lo suficientemente
compacta como para no perderse en los detalles. Tipicamente, entre algunas decenas hasta unos pocos cientos.

|k [exarnple] risk analysis > assets » asset identification > asset P
code IASSET CLASSES
[5RV ¢ [=] [D] Data / Information
[D.files] data files
e [D.conf] configuration data
; 9 [=] [5] Services
|Server | ¢ [=] [5.prov] provided by us
[v] [S.prov.email] e-mail
datum value [S.prov.file] file {storage) service
description |mid-size equipment with local storage ¢ [=] [5W] Software
services _ﬁles, communications, email ¢ E‘ [SW.std] standard (off the shelf)
number _1 + maintenance contract for hw and sw E [5W.std.email_server] email server
[v] [5Vu.std.file] file server
[SW.std.0s] operating system
¢ [=] [sW.sec] security tools
i up " down ‘ | new ” de[ete-| | standard || clean [30secay) mthidiis
L I ? [HV] Hardware
Information sources [HW.mid] mid range
¢ [=] [Media] Media
¢ [=] [Media.electronic] electronic
— [Media.electronic.disk] disks
| [base] corporate network |v ‘

@

. ®
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PILAR se encarga de traducir los requisitos de seguridad (niveles) de los activos esenciales a los de soporte.
PILAR aplica un perfil de ataque estandar; es decir:

* Identifica las amenazas tipicas
*  Propone valoraciones estandar para la probabilidad y consecuencias (estimado como una fraccion del valor
de los activos esenciales).

En total, PILAR elabora un mapa de riesgos: los riesgos que son inherentes a su sistema (riesgo potencial) que se puede
consultar.

*  vista técnico: Andlisis de riesgos> Impacto y riesgo> valores acumulados ...>
*  vista de negocio: Andlisis de riesgos> Impacto y riesgo> valores repercutidos> ...

2.1. Dominios de seguridad

Los activos se distribuiran en dominios de seguridad (base e internet). Otros dominios pueden ser considerados. Cada

dominio de seguridad puede tener un perfil de amenaza-ataque distinto y medidas de seguridad especificas.

Proyecto > Dominios de seguridad

) [example] project = domains — | >
plel proj

Security domains
e ﬁ [base] corporate network £}
ﬁ [internet] access to Internet {info_owner}

i @ ? 06

Uni itat Ob O \
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Los dominios de seguridad pueden anidarse: un dominio que aparece como un hijo de otro dominio. El anidamiento se
utiliza en la evaluacion de las salvaguardias y perfiles de seguridad. Los dominios anidados heredan el nivel de madurez del
dominio superior, de tal manera que se evalia el dominio base, y luego se ajusta segiin sea necesario los dominios

anidados.

Con el fin de valorar los activos, se valoran los activos esenciales, y su valor se traduce a todos los activos en el mismo

dominio, y también para otros dominios a los que se asocia el activo esencial.

Ll [example] risk analysis > assets > valuation of domains — O >
Edit Export Import

asset / security domain | a1 | m | [ | s faca| pa |
[example] Public Administration Office
Lae [e=sential] Ezzential assets

M M MM m

- | [Eb_f!le g] Current files [4] [':'] [4] [4]
| 4y [baze] c:u-rp-orate network
¢ o [.’:_'s_l'n_pgrsun] In person processing | [4] [ [
| 4y [baze] c:u-rp-orate network
¢ o [.':_'s_remote} Remote processing | [1 [ [

iy [baze] c:u-rp-orate network
_ 4 [internet] access to Internet
¢ Security d_umafns
o= g [base] t:u:rrp-urgte network | [4] _ [4] _ [ _ [
o= 4 [internet] access to Internet [ [

|assﬂ-c:iate dissociate I@ !H‘ i _<_?> ®

2.2. Dependencias entre activos

<]U0

La aplicacion de los requisitos de seguridad por dominio de seguridad es una aproximacion rapida; pero a veces es demasiado
general. Por ejemplo, cuando cada servicio de informacion se basa s6lo en un subconjunto de los equipos en el dominio.

La traduccion de grano fino de requisitos se puede conseguir por medio de dependencias entre activos.
Para activarlo, es necesario:
Editar> Opciones> Estimacion> activos + dependencias

Ahora se puede afirmar que un activo A depende de otro activo B.

direct consequences indirect consequences

assetB

Uni itat Oberta ~N/
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*  Los requisitos de seguridad (valor) en los niveles de activos A se transfieren sobre activos B.
* Los ataques contra los activos B tienen un efecto directo sobre el valor acumulado en B.
* Los ataques contra los activos B tienen un efecto indirecto (repercutido) sobre el valor de A.

Para establecer las dependencias, se establecen como normas generales:

* Lainformacién esencial depende de los servicios esenciales. P 3
*  Los servicios esenciales dependen del equipo (HW, SW, G J
Comunicaciones y medios de comunicacién). ﬁk
*  El equipamiento depende de las instalaciones.
*  Todos los activos dependen del personal que puedan perjudicar su i squipment
CID. [hw + com + media + aux]

facilities J personnel

Nodos OR

Algunos activos pueden ser calificados como nodos OR. Esto implica un

. . . operations financial
comportamiento especial durante la transferencia de valor: | i | | |
+ Ladisponibilidad no se transfiere a los nifios de O-nodo, a excepcion de los ER |
nietos compartidos por todas las ramas del nodo OR.
*  Es decir, los nodos OR representan aprovisionamiento alternativo. Cada rama | SEHGET: | | el

tiene que cumplir los requisitos de seguridad de la informacion
(confidencialidad, integridad, ...), excepto disponibilidad.

lacal
employvees

Por lo tanto, los activos en una sola rama no heredan los requisitos de disponibilidad, porque hay otra rama. A menos que
los puntos comunes de falla; es decir, en los activos que soportan ambas ramas.

CJUOQC S guens EIMT.UOC.EDL 9
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2.3. Valoracion Activos

Una vez inventariados todos los activos, se realizard una valoracion numérica entre el 1-10, valorando cada uno de los

siguientes aspectos respecto al activo:

[ 1 [Iro] Obligaciones legales:

[ 1 [5i] Sequridad:

[ 1 [cei] Intereses Comerciales | Econdmicos:
[ 1 [da] Interrupcion del servicio:

[ 1 [po] Orden Publico:

[ 1 [olm] Operaciones;

[ 1 [adm] Administracion y Gestion:

[ 1 [lg] Pérdida de Confianza (Reputacion):

[ 1 [crm] Persecucidn de Delitos:

[ 1 [rto] Tiempo de Recuperacion del Servicio:

Obligaciones Legales:

[ 1 [Ire] Obligaciones legales:
[ 1 [9.ro] probablemente cause un incumplimiento excepcionalmente grave de una ley o regulacion
[ 1 [7.Iro] probablemente cause un incumplimiento grave de una ley o regulacion
[ 1 [5.1ro] probablemente sea causa de incumplimiento de una ley o regulacion
[ 1 [3.Iro] probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion
[ 1 [1.ro] pudiera causar el incumplimiento leve o técnico de una ley o regulacion

Seguridad:

[ 1 [si] Seguridad:
[ 1 [10.si] probablemente sea causa de un incidente excepcionalmente serio de seguridad o dificulte la investigacion de incidentes excepcionalmente serios
[ 1 [9.si] probablemente sea causa de un serio incidente de seguridad o dificulte la investigacion de incidentes serios
[ 1 [7.si] probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes graves
[ 1 [3.si] probablemente sea causa de una merma en la seguridad o dificulte la investigacién de un incidente
[ 1 [1.si] pudiera causar una merma en la seguridad o dificultar la investigacion de un incidente

L JUOC i oven EIMT.UOC.EDU 10
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Intereses Comerciales / Econdmicos:

[ 1 [cei] Intereses Comerciales | Econdmicos:

¢ [ 1 [9.cei] Nivel 9
[ 1 [a] de enorme interés para la competencia
[ 1 [b] de muy elevado valor comercial
[ 1 [c] causa de pérdidas econdmicas excepcionalmente elevadas
[ 1 [d] causa de muy significativas ganancias o ventajas para individuos u organizaciones
[ 1 [e] constituye un incumplimiento excepcionalmente grave de las obligaciones contractuales relativas a la seguridad de la informacion proporcionada por terceros
[ 1 [f] causa de unos costes excepcionalmente elevados de reemplazamiento

o[ ] [7.cei] Nivel 7

o= [ 1 [5.cei] Nivel 5

o= [ 1 [3.cei] Nivel 3

o= [ ] [2.cei] Nivel 2

o[ ] [1.cei] Nivel 1

[ 1 [0.3] supondria pérdidas econémicas minimas

Interrupcion del servicio:

[ 1 [da] Interrupcién del servicio:
[ 1 [9.da] Probablemente cause una interrupcion excepcionalmente seria de las actividades propias de la Organizacion con un serio impacto en otras organizaciones
[ 1 [9.da2] Probablemente tenga un serio impacto en otras organizaciones
[ 1 [7.da] Probablemente cause una interrupcion seria de las actividades propias de la Organizacion con un impacto significativo en otras organizaciones
[ 1 [7.da2] Probablemente tenga un gran impacto en otras organizaciones
[ 1 [5.da] Probablemente cause la interrupcion de actividades propias de la Organizacién con impacto en otras organizaciones
[ 1 [5.da2] Probablemente cause un cierto impacto en otras organizaciones
[ 1 [3.da] Probablemente cause la interrupcién de actividades propias de la Organizacian
[ 1 [1.da] Pudiera causar la interrupcion de actividades propias de la Organizacion

Orden publico:

[ 1 [po] Orden Piablico:
[ 1 [9.po] Alteracion seria del orden piblico
[ 1 [6.po] Probablemente cause manifestaciones, o presiones significativas
[ 1 [5.p0] Puede causar un significativo malestar piblico
[ 1 [4.po] Puede causar malestar publico
[ 1 [3.po] Causa de protestas puntuales
[ 1 [1.po] Pudiera causar protestas puntuales

Operaciones:

[ 1 [olm] Operaciones:
[ 1 [10.0lm] Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad de la mision operativa o logistica
[ 1 [9.0lm] Probablemente cause un dafio serio a la eficacia o seguridad de la mision operativa o logistica
[ 1 [7.0lm] Probablemente perjudique la eficacia o seguridad de la misidn operativa o logistica
[ 1 [5.0lm] Probablemente merme la eficacia o seguridad de la mision operativa o logistica mas alla del ambito local
[ 1 [3.0lm] Probablemente merme la eficacia o seguridad de la misién operativa o logistica (alcance local)
[ 1 [1.0lm] Pudiera mermar la eficacia o seguridad de la misidn operativa o logistica (alcance local)

L JUOC i oven EIMT.UOC.EDU 11
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Administracion y Gestion:

[ 1 [adm] Administracion y Gestidn:

[ 1 [9.adm] probablemente impediria seriamente la operacion efectiva de la Organizacion, pudiendo llegar a su cierre
[ 1 [f.adm] probablemente impediria la operacidon efectiva de la Organizacion

[ 1 [5.adm] probablemente impediria la operacion efectiva de mas de una parte de la Organizacion

[ 1 [3.adm] probablemente impediria la operacion efectiva de una parte de la Organizacion

[ 1 [1.adm] pudiera impedir la operacion efectiva de una parte de la Organizacion

Pérdida de confianza (reputacion):

[ 1 [lo] Pérdida de Confianza (Reputacion):

o= [ 1 [9.lg] Probablemente causaria una publicidad negativa generalizada por afectar de forma excepcionalmente grave a las relaciones ...
o=[ 1 [7.la] Probablemente causaria una publicidad negativa generalizada
o= [ 1 [5.1g] Probablemente sea causa una cierta publicidad negativa

[ 1 [3.lg] Probablemente afecte negativamente a las relaciones internas de la Organizacion

[ 1 [2.la] Probablemente cause una pérdida menor de la confianza dentro de la Organizacion

[ 1 [1.lg] Pudiera causar una pérdida menor de la confianza dentro de la Organizacion

[ 1 [0.4] no supondria dafio a la reputacién o buena imagen de las personas u organizaciones

Persecucion de delitos:

[ 1 [crm] Persecucidn de Delitos:

[ 1 [&.crm] Impida la investigacion de delitos graves o facilite su comision
[ 1 [4.crm] Dificulte la investigacion o facilite la comision de delitos

Tiempo de recuperacion del servicio:

[ ] [rto] Tiempo de Recuperacion del Servicio:
[ 1 [F.rto] RTO < 4 horas
[ 1 [4.rto] 4 horas < RTO <1 dia
[ 1 [1.rto] 1 dia < RTO < 5 dias
[ 1 [0.rto] 5 dias < RTO

Universitat Oberta

de Catalunya ElMT UCX?/} ’ )U
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3. Amenazas

3.1. Identificacion
Una vez identificados y valorados los activos que soportan los servicios esenciales de la infraestructura critica, se deben
identificar las amenazas que se evaluaran para cada activo:

Por defecto, PILAR aplica un perfil de ataque-amenazas que indica qué amenazas pueden afectar potencialmente a los

activos, estimando su probabilidad y las consecuencias en caso de materializarse sobre los mismos.

La asociacion de amenazas a activos se podra realizar:

*  Manualmente: Para cada familia de activo (tipo) se asocian las amenazas desde:

¢ Ad Amenazas

agravantes | atenuantes
G2 identiicac >
A4 3 valoracion

A4 4 vulnerabilidades técnicas (CVE)

*  De forma automatizada: Para ello, se utilizara un fichero (formato Excel), que contendra la identificacion (y
valoracion) de cada amenaza para cada familia de activo (tipo). Dicho archivo se encuentra por defecto en la
siguiente ruta: C:\<<ruta instalacion programa PILAR EAR>>\bib es, y su formato es el siguiente:

A B [
- ap @-’ Amenza aplicable a esa
2 D E: familia de activo
3 D Familia o tipo de activo E.2
4 D asociado al cada activo E.15
5 D en su identificacidn. E.18
6 D E.19
T D A5
a8 D A.6
9 D A1
10 D A5
11 D A.1B
12 D A.19
13 D.conf EA
14 D.conf A4
15|  D.log E.3
16 D.log A3

Se pueden mantener varios de estos ficheros y seleccionar uno para cada dominio.
La configuracion se puede cambiar en:
* Ediciéon > Opciones > Amenazas > Manual | Automatico

TSV se utilizara

*  Edicion > Opciones > Amenazas > Mixto

TSV no se utilizara

Se puede configurar para que algunos activos sean manuales y TSV aplique al resto

El siguiente listado muestra el catadlogo completo de amenazas.

CJUOQC S guens EIMT.UOC.EDU 13
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ﬁ [M] Desastres naturales
A [M.1] Fuego
L [M.2] Dafios por agua
o A [M.*] Desastres naturales
‘1 [11 De origen industrial
L [1.1] Fuego
ﬂ [I.2] Dafios por agua
‘1 [I.*] Desastres industriales
o L [I.3] Contaminacion medicambiental
o ﬂ [I.4] Contaminacion electromagnética
o= A [1.5] Averia de origen fisico o ldgico
o L [I.6] Corte del suministro eléctrico
ﬂ [I.¥] Condiciones inadecuadas de temperatura o humedad
o= A [I.8] Fallo de servicios de comunicaciones
o= L [1.9] Interrupcion de otros servicios o suministros esenciales
‘1 [I.10] Degradacidn de los soportes de almacenamiento de la informacion
o= A [I.11] Emanaciones electromagnéticas

A [E] Errores y fallos no intencionados
A [E.1] Errores de los usuarios
.ﬂ. [E.2] Errores del administrador del sistema | de la seguridad
L [E.3] Errores de monitorizacidn {log)
A [E.4] Errores de configuracion
A [E.7] Deficiencias en la organizacion
(- ﬂ. [E.8] Difusion de software dafino
o= L [E.9] Errores de [re-Jencaminamiento
A [E.10] Errores de secuencia
ﬁ [E.14] Fugas de informacion (= E.19)
A [E.15] Alteracion de la informacion
.ﬂ. [E.18] Destruccion de la informacidn
. L [E.19] Fugas de informacidn
o= A [E.20] Vulnerabilidades de los programas (sofiware)
A [E.21] Errores de mantenimiento / actualizacion de programas (software)
ﬂ. [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
L [E.24] Caida del sistema por agotamiento de recursos
A [E.25] Pérdida de equipos
o A [E.28] Indisponibilidad del personal

A [A.31] Distraccion

A continuacion, se deben asociar las amenazas a cada activo. Para ello se atendera a la tipologia de activo.

Universitat Oberta
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3.2. Valoracion

<juoc

Degradacion

Representa cuan perjudicado resultaria el supuesto o activo contemplado al materializarse cada amenaza y se estima por un

% que representa la degradacion o dafio que sufriria el activo, sin tener en cuenta la aplicacion de salvaguardas o controles

ya aplicados.

La evaluacion de amenazas (degradacion) se podra realizar:

*  Manualmente: Para cada familia de activo (tipo) se asocian las amenazas desde:

*  De forma automatizada: Para ello, se utilizara un fichero (formato Excel), que contendra la identificacion (y
valoracion) de cada amenaza para cada familia de activo (tipo). Dicho archivo se encuentra por defecto en la
siguiente ruta: C:\<<ruta_instalacion_programa PILAR EAR>>\bib es, y su formato es el siguiente:

¢ Ad Amenazas

Ad 1 factores agravantes | atenuantes

Ad2 |

family

SwW
sSw
SwW
5w
Sw
sSw
SwW
5w
Sw
sw
sSwW
5w
Sw
sSwW
sSwW
5w
SwW
sSwW
HW
HW

Universitat Oberta
de Catalunya

€ D E
threat likely step
1.5 1 7d
E1l 1 1h
E.2 1 6h
E.8 1 id
E.15 1
E.18 1 id
E.19 1
E.20 1. 6h
E.21 10 2h
A5 1
A.6 1: 2h
A7 1 10m
AR 1 7d
A1l 1
A.15 1
A.1B 1 2d
A.19 1
A.22 1 1d
N.1 01 | 15d
N.2 01 7d

EIMT UOC.EDU

=en:A | D=en:l D=emn:C
50%

1% 10% 10%
20% 20% 20%
10% 10% 10%

1%
50%
10%

1% 20% 20%

1% 1%

50% 50%

1% 10% 10%

1% 10% 10%

100% 100% 100%
10% 50%
50%
50%
50%
50% 100% 100%
100%
50%
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<juoc

Probabilidad

La probabilidad se modela como una tasa anual de ocurrencia, siendo valores tipicos

Probabilidad Valor Descripcion Descripcion
muy I

MA 100 frecuente a diario

A 10 frecuente mensualmente

M 1 normal una vez al afio

B Mooy P, e v

MB 1/100 (0,01) ][:‘;guentepow siglos

* La evaluacién de amenazas (probabilidad) se podra realizar:
o Manualmente: Para cada familia de activo (tipo) se asocian las amenazas desde:

Universitat Oberta
de Catalunya

¢ A4 Amenazas

A4, factores agravantes | atenuantes

A4.2 deptificacian

o De forma automatizada: Para ello, se utilizara un fichero (formato Excel), que contendra la identificacion (y
valoracion) de cada amenaza para cada familia de activo (tipo). Dicho archivo se encuentra por defecto en la

siguiente ruta: C:\<<ruta instalacion programa PILAR EAR>>\bib es, y su formato es el siguiente:

EIMT UOC.EDU
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4. Perfil de Seguridad — Compliance ISO/IEC 27002

PILAR mapea los controles (Compliance) con las salvaguardas (riesgo), por lo que la evaluacién de madurez de los
controles es propagados a las salvaguardas y viceversa.

Para configure la propagacion:

Edicion > Opciones > Perfil de Seguridad: propagar > Si | No

. oo
LO-L1 (LO-L5) L1-L4 (L1-L5) L3-L5 (L2-L5)
LO-L1 {LO-L2) L2-L4 (L1-L5) L3-L5 (L2-L5)

L1 (LO-L2) L2 (L1-L5) L3 (L2-L3)
L1 (L1-L2) L2 (L1-L5) L5 (L2-L5)
L2 L5 L3-L5
L1 L1-L5 TIE
L1 L1-L5 L2-L3
L1 L4 L3
L1 L1-L4 L3
n.4. n.4a. n.d.

L1 L4 L3-L4
Lo L4 L3
L1 {LO-L5) L1 (L3-L5) L3 (L2-L3)

Se evaluara el nivel de madurez de los controles de ISO/IEC 27002 para la columna “current”, y una vez finalizado, se

revisaran las salvaguardas para evaluar aquellas que hayan quedado sin evaluar y sean aplicables.

La definicion de cada nivel de madurez se encuentra en el Anexo A de este procedimiento.

5. Determinacion del riesgo

¢ AG. Impacto y riesgo
¢ A6 Valores acumulados
AB.1 impacty
AB.1.2 riesgo
G.1.3. riesgo / amena

AB.1.4 tabla

5.1. Riesgo potencial y residual
Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo el impacto de las amenazas sobre los
activos, es directo derivar el riesgo sin mas que tener en cuenta la probabilidad de ocurrencia.

El riesgo crece con el impacto y con la probabilidad, pudiendo distinguirse una serie de zonas para tener en cuenta en el

tratamiento del riesgo (que veremos mas adelante):

L JUOC i oven EIMT.UOC.EDU 17
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5.2.

5.3.

54.

<]U0

* zona | —riesgos muy probables y de muy alto impacto

* zona 2 — franja amarilla: cubre un amplio rango desde situaciones improbables y de impacto medio, hasta situaciones
muy probables, pero de impacto bajo o muy bajo

* zona 3 —riesgos improbables y de bajo impacto

* zona4 — riesgos improbables, pero de muy alto impacto

impacto

e

probabilidad

Riesgos No Aceptables

De la totalidad de riesgos potenciales que se hayan identificado, sera necesario proceder a la gestion de estos. Dicha gestion
consiste en la identificacion de las medidas de seguridad que reduzcan los riesgos potenciales. Seran de especial interés los
controles en caso de incidentes. Los riesgos resultantes de la aplicacion de estas medidas de control determinaran los

riesgos residuales a los que esta expuesto cada operador.

En este sentido, se indicara la combinacién de medidas de seguridad a aplicar para prevenir, detectar o actuar en caso de

que se materialice alguna de dichas amenazas.

Riesgo Aceptable

Sobre los riesgos aceptables se vigilaran las condiciones para mantener el nivel obtenido, actuando a través de los

procedimientos operativos correspondientes.

Propietario del Riesgo

Todo riesgo que afecte a cualquier activo tendrd un propietario que asumird dicho riesgo, y propondra las medidas para

tratarlo.

Esta permitido asignar mas de un propietario para un riesgo, para el caso del Comité de Direccion.

Se han establecido los siguientes criterios:

* Riesgos por encima de 3/10. El propietario del riesgo para todos los activos serd el Comité de Direccion (Seguridad).
*  Riesgos por debajo o igual a 3/10. El propietario del riesgo sera el responsable del activo.

Uni itat Oberta ~
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EXTREMO NO ACEPTABLE ‘ OBLIGATORIO COMITE DIRECCION MENSUAL

>3,0-7 SIGNIFICATIVO NO ACEPTABLE OBLIGATORIO COMITE DIRECCION MENSUAL
PROPIETARIO DEL
>2-3,0 APRECIABLE ACEPTABLE OPCIONAL TRIMESTRAL
RIESGO
PROPIETARIO DEL
>1-2 BAJO ACEPTABLE OPCIONAL ANUAL
RIESGO
PROPIETARIO DEL
0-1 DESPRECIABLE ACEPTABLE NO ANUAL
RIESGO

*  En cualquier caso, en el PTR se indicarad de manera especifica quién es el propietario de cada riesgo que requiere
tratamiento.

»  La decision del tratamiento o aceptacion de los riesgos debe tener en cuenta los siguientes aspectos:

*  Requisitos de negocio (cumplimiento de politica y normas de seguridad, cumplimiento de estandares del sector, etc.)

*  Requisitos del resultado del andlisis de riesgos (fallos de seguridad, incidentes y fallos, mal uso, cambios no
autorizados, etc.)

*  Requisitos legales, reglamentarios y/o contractuales.

*  Costes, imposibilidades técnicas si se aplican, etc.

5.5. Establecimiento de acciones

A partir de los resultados de la evaluacion de riesgos y del umbral de riesgo definido, el Responsable de Seguridad, junto
con el propietario de cada riesgo correspondiente, actuara frente a los riesgos detectados. Esta actuacion puede consistir en:
*  Reducir el riesgo (disminuir probabilidades y/o impactos,) implantando los controles apropiados.
*  Asumir el riesgo. (no se realiza nada).

*  Evitar el riesgo. (eliminar el uso del activo involucrado, servicio, proceso o fuente de amenaza).
*  Transferir el riesgo a terceros (seguros, proveedores, outsourcing, etc.).

En el primero de los casos, a la hora de seleccionar las acciones organizativas o de gestion, medidas operacionales o
procedimentales y medidas de proteccion o técnicas, el Responsable de Seguridad, junto con el propietario del riesgo,
procuraran que haya un equilibrio entre acciones de prevencion, deteccion, reacciéon y respuesta, y podrd ser consultada
cualquier fuente de controles, salvaguardas o mejores practicas, entre otras:

* ISO/IEC 27002 Guia de buenas practicas de seguridad de la informacion.

*  Catalogo de salvaguardas de herramienta PILAR/EAR.
*  Otras (Compliance con regulaciones, etc.).

5.6. Plan de tratamiento de riesgos (PTR)

Seré elaborado el Plan de Tratamiento de Riesgos (TFM_REG_Acciones), estableciendo una planificacion que recogera al

menos los siguientes elementos:

*  Identificacion de la medida de seguridad: Consistente en un cddigo tinico y un nombre descriptivo de la medida de
seguridad.
*  Descripcion: Resume los contenidos e implicaciones de la medida de seguridad de manera descriptiva.
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<]U0

Responsable: Identifica el departamento o persona al cargo de la ejecucion de la medida de seguridad.

Fechas de inicio y fin previstas.

Caracter: El caracter distingue entre medida de seguridad permanente o gradual.
Permanente: Medida de seguridad que se aplica en cualquier circunstancia.

Gradual: Se activara en funcion de los distintos niveles de amenaza. Se debera indicar las circunstancias de

activacion.

Activos: Activos sobre los que se aplica la medida de seguridad.
Listado de tareas: Recoge las diferentes tareas unitarias a desarrollar que podrian considerarse necesarias, si bien no

suficientes, para la consecucion de la medida de seguridad. Asi como una descripcion de dicha tarea.

Seguimiento
Observaciones 0 comentarios
Estado:
o  Sin iniciar.
o En proceso.
o Parada.
o Finalizada.

Las acciones de tratamiento seran introducidas en PILAR (Perfil de Seguridad — ISO/IEC 27002; y en Salvaguardas), en

funcion de las fases establecidas en el proyecto.

Proyecto > Fases del proyecto

Las fases son utilizadas cuando los controles y salvaguardas son evaluados.

L. [example] project = phases

I EARAIFIRS

[current] starting point £}

Universitat Oberta

de Catalunya

[target] long-term objective {info_owner}

EIMT UOC.EDU

| [exarnple] project = phases

[2014] 3
[2015] {}
[2016] {3
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6. Revision del analisis de riesgos

Todos los servicios sujetos a este procedimiento deberan realizar un analisis de riesgos, evaluando las amenazas y los

riesgos a los que estan expuestos. Este analisis se repetira:

*  Regularmente, al menos una vez al afio,

*  Cuando cambien sustancialmente los servicios prestados o procesos,
*  Cuando ocurra un incidente grave de seguridad,

*  Cuando se reporten vulnerabilidades graves.

/. Registros y Archivo

Nombre del registro Caédigo Responsable del registro

Tipo de
archivo

Periodo

minimo

Analisis de Riesgos PILAR/EAR Responsable de Seguridad Electronico 3 afios
TFM_REG_Acciones Responsable de Seguridad Electronico 3 afios
¢JUOC eaime™ EIMT UOC.EDU 21
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8. Anexo A — Niveles de madurez controles/salvaguardas

«]U0

Los niveles de madurez para evaluar controles y salvaguardas, de acuerdo con Capability Maturity Modelo (CMM).

L0 — Non existent

At maturity level LO there is nothing.

L1 — Initial / ad hoc

At maturity level L1, safeguards exist, but are not managed. Success in these organizations depends on good luck. In

this case, organizations frequently exceed the budget and schedule.
Level L1 success depends on having high quality people.

L2 - Repeatable but intuitive

At maturity level L2, safeguards effectiveness depends on good luck and good will on the part of the people.
Successes are repeatable, but there is no plan for failures beyond heroic reaction.
There is still a significant risk of exceeding cost and time estimates.

L3 — Defined process

Safeguards are deployed and managed. There are known policies and procedures to guarantee professional reaction
to incidents, and due maintenance of the protection services. The chances to survive are high, up to the limits of the
unknown.

Success is more than good luck: it is deserved.

L4 — Managed and measurable

Using precise measurements, management can effectively control the effectiveness and efficiency of the safeguards.

In particular, management can identify ways to set quantitative quality goals. At maturity level L4, the performance
of processes is controlled using statistical and other quantitative techniques, and is quantitatively predictable. At
maturity level L3, processes were only qualitatively predictable.

L5 - Optimized

Universitat Oberta EIMT -

de Catalunya

Maturity level L5 focuses on continually improving process performance through both incremental and innovative
technological improvements. Quantitative process-improvement objectives for the organization are established,
continually revised to reflect changing business objectives, and used as criteria in managing process improvement.
The effects of deployed process improvements are measured and evaluated against the quantitative process-
improvement objectives. Both the defined processes and the organization’s set of standard processes are targets of
measurable improvement activities.

Process improvements to address common causes of process variation and measurably improve the organization’s
processes are identified, evaluated, and deployed.

Optimizing processes that are nimble, adaptable and innovative depends on the participation of an empowered
workforce aligned with the business values and objectives of the organization. The organization’s ability to rapidly
respond to changes and opportunities is enhanced by finding ways to accelerate and share learning.
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