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Objetivo del Proyecto

El desarrollo del presente TFM tiene como objetivo la realización de un proyecto que lleve a cabo la 
realización de un Plan Director de Seguridad de la Información (PDSI) tomando como referencia 
un modelo de empresa real.

Para ello nos vamos a centrar en cuatro aspectos fundamentales

• El Conocimiento de las estrategias y objetivos de la Organización. 

• El Conocimiento de la situación actual de la organización Seguridad de la 
Información.

• La Elaboración de las propuestas de los Proyectos a acometer y su planificación-

• La evaluación del estado actual de la Seguridad estableciendo el nivel de 
madurez de cumplimiento de la Seguridad por parte de la organización.
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Metodología

Se ha establecido como base metodológica para poder abordar el PDS tomando como referencia los siguientes 
elementos:

La UNE-ISO/IEC 27001-Sistemas de Gestión de Seguridad de la Información-Requisitos  (UNE-
ISO/IEC 27001-Tecnología de la información-Técnicas de seguridad – Sistemas de Gestión de 
Seguridad de la Información (SGSI)-Requisitos)

La UNE-ISO/IEC 27002-Código de prácticas para os controles de Seguridad de la información 
(UNE-ISO/IEC 27002-Tecnología de la información-Técnicas de seguridad– Código de prácticas 
para los controles de seguridad de la información).
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Metodología

Y se ha tomado como modelo de referencia la evaluación de la madurez de la Seguridad de la Información:
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Descripción del Proyecto

El proyecto que se ha abordado se estructura en las siguientes fases:
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Contextualización de la organización
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Contextualización de la organización-Estrategia y servicios prestados

Catálogo de Servicios Prestados 

Servicios de 
Consultoría 

Integrada por los Servicios de asesoramiento, cumplimiento y evaluación de la 
Seguridad usando métodos y herramientas estándares del mercado 

Servicios de Protección 
de infraestructuras 

Dedicados a la protección de Centros de Procesos de datos, redes y dispositivos de 
clientes. Se protege tanto la información (datos, sistemas, aplicaciones) como las 
infraestructuras de comunicaciones. 

Servicios de Seguridad  
Cloud 

Dirigidos a desplegar la infraestructura desplegada por el cl iente en el Cloud. Se 
proporcionan servicios soportados en clouds globales, que reducen los costes y los 
tiempos de acceso al mercado. 

 

Estrategias de la Organización 

Crecimiento 

Dentro de las áreas geográficas en las que ya estamos presentes: 

• Para los clientes en los que ya estamos presentes aumentando nuestro volumen de 
actividad y de Servicios prestados. 

• Incorporar nuevos Clientes en base a la calidad de nuestros servicios y el reconocimiento 
de marca y actividad en las áreas regionales en las que prestamos Servicios. 

Política de Partner 

• Seguir fomentando y potenciando las alianzas actuales con proveedores de Productos y 
Servicios de Ciberseguridad. 

• Mantener nuestro nivel de independencia respecto de productos y soluciones de 
Ciberseguridad (adaptándonos a las mejoras tecnologías existentes en cada caso y a las 
necesidades concretas de nuestros clientes.  

Evolución infr. IT hacia la 
Nube 

• Evolución de la infraestructura IT de nuestros SOC hacia la Nube que nos va a permitir la 
estandarización de recursos y servicios, la gestión del rendimiento y la capacidad. 

Estandarización SOC • Estandarización y homogeneización en el Delivery de nuestros servicios de SOC. 
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Contextualización de la organización-Alcance del PDS

El alcance del PDS tiene como eje central:

El Servicio de dispositivos gestionados a través del Centro de operaciones (SOC-MAD).
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Contextualización de la organización-Organización
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Contextualización de la organización-Infraestructuras IT
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Análisis y diagnóstico de la Situación actual
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Análisis y diagnóstico de la Situación actual-Informe Análisis Diferencial 1/2
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Análisis y diagnóstico de la Situación actual-Informe Análisis Diferencial 2/2
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Establecimiento de un SGSI

15



TFM-Juan José Constantino Fernández             Elaboración Plan de Implementación de la ISO 27001-SOC- Presentación a la Organización

Establecimiento de un SGSI-Librería de Documentación SGSI

16



TFM-Juan José Constantino Fernández             Elaboración Plan de Implementación de la ISO 27001-SOC- Presentación a la Organización

Análisis de Riesgos 
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Análisis de Riesgos-Inventario de activos 
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Análisis de Riesgos-Valoración impacto de los Activos 
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Análisis de Riesgos-Valoración activos-amenazas 
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Análisis de Riesgos-Cálculo del Riesgo Potencial 
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ACTIVOS Frecuencia [D] [I] [C] D I C [D] [I] [C] [D] [I] [C]

[B_S_SG_SERVICIOS GESTIONADOS] SERVICIOS GESTIONADOS 9 6,3 0 0 4,2 0,0 0,0
[E.1] Errores de los usuarios 0,1 0,1 0,3 0,1 0,9 0,0 0,0 0,7 0,0 0,0
[E.7] Deficiencias en la organización 0,1 0,1 0 0,9 0,0 0,0 0,6 0,0 0,0
[E.18] Destrucción de la información 0,1 0,7 6,3 0,0 0,0 4,2 0,0 0,0
[E.19] Fugas de información 0,1 0,15 0 0,0 0,0 0,0 0,0 0,0

[B_D_SG_DES_PROYECTOS] Información de Desarrollo de los Proyectos (Herr. 
Proyectos)

0,7 0,3 0,1 8 3 2
5,6 0,9 0,2 3,8 0,7 0,1

[B_D_SG_DES_TEC] Información Técnica de los Proyectos 0,7 0,3 0,1 7 7 7 4,9 2,1 0,7 3,3 1,5 0,5
[B_D_SG_DES_CLI] Información de Clientes acerca del Proyecto 0,7 0,3 0,1 9 3 2 4,9 2,1 0,7 3,3 1,5 0,5

[B_D_SG_INC_Incidencias] Registros de Incidencias (Herr. Service Desk)
9 7 7

6,3 2,1 0,7 4,2 1,5 0,5

[B_D_SG_INC_DOC] Documentación Interna del Proceso y Explotación
0,5 0,3 0,1 9 3 3

4,5 0,9 0,3 3,0 0,7 0,2
[B_D_SG_INC_BBDD del Conocimiento] Conocimiento Resolución Inc., Proced. 
Técnicos ,etc. (Wiki)

0,5 0,3 0,1 9 7 7
4,5 2,1 0,7 3,0 1,5 0,5

[B_D_SG_GESTION DE CAMBIOS] GESTION DE CAMBIOS

[B_D_SG_CAM_PROC] Procedimientos, Documentación interna del Proceso y 
Explotación

9 3 3
6,3 0,9 0,3 4,2 0,7 0,2

[B_D_SG_CAM_RFC] Documentación RFC cambios (Service Desk) 9 7 5 2,7 2,1 0,5 1,8 1,5 0,4
[B_D_SG_CAM_PETICIONES] Registros de Cambios (Service Desk) 9 7 3 2,7 2,1 0,3 1,8 1,5 0,2
[B_D_SG_DES_CRED] Información de Credenciales (Gestor Credenciales) 9 9 9 6,3 6,3 0,9 4,2 4,1 0,7
[B_D_SG_CAM_CONTRATOS_CLIENTES] Registros de los Servicios Contratados con 
los Clientes

0,3 0,3 0,1 9 5 3
2,7 1,5 0,3 1,8 1,1 0,2

VALORACIÓN ACTIVOS-AMENAZAS Valoración Riesgo Potencial Riesgo Actual

[B_D_SG_GESTION DE INCIDENCIAS] GESTION DE INCIDENCIAS

[B] Activos esenciales

[B_D_SG_GESTION DE DESPLIEGUES] GESTION DE DESPLIEGUES
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Análisis de Riesgos-Cálculo del Riesgo Actual 
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ACTIVOS Frecuencia [D] [I] [C] D I C [D] [I] [C] [D] [I] [C]

[B_S_SG_SERVICIOS GESTIONADOS] SERVICIOS GESTIONADOS 9 6,3 0 0 4,2 0,0 0,0
[E.1] Errores de los usuarios 0,1 0,1 0,3 0,1 0,9 0,0 0,0 0,7 0,0 0,0
[E.7] Deficiencias en la organización 0,1 0,1 0 0,9 0,0 0,0 0,6 0,0 0,0
[E.18] Destrucción de la información 0,1 0,7 6,3 0,0 0,0 4,2 0,0 0,0
[E.19] Fugas de información 0,1 0,15 0 0,0 0,0 0,0 0,0 0,0

[B_D_SG_DES_PROYECTOS] Información de Desarrollo de los Proyectos (Herr. 
Proyectos)

0,7 0,3 0,1 8 3 2
5,6 0,9 0,2 3,8 0,7 0,1

[E.1] Errores de los usuarios 0,1 0,1 0,3 0,1 0,8 0,9 0,2 0,6 0,7 0,1
[E.7] Deficiencias en la organización 0,1 0,1 0 0,8 0,0 0,0 0,6 0,0 0,0
[E.18] Destrucción de la información 0,1 0,7 5,6 0,0 0,0 3,8 0,0 0,0
[E.19] Fugas de información 0,1 0,15 0 0,5 0,0 0,0 0,3 0,0
[B_D_SG_DES_TEC] Información Técnica de los Proyectos 0,7 0,3 0,1 7 7 7 4,9 2,1 0,7 3,3 1,5 0,5
[E.1] Errores de los usuarios 0,1 0,1 0,3 0,1 0,7 2,1 0,7 0,5 1,5 0,5
[E.7] Deficiencias en la organización 0,1 0,1 0,7 0,0 0,0 0,5 0,0 0,0
[E.18] Destrucción de la información 0,1 0,7 4,9 0,0 0,0 3,3 0,0 0,0
[E.19] Fugas de información 0,1 0,15 0 1,1 0,0 0,0 0,7 0,0
[B_D_SG_DES_CLI] Información de Clientes acerca del Proyecto 0,7 0,3 0,1 9 3 2 4,9 2,1 0,7 3,3 1,5 0,5
[E.1] Errores de los usuarios 0,1 0,1 0,3 0,1 0,7 2,1 0,7 0,5 1,5 0,5
[E.7] Deficiencias en la organización 0,1 0,1 0,7 0,0 0,0 0,5 0,0 0,0
[E.18] Destrucción de la información 0,1 0,7 4,9 0,0 0,0 3,3 0,0 0,0
[E.19] Fugas de información 0,1 0,15 0 1,1 0,0 0,0 0,7 0,0

VALORACIÓN ACTIVOS-AMENAZAS Valoración Riesgo Potencial Riesgo Actual

[B] Activos esenciales

[B_D_SG_GESTION DE DESPLIEGUES] GESTION DE DESPLIEGUES
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Análisis de Riesgos-Informes de Riesgo (Potencial y Actual) 
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Evaluación del nivel de madurez en SI
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Evaluación del nivel de madurez en SI
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Evaluación del nivel de madurez en SI- ISO 27001 (SGSI)
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L0-Inexistente; 0; 0%

L1- Inicial/Ad-hoc; 2; 8%

L2-Reproducible; 16; 61%

L3-Definido; 8; 31%

L4-Gestionado; 0; 0%

L5-Optimizado; 0; 0%

N/a-No aplica; 0; 0%

Niveles de Madurez Actual CCM-ISO 27001 Clausulas

L0-Inexistente L1- Inicial/Ad-hoc L2-Reproducible L3-Definido L4-Gestionado L5-Optimizado N/a-No aplica
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Evaluación del nivel de madurez en SI- ISO 27002 (Controles de Seguridad)
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L0-Inexistente; 11; 10%

L1- Inicial/Ad-hoc; 29; 
25%

L2-Reproducible; 49; 43%

L3-Definido; 20; 18%

L4-Gestionado; 0; 0%
L5-Optimizado; 0; 0%

N/a-No aplica; 5; 4%

Mapa de Controles-Madurez Actual
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Elaboración de los Proyectos de Mejora
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Elaboración de los Proyectos de Mejora-Cartera de Proyectos
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Elaboración de los Proyectos de Mejora-Planificación Global
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Valoración de la mejora de la SI
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Valoración de la mejora de la SI
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Valoración de la mejora de la SI
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Valoración de la mejora de la SI
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