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Resumen del Trabajo.

El proyecto que se presenta en este documento forma parte del Trabajo Final de Master del Master
Interuniversitario de Seguridad de las Tecnologias de la Informacién y de las Comunicaciones. El objetivo
es el desarrollo de un Plan de Implementacion de un Sistema de Gestién de Seguridad de la Informacién
en la organizacion ficticia TECNOSOFT, empresa dedicada a la implantacion de soluciones informéticas,
siguiendo la norma ISO/IEC 27001:2013.

En primer lugar se ha descrito la organizacion sobre la que se realiza el proyecto y se ha realizado un
analisis diferencial respecto a las normas ISO 27001:2013 e ISO 27002:2013 para conocer el punto de
partida del proyecto.

En la segunda fase se han definido los documentos necesarios para el cumplimiento normativo de la ISO
27001:2013 politica de seguridad, procedimiento de auditorias internas, gestion de indicadores,
procedimiento de revision por la Direccion, gestidon de roles y responsabilidades, declaracién de
aplicabilidad y metodologia de analisis de riesgos.

A continuacién, en la fase 3, se ha realizado el analisis de riesgos de la organizacién siguiendo la
metodologia MAGERIT. Para ello, se han identificado todos los activos de la organizacién y se han
valorado. Posteriormente, se han analizado las posibles amenazas a las que esta expuesta la
organizacion vy, por ultimo, se ha obtenido el impacto y riesgo potencial de cada uno de los activos
identificados.

En la cuarta fase se han planificado diversos proyectos a realizar con el fin de reducir los principales
riesgos encontrados y asi mejorar el estado de la seguridad de la informacién de la organizacién.

En la fase 5, se ha obtenido el grado de madurez de la organizacién con respecto a las normas ISO
27002:2013 y 27001:2013 y se han presentado los resultados obtenidos.

Tras haber finalizado todas las fases del proyecto, se ha mejorado la seguridad de la informacion de la
organizacion.
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Abstract.

The project presented in this document is part of the Final Master's Project of the Interuniversity Master's
Degree in Information and Communications Technology Security. The objective is the development of an
Implementation Plan for an Information Security Management System in the fictitious organization
TECNOSOFT, a small company dedicated to the implementation of IT solutions, following the ISO / IEC
27001: 2013 standard.

Firstly, the organization on which the project is carried out has been described and a differential analysis
has been carried out regarding the ISO 27001: 2013 and ISO 27002: 2013 standards to know the starting
point of the project.

In the second phase, the necessary documents have been defined for compliance with the ISO 27001:
2013 security policy, internal auditing procedure, indicator management, review procedure by the
Directorate, management of roles and responsibilities, declaration of applicability and risk analysis
methodology.

Then, in phase 3, the risk analysis of the organization was carried out following the MAGERIT
methodology. For this, all the assets of the organization have been identified and valued. Subsequently,
the possible threats to which the organization is exposed have been analyzed and, finally, the impact and
potential risk of each of the identified assets has been obtained.

In the fourth phase, several projects have been planned to be carried out in order to reduce the main risks
encountered and thus improve the security status of the organization's information.

In phase 5, the degree of maturity of the organization has been obtained with respect to the ISO 27002:
2013 and 27001: 2013 standards and the results obtained have been presented.

After having completed all phases of the project, the security of the organization's information has been
improved.

Silvia Zugazaga Echebarria
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1. SITUACION ACTUAL: CONTEXTUALIZACI Q/V/ UBJETIVOS

Y ANALISIS DIFERENCIAL

1.1 Introduccion.

El Plan Director de Seguridad es uno de los elementos clave con que debe trabajar el Responsable de
Seguridad de una organizacion. Este plan constituye la hoja de ruta que debe seguir la empresa para
gestionar de una forma adecuada la seguridad, permitiendo no sélo conocer el estado de la misma, sino
en qué lineas se debe actuar para mejorarla. Estamos hablando por tanto de un modelo de mejora
continua PDCA (Plan-Do-Check-Act).

El marco legal ha reflejado la importancia de la seguridad de la informacion ( a nivel del estado espafol,
leyes como la 11/2007 articulo 42: “Esquema Nacional de Interoperabilidad y Esquema Nacional de
Seguridad”, lo demuestran) . La seguridad no es por tanto un aspecto opcional, sino que debe ser
inherente a las actividades de la propia empresa, y constituye un punto de partida ineludible para toda
organizacion en la actualidad.

El planteamiento del proyecto sera por tanto, sentar las bases de un Plan de Director de Seguridad para
la empresa. Simplificando, y como iremos viendo, nuestro proceso sera el siguiente:

Analizar y detallar nuestro inventario de activos.

Estudiar las amenazas a las que estan expuestos.

Estudiar el impacto potencial de dichas amenazas.

Proponer un plan de accién para luchar contra dichas amenazas.
Evaluar el impacto residual una vez aplicado el plan de accion.

Intencionadamente, la lista anterior no contempla aspectos organizativos, que aun asi, tocaremos a lo
largo del presente proyecto.

1.2. Norma ISO 27001

ISO 27001 es una norma internacional emitida por la Organizacién Internacional de Normalizacién (1ISO)
y describe cdmo gestionar la seguridad de la informacién en una empresa. La revision mas reciente de
esta norma fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La primera

revision se publicé en 2005 y fue desarrollada en base a la norma britanica BS 7799-2.

ISO 27001 puede ser implementada en cualquier tipo de organizacion, con o sin fines de lucro, privada o
publica, pequefia o grande. Esta redactada por los mejores especialistas del mundo en el tema y
proporciona una metodologia para implementar la gestién de la seguridad de la informacion en una
organizacién. También permite que una empresa sea certificada; esto significa que una entidad de
certificacion independiente confirma que la seguridad de la informacién ha sido implementada en esa

organizacién en cumplimiento con la norma ISO 27001.

Estructura de la norma ISO 27001:

1. Objeto y campo de aplicacién: La norma comienza aportando unas orientaciones sobre el uso,
finalidad y modo de aplicacion de este estandar.

Silvia Zugazaga Echebarria
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2. Referencias Normativas: Recomienda la consulta de ciertos documentos indispensables para la
aplicacion de 1SO27001.

3. Términos y Definiciones: Describe la terminologia aplicable a este estandar.

4. Contexto de la Organizacién: Este es el primer requisito de la norma, el cual recoge indicaciones
sobre el conocimiento de la organizacion y su contexto, la comprensién de las necesidades y
expectativas de las partes interesadas y la determinacion del alcance del SGSI.

5. Liderazgo: Este apartado destaca la necesidad de que todos los empleados de la organizacién
han de contribuir al establecimiento de la norma. Para ello la alta direcciéon ha de demostrar su
liderazgo y compromiso, ha de elaborar una politica de seguridad que conozca toda la
organizacion y ha de asignar roles, responsabilidades y autoridades dentro de la misma.

6. Planificacion: Esta es una seccion que pone de manifiesto la importancia de la determinacién de
riesgos y oportunidades a la hora de planificar un Sistema de Gestion de Seguridad de la
Informacién, asi como de establecer objetivos de Seguridad de la Informaciony el modo de
lograrlos.

7. Soporte: En esta clausula la norma sefiala que para el buen funcionamiento del SGSI la
organizacion debe contar con los recursos, competencias, conciencia, comunicaciéon e
informaciéon documentada pertinente en cada caso.

8. Operacion: Para cumplir con los requisitos de Seguridad de la Informacion, esta parte de la
norma indica que se debe planificar, implementar y controlar los procesos de la organizacion,
hacer una valoracion de los riesgos de la Seguridad de la Informacién y un tratamiento de ellos.

9. Evaluacién del Desempeiio: En este punto se establece la necesidad y forma de llevar a cabo el
seguimiento, la medicién, el andlisis, la evaluacién, la auditoria interna y la revision por la
direccion del Sistema de Gestidon de Seguridad de la Informacién, para asegurar que funciona
segun lo planificado.

10. Mejora: Por ultimo, en la seccién décima vamos a encontrar las obligaciones que tendrd una
organizacion cuando encuentre una no conformidad y la importancia de mejorar continuamente la
conveniencia, adecuacion y eficacia del SGSI.

1.2.1  Planificacion:

Etapas de la primera fase del SGSI: Planificar

PLANIFICAR (plan)
PV, P.V. PVII
P.l. Definir Pl Rl Ea R RVI. e
la politica Definir Definir la Ias%eol’lir::cr:as o[;,zftlslcr)s'o:o Identificar Se'::ﬁ;"a'
de seguridad el alcance //organizacién AT sequridad los riesgos guardas

FIGURA1: FASES DE LA PLANIFICACION.[10]

P.l. Definir la politica de seguridad de la informacion. La politica de seguridad de la informacion
establece los principios y lineas de actuacién globales en cuestiones de seguridad de la informacion,
alineados con los objetivos del negocio. La politica debe demostrar el compromiso de la Direccion con la
seguridad de la informacién y se debe dar a conocer a todos los usuarios.

P.1I. Definir el alcance. El primer paso pasa por establecer el alcance del sistema de gestiéon en términos
de procesos, areas organizativas, emplazamientos y activos.

P.lll. Definir la organizacion de la seguridad de la informacion. Cada organizacién debera crear su
propio esquema organizativo interno, asegurando en cualquier caso que todas las responsabilidades y
funciones en materia de seguridad de la informacion estan correctamente asignadas y garantizando,
siempre que sea posible, el principio de segregacion de funciones.

P.1IV. Definir las politicas de alto. Las politicas de alto nivel contemplan en conjunto todas las areas de
seguridad de la informacion.

Silvia Zugazaga Echebarria
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P.V. Definicion de objetivos de seguridad de la informacidn Es necesario establecer objetivos
concretos de seguridad de la informacién, que garanticen que todas las iniciativas en seguridad de la
informacion estén coordinadas y orientadas en una misma direccion, y alineadas con los objetivos del
negocio. Los objetivos de seguridad se suelen definir con caracter anual.

P.VI. Identificaciéon de los riesgos Es muy importante identificar los activos de informacion y establecer
el riesgo al que estan sometidos, a partir de la determinaciéon de cual seria el impacto para la
organizacion en caso de que se produjera una situacion de falta de confidencialidad / privacidad,
integridad o disponibilidad de dichos activos.

P.VIl. Seleccion de salvaguardas Una vez identificados los riesgos que hay que mitigar (riesgos no
asumibles) y los objetivos de seguridad que se desea alcanzar, se deberan seleccionar los controles o
salvaguardas necesarias.

1.2.2 DO:

La segunda fase del SGSI se compone basicamente de dos actividades:
* Implantar el plan de gestién del riesgo.
* Seleccionar e implantar indicadores.

D.I. Implantaciéon del plan de gestion del riesgo. El Plan de gestion del riesgo determina cémo y
cuando implantar los controles seleccionados y se concreta en el Plan de seguridad de la informacién, en
ocasiones también denominado Plan director de seguridad de la informacién, que agrupa las acciones en
proyectos, las prioriza definiendo acciones a corto y medio plazo (unos 3 afios) y realiza una estimacion
de costes.

D.Il. Seleccién e implantacion de indicadores. Para que el sistema se mantenga vivo y actualizado, es
necesario evaluar su eficacia de forma continuada. Para ello, se deben establecer indicadores que
permitan controlar el funcionamiento de las medidas de seguridad de la informacion implantadas, asi
como su eficacia y eficiencia, y definir los mecanismos y la periodicidad de medida de dichos indicadores.

1.2.3. CHECK.

La tercera fase del SGSI se compone de 3 etapas:

* C.| Desarrollar procedimientos de monitorizacion.
Es preciso realizar un seguimiento periédico de los indicadores de seguridad de la informacion, para
conocer su estado y evolucion y, en definitiva, su eficacia

* C.Il. Revisar regularmente el SGSI.

La Direccion debe revisar el SGSI a intervalos planificados, para ratificar su conveniencia, adecuacion y
eficacia. Esta revision debe ser como minimo anual, aunque inicialmente se recomienda una periodicidad
menor.

 C.llIl. Auditar internamente el SGSI.

La comprobacion de la idoneidad del disefio e implantacion del SGSI se realiza a través de auditorias.
Estas pueden ser llevadas a cabo internamente, o se pueden contratar auditores externos para
efectuarlas.

1.2.4. ACT.

Finalmente, la cuarta y ultima fase del ciclo del SGSI se compone de las dos actividades siguientes:
* Implantar mejoras y acciones correctivas.
* Mantener registros.

Silvia Zugazaga Echebarria
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1.3. ISO/IEC 27002

La norma ISO/IEC 27002 se trata de un cédigo de buenas practicas para la gestion de la seguridad de la
informacion y recoge un completo y amplio catalogo de controles y buenas practicas en la materia. Es el
conjunto de controles que la ISO 27001 toma como referencia a la hora de seleccionar los controles de
seguridad.

Esta norma se utiliza en las organizaciones para cubrir cualquiera de los siguientes objetivos:

pPLON~

No o

9.

10.

Formular los requerimientos y objetivos de seguridad de la informacion.

Asegurar que los riesgos de seguridad se gestionan de manera efectiva.

Asegurar el cumplimiento de las leyes y regulaciones existentes.

Implementar y gestionar los controles necesarios para asegurar que se alcanzan los objetivos de
seguridad definidos.

Definir nuevos procesos de gestion de seguridad o identificar y clarificar los existentes.

Conocer el estado de las actividades de gestion de la seguridad por parte de la Direccion.
Conocer el grado de cumplimiento de las politicas, directivas y estandares adoptados por la
empresa, por parte de auditores internos y/o externos.

Establecer politicas, directivas, estandares o procedimientos de seguridad de la informacién en
las relaciones con terceros.

Convertir la seguridad de la informacién en un facilitador del negocio.

Proporcionar informacion relevante sobre el estado de la seguridad de la informacion a los
clientes.

En la primera versién de esta norma, ISO 27002:2005, se incluyeron 11 dominios, 39 objetivos de
seguridad y 133 controles.

En 2013 se publicé una nueva version de esta norma, la ISO 27002:2013 en la que se madificaron la
cantidad de dominios y de controles, pasando a ser 14 los dominios y 114 los controles

Foreword 0 Q
OIntrodudion Asset management
OS(opo .
ON()I"\."IV(‘ l('f(‘l(".\( es o O pe rat l O n S
o?lwms .m(fi (:]("hnmo:s : )
tllK‘(Uf'f‘)(;)()(("l'ﬂ)‘.:ﬂﬂ arc SeCUrlt
e Access control )/
Information
. iy 0 "
security policies Cryptography O vgw..,.mw )

o Organization Of 0 Physica' and Communications incident management|

Information security

information security : security e
environmental L
o security [ et
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FIGURA2: DomiNIOS I1SO 27002 [11]
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Ciclo Deming.
El desarrollo de un sistema de gestidn de la seguridad de la informacion se basa en la ISO 27001 y la ISO
27002, asi como en el Ciclo de Deming, para garantizar la actualizacion del sistema y la mejora continua,
tal y como se describe en el gréfico siguiente:
Ciclo de Deming aplicado a los sistemas de gestion de seguridad de la informacion.

Ciclo de Deming aplicado a los sistemas de gestion de seguridad de la informacion

Establecer el SGSI
P.I. Definir la politica de
seguridad

P.Il. Definir el alcance
P.II. Definir la organizacion

P.IV. Definir las politicas de Implantar y operar el
alto nivel SGSI
P.V. Definir los objetivos de D.l. Implantar el plan de
seguridad gestion del riesgo
P.VI. Identificar los riesgos Planificar Hacer D.II. Seleccionar e implantar
P.VII. Seleccionar salvaguardas (plan) ' (do) indicadores

Monitorizar y revisar
el SGSI
Mantener y mejorar el SGSI C.l. Desarrollar procedimientos
A.l. Implantar mejoras, de monitorizacion
acciones correctivas y C.Il. Revisar regularmente el
preventivas SGSI
A.ll. Mantener registros C.Ill.sAagwr internamente el
|

FIGURA3: CicLO DEMING.[10]

1.4 Contextualizacion.

Para la realizacion del TFM hemos de realizar el Plan de seguridad de la informacion para una pequena
compafia del sector de las TIC TECNOSOFT. Esta compafia 10 empleados se dedica al desarrollo e
implantacion de desarrollos de software en cliente.

1 CEO

1 responsable de RRHH,

1 comercial,

2 lideres de proyecto expertos en Tl,
4 técnicos de desarrollo

1 técnico de sistemas.

La empresa posee un CPD principal en la oficina de la organizacion, y otro CPD secundario
externalizado. EI CPD primario cuenta con 5 servidores fisicos, 2 de los cuales tienen un Windows
Server, y los otros 2 se utilizan para maquinas virtuales (VMware). De los 5 servidores, 1 tiene una base
de datos ORACLE con la informacion de clientes y proveedores, y otro tiene también MySQL con
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informacion relevante de la configuracion de los diferentes elementos que fabrica la compania. Por otra
parte, la organizacién posee un firewall, un switch, un punto de acceso Wifi, y una unidad de cinta para
las copias de seguridad (5 cintas LTO en total). Cada empleado tiene un portatil y un dispositivo movil
(smartphone). Los empleados tienen instalado en sus equipos el software habitual que tiene por defecto
Windows 10. Ademas, la organizacion posee 2 medios de almacenamiento externo para compartir
informacioén con entidades externas. Se subcontrata el hospedaje de la pagina web de la organizacién, y
el correo electronico. También se subcontrata servicio de seguridad fisica, asi como servicio de limpieza.
Al estar ganando peso en la comunidad, la direccidn se esta preocupando cada vez mas por la seguridad
de la informacion, y ha decidido tomar cartas en el asunto de manera activa. Esto no es del todo casual,
ya que, al estar cada vez mejor posicionado en el sector, el riesgo de poder sufrir un posible incidente de
seguridad y que pueda tener un impacto negativo en la imagen de la empresa, como una denegacién de
servicio. Por otra parte, la implementacion de un sistema de gestion de la seguridad de la informacion,
ahora que la empresa no se encuentra en expansion, permitira integrar la cultura de seguridad en la
misma de una manera temprana y eficaz, haciendo que este sistema pueda crecer con la misma.

Hoy en dia, las necesidades de seguridad de las empresas se encuentran basadas en tres fundamentos

principales:
Las personas

Los profesionales de las TIC con formacion especializada y acreditada.

Usuarios con suficiente nivel de educacion como para poder usar las TIC.

La gestion

Sistemas de Gestién de Seguridad de la Informacién basado en la norma 1SO-27002.

Seguridad englobada dentro de todos los procedimientos y los procesos de negocio, asi como las
actividades de la organizacion.

Las tecnologias v sistemas de informacidén v comunicaciones.

Sistemas que cumplen certificaciones de calidad de la seguridad de los productos TIC.

Segun el INTECO en un analisis realizado en funcion del tamafio indica que existe una mayor
probabilidad de encontrar profesionales de seguridad en las empresas de mayor dimensién (un 62,8% en
las medianas empresas), ya sea en exclusiva (12,4%) o compaginando otras funciones de informatica
(50,4%). Por su parte, las pequefias empresas recurren, principalmente, a la gestion externa de la
seguridad.

No obstante, al tratarse de una pequefia empresa que cuenta con un personal de perfil técnico
especializado (lideres de proyecto y técnicos de sistemas), yo propondria una gestion interna de la
seguridad, en el cual la seguridad es gestionada integramente por personal propio.

Silvia Zugazaga Echebarria
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proy 2.
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proy 1

Técnic Técnic Técnic Técnic
Desarr Desarr Desarr Desarr

FIGURA 4: ORGANIGRAMA DE LA EMPRESA.

a)Director General (CEO). La direccidon general es consciente de la importancia que tiene la
elaboracién del SGSI y el rol que debe desempenar en el Comité de Seguridad. Es el maximo
responsable de impulsar el proyecto y resolver cualquier conflicto que pudiera surgir.
Responsable de RRHH. Muchas de las decisiones que puede tomar el comité de seguridad, tienen
connotaciones para con los empleados de la compafia (por ejemplo, firmar un acuerdo de
confidencialidad). De esta figura podrian depender ciertos criterios de Calidad, Medio Ambiente,
Prevencion de riesgos laborales, Seleccion y Formacion, etc.
Director Financiero (CFO). También necesario por dos motivos. Por ser responsable del ERP. En este
sentido es probable que se tengan que aplicar politica o hacer adaptaciones, por lo que su presencia
puede ayudar a tomar decisiones en este sentido. Por otra parte, el desarrollo del SGSI vy realizar los
cambios necesarios en los Sistemas de Informacion, politicas, etc. necesitaran inversiones. La presencia
del Director Financiero ayudara en este sentido.
Lideres de proyecto se encargan del Desarrollo de soluciones tecnolégicas:
Son los encargados de desarrollar aplicaciones informaticas que ayuden a conseguir los objetivos fijados
por el cliente. Otra de las principales funciones que desempefian es la de dar soporte a las otras
secciones con soluciones informaticas que ayuden a mejorar la productividad y tareas que desempefian.
Clasificar la informacion de la cual son responsables en funcién de su criticidad para la compafia en
términos de confidencialidad, privacidad, integridad, continuidad, autenticidad, no repudio, trazabilidad e
impacto mediatico y determinar el uso que de la informacién se puede hacer y quién puede acceder a
ella.

El técnico de sistemas sera Responsable de Sistemas de Seguridad de la Informacion CISO.

Técnicos de Desarrollo, junto con el técnico de sistemas formaran el Comité de Seguridad de la
Informacion.
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FIGURA 5: ESQUEMA DE RED DE LA EMPRESA.

Se intenta minimizar la cantidad de sistemas a mantener, es por ello que muchos sistemas se encuentran
desplegados en la nube o usando servicios en la misma, sin embargo, se ha optado por mantener
sistemas dentro de la organizacion. Asi por ejemplo:

¢ Sistemas de integracion continua y de pruebas unitarias: Desplegado en los sistemas de la empresa
¢ Repositorios de cadigo (GitHub): En GitHub, acceso privado

e Servidores de correo: Uso de Gmail mediante google apps

e CRM: Desplegado en los sistemas de la empresa

e Néminas y datos de negocio: Almacenados en servidores de la empresa

¢ Datos de clientes: Almacenados en servidores de la empresa

¢ Sistemas VPN para interconexién de oficinas: Desplegados en la empresa

» Gestores de tareas y gestion de equipo: Cloud

Servidores Web: Desplegado como servicio Amazon

¢ Firewall: Desplegado localmente

¢ Sistemas perimetrales (IDS/IDS): Desplegados en la empresa

¢ Sistema de correlaciéon de eventos

¢ Plataforma recoleccién y correlacién de eventos: Desplegados en la empresa
¢ Almacenaje de informacién y documentacion de trabajo: Cloud

¢ Paquetes de office (Libreoffice).
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1.5 Alcance y objetivos del plan Director.

El plan director de seguridad permitira establecer un marco de seguridad donde se establecera el nivel de
riesgo asumido, plan de tratamiento de riesgo los cuales nos permitiran establecer la situacién actual y
donde se quiere llegar respecto a la seguridad de la informacion:

o Identificar el nivel de seguridad existente en los sistemas, servicios, aplicaciones e infraestructura
que ofrece el area de TI.

e Definir directrices en temas de seguridad de la informacién para el area de TI.

e Definir y planificar los planes de accion a realizar (a corto, mediano y largo plazo) teniendo como
referencia la diferencia existente entre el nivel de seguridad actual y el nivel de seguridad
objetivo.

e Conocer y planificar las inversiones y costos necesarios para alcanzar el nivel de seguridad
adecuado.

e |dentificar, calificar y hacer un tratamiento adecuado de los riesgos que puedan impactar
negativamente la informaciéon, los procesos y la organizacibn sobre las redes de
telecomunicaciones y los servicios asociados al segmento de hogares, implementando las
salvaguardas que permitan reducir el nivel de exposicién frente a ataques informaticos.

e Implementacién de un equipo de seguridad proactivo, encargado de recolectar y modelar
amenazas que afecten a la compaiiia, incidentes de seguridad mediante las distintas plataformas
desplegadas Yy filtracion de datos.

e Mitigar lo maximo posible cualquier incidente de seguridad. Dar el valor estratégico que la
seguridad de la informacion tiene. La direccién teme que pueda ocurrir cualquier evento que
pueda poner en peligro o afectar a la imagen de la compafia. Para ello los indicadores de
respuesta a incidentes se van a modelar de la siguiente manera:

e Proteger la empresa y la informacion que posee, para ello se debe implementar y probar un plan
de continuidad de negocio. En caso de catastrofe, la empresa debera estar capacitada para
operar parcialmente en 48 horas maximo y estar recuperada completamente en una semana
maximo.

e Dar cumplimiento a la normatividad y legislacién vigente. Para ello, se propone como objetivo no
tener denuncias por incumplimiento de normativa o legislacion.

o Fomentar la cultura organizacional, la capacitacion y toma de conciencia en seguridad informatica
mediante la implementacion de cursos de formaciéon que seran medidos a través de examenes.

Para ello se va a seguir una metodologia PDCA.

1.6. Analisis diferencial.

El origen de la norma ISO27001 se remonta a 1998 y se basa en la BSI (British Standard Institution)
norma britanica certificable. La primera versién certificable de la ISO 27001 fue publicada el 15 de octubre
de 2005.

ISO 27001 contiene un anexo A, que considera los controles de la norma ISO 27002 para su posible
aplicacion en el SGSI que implante cada organizacion justificando los motivos de exclusiéon de aquellos
que finalmente no sean necesarios. ISO 27002 es para ISO 27001, por tanto, una relacion de controles
necesarios para garantizar la seguridad de la informacion.

Es la norma principal de la serie y contiene los requisitos del sistema de gestion de seguridad de la
informacion. Tiene su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican por
auditores externos los SGSIs de las organizaciones. En su Anexo A, enumera en forma de resumen los
objetivos de control que desarrolla la I1ISO 27002:2005, para que sean seleccionados por las
organizaciones en el desarrollo de sus SGSI. A pesar de no ser obligatoria la implementacién de todos los
controles enumerados en dicho anexo; la organizacién debera argumentar sélidamente la no aplicabilidad
de los controles no implementados.
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ISO 27002 es un conjunto de buenas practicas en seguridad de la informacién. Contiene 114 controles
aplicables (en relacién a la gestién de la continuidad de negocio, la gestion de incidentes de seguridad,
control de accesos o regulacion de las actividades del personal interno o externo, entre otros muchos,
que ayudaran a la organizacion a implantar medidas que reduzcan sus riesgos en cuanto a seguridad de
la informacion.

A partir del 1 de julio de 2007, ISO 17799:2005 pas6é a denominarse ISO 27002:2005, cambiando
unicamente su nomenclatura. Actualmente, la ultima edicion de 2013 este estandar ha sido actualizada a
un total de 14 dominios, 35 objetivos de control y 114 controles.

Para la realizacion del Analisis diferencial se plantea la siguiente clasificacion segun el nivel de madurez
en relacién con cada punto de la norma.

Se va a utilizar como modelo de evaluacion de las medidas de seguridad ya implantadas en la
organizacion el Modelo de Madurez de Capacidades (CCM) definido por el Software Engineering Institute.
La aplicacion de este modelo de madurez permite establecer criterios objetivos para la evaluacion de la
eficacia de los controles gracias a la repetitividad de la medida, permitiendo asi analizar su evolucién en
el tiempo.

En el presente apartado se va a realizar un analisis de madurez de las medidas de seguridad ya
implantadas en la organizacién en relacion a la seguridad de la informacion.

¢ Ausencia total de proceso reconocible.
e La organizacioén no ha reconocido la existencia del problema.

e La organizacion ha reconocido la existencia del problema y la
necesidad de resolverlo.

L1 10% Inicial e No hay procesos estandarizados pero si hay métodos ad hoc
que tienden a ser aplicados de manera individual.

e Resultados impredecibles y pobremente controlados.

e Los procesos se han desarrollado y diferentes personas siguen
procedimientos similares realizando la misma tarea.
L2 50% Repetible e No hay ggmunicacién formal de procesos estindar y la
responsabilidad recae en la persona.
e Existe la posibilidad de que haya errores debido a la alta
confianza en los conocimientos de las personas.

e Los procedimientos han sido estandarizados, documentados y
comunicados. Son conocidos y bien entendidos.

L3 90% Definido e El seguimiento de los procesos se ha dejado en mano de la
persona y es complicado que se detecten desviaciones.

e Los procedimientos no son sofisticados.

e Es posible monitorear y medir ¢l cumplimiento de los
procedimientos y emprender acciones en aquellos que no estén

L4 95% Administrado funcionando correctamente.

e Los procesos se encuentran en constante mejora y proveen
buenas pricticas.

e Los procesos han sido refinados hasta un nivel de la mejor
practica, basados en los resultados de mejora continua y
disefio de madurez de la organizacion.

Tabla 1. Niveles de capacidad del Modelo de Madurez de Capacidades (CCM)

ISO 27001:
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Estado de Implementacion ISO 27001

Seccién Requerimientos ISO 27001 Estado Recurso Preguntas

. .
4 Contexto de la organizacion
4,1 Comp ién de la organizacién y de su contexto i
41 Determinar los objetivos del SGSI de |a organizacion y cualquier problema que pueda afectar Inicial
i su eficacia
4,2 Comp ion de las r idades y expectativas de las partes inter ]
4.2 (a) Identificar las partes interesadas incluyendo leyes aplicables, regulaciones, contratos, etc. Repetible
4.2 (b) Determinar los requerimientos y oblicaciones relevantes de seguridad de la informacion Repetible
43 Determinacion del alcance del SGSI
t% i 3
43 Determinar y documentar el alcande del SGSI l?oc.umentaclon obligatoria
éExiste el documento?
44 SGSI
44 Establecer, implementar, mantener y mejorar de forma continua el SGSI acorde al estandar
5 Liderazgo

5,1 Liderazgo y compromiso

5,1 La administracion debe demostrart liderazgo y compromiso por el SGSI
5,2 Politica

5,2 Documentar la Politica de Seguridad de la Informacion
53 Roles, responsabilidades y autoridades en la organizacién

5,3 Asignar y comunicar los roles y responsabilidades de seguridad de la informacién

6 Planificacion

6,1 Acciones para tratar los riesgos y oportunidades

611 Disenar el SGSI para satisfacer los requerimientos, tratando riesgos e identificando
. oportinidades

6.1.2 Definir e implementar un proceso de analisis de riesgos de seguridad de la informacion

_ Documentar e implementar un proceso de tratamiento de riesgos de seguridad de la
s B informacion

W G T N T vy ey e

6'2 conseCUCién ...........................................
6,2 Establecer y documentar los planes y objetivos de la seguridad de la informacion 3= S E
7 Soporte

7,1 Recursos

g | Determinar y asignar los recursos necesaraios para el SGSI

7,2 Competencia

7,2 Determinar, documentar hacer disponibles las competencias necesarias

7,3 Concienciacion

72 Imnlementar un nrnerama de concianciacion de <Pm|ridadm

Silvia Zugazaga Echebarria 19



urB <1U0C i

Universitat Autbonoma m
deBarcelona UNIVERSITAT ROVIRA I VIRGILI

7.3 Implementar un programa de concianciacion de seguridad S 5
7,4 Comunicacién

7.4 Determinar la necesidades de comunicacion internas y externas relacionadas al SGSI SEE{ 5
7,5 Informacién documentada |
751 Proveer documentacion requerida por el estandar mas la requerida por la organizacion
752 Proveer un titulo, autor, formato consistente, revision y aprovacion a los documentos
753 Mantener un control adecuado de la documentacion

Operaciéon

8,1 Planificacién y control operacional
81 Planificar, implementar, controlar y documentar el proceso de gestion de riesgos del SGSI
. (Tratamiento de riesgos)
8,2 Apreciacion de los riesgos de seguridad de la informacién
8,2 Evaluar y documentar los riesgos de seguridad regularment y cuando hay cambios
8,3 Tratamiento de los riesgos de seguridad de la informacién
8,3 Implementar un plan de tratamiento de riesgos y documentar los resultados Repetible

Evaluacion del desempeiio

9,1 Seguimiento, medicién, analisis y evaluacién

9,1 Realizar un seguimiento, medicion, analisis y evaluacion del SGSI y los controles epetible
9,2 Auditoria interna

9,2 Planificar y realizar una auditoria interna del SGSI

9,3 Revision por la direccién

9,3 La administracion realiza una revision periodica del SGSI

10 Mejora
10,1 No conformidad y acciones correctivas
101 Identificar, arreglar y reaccionar ante no conformidades para evitar su recurrencia _ S
’ documentando todas las acciones
10,2 Mejora continua
10,2

Mejora continua del SGSI RGNS IR

TABLA 2: ANALIsIS GAP 27001

Grafico resumen:

Silvia Zugazaga Echebarria

20



UnB

Universitat Autbonoma
deBarcelona

SU0Ce )

m UNIVERSITAT ROVIRA I VIRGILI

Proporcion de

de Controles
requerimie de
Estado Significado ntos SGSI  Seguridad

No ha sido verificado

Mo se lleva a cabo el control de
Inexistente seguridad en los sistemas de 7% 0%
informacién.

Las salvaguardas existen, pero no se
gestionan, no existe un proceso formal
para realizarlas. Su éxito depende de la 15% 0%
buena suerte y de tener personal de la
alta calidad.
Lamedida de sequridad se realiza de un
modo totalmente informal (con
ET B procedimientos propios, informales) 33% 0%

Laresponsabilidad es individual. No hay

formacién.
El control se aplica conforme a un
procedimiento documentado, pero no
ha sido aprobado ni por el 44% 0%
Responsable de Sequridad ni el Comité
de Direccién.

Elcontrol se lleva a cabo de acuerdo a
un procedimiento documentado, 0% 0%
aprobado y formalizado.

El control se aplica de acuerdo aun
procedimiento documentado,
(] NITED Y aprobado y formalizado, y su eficacia 0% 0%
se mide periddicamente mediante
indicadores.

A fin de certificar un SGSI todos los
requerimientos principales de ISONIEC
-1 27001 son obliaatorios. De otro modo. n% n%

Estado de Implementacion SGSI

? Desconocido
m Inexistente
m Inicial
m Repetible
Definido
Administrado
m Optimizado
u No aplicable

Estado de Controles - Anexo A

FIGURA6 RESULTADOS ANALISIS ISO27001

Conclusiones: Se muestra el estado actual de los controles ISO 27001 comparado con el estado 6ptimo.

En este caso se ve que en la mayoria de los

niveles el estado es Definido o Administrado.

Se ve que no existe procedimiento relacionado con la evaluacién de desempeiio.

Se cuenta con planes de auditoria interna escasos en relacion con la seguridad de la informacién. Esto
conlleva por tanto a que la clausula de mejora también se encuentre en un estado casi inexistente,
mostrando la necesidad de generar procesos que ayuden en su formulaciéon y mejora.

Si hacemos una media de la situacion de

los distintos controles de cada dimension y cambiamos la

escala para verla en porcentaje, obtenemos una evaluacion general de cada dimension de la 1ISO 27002.
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CONTROL

Evaluacion

Valor

Total

A.5 Information security policies

A.5.1 Management direction for information security

A.5.1.1 |Policies for information security

|

4 - Gestionado

A.5.1.2 |Review of the policies for informatio security

4 - Gestionado

A.6 Organization of information security

A.6.1 Internal organization

A.6.1.1 |Information security roles and responsibilities

3 - Definido

(il

A.6.1.2 |Segregation of duties

3 - Definido

A.6.1.3 |Contact with authorities

4 - Gestionado

A.6.1.4 |Contact with special interest groups

0 - No existente

A.6.1.5 |Information security in project management

A.6.2 Mobile devices and teleworking

A.6.2.1 |Mobile device policy

0 - No existente

|

0 - No existente

A.6.2.2 |Teleworking

0 - No existente

A.7 Human resource security

A.7.1 Prior to employment

A.7.1.1 |Screening

0 - No existente

A.7.1.2 |Terms and conditions of employment

A.7.2 During employment

A.7.2.1 |Management responsibilities

0 - No existente

|

0 - No existente

A.7.2.2 |Information security awareness, education and training

0 - No existente

A.7.2.3 |Disciplinary process

A.7.3 Termination and change of employment

| |A.7.3.1 |Termination or change of employment responsibilities

0 - No existente

|

4 - Gestionado

A.8 Asset management

A.8.1 Responsibility for asset

A.8.1.1 [Inventory of assets

|

0 - No existente

U

A.8.1.2 [Ownership of assets

0 - No existente

A.8.1.3 [Acceptable use of assets

0 - No existente

A.8.1.4 [Return of assets

A.8.2 Information classification

A.8.2.1 [Classification of information

0 - No existente

|

0 - No existente

A.8.2.2 [Labelling of informa tion

0 - No existente

A.8.2.3 [Handling of assets

A.8.3 Media handling

A.8.3.1 [Management of removable media

0 - No existente

|

0 - No existente

A.8.3.2 [Disposal of media

0 - No existente

A.8.3.3 [Physical media transfer

0 - No existente

A.9 Access control

A.9.2 User access management

A.9.2.1 [Userregistration and de-registration

|

5 - Optimizado

3,525
A.9.1 Business requirements of access control ]
A.9.1.1 [Access control policy 5 - Optimizado
A.9.1.2 |Access to networks and network services 3 - Definido

A.9.2.2 |User access provisioning

4 - Gestionado

A.9.2.3 [Management of privileged access rights

4 - Gestionado

A.9.2.4 [Management of secret authentication information of usg4 - Gestionado

bbmewmI oooDoooTooooD DoooDool ooDoobw I th
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50 | A.9.2.5 |Review of user access rights 5 - Optimizado 5
51 A.9.2.6 |Removal or adjustment of access rights 5 - Optimizado
52 | A.9.3 User responsibilities
53 | IA.9.3.1 |Use of secret authentication information _—
54 | A.9.4 System and application access control T
55 A.9.4.1 |Information access restriction 4 - Gestionado 4
56 | A.9.4.2 |Secure log-on procedures 1 - Inicial 1
57 | A.9.4.3 |Password managment system 1 - Inicial 1
58 A.9.4.4 |Use of privileged utility programs 1 - Inicial 1
59 A.9.4.5 |Access control to program source code 1 - Inicial 1
50 A.10 Cryptography
61 | A.10.1 Cryptographic controls _ _
62 | A.10.1.1|Policy on the use of cryptographic controls 4 - Gestionado 4
63 A.10.1.2 |Key management 4 - Gestionado 4
54 A.11 Physical and environmental security 0
85 | A.11.1 Secure areas I
66 | A.11.1.1 |Physical security perimeter 0 - No existente 0
67 A.11.1.2 |Physical entry controls 0 - No existente 0
68 | A.11.1.3 |Securing offices, rooms and facilities 0 - No existente 0
69 | A.11.1.4 |Protecting against external and environmental threats [0 - No existente 0
70 A.11.1.5 |Working in secure areas 0 - No existente 0
71 A.11.1.6 |Delivery and loading areas 0 - No existente 0
2| A.11.2 Equipment
73 IA.11.2.1 |Equipment siting and protection 0 - No existente 0
A.11.2.1 |Equipment siting and protection 0 - No existente 0
A.11.2.2 [Supporting utilities 0 - No existente 0
A.11.2.3 [Cabling security 0 - No existente 0
A.11.2.4 |[Equipment maintenance 0 - No existente 0
A.11.2.5 |Removal of assets 0 - No existente 0
A.11.2.6 |Security of equipment and assets off-premises 0 - No existente 0
A.11.2.7 |Secure disposal or reuse of equipment 0 - No existente 0
A.11.2.8 |Unattended user equipment 0 - No existente 0
A.11.2.9 |Clear desk and clear screen policy 0 - No existente 0
A.12 Operations security 2,142857143
A.12.1 Operational procedures and responsibilities
A.12.1.1 |Documented operating procedures 5 - Optimizado 5
A.12.1.2 |Change management 5 - Optimizado 5
A.12.1.3 |Capacity management 5 - Optimizado 5
A.12.1.4 |Separation of development, testing and operational env(5 - Optimizado 5

A.12.2 Protection from malware

|A.12.2.1 IControls against malware

__

A.12.3 Backup

|A.12.3.1 llnformation backup

m—

A.12.4 Logging and monitoring

A.12.4.1 |Event logging

0 No existente

A.12.4.2 |Protection of log information

0 - No existente

A.12.4.3 [Administrator and operator logs

0 - No existente

A.12.4.4 [Clock synchronisation

ol|lo|o|o

0 - No existente

A.12.5 Control of operational software
T T
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A.12.5 Control

of operational software

laa2.s5.a

llnstallation of software on operational systems

A.12.6 Technical vulnerability management

A.12.6.1

Management of technical vulnerabilities

I B R
i Gosionsdo o | |
|: 0|

0 - No existente 0

A.12.6.2

Restrictions on software installation

A.12.7 Information systems audit considerations

[a12.7.1

IInformation systems audit controls

0 - No existente 0

1 - Inicial 1

A.13 Communications secu

rity | jii5

A.13.1 Network security management

A.13.1.1

Network controls

3 - Definido

A.13.1.2

Security of network services

3 - Definido

A.13.1.3

Segregation in networks

A.13.2 Informa

tion transfe

A.13.2.1

Information transfer policies and procedures

3 - Definido

0 - No existente

A.13.2.2

Agreements on information transfer

0 - No existente

A.13.2.3

Electronic messaging

0 - No existente

A.13.2.4

Confidentiality or nondisclosure agreements

0 - No existente

3
3
3
0
0
0
0

A.14 System acquisition, development and maintenance

A.14.1 Security requirements of information systems

A.14.1.1 [Information security requirements analysis and specifical0 - No existente 0
A.14.1.2 [Securing application services on public networks 0 - No existente 0
A.14.1.3 [Protecting application services transactions 0 - No existente 0

A.14.2 Security in development and support processes

A.14.2.1 [Secure development policy 2 - Repetible 2
A.14.2.2 [System change control procedures. 4 - Gestionado 4
A.14.2.2 |System change control procedures. 4 - Gestionado 4
A.14.2.3 [Technical review of applications after operating platforni3 - Definido 3
A.14.2.4 |Restrictions on changes to software packages 3 - Definido 3
A.14.2.5 [Secure system engi neering principles 2 - Repetible 2
A.14.2.6 [Secure development environment 3 - Definido 3
A.14.2.7 |Outsourced development 1 - Inicial 1
A.14.2.8 [System security testing 3 - Definido 3
A.14.2.9 [System acceptance testing 3 - Definido 3

A.14.3 Test data

[a143.1

|Protection of test data

0 - No existente

o

A.15 Supplier relationships

A.15.1 Information security in supplier relationships

A.15.1.1

Information security policy for supplier relationships

4 - Gestionado

I:’:E
| |2.a:maaa|

4
A.15.1.2 |Addressing security within supplier agreements 4 - Gestionado 4
A.15.1.3 |Information and communication technology supply chair{0 - No existente 0
A.15.2 Supplier service delivery management I:H:] 3
A.15.2.1 |Monitoring and review of supplier services 3 - Definido 3
A.15.2.2 |[Managing changes to supplier services 3 - Definido 3
A.16 Information security incident management 3,14]
A.16.1 Management of information security incidentsand improvement| ||
A.16.1.1 [Responsibilities and procedures 3 - Definido 3
A.16.1.2 [Reporting information security events 3 - Definido 3
A.16.1.3 |Reporting information security weaknesses 3 - Definido 3
A.16.1.4 |Assessment of and decision on information security ever|3 - Definido 3
A.16.1.5 [Response to information security incidents 3 - Definido 3

Silvia Zugazaga Echebarria

24



UnB

«]1U0C

&

Universitat Autbonoma M
deBarcelona UNIVERSITAT ROVIRA | VIRGILI
A.16.1.5 |Response to information security incidents 3 - Definido 3
A.16.1.6 [Learning from information security incidents 3 - Definido 3
A.16.1.7 |Collection of evidence 4 - Gestionado 4
A.17 Information security aspects of business continuity management 2,5
A.17.1 Information security continuity 4
A.17.1.1 |Planning information security continuity 4 - Gestionado 4
A.17.1.2 [Implementing information security continuity 4 - Gestionado 4
A.17.1.3 |Verify, review and evaluate information security continy4 - Gestionado 4
A.17.2 Redundancies 1
IA.17.2.1 IAvaiIabiIity of infor mation processing facilities 1 - Inicial 1
A.18 Compliance 0,9666665
A.18.1 Compliance with legal and contractual requirements 0,6]
A.18.1.1 [Identification of applicable legislation and contractual re|0 - No existente 0
A.18.1.2 |lllectual property rights 0 - No existente 0
A.18.1.3 |Protection of records 2 - Repetible 2
A.18.1.4 |Privacy and protection of personally identifiable informg1 - Inicial 1
A.18.1.5 |Regulation of cryptographic controls 0 - No existente 0
A.18.2 Information security reviews 1,333333
A.18.2.1 |Independent review of information security 1 - Inicial 1
A.18.2.2 |Compliance with security policies and standards 2 - Repetible 2
A.18.2.3 |Technical compliance review 1 - Inicial 1

TABLA3: GAP 27002_2013.

Tabla resumen:

A.5 Information security policies |4 5
A.6 Organization of information

security 1 3
A.7 Human resource security 1,333333333 3
A.8 Asset management 0 3
A.9 Access control 3,525 4
A.10 Cryptography 0 4
A.11 Physical and environmental

security 0 3
A.12 Operations security 2,142857143 3
A.13 Communications security 1,5 3
A.14 System acquisition,

development and maintenance 0,888888867 3
A.15 Supplier relationships 2,8333333 3
A.16 Information security

incident management 3,14 3
A.17 Information security aspects

of business continuity

management 2D 3
A.18 Compliance 0,9666665 3

TABLA4: TABLA RESUMEN DE LOS ANALISIS ISO 27002/2013

Grafico:
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Analisis GAP

A.5 Information security policies
A.6 Organization of information security

A.17 Information security aspects of A.7 Human resource security

A.16 Information security incident. A.8 Asset management

A.15 Supplier relationships A.9 Access control

A.14 System acquisition, development.S A.10 Cryptography

A.13 Communications security A.11 Physical and environmental security

A.12 Operations security

FIGURA7: GRAFICO DEL ANALISIS GAP 27002/2013

Conclusiones: Se muestra el estado actual de los controles ISO 27002:2013 comparado con el estado
6ptimo.

La linea azul representa el estado actual del cumplimiento de los controles, la linea naranja un posible
cumplimiento a medio o largo plazo y por ultimo la linea verde representa un nivel de cumplimiento
optimo. Los niumeros que se muestran en la grafica hacen referencia a los diferentes dominios en la ISO
27002:2013.

Nuestro objetivo va a ser mejorar los valores de la empresa para llegar al menos al nivel Gestionado(4) o
Definido (3) en todas las categorias.

Con relacion a los controles del Anexo A de la ISO 27002:2013, se evidencia claramente que la
organizacion de la seguridad de la informacién, la criptografia y la continuidad del negocio no son
prioridad para la empresa. Con respecto a la seguridad ligada a los RRHH, se evidencia un
desconocimiento de los procesos realizados por el departamento de RRHH.
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2. SISTEMA DE GESTION DOCUMENTAL

2.1.Politica de Seguridad

2.1.1 Objeto y Alcance

El objetivo de este documento es establecer las directrices en seguridad de la informacion de la empresa
TECNOSOFT. Todo el personal que trabaja en la organizacion debe conocer todas las normas indicadas
en el presente documento y velar por su cumplimiento. Estas medidas seran de naturaleza organizativa,
fisica y logica, ya que la seguridad, concebida como proceso integral, comprende todos los elementos
técnicos, humanos, materiales y organizativos relacionados con los sistemas de informaciéon y las
comunicaciones, y debe entenderse no como un producto, sino como un continuo proceso de adaptacion
y mejora que debe ser controlado y gestionado.

Por ello, esta politica sera de aplicacion a todos los recursos y procesos de negocio corporativos.

2.1.2 Marco normativo

La presente politica de seguridad se desarrolla en el marco normativo establecido por las siguientes leyes
y normas:
e Normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013

e Reglamento Europeo de Proteccion de Datos Personales

e Real decreto 3/2010 del Esquema Nacional de Seguridad

2.1.3. Recursos

La preservacion de la seguridad de la informacion sera considerada objetivo comin de todas las
personas contratadas por TECNOSOFT, y seran las personas, junto con la tecnologia y los procesos, el
pilar fundamental para el mantenimiento de la seguridad de la informacion.

Aparte, la Direccion adquiere el compromiso de dotar a la funcién de seguridad con los roles necesarios
para asegurar su buen hacer, eficiencia, y progresion respecto a la madurez en la implantaciéon de las
medidas de seguridad pertinentes.

2.1.4 Desarrollo

El cuerpo normativo sobre seguridad de la informacién es de obligado cumplimiento y se desarrollara en
niveles, segun el ambito de aplicacion y el nivel de detalle técnico. Dichos niveles de desarrollo son los
siguientes:
a) Politicas de seguridad de la informacion, constituido por el presente documento y el manual de
seguridad.

b) Normativas de obligado cumplimiento, asociados a diferentes ambitos normativos de ISO 27001,
esquema de referencia del SGSI corporativo.

¢) Procedimientos operativos, documentos que describen explicitamente y paso a paso como
realizar una cierta actividad.

d) Instrucciones o procedimientos técnicos, propios del area de sistemas.

2.1.5. Software.

Todos los equipos deben de tener instalado el antivirus utilizado por TECNOSOFT y tenerlo habilitado
en todo momento.

El antivirus debera de estar siempre actualizando con la ultima version disponible.

Esta prohibida la instalacion de software no aprobado por TECNOSOFT.

Ningun equipo podra tener instalado software que no disponga de licencia.
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Para la instalacion de nuevo software o actualizacién del existente es necesario comunicarlo primero
al técnico de cada grupo que debe aprobar dicha instalacion.

2.1.6. Accesos fisicos

1. El acceso fisico de los trabajadores a las distintas oficinas de TECNOSOFT se permitira a
través de un sistema de tarjetas situado en las puertas que dan acceso los pasillos donde se
encuentran las salas y despachos de los distintos grupos de trabajo.

2. El personal ajeno a la empresa que desee acceder a las instalaciones debera rellenar sus
datos en una lista de visitas al entrar a las instalaciones del grupo al que visita, siendo el técnico
del grupo el responsable de dicha lista. El jefe del grupo seréa el responsable del visitante durante
el tiempo que dure su estancia en TECNOSOFT. Al salir de las instalaciones, el visitante debera
firmar en la lista de visitas cdmo que se marcha de las instalaciones.

3. El acceso a los despachos de los jefes de grupo y direccidn se realizara utilizando una llave
que solo tendran los que trabajen en cada uno de los despachos.

4. El acceso a las salas de los grupos de investigacion se realizara utilizando una llave que
poseeran todos los trabajadores de cada sala.

5. El acceso a los laboratorios de los grupos de investigacion se realizara también utilizando una
llave. Esta llave sdlo la tendran el jefe y el técnico de cada grupo.

6. Tanto el jefe como el técnico de cada grupo disponen de las llaves de todas las salas de su
grupo. En caso de que ambos estén de vacaciones a la vez, se designara a una persona
responsable de dichas llaves.

7. Los accesos a las salas de servidores. Sélo tendran acceso a estas salas el responsable de
seguridad, el técnico del centro y los técnicos de los grupos de investigacion.

2.1.7. Equipos y hardware.

1. Cada trabajador es responsable de su equipo asignado y debe realizar un buen uso del mismo.
2. Todos los equipos deben estar protegidos por contrasena.

3. El equipo debe bloquearse cada vez que el trabajador se aleje de él.

4. Los sistemas de almacenamiento que se utilicen se extraeran siempre de manera segura.

5. Los ordenadores portatiles dispondran de un sistema de seguridad para evitar que alguien se los
pueda llevar.

6. Si algun trabajador necesita sacar algun equipo de TECNOSOFT de las instalaciones debe
comunicarselo al técnico de su grupo junto a una justificacion y éste lo debe aprobar.

7. El trabajador que saque equipos de las instalaciones de TECNOSOFT se hace responsable de lo
que le suceda tanto al equipo como a la informacién que contenga dicho equipo.

8. Si se detecta algun comportamiento anémalo en algin equipo debe informarse de manera
inmediata al técnico del grupo correspondiente.

9. Los dispositivos de almacenamiento que no se vayan a usar deberan ser entregados al técnico
de cada grupo. Este decidira si se reutiliza o se retira definitivamente. En cualquier caso, el
técnico de grupo debera realizar un formateo completo del dispositivo

2.1.8. Acceso a internet.

1. Los trabajadores deben realizar un uso responsable de este recurso.
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2. Esta prohibido visitar paginas web con contenido ilicito.

3. Esta prohibido el acceso, uso o instalacién de servicios de mensajeria instantanea que no
sean los empleados por TECNOSOFT.

4. Esta prohibida la descarga, uso o instalacion de cualquier programa de descarga o
intercambio P2P de musica, peliculas, etc., asi como juegos o software no aprobado por el
equipo técnico de TECNOSOFT.

2.1.9. Correo electréonico

2.1.

2.1.

2.1.

1. Todo el personal de TECNOSOFT dispone de una direccion de correo electronica de la
organizacion.

2. La cuenta de correo electronico solo podra ser utilizada para temas relacionados con el
trabajo que desempefian en TECNOSOFT.

3. No estad permitido utilizar el correo electrénico de la empresa como correo electronico
personal.

4. No esta permitido realizar SPAM con el correo electronico de TECNOSOFT.

5. Si se recibe un correo electrénico sospechoso debe seguirse el procedimiento definido por
TECNOSOFT para comprobar si el correo es seguro o no.

10. Software

1. Todos los equipos deben de tener instalado el antivirus utilizado por TECNOSOFT vy
tenerlo habilitado en todo momento. El antivirus debera de estar siempre actualizando con la
ultima version disponible.

2. Esta prohibida la instalacion de software no aprobado por TECNOSOFT.
3. Ningun equipo podra tener instalado software que no disponga de licencia.

4. Para la instalaciéon de nuevo software o actualizacion del existente es necesario
comunicarlo primero al técnico de cada grupo que debe aprobar dicha instalacion.

11. Copias de seguridad.

1. Se deberan realizar copias de seguridad diarias de todos los servidores de TECNOSOFT.
Los técnicos son los responsables de que las copias de los servidores que tienen a su cargo
se realicen correctamente.

2. Los trabajadores deberan realizar copias de seguridad de sus equipos regularmente.

3. Las copias de seguridad se almacenaran en un edificio diferente al que alberga las oficinas
de TECNOSOFT.

12. Informacion.

1. No esta permitido sacar fuera de las instalaciones de TECNOSOFT informacion restringida
o confidencial sin haber obtenido un permiso previamente.

2. Los trabajadores deben mantener su puesto de trabajo limpio de informacién restringida o
confidencial.

3. Los trabajadores deben recoger los documentos impresos de las impresoras en el
momento de mandarlos a imprimir.

4. Los documentos con informacion restringida o confidencial no se tiraran en la papelera
ordinaria sino que se utilizara el destructor de papeles situado en las oficinas de los grupos
de investigacion.
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5. Esta prohibido el uso de informacion confidencial para autenticarse en cualquiera de los
sistemas de la organizacion.

2.1.13. Contrasenas.

1. Las contrasefas que se utilicen en TECNOSOFT deben de tener entre 8 y 15 caracteres
entre los que tienen que haber mayusculas, mindsculas, nimeros y simbolos.

2. Las contrasefas se cambiaran cada 3 meses y no se podra utilizar como nueva contrasena
ninguna de las tres ultimas utilizadas.

3. Ningun trabajador puede comunicar a otro la contrasefia de acceso a su equipo ni debe
tenerla apuntada en ningun papel al alcance de la vista de otros.

2.2. Auditorias internas.

Se define el procedimiento mediante el cual TECNOSOFT planificara, ejecutara y cerrard debidamente
documentadas las auditorias internas al SGSI segin normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013

a)

b)

c)

d)

La periodicidad de la auditoria interna sera de caracter anual, realizandose durante el primer
semestre del afio. Dejando asi el segundo semestre para la realizacion de la auditoria externa. Y
permitiendo asi la correccion de las no conformidades encontradas durante la auditoria interna.

Dada la carga de trabajo que implicaria hacer una revision total del sistema cada afio, se ha
disefiado un Programa de Auditoria basado en ciclos de 2 afios. De esta manera, se revisa una
parte del sistema cada afio, completando un ciclo completo al segundo afio.

El equipo auditor estara formado por la Direccion de Seguridad. Recayendo el liderazgo sobre la
figura del CISO. Se requerira la colaboracién de las distintas areas de la compaiia en funcion del
proceso/sistema auditado, siendo imprescindible la colaboracién del Area de Sistemas
dependiente de la Direccion de IT.

Las auditorias internas seran lideradas por el CISO, cuenta con una dilatada experiencia
profesional como auditor jefe en la norma ISO/IEC 27001. Ha participado en multiples auditorias
internas y cuenta con las siguientes certificaciones.

a. Certificado de Auditor Interno de Sistemas de Gestidon de Seguridad de la Informacion
ISO 27001.

b. Certificado del Curso Auditor Interno de Seguridad de la Informacion ISO 27001.

Los requisitos minimos que deben cumplir los miembros del equipo auditor son los siguientes:

Ser independiente de la organizacion.

Capacidad de comunicacion.

Conocimientos de informatica y/o telecomunicaciones.

Conocer tanto la norma I1ISO 27001:2013 como la ISO 27002:2013.
Experiencia en la realizacién auditorias de seguridad de la informacion.
Capacidad para elaborar informes.

2.2.1. Fases.

Las auditorias internas constaran de tres fases:

Preparacion de la auditoria

Se trata de la fase inicial de la auditoria y en ella se llevara a cabo una primera reunién entre el auditor
jefe y el director general y el responsable de seguridad de TECNOSOFT para establecer de una manera
clara cuales son los objetivos de la auditoria que se va a realizar y lo que se espera de ésta.

Tras la primera reunion se determinaran los procedimientos de comunicacion entre el equipo auditor y los
responsables de TECNOSOFT.
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Se realizara a continuacién el inventariado de las politicas de empresa que afecten a la auditoria y que
seran comprobadas.
Por ultimo, se definiran las pruebas que se van a realizar durante la auditoria.

Ejecucién de la auditoria

En esta fase el equipo auditor llevara a cabo las diferentes tareas para la correcta realizacion de la
auditoria interna.

Estas tareas seran:

1. Recoleccion de la informacion necesaria:
- Documentacion de la empresa con informacion sobre los requisitos del negocio.
- Leyes y regulaciones.
- Politica de seguridad.
- Documentacion con los controles de seguridad implantados.

2. Ejecucion de pruebas:

- Se buscaran fallos en la documentacién de la empresa.

- Se realizaran entrevistas con los trabajadores.

- Se ejecutaran las pruebas técnicas que se consideren oportunas.
3. Elaboracion del informe de auditoria.

Reporting de la auditoria

En esta fase el auditor jefe comunicard a TECNOSOFT el informe de auditoria con los resultados y
conclusiones obtenidas tras haber realizado todas las pruebas pertinentes.

2.2.2. Informe de auditoria.
En esta seccién del informe se consigna lo siguiente:

e una breve caracterizacion de la organizacién auditada referida a las principales actividades que
desarrolla y otros aspectos que puedan resultar de interés;

o |os objetivos de la Auditoria, asi como las causas de incumplimiento de alguno de los objetivos
previstos;

e el alcance debe expresar la profundidad y cobertura del trabajo que se haya realizado para
cumplir los objetivos;

e |a declaracion en el informe de que la Auditoria se realizé de conformidad con estas normas; si es
necesario modificar esa declaracion cuando no se haya cumplido con las normas que sean de
aplicacion, el auditor interno debe modificar la declaraciéon para manifestar una salvedad, e incluir
en el alcance las causas del incumplimiento de forma clara, concisa y comprensible; y

¢ las limitaciones en el alcance pueden estar relacionadas, entre otras, con situaciones como las
siguientes:

- imposibilidad de aplicar determinado procedimiento previsto en el programa de trabajo
disefiado, que se considere necesario o deseable;
- inadecuados registros primarios de la informacién;

o La metodologia debe explicar claramente los programas de trabajo disefiados, las técnicas que
se han empleado para efectuar los analisis requeridos y obtener la evidencia necesaria para
cumplir con los objetivos de la Auditoria; y el informe se dirige al maximo nivel de direccién al que
esta subordinado el auditor interno.

e Conclusiones

En esta seccidn se deben tener en cuenta los criterios generales siguientes:

- las conclusiones son deducciones légicas basadas en los hallazgos de los auditores; la fuerza
de las conclusiones de los auditores depende de lo persuasivo de la evidencia de los
hallazgos y lo convincente de la légica usada para formular dichas conclusiones;
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no deben constituir la repeticion de lo consignado en la seccién Resultados del propio
informe, sino una sintesis de los hechos vy situaciones fundamentales comprobadas; cuidando
de incluir un hecho o hallazgo que no haya sido reflejado en otra seccién del informe;

debe reflejarse, de forma general, las causas fundamentales que originaron el error,
irregularidad o fraude planteado, asi como las consecuencias directas e indirectas que
pudieran derivarse de estos hallazgos; y

se expone la calificacion otorgada de acuerdo con los resultados del servicio de Auditoria
ejecutado.

Grado de adecuacion del SGSI con la norma ISO 27002:2013.
No conformidades detectadas.
Recomendaciones de mejora.

La empresa debera de realizar una serie de auditorias internas que permitan revisar en el tiempo, la
mejora continua y posteriores certificaciones. En tal sentido, se efectuara al menos una auditoria anual
completa, para la revisidon de los controles previstos en la ISO/IEC 27002:2013:

Control

Fecha de Realizacion (mes)
112|13|4|5(6([7[8]9]|10[11]12

5. Politicas de seguridad

6. Aspectos organizativos de la
seguridad de la informacion

7. Seguridad ligada a los recursos
humanos

X
X
X

8. Gestion de activos

9. Control de accesos

10. Cifrado

XXX

11. Seguridad fisica y ambiental

12. Seguridad en las operaciones

X|[X

13. Seguridad en las X
telecomunicaciones

14. Adquisicion, desarrollo y

mantenimiento de los sistemas de X
informacion
15. Relaciones con suministradores X

16. Gestion de incidentes en la

seguridad de la informacion -

17. Aspectos de seguridad de la

informacion en la gestion de la X
continuidad del negocio

18. Cumplimiento X

TABLA 5: CONTROLES DE AUDITORIA POR MES.

Es decir, la auditoria se realizara cada ano, dividida en secciones que se realizaran trimestralmente
segun la siguiente planificacion:

Primer Trimestre:
e Auditoria de las Politicas de Seguridad.
e Auditoria de la Organizacién de la Seguridad de la Informacion.
e Auditoria de la Seguridad relacionada con RRHH.
Segundo Trimestre:
¢ Auditoria de la Gestion de Activos.
e Auditoria de Control de los accesos.
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Auditoria del Cifrado.

Auditoria de la Seguridad Fisica y Ambiental.
Auditoria de la Seguridad de la Operativa.

e Auditoria de la Seguridad de las Comunicaciones.

Tercer Trimestre:

¢ Auditoria de la gestion y Mantenimiento de los Sl.
e Relaciones con proveedores.

¢ Auditoria de la gestion de incidentes de la seguridad de la informacion.
Cuarto Trimestre:

e Auditoria de seguridad de la informacién en gestién de la continuidad del negocio.
e Auditoria del Cumplimiento.

En el ANEXO Il tenemos un ejemplo de Informe de Auditoria

2.2.3 Hallazgos en la auditoria interna

Como resultado de la auditoria, poder distinguir entre:

e No conformidad: pueden ser conformidades mayores (incumplimiento de requisitos de la norma
ISO/IEC 27001:2013 que impedirian la certificacion de SGSI de no ser resueltas) o no
conformidades leves. Ambas se resuelven mediante acciones correctivas.

e Posibles no conformidades: indican el riesgo de un potencial incumplimiento. Se resuelven
mediante acciones preventivas.

e Mejoras: para aquellos aspectos que no suponen incumplimiento, el auditor fijara un criterio
minimo aconsejable de nivel de cumplimiento y las acciones de mejora recomendadas para
alcanzar dicho nivel.

Ejemplos de algunas No Conformidades Mayores serian:

7 Soporte
7.5 Informacién documentada | No No esta
Conformidad cumplimentada toda la
mayor informacién requerida.
Requerimientos legales
y contractuales y
algunos procedimientos
operacionales
8 Operacién
8.1. Planificacion y control operacional | No No se planifican vy
Conformidad controlan acciones para
mayor el tratamiento de
riesgos.
8.3 Tratamiento de los riesgos de | No No hay
seguridad de la informacién Conformidad evidencia de
mayor informacion
documentada de los
resultados de
tratamiento de los
riesgos residuales.
9 Evaluacion del desempefio
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9.1. Seguimiento, medicion, andlisis y | No No estan
evaluacion Conformidad documentadas
mayor evidencias de

seguimiento  medicion,
analisis y evaluacién del
desempefio del sistema
de gestion.

TABLA 6: NO CONFORMIDADES MAYORES.

Ejemplos de algunas No Conformidades Menores serian

4 Contexto de la organizacién
4.2 Comprension de las necesidades | No No esta
y expectativas de las partes | Conformidad cumplimentados todos
interesadas menor 0s requisitos legales y
contractuales
6 Planificacion
6.1. Acciones para tratar los riesgos y | No No estan documentados
oportunidades Conformidad los criterios para llevar a
menor cabo apreciaciones de
riesgo
7 Soporte
7.2 Competencia No No estan
Conformidad documentadas las
menor evidencias de
competencia.
8 Operacion
8.2 Apreciacion de riesgos de No No hay
seguridad de la informacién Conformidad evidencias de los
menor resultados de
apreciacion de riesgo

TABLA 7: NO CONFORMIDADES MENORES.

2.3. Gestion de indicadores.

En la siguiente tabla se especifican los distintos indicadores que se tendran en cuenta para para medir la
eficacia de los controles de seguridad implantados. En la tabla se pueden encontrar los siguientes datos:

e Cadigo identificativo del control.
e Nombre identificativo.

o Dominio de pertenencia.

e Descripcion de la métrica.
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Periodicidad de aplicacion.

Objetivo fijado para valorar positivamente su cumplimiento.

Responsable de su cumplimiento.

ID NOMBRE | DOMINIO METRICA | PERIODICID | UMBRAL RESPONSABLE
AD
SEG1 Politica Verificar que se realiza | A5.1.1 Anual 2-1 Comité de
de la revision de las Seguridad
segurida | politicas de seguridad
d por parte de Ila
Direccion
SEG2 Roles Verificar si los roles y | A6.1.1. Anual 100-90 Comité de
responsabilidades en Seguridad
cuanto a seguridad de
la informacion estdn
definidos.
SEG3 Moviles cumplimiento de las | A6.2.1 Semestral 0-15 CIsO
politicas respecto a los
dispositivos moviles
SEG4 Formacio | Trabajadores que han | A.7.2.2 Anual 70-80 Comité de
n recibido formacion Seguridad
especifica en materia
de seguridad de Ia
informacion
SEGS Activos Inventariado de activos | A.8.1.1 Semestral 80-90 CISO
inventari
ados
SEG6 Control Medida de la cantidad | AS.1.2 Mensual 100-90 CISO
accesos de accesos no
red autorizados a la red de
la organizacion
SEG7 Derechos | Medida de la eficacia | A9.2.1, Mensual 100-90 CISO
de del proceso de | AS.2.2,
acceso otorgar/quitar los | A9.2.5,
de permisos a los usuarios | A9.2.6
usuario
SEG8 Controle | Medida de la eficacia | A.10.1.1 Semestral 100-90 CISO
s de la politica de
criptogra | encriptacion de datos
ficos. sensibles
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SEG9 Control Medida de la eficacia | A.11.1.2, | Semanal 100-90 CISO
accesos de las medidas de | A.11.1.3,
oficinas seguridad fisicas All16
SEG10 | Revision Verificar que se | Al11.14 Anual 90-80 CIso
antiincen | realizan las revisiones a
dios.. los sistemas contra
incendios
SEG11 | Fallas de | Medida de la eficacia | A.11.2.2 Semestral 100-90 CISO
energia de los equipos UPS de
la organizacion
SEG12 | Cableado | Medida de la seguridad | A.11.2.3 Semestral 100-90 CIso
del cableado de Ia
organizacion
SEG13 | Copias Medida de la eficacia | A.12.3.1 Trimestral 90-80 Técnicos
de de las copias de
segurida | seguridad de los
d de los | equipos de los
equipos trabajadores
de
trabajo.
SEG14 | Copias Medida de la eficacia | A.12.3.1 Trimestral 100-90 CIso
de de las copias de
segurida | seguridad de los
d servidores
servidore
s
SEG15 | Antivirus | Medida de la cantidad | A.12.2.1 Mensual 100-90 CISO
de equipos que no
disponen de antivirus
instalados
SEG16 | Licencias | Medida de |a cantidad | A.12.5.1, | Semestral 90-80 CISO
de de software con | A18.1.2
software | licencia instalado en
los equipos de trabajo
SEG17 | Comunic | Verificar el correcto | A.13.2.2, | Anual 100-90 CISO
aciones cumplimiento de las | A.13.2.3
externas | politicas de
intercambio de
informacion con el
exterior
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TABLAS : INDICADORES DE LOS CONTROLES DE MEDIDAS DE SEGURIDAD.

2.4. Procedimiento de Revision por la Direccion.

La revision del Sistema de Gestién de Seguridad de la Informacién es una tarea necesaria de cara a
asegurarse de su conveniencia, adecuacion y eficacia. Esta es una labor que ha de realizar la direccion
de la compafiia en colaboracion con el Comité de Seguridad.
Esta labor se ha de hacer con una periodicidad anual y ha de reflejar la evolucién que ha tenido el
Sistema durante este ultimo afio. De la misma manera que se realiza un Analisis Diferencial en el proceso
de elaboracién del SGSI, anualmente se tiene que conocer cual es el estado con respecto a la revision
anterior. De esta manera, el informe debera contener los siguientes aspectos:

o Estado de las acciones tomadas en la revision anterior y su evolucion.

e Cambios producidos en la organizacién que puedan afectar al SGSI. Por ejemplo, la existencia de
nuevos procesos de negocio o activos.

¢ Informes relativos a las no conformidades que hubieran podido producir, acciones correctivas,
indicadores relativos al cumplimiento con el sistema, resultado de auditorias internas/externas y
cumplimiento con los objetivos de seguridad fijados.

e Apreciaciones del Comité de Seguridad.
e Evolucién del plan de tratamiento de riesgos
e Oportunidades de mejora.

Al tratarse de un proceso de revision ciclico, el informe de revisién contara con un apartado de
conclusiones -principalmente cambios producidos en el SGSI o bien oportunidades de mejora- que seran
objeto de seguimiento en futuras revision.

Asi mismo se almacenara una copia firmada por la direccion y el resto de los miembros del Comité de
Seguridad como evidencia de esta revision ante futuras auditorias.

2.5. Gestion de Roles y Responsabilidades.

2.5.1.2 técnicos de Desarrollo, junto con el técnico de sistemas formaran el Comité de Seguridad
de la Informacion

Implantar las directrices del Comité de Direccion.

Desarrollo de algunos objetivos de control del SGSI

Asignar roles y funciones en materia de seguridad.

Presentar a aprobacion al Comité de Direccion las politicas, normas y responsabilidades en

materia de seguridad de la informacion.

e Validar el mapa de riesgos y las acciones de mitigacion propuestas por el responsable de
seguridad de la informacion (RSI).

e Validar el Plan de seguridad de la informacién o Plan director de seguridad de la informacién y

presentarlo a aprobacion al Comité de Direccion. Supervisar y hacer el seguimiento de su

implantacion.

Supervisar y aprobar el desarrollo y mantenimiento del Plan de continuidad de negocio.

Velar por el cumplimiento de la legislacién que en materia de seguridad sea de aplicacion.

Promover la concienciacion y formacion de usuarios y liderar la comunicacion necesaria.

Revisar las incidencias mas destacadas.

Aprobar y revisar periédicamente el cuadro de mando de la seguridad de la informacién y de la

evolucién del SGSI.
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2.5.2. El técnico de sistemas sera Responsable de Sistemas de Seguridad de la Informacion
CISO, y como tal sus responsabilidades seran:

Implantar las directrices del Comité de Seguridad de la Informacién de la compafia.

* Elaborar, promover y mantener una politica de seguridad de la informacion, y proponer anualmente
objetivos en materia de seguridad de la informacion.

» Desarrollar y mantener el documento de Organizacion de la seguridad de la informaciéon en
colaboracién con el area de Organizacion/RR. HH., en el cual se recogera quién asume cada una de
las responsabilidades en seguridad, asi como una descripcion detallada de funciones vy
dependencias.

 Desarrollar, con el soporte de las unidades correspondientes, el marco normativo de seguridad y
controlar su cumplimiento.

* Desarrollo de algunos objetivos de control del SGSI

» Actuar como punto focal en materia de seguridad de la informacion dentro de la compaiia, lo cual
incluye la coordinacién con otras unidades y funciones (seguridad fisica, prevencion, emergencias,
relaciones con la prensa...), a fin de gestionar la seguridad de la informacién de forma global.

* Promover y coordinar entre las areas de negocio el analisis de riesgos de los procesos mas criticos
e informacién mas sensible, y proponer acciones de mejora y mitigacion del riesgo, de acuerdo con el
umbral aceptable definido por el Comité de Direccion. Elevar el mapa de riesgos y el Plan de
seguridad de la informacién al CSI

* Controlar la gestién de riesgos de nuevos proyectos y velar por el desarrollo seguro de
aplicaciones.

* Revisar peridodicamente el estado de la seguridad en cuestiones organizativas, técnicas o
metodoldgicas. Esta revision ha de permitir proponer o actualizar el Plan de seguridad de la
informacion, incorporando todas las acciones preventivas, correctivas y de mejora que se hayan ido
detectando. Una vez aprobado dicho plan y el presupuesto por el CSI, el RSI debera gestionar el
presupuesto asignado y la contratacion de recursos cuando sea necesario.

» Coordinar acciones con las areas de negocio para elaborar y gestionar un Plan de continuidad de
negocio de la compafiia, basado en el analisis de riesgo y la criticidad de los procesos de negocio, y
la determinacion del impacto en caso de materializacién del riesgo.

» Velar por el cumplimiento legal (LOPD, RD 3/2010 Esquema Nacional de Seguridad, Basilea,
SOX...), coordinando las actuaciones necesarias con las unidades responsables.

« Definir la arquitectura de seguridad de los sistemas de informacién, monitorizar la seguridad a nivel
tecnoldgico (gestidon de trazas, vulnerabilidades, cambios...), hacer el seguimiento de los incidentes
de seguridad y escalarlos al CSl si corresponde.

» Elaborar y mantener un plan de concienciacién y formacién en seguridad de la informacion del
personal, en colaboracién con la unidad responsable de la formacién en la compania.

» Hacer seguimiento y revisar los incidentes de seguridad, escalandolos al CSl si corresponde.
* Desarrollo de algunos objetivos de control del SGSI.

» Coordinar la implantacion de herramientas y controles de seguridad de la informacion y definir el
cuadro de mando de la seguridad. El RSI debe analizar y mantener actualizado dicho cuadro de
mando, presentandolo al CSI con la periodicidad que se establezca.

2.5.3. Técnicos de grupo

Los técnicos de grupo tienen las siguientes responsabilidades en materia de seguridad:
¢ Notificar al técnico del centro de investigacién de los incidentes de seguridad detectados en el
grupo de investigacion.
e Administrar los equipos del grupo.
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e Realizar el mantenimiento de los equipos del grupo.

e Dar permisos de acceso a los miembros del grupo a equipos, red, etc.

e Controlar el cumplimiento de las normas definidas en la politica de seguridad dentro de su
grupo.

e Revisar la correcta realizacion de las copias de seguridad de los servidores del grupo.
Autorizar y controlar el acceso al laboratorio del grupo.
Apuntar y supervisar los accesos a las instalaciones de personal ajeno a la empresa

2.5.4. Personal en general

El personal de TECNOSOFT tiene las siguientes obligaciones y responsabilidades:

e Respetar y seguir las normas y procedimientos definidos en la politica de seguridad de la
empresa.

Mantener la confidencialidad de la informacion.

Hacer un buen uso de los activos de la organizacion.

Respetar la legislacion y regulacién vigentes.

Notificar al técnico de grupo correspondiente las anomalias o incidentes de seguridad asi
como las situaciones sospechosas.

2.6. Declaracion de aplicabilidad.

Se recoge la relacidon de controles de la ISO/IEC 27002:2013 y se especifica, para cada uno de ellos,
si se va a aplicar o no al SGSI de TECNOSOFT. Ademas, se detalla la descripcion de cémo se
implementa en caso de que se vaya a aplicar.

Seccién CONTROLES - APLICA JUSTIFICACION

A5 Politicas de seguridad de la informacion

A5.1 Diractricer do qortifn do laroquridad do lainfurmacifn

Se debe definir un conjunto de politicas de seguridad de la
AS.1.1 Politicas para la seguridad de la informacion S| informacion que sean aprobadas por la direcciény
comunicadas a todos los trabajadores

La politica de seguridad deben ser revisadas periodicamente

Revizidn de laz politicaz para la idad de la inf i |
- P 9
o cuando ocurran cambios S|gn|f|cat|v054

AG Organizacion de la seguridad de la informacion

A6.1 Organizacion interna

Se deben asignar los distintos roles y responsabilidades en
cuanto a seguridad de la informacion. La Direccion tiene que
comprometerse con la implementacion del SGSI y velar por el
cumplimiento de las politicas.

A6.1.1 Roles y responsabilidades en sequridad de la informacién: S|

Las tareas estan definidas, pero no estan claramente

L, asignadas al personal involucrado en el SGSI Seguin las

A6.1.2 Segregacion de tareas:S| . i
responsabilidades que se les han asignado. Tampoco se

realiza ningun tipo de seguimiento

Se deben mantener los contactos apropiados con las

. autoridades pertinentes. La Direccion debe revisar las
A6.13 Contacto con las autoridades:SI X P i )
cladsulas que tienen desarrolladas en la actualidad para ver

si cumplen lo establecido.

Se debe mantener contacto con asociaciones o grupos

A6.14 Contacto con grupos de interés especial S| oz e i
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No existe documentacion oficial relativa a estableer unos
requisitos de seguridad en las nuevas iniciativas y proyectos

A6.15 Seguridad de lainformacidn en la gestion de proyectos: S| que surgen en la organizacion. La seguridad de la
informacion debe tratarse dentro de la gestion de proyectos,
independientemente de la naturaleza del proyecto.

A6.2 Los dispositivos moviles y el teletrabajo
Se debe adoptar una politica y unas medidas de seguridad

A6.2.1 Politica de dispositivos movilesiSI adecuadas para la proteccion contra los riesgos de la
utilizacion de dispositivos moviles.

Se deben implementar medidas de seguridad para proteger la

A6.2.2 Teletrabajo:Sl informacion tratada en los lugares desde los que se
teletrabaja.

A7 Seguridad relativa a los recursos humanos

A7.1 Antes del empleo
La comprobacion de los antecedentes de todos los
candidatos al puesto de trabajo se debe llevar a cabo de
acuerdo con las leyes, normas y codigos éticos que sean de

A7.11 Investigacion de antecedentes:S| aplicacion y debe ser proporcional a las necesidades del
negocio, la clasificacion de la informacion a la que se accede|
y los riesgos percibidos. RRHH suele verificar la veracidad de
los datos.

Coémo parte de sus obligaciones contractuales, los
empleados y contratistas deben establecer los términos y

A7.12 Términos y condiciones del empleo:SI condiciones de su contrato de trabajo en lo que respecta a la
seguridad de la informacion, tanto hacia el empleado como
hacia la organizacion.

A7.2 Durante el empleo
La direccion debe exigir a los empleados y contratistas, que

A7.21 Responsabilidades de gestion:SI apliquen la seguridad de la informacion de acuerdo con las
politicas v procedimientos establecidos en la organizacion.
Todos los empleados de la organizacion deben recibir una
adecuada educacion, concienciacion y capacitacion con

A7.2.2 Concionciacibn, educacié itacié idaddolainformacién: S| actualizaciones periddicas sobre las politicas y
procedimientos de la organizacion, segin corresponda a su
puesto de trabajo.

Debe existir un proceso disciplinario formal que haya sido
. | | ial :

A7.2.3 S IS comunicado a los empleados, que recoja las acciones a
tomar ante aquellos que hayan provocado alguna brecha de
seguridad.

A7-3 Finalivanifn del vuplon v vanmbic vu ol guvale de leabaje

. . . Se deben definir las responsabilidades y deberes que tienen

A7.3.1 Responsabilidades ante |a finalizacion o cambio; S| X i ,

los empleados al cambiar de contrato o terminar con él.
. s -
A8 Gestion de activos

A8.1 Responsabilidad sobre los activos
Los activos asociados a la informacion y a los recursos para
el tratamiento de la informacion deben estar claramente

A8.1.1 Inventario de activos:S| identificados y debe elaborarse y mantenerse un inventario.
Se debe revisar que todos los activos que entran dentro del
alcance del SGSI estén inventariados.

i . Todo activo del inventario debe tener un propietario que sera

A8.1.2 Propiedad de los activos:SI R R
el responsable de dicho activo.

Se deben definir las reglas de uso de los activos. Se deberia

A8.13 Uso aceptable de los activos:S| de comunicar por email esta politica para que llegue a todos
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Todos los empleados deben devolver los activos que tengan a

A8.14 Devolucion de activos;S| ) N
su cargo al terminar el contrato con la organizacion.
A8.2 Clasificacion de la informacion
La informacion debe ser clasificada en base a los requisitos
A8.2.1 Clasificacion de la informacioniS! legales, valor, criticidad, susceptibilidad a divulgacién o
modificacion no autorizada.
: Se debe definir el procedimiento para el etiquetado de la
AB8.2.2 Etiquetado de la informaciéniSi X A ,' : P s P qu
informacion.
A8.23 Manipulado de la informacion:Si Se deben definir el procedimiento para el manejo de activos.
A8.3 Manipulacién de los soportes
Se deben implementar procedimientos para la gestion de los
A83.1 Gestion de soportes extraibles:SI soportes extraibles, de acuerdo con el esquema de
clasificacion adoptado por la organizacion.
o . Los soportes deben eliminarse de forma segura cuando ya no
A8.3.2 Eliminacion de soportes:SI . . Sl
vayan a ser necesarios, mediante procedimientos formales.
_— - Se deben definir el procedimiento para la gestion de soportes
A8.3.3 Soportes fisicos en transitoiSI ) wnir &l i P gest! P
extraibles.
A9 Control de acceso
AS.1 Requisitos de negocio para el control de acceso
Se debe establecer, documentar y revisar una politica de
A9.11 Politica de control de accesoiSI control de acceso basada en los requisitos de negocio y de
seguridad de la informacion.
Unicamente se debe proporcionar a los usuarios el acceso a
AS.12 Acceso a las redes y a los servicios de red:S| las redes y a los servicios en red para cuyo uso hayan sido
especificamente autorizados.
A9.2 Gestion de acceso de usuario
Se debe implementar un proceso de altas y bajas en el
AS.2.1 Registro y baja de usuario:S! K M X unp FER
registro de usuarios.
Debe implantarse un procedimiento formal para asignar o
AS.2.2 Provision de acceso de usuarioiS| revocar los derechos de acceso para todos los tipos de
usuarios de todos los sistemas y servicios.
. P La asignacion y el uso de privilegios de acceso debe estar
A9.23 Gestion de privilegios de acceso:S| .|g X ony privilegi
restringida y controlada.
. . » , ) La asignacion de la informacion secreta de autenticacion
AS9.24 Gestion de I inf secreta de de loz uzuarioz: S| . .
debe ser controlada a través de un proceso formal de gestion.
_— ) Los propietarios de los activos deben revisar los derechos de
AS.25 Revision de los derechos de acceso de usuario:S| R )
acceso de usuario a intervalos regulares.
Los derechos de acceso de todos los empleados y terceras
AS.26 Retirada o reasignacién de los derechos de acceso: S| ?a RS Ia informacion y.a los recurs_os d_e tra.t’amlento dela
informacion deben ser retirados a la finalizacién del empleo,
del contrato o del acuerdo, o ajustados en caso de cambio.
A9.3 Responsabilidades del usuario
Se debe requerir a los usuarios que sigan las practicas de la
AS3.1 Uso de la informacion secreta de autenticacion S| organizacion en el uso de la informacion secreta de

autenticacion.
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AS.4 Control de acceso a sistemas y aplicaciones
Se debe restringir el acceso a la informaciony a las
AS 4.1 Restriccion del acceso a la informacioniSi funciones de las aplicaciones, de acuerdo con la politica de
control de acceso definida.
Cuando asi se requiera en la politica de control de acceso, el
AS.42 Procedimientos seguros de inicio de sesion:S| acceso a los sistemas y a las aplicaciones se debe controlar
por medio de un procedimiento seguro de inicio de sesion.
. - i 1 i fi
A9.43 Sistema de gestion de contrasefias S| l..os snst.emas para la gestion d~e contrasenas deben ser
interactivos y establecer contrasefas seguras y robustas.
Se debe restringir y controlar rigurosamente el uso de
A9.4.4 Uso de utilidades con privilegios del sistemaiS| utilidades que puedan ser capaces de invalidar los controles
del sistema y de la aplicacion.
— Se debe restringir el acceso al cédigo fuente de los
A945 Control de acceso al codigo fuente de los programas: S|
programas.
- r
A10 Criptografia
A10.1 Controles criptograficos
A101.1 Pl otk commissokmpdiicor Sl Se debe desarrolla_r e |m!al_ementar una polltlca.sobre el l{.lSO
de los controles criptograficos para proteger la informacion.
Se debe desarrollar e implementar una politica de sobre el
A10.1.2 Gestion de claves:iSl| uso, la proteccion y la duracion de las claves de cifrado a lo
largo de todo su ciclo de vida.
All seguridad fisica y del entorno
All1 Areas seguras
Se deben utilizar perimetros de seguridad para proteger las
Al111 Perimetro de seguridad fisica:S! areas que contienen informacion sensible, asi como los
recursos de tratamiento de la informacion.
Las areas seguras deben estar protegidas mediante controles
A111.2 Controles fisicos de entrada:iS! de entrada adecuados, para asegurar que Unicamente se
permite el acceso al personal autorizado.
. . Para las oficinas, despachos y recursos, se debe disefar y
Al1113 Seguridad de oficinas, despachos y recursosiS| . ) L
aplicar la seguridad fisica.
Se debe disefiar y aplicar una proteccion fisica contra
A1114 Proteccién contra las y ambientales: S| desastres naturales, ataques provocados por el hombre o
accidentes.
i : Se deben disefiar e implementar procedimientos para
Al1115 El trabajo en areas seguras:S| ) B
trabajar en las areas seguras.
Deben controlarse los puntos de acceso tales como las areas
de carga y descarga y otros puntos, donde pueda acceder
Al11.16 Areas de carga y descarga:S| personal no autorizado a las instalaciones, y si es posible,
aislar dichos puntos de los recursos de tratamiento de la
informacion para evitar accesos no autorizados.
Al11.2 Seguridad de los equipos
Los equipos deben situarse o protegerse de forma que se
" r n | ri | men | ri
Al1121 Emplazamiento y proteccion de equiposiSI| edu.zca £ llesgos He fu e a.zas y os riesgos
ambientales, asi como las oportunidades de que se
produzcan accesos no autorizados.
Los equipos deben estar protegidos contra fallos de
Al11.2.2 Instalaciones de suministroiSI| alimentacion y otras alteraciones causadas por fallos en las
instalaciones de suministro.
El cableado de potencia y el de telecomunicaciones debe
A1123 Seguridad del cableado:SI P v

estar protegido para evitar ser interceptado o dafado.
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Los equipos deben de ser mantenidos correctamente para

Al124 Mantenimiento de los equiposiSI
- asegurar siempre su integridad y disponibilidad.
. . . Se debe definir un procedimiento para sacar los activos fuera
Al1125 Retirada de materiales propiedad de la empresa;:S|
de la empresa.
Deben aplicarse medidas de seguridad a los equipos
A1126 Seguidad de los equipos fuera de las instalaciones|S1 situados fuera I'as mstalac'lones de la organizacion, 'temendo
en cuenta los diferentes riesgos que conlleva trabajar fuera
de dichas instalaciones.
Todos los soportes de almacenamiento deben ser
A11.27 Y AT T—— comprobado.s p.ara .conflrmar .qu.e todo dato sensible y
software bajo licencia se ha eliminado de manera segura,
antes de deshacerse de ellos.
Los usuarios deben asegurarse que el equipo desatendido
Al1128 Equipo de usuario desatendido:SI . . € 4 qHiE
tiene la proteccion adecuada.
Debe adoptarse una politica de puesto de trabajo despejado
Al1129 Politica de puesto de trabajo despejado y pantalla limpia: S| de ??peles y medios qe a.lmacenamlento desmontables Yuna
politica de pantalla limpia para los recursos de tratamiento
de la informacién.
Al12 Seguridad de las operaciones
A12.1 :Pprocedimi y responsabilidades operacional
Deben documentarse y mantenerse procedimientos de
A1211 Documentacién de procedimientos operacionalesi S| operacion y ponerse a disposicion de todos los usuarios que
los necesiten.
Los cambios en la organizacion, los procesos de negocio,
» i instalaciones de tratamiento de la informacion y los
A12.12 Gestion de cambios:SI X ; ) .
sistemas que afectan a la seguridad de informacion deben
ser controlados.
Se debe supervisar y ajustar la utilizacion de los recursos,
» . asi como realizar proyecciones de los requisitos futuros de
A12.13 Gestion de capacidades:S| X R . X
capacidad, para garantizar el rendimiento requerido del
sistema.
Deben separarse los recursos de desarrollo, pruebas vy
A12.14 Separacién de los recurzos de desarrollo, prucha y operacién: S| operacion, para reducir los riesgos de acceso no autorizado,
o los cambios del sistema en produccion.
Al12.2 Proteccion contra el softy malicioso (mal )
Se deben implementar los controles de deteccion, prevencion
. = = r racion irvan como pr ion contra el codi
A12.21 Controles contra el codigo malicioso:S! y ef:t{pe Bcto Pue SHVBNICO 09 o'teccno contra el cédigo
malicioso, asi como procedimientos adecuados de|
concienciacion al usuario.
Al12.3 Copias de seguridad
" n hacer i ri la informacién |
A1231 Copias de seguridad de la informacion S| Se debe acg coplas de seguridad de Ia informacién y de
software realizado y ponerlas a prueba regularmente.
Al12.4 Registros y supervisién
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Se deben registrar, proteger y revisar periédicamente las

A1241 Registro de eventos:SI| actividades de los usuarios, excepciones, fallos y eventos de
seguridad de la informacion.
. . 2 X Se deben proteger las instalaciones e informacion de registro
Al1242 Proteccion de la informacion del registro:SI proteg ., ! ! ! i ! el
contra la alteracion y el acceso no autorizado.
Se deben registrar las actividades del administrador del
A1243 Registros de administracion y operacioniSi sistema asi como proteger y revisar regularmente dichos
registros.
. L i Todos los relojes de la organizacion deben de estar|
Al244 Sincronizacion del reloj:SI i X
sincronizados.
Al12.5 Control del software en explotacion
. - Se deben establecer procedimientos para controlar la
A1251 Instalacion del software en explotacioniSi ) - p I_ ' P .
instalacion de software en los sistemas operativos.
Al12.6 Gestion de la vulnerabilidad técnica
Se debe obtener informacion oportuna acerca de las
vulnerabilidades técnicas de los sistemas de informacion
A126.1 Gestion de las vulnerabilidades técnicasiS! utilizados, evaluar la exposicion de la organizacion a dichas
vulnerabilidades y adoptar las medidas adecuadas para
afrontar el riesgo asociado.
. . - Se deben establecer y aplicar reglas que rijan la instalacion
A126.2 Restriccion en la instalacion de software:SI vy apli e X que rij ! !
de software por parte de los usuarios.
Al12.7 Sdovanionce sabes Ia 3a de intoman & -
Los requisitos y las actividades de auditoria que impliquen
comprobaciones en los sistemas operativos deben ser|
Al127.1 Controles de auditori a de sistemas de informacién: S| ) P ' .. ) PEROTV o
cuidadosamente planificados y acordados para minimizar el
riesgo de interrupciones en los procesos de negocio.
Al13 seguridad de las comunicaciones
Al13.1 Gestion de la seguridad de las redes
Las redes deben ser gestionadas y controladas para proteger
A131.1 Controles de red:Sl| X . g K ! v o P P g
la informacion en los sistemas y aplicaciones.
Se deben identificar los mecanismos de seguridad, los
niveles de servicio, y los requisitos de gestion de todos los
A13.1.2 Seguridad de los servicios de red:SI servicios de red y se deben incluir en cualquier acuerdo de
servicios de red, tanto si estos servicios se prestan dentro de
la organizacion como si se subcontratan.
o, Los distintos grupos dentro de la organizacion deben
Al13.13 Segregacion en redes:S|
separarse en redes.
Al13.2 Intercambio de informacién
Se deben definir politicas para proteger la transferencia de
A13.2.1 Politicas y procedimi e bio de inf. ién S| informacion mediante el uso de todo tipo de instalaciones de
comunicacion.
. Los acuerdos deben tener en cuenta la transferencia segura
A13.2.2 Acuerdos de intercambio de informacién|SI ) Y o Y ' gy
de la informacion entre |la empresa y las partes externas.
. L Se debe proteger adecuadamente la informacion incluida en
A1323 Mensajeria electronicaiS! L .
mensajeria electronica.
Se deben identificar, revisar y documentar los requisitos,
A132.4 Acuerdos de confidencialidad o no revelacion|S| para los acuerdos de confidencialidad que reflejen las

necesidades de la organizacion para la proteccion de la
informacion.
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Al4.1 Requiritar 4o ided on lur si 4o inf i6
Se deben incluir los requisitos relacionados con la seguridad
de la informacidn en los requisitos para los nuevos sistemas
Ald411 Andliris do roquiritar y ¥ 4 idaddelaint 6n: S| B > . .
de informacion o para las mejoras de los sistemas
existentes.
La informacion que pasa por redes publicas debe protegerse
A1412 Asegurar los servicios de aplicaciones en redes piblicas: S| de actividades fraudulentas, modificacion no autorizada,
divulgacion, etc.
Se debe proteger la informacion en las transacciones de los
Al1413 Py ién de laz ionez de servicios de apli SI servicios de las aplicaciones para evitar alteracion,
divulgacion, modificacién no autorizada, etc.
Al14.2 Sequridad on ol 4 ey on lur 4o xup
- Se deben establecer reglas para el desarrollo de software que
Al1421 Politica de desarrollo seguro:Si .
se realiza en la empresa.
o ) . Los cambios a los sistemas se deben controlar mediante
Al1422 Procedimiento de control de cambios en sistemasiS| o .
procedimientos de control de cambios.
Se deben revisar las aplicaciones criticas cuando se cambian
Al423 » s ook tiest S| las plataformas de operacion y ponerlas a prueba para
asegurar que no hay impacto adverso.
Se deben desaconsejar las modificaciones en los paquetes de
Al424 Restricciones a los cambios en los paquetes de software: S| software, limitdndose a los cambios necesarios, y todos los
cambios deben ser objeto de un control riguroso.
Principios de ingenieria de sistemas seguros se deben
A1425 Principios de ingenieria de sistemas seguros S| establecer, documentar, mantener y aplicarse a todos los
esfuerzos de implementacion de sistemas de informacion.
Al1426 Entorno de desarrollo seguro:SI Se debe establecer un ambiente de desarrollo seguro.
Las organizaciones deben establecer y proteger
" adecuadamente los entornos de desarrollo seguro para el
A1427 Externalizacion del desarrollo de software:S| X i g p
desarrollo del sistema y los esfuerzos de integracion que
cubren todo el ciclo de vida de desarrollo del sistema.
. . . Se deben llevar a cabo pruebas de la seguridad funcional
Al1428 Pruebas funcionales de seguridad de sistemasiS|
durante el desarrollo.
Se deben establecer programas de pruebas de aceptacion y
A1429 Pruebas de aceptacion de sistemas:Sl| criterios relacionados para nuevos sistemas de informacion,
actualizaciones y nuevas versiones
Al14.3 Datos de prueba
5 Los datos de prueba se deben seleccionar con cuidado
A1431 Proteccion de los datos de prueba:S| P . ' X ' y
deben ser protegidos y controlados.Datos pseudomizados.
A15 Relacién con proveedores
Al15.1 Seguridad en las relaciones con proveedores
Los requisitos de seguridad de la informacion para la
mitigacion de los riesgos asociados con el acceso del
A15.1.1 » * L SI

proveedor a los activos de la organizacion deben acordarse
con el proveedor y quedar documentados.
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A15.1.2

Requisitos de seguridad en contratos con terceros

Al15.13

A15.2

Gestion de la provision de servicios del proveedor

A15.21

Control y revizidn de la provizién de servicios del p d

Al1522

Gestién de cambioz en I provizién del servicio del proveedor

Sl

Sl

* Gestion de las relaciones, incluyendo riesgos

* Clausulas de confidencialidad vinculantes

* Descripcion de la informacion que se maneja y el método
de acceder a dicha informacién

* Estructura de la clasificacion de la informacion a usar

e La Inmediata notificacion de incidentes de seguridad

« Aspectos de continuidad del negocio

* Subcontratacion y restricciones en las relaciones con otros
proveedores

* Aspectos de personal y RRHH (ej. Rendimiento,
antecedentes, “robo de empleados”, etc.)

Los acuerdos con proveedores deben incluir requisitos para
hacer frente a los riesgos de seguridad de la informacién
relacionados con las tecnologias de la informacion y las
comunicaciones y con la cadena de suministro de productos.

Las organizaciones deben controlar, revisar y auditar
regularmente la provision de servicios del proveedor

Se deben gestionar los cambios en la provision del servicio,|
incluyendo el mantenimiento y la mejora de las politicas, los
procedimientos y controles de seguridad de la informacion
existentes, teniendo en cuenta la criticidad de los procesos y
sistemas de negocio afectados asi como la reapreciacion de

Al6

idad do lainf ik

Gortifn do incid do

Al6.1

Al6.1.1

Responsabilidades y procedimientos

Al6.1.2

Notificacién de loz eventos de seguridad de |y informacién

Al16.13

Notificacion de puntos débiles de |a seguridad

Al6.14

Sl

Si

Sl

Si

« | plan de respuesta a incidentes

* Puntos de contacto para la notificacion de incidentes,
seguimiento y evaluacion

* Monitoreo, deteccion y reporte de eventos de seguridad

* Asignacion y escalado de incidentes (N1 > N2) incluyendo
las respuestas de emergencia y la continuidad de negocio
* Método de recoleccion de evidencias y pruebas forenses
digitales

* Revision post-evento de seguridad y procesos de
aprendizaje / mejora

Los eventos de seguridad de la informacidn se deben
notificar por los canales de gestion adecuados lo antes
posible.

Todos los empleados, contratistas, terceras partes usuarias
de los sistemas y servicios de informacion deben ser
obligados a anotar y notificar cualquier punto débil que
observen o que sospechen que exista, en los sistemas o
servicios.

Se deben evaluar los eventos de seguridad de la informacion
y decidir si se van a clasificar como incidentes de seguridad
de la informacion.
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o » o . " Se debe dar respuesta a los incidentes de seguridad de
A16.15 Respuesta a de segs de lainformacion °° )
S| acuerdo a los procedimientos establecidos.
El conocimiento obtenido a partir del analisis y la resolucién
. L . ) » de incidentes de seguridad de informacion debe utilizarse
Al6.16 Aprendizaje de loz incid de sequridad de Iy inf
para reducir la probabilidad o el impacto de los incidentes
| f .
s en el futuro
La organizacion debe definir y aplicar procedimientos para
A16.1.7 Recopilacion de evidencias la identificacion recogida, adquisicion y preservacion de
S| informacion que puede servir de evidencia.
Al7.1 Continuidad de la seguridad de la informacion
Se deben determinar los requisitos de seguridad de la
A17.11 Planificacién de Ia continuidad de Is sequridad de la informacid informacién y la continuidad de la gestion de ésta en
Sl situaciones adversas.
La organizacion debe determinar sus necesidades de
L . . » seguridad de la informacidn y de continuidad para la gestion
A1712 Impl. [ dad de Is cequridad de I inf
Se deben verificar periddicamente los controles de
A17.13 e yreclassit L . .
Sl continuidad de seguridad implementados.
Al17.2 Redundancias
Los recursos de tratamiento de la informacion deben ser
A17.21 Dizponibilidad de loz de iento de la inf é implementados con la redundancia suficiente para satisfacer
si los requisitos de disponibilidad.
A18 Cumplimiento
A18.1 Cemplimisnta 4o lar roquiritar loqelor y '
Todos los requisitos pertinentes, tanto legales como
regulatorios, estatutarios o contractuales, y el enfoque de la
A18.1.1 entificacién dolaloqirlacibn aplicable y deol l organizacion para cumplirlos, deben definirse de forma
explicita, documentarse y mantenerse actualizados para
sI cada sistema de informacion de la organizacion.
Deben implementarse procedimientos adecuados para
garantizar el cumplimiento de los requisitos legales,
X regulatorios y contractuales sobre el uso de materiales, con
A18.1.2 Derechos de Propiedad Intelectual (DPI) e .
respecto a los cuales puedan existir derechos de propiedad
intelectual y sobre el uso de productos de software
atentados.
sI ol
Los registros deben protegerse contra pérdida, destruccion,
A18.13 Proteccion de los registros de Ia organizacion acceso no autorizado, falsificacion y liberacion no
S| autorizada de acuerdo con los requisitos legislativos.
Se debe asegurar la privacidad y proteccion de la
Al8.1.4 P i6n y privacidad de la inf i6n de caricter p | informacidn de caracter personal de acuerdo a como dicta la
SI ley.
" . . Se deben usar controles criptograficos de acuerdo a la
Al18.15 Regulacion de los controles criptograficos i X ,u N iptograhi u
S legislacion pertinente
A18.2 Revisiones de la seguridad de la informacion
La seguridad de la informacidn de la organizacion debe
A182.1 Revisidn independiente de la sequridad de la informacidn revisarse de manera independiente periddicamente o cuando
S| ocurran cambios significativos
- - ) La Direccion debe revisar regularmente el cumplimiento del
A18.2.2 Cumplimiento de las politicas y normas de sequridad ) o ) .
S| procesamiento y procedimientos de informacion.
Debe comprobarse periddicamente que los sistemas de
A18.23 Comprobacién del cumplimiento técnico informacién cumplen las politicas y normas de seguridad de
sl la informacién de la organizacion.
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TABLA 9: APLICABILIDAD DE LOS CONTROLES DE LA ISO/IEC 27002:2013

2.7. Metodologia gestion de riesgos.

La metodologia de analisis de riesgos elegida por la empresa es MAGERIT que tiene como caracteristica
fundamental que los riesgos que se plantean para una organizacion se expresan directamente en valores
economicos, lo que ayudara a la toma de decisiones por parte de la Direccion de la empresa.

MAGERIT

Esta metodologia fue elaborada por el MAP (Ministerio de Administraciones Publicas) con el fin de ayudar
a todas las administraciones publicas del Estado espafol a mejorar diversos aspectos. Con posterioridad
ha sido aplicable a cualquier organizacion. Esta metodologia puede ser aplicada a cualquier organizacion,
independientemente de que se encuentre en el Estado espanol o en otro pais. Al mismo tiempo, esta
metodologia ha desarrollado una herramienta que ayuda a su aplicacion. Como soporte a esta
metodologia, existen las herramientas de entorno de analisis de riesgos (EAR), que soportan el analisis y
la gestion de riesgos de un sistema de informacién siguiendo la metodologia Magerit (metodologia de
andlisis y gestion de riesgos de los sistemas de informacién) y esta desarrollada y financiada
parcialmente por el CCN. Esta metodologia tiene como caracteristica fundamental que los riesgos que se
plantean para una organizacion se expresan en valores economicos directamente, lo que una ventaja y
un inconveniente:

* El aspecto positivo de esta metodologia es que el resultado se expresa en valores econémicos. Esto
hace que las decisiones que deban tomarse y que tengan que ser validadas por la direccién estaran
fundamentadas y seran faciimente defendibles.

» Por el contrario, el hecho de tener que traducir de forma directa todas las valoraciones en valores
econdmicos hace que la aplicacién de esta metodologia sea realmente costosa.

Fases de MAGERIT:

Toma de datos Dimensionamiento.
Procesos de ——»| Establecimiento +—»| Anaélisis activos
la informacién de parametros
Establecimiento Establecimiento de Analisis
de impactos N vulnerabilidades | de amenazas
Analisis de riesgo R Influencia | Analisis de
intrinseco de salvaguardas riesgos efectivo
Evaluacion
de nesgos
FIGURA8: PROCESOS MAGERIT [10]

1. Toma de datos y procesos de informacién En esta primera fase —la mas importante de toda la
metodologia—, debe definirse el alcance que se ha de estudiar o analizar, ya que, dependiendo de éste,
sera mas o menos costoso el proceso. A mayor alcance, mayor es el nimero de riesgos analizables.
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2. Establecimiento de parametros La segunda fase es la mas importante en la metodologia MAGERIT.
Consiste en el establecimiento de parametros que se utilizaran durante todo el proceso de analisis de
riesgos.

Los parametros que deben identificarse son los siguientes:

* Valor de los activos

* Vulnerabilidad

* Impacto

« Efectividad del control de seguridad.

3. Anadlisis de activos Esta fase del estudio consiste en identificar cuales son los activos que posee la
organizacion y que necesita para llevar a cabo sus actividades. En esta fase es muy importante haber
dejado claramente identificado el alcance del andlisis de riesgos, puesto que solamente se deberian
analizar aquellos activos que estén dentro de dicho alcance.

Cuando se habla de activos analizables hay que pensar en los siguientes tipos de activos:

* Activos fisicos.

* Activos légicos.

* Activos de personal.

* Activos de entorno infraestructura.

* Activo intangibles.

4. Andlisis de amenazas. Hay que tener presente que las amenazas dependen mucho de la
organizacion, asi como de las caracteristicas de ésta, en el sentido de que hay que analizar las
amenazas que afectarian a los activos que posee una organizacién en concreto.

5. Establecimiento de las vulnerabilidades. Por vulnerabilidades se entienden aquellos agujeros que
tenemos en nuestra seguridad y que permiten que una amenaza pueda dafar un activo. Es importante
tener claro que, sin vulnerabilidad, la amenaza no puede dafiar nuestros activos y también que las
vulnerabilidades por si mismas no provocan dafos, sino que éstos son siempre provocados por las
amenazas.

6. Valoracion de impactos. A la hora de analizar los impactos deberian tenerse en consideracién los
siguientes aspectos:

* El resultado de la agresién de una amenaza sobre un activo

* El efecto sobre cada activo para poder agrupar los impactos en cadena segun la relacién de activos.

7. Analisis de riesgos intrinseco. Para este estudio, Unicamente es necesario realizar una multiplicacién
de los valores que hemos indicado hasta ahora:
Riesgo = Valor del activo x Vulnerabilidad x Impacto.

8. Influencia de las salvaguardas. Una vez que tenemos identificados los riesgos actuales a los que se
encuentra expuesta la organizacion, se entra en la fase de gestidon de riesgos, que consiste en tratar de
escoger la mejor solucién de seguridad que me permita reducirlos. Para ello existen dos tipos
fundamentales de controles de seguridad o salvaguardas:

* Preventivas. Son aquellas medidas de seguridad que reducen las vulnerabilidades

* Correctivas. Son aquellas medidas de seguridad que reducen el impacto de las amenazas.

9. Analisis de riesgos efectivos Sera el resultado de estudiar como se reducirian los riesgos con cada
una de las medidas de proteccion (controles o salvaguardas) que hemos identificado; es decir, se deberia
calcular el riesgo definitivo, dandose como resultado el riesgo efectivo que tendria la organizaciéon para
cada una de las amenazas identificadas.

10. Gestion de riesgos Esta ultima fase consiste en la toma de decisiones por parte de la organizacion
sobre las medidas de seguridad que debe escoger entre el listado de salvaguardas que permiten reducir
los riesgos en aquélla. Recordemos que, a la hora de gestionar los riesgos en una organizacion, existen
tres decisiones que pueden tomarse:

* Reducirlos

* Transferirlos

* Aceptarlos.
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FIGURA9 PROCESO DE GESTION DE RIESGOS. [12]

Este analisis permite identificar y analizar cada uno de los procesos del negocio y determinar los riesgos
a los que estan expuestos cada uno de ellos, a su vez se consiguen identificar amenazas y
vulnerabilidades.

MAGERIT es una metodologia elaborada por el Consejo Superior de Administracion Electrénica, como
respuesta a la precepcion de que la Administracién toda la sociedad, dependen de forma creciente de las
tecnologias de la informacion para el cumplimiento de su mision.

La razén de ser de MAGERIT esta directamente relacionada con la generalizacion del uso de las
tecnologias de la informacion.

MAGERIT interesa a todos aquellos que trabajan con informacion digital y sistemas informaticos para
tratarla. Si dicha informacion, o os servicios que se prestan gracias a ella son valiosos, MAGERIT permite
saber cuanto valor esta en juego y ayudara a protegerlo.
Con MAGERIT se persigue una aproximacion metddica que no deje lugar a la improvisacion, ni dependa
de la arbitrariedad del analista.
MAGERIT persigue los siguientes objetivos:
e Concienciar a los responsables de las organizaciones de informacion de la existencia de riesgos
y de la necesidad de gestionarlos.
o Ofrecer un método sistematico para analizar los riesgos derivados del uso de tecnologias de la
informacioén y comunicaciones (TIC)
e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo control.
e Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion o acreditacion,
segun corresponda en cada caso.
Previamente para poder llevar a cabo el analisis del riesgo es imprescindible hacer previamente un
inventario de todos los activos (todos aquellos que su pérdida, dafio o modificacién pueda afectar al
negocio), relacionados con las IS/IT.
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A la hora de gestionar riesgos debe elaborarse un plan de accion.

Establecimiento del contexto El andlisis de riesgos se realiza en el marco de la gestion integral del
riesgo institucional. En el ambito del SGSI el alcance del analisis de riesgos es el del SGSI, es decir, un
conjunto de activos de informacion, que asisten a los procesos institucionales, que constituyen el alcance
del SGSI. En este proceso, el riesgo se determina en forma cualitativa, a partir de la Probabilidad, de que
se materialice una amenaza, por el Impacto, que ocasione en la institucién, a través de los procesos que
asiste. La valoracién de los dos factores se realiza con base en escalas (alta, media, baja, muy naja 'y
raro). El riesgo resultante se clasifica en 4 niveles, (desastres naturales, de origen industrial, errores y
fallos no intencionados, ataques intencionados). Los activos con riesgo extremo e intolerable deben ser
llevados por lo menos al nivel tolerable, y aquellos activos criticos con nivel de riesgo tolerable deben ser
llevados al nivel aceptable.

Identificacién de riesgos Comprende la identificacion de los riesgos de los activos de informacion, por lo
que demanda del inventario de estos activos incluyendo su valor, determinado a partir de sus tres
dimensiones de seguridad (Disponibilidad, Integridad y Confidencialidad) como minimo.

Probabilidad
Valor | Grado Descripcion

Puede ocurrir una vez cada 2

| Raro .
anos

o

Muy baja | Al ano

3 Baja En 6 meses
4 Mcdia Al mes
5 Alta A la semana

FIGURA10: CUADRO DE PROBABILIDADES DE INCIDENTES.

Impacto

Valor | Nivel Descripcion

Impacta levemente en la
operatividad del proceso
Impacta en la operatividad
del proceso

Impacta en la operatividad
del macro proceso

Impacta en la operatividad

1 Insignificante

o

Menor

3 Modecrado

5 Mayor
- dc los procesos
Impacta fuertemente en la
8 Desastroso operatividad de los
procesos
FIGURA11: IMPACTO DE LOS INCIDENTES EN LA ORGANIZACION.
Aceptacion/Tolerancia
Valor | Nivel Descripcion
Accptable | Retenido
Para activos no criticos,
2 Tolerable : g
pero intolerable para criticos
Atencion  inmediata  y
3 Intolerable |° . ‘
monitorco permanente.
Tratado como intolerable,
Extremo pero a nivel de Gerencia
General.

FIGURA12: NIVELES DE RIESGO Y SU DESCRIPCION
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Identificador | Categoria Ejemplos
STI Servicios Tl Aplicacion + infracstructura Tl de soporte.
SW Software / Aplicaciones Apl.lca‘cnoncs. sistemas opcrativos, herramientas de desarrollo y
utilitanios
r o Servidores (S.0.), PCs, routers, hubs, fircwalls, medio magnético,
HW Hard /
ware [ equipos gabinetes, cajas fuertes, salas, mobiliario, sistema de alarma, etc.
SI Soportes de informacion SAN, discos, cintas, USB, CD, DVD.
COM Redes de comunicaciones | Medios de transporte que llevan datos de un sitio a otro
BD, archivos de datos, contratos y acucrdos, documentacion del
) - sistcma, informacion de investigacion, manuales de usuario,
DAT Datos / Informacién matcrial de entrenamiento, de operacién, procedimicntos de
soportce, plancs de continuidad y contingencia, acucrdos
. - s : - Equipamicnto de soporte a los sistemas de informacion (UPS,
AUX Equipamicnto auxiliar Generados, Aire acondicionado, cableado, ctc.)
—_— Lugares donde s¢ hospedan los sistemas de Informacion, registros
INS Locales / Instalaciones vitales y comunicaci
) Personas, calificaciones, cxperiencia y capacidades (usuarios,
PER Personal / RR.HH. proveedores, personal de TI)
L Vigilancia, SCIVICIOs de impresion, computacion,
SRV Servicios gencrales tclecomunicaciones, cléctrica, agua, ctc.

TABLA10: TIPOS DE CATEGORIAS DE ACTIVOS PRESENTES EN LA ORGANIZACION.[10]

Los activos estdn expuestos a amenazas, que pueden materializarse (explotando
vulnerabilidades) con determinada frecuencia o probabilidad, dependiendo de la eficacia de los
controles o salvaguardas vigentes. Para la determinacion de riesgos, este proceso utiliza el
catdlogo de amenazas de MAGERIT, y las vulnerabilidades y controles identificados por los
administradores de activos, con base en su experiencia e informacién de los fabricantes. Las
amenazas estan organizadas en las categorias consignadas en la tabla siguiente, y pueden

afectar a mas de un tipo de activo.

ldentificador| Tipo
N Desastres naturales
I De origen industrial
E Errores y fallos no intencionados
A Ataques intencionados

TABLA 11: DISTINTAS CATEGORIAS DE AMENAZAS A NUESTRA ORGANIZACION.

Ne Areas Peso Relativo

1 [Objetivo Estratégicos / Funciones 30%

2 [Financicro 20%

3 Objetivo y Mcl?s del Proceso u 10%

ptros Procesos Vinculados
4 [Reputacion / Imagen / Credibilidad 30%
5 [Situacion y Bienestar del Personal 10%
1 |2 [3 |4 [5 |6 |7 [8 |9 [10

N DA A
Impacto

TABLA 12: IMPACTO DE LAS AMENAZAS SOBRE PROCESOS DE LA ORGANIZACION
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. AIVALISIS DE RIESGOS

3.1 Introduccion.

El analisis de riesgos es conocido como el proceso sistematico para estimar la magnitud de los riesgos a que
estd expuesta una organizacion. Permite determinar cdmo es, cuanto vale y cémo de protegido se encuentra
un sistema, siguiendo los objetivos, estrategia y politica de la organizacién para elaborar un plan de seguridad.
Al implantar y operar este plan debe satisfacer los objetivos propuestos con el nivel de riesgo aceptado por la
Direccidon de la organizacion. Al conjunto de estas actividades se le denomina Proceso de Gestién de Riesgos.

El andlisis de riesgo se realiza ya sea cuantitativa o cualitativamente. El analisis cualitativo es recomendable
hacerlo en primer lugar, utiliza una escala de calificacién de atributos para describir la magnitud de las
consecuencias potenciales ya sea bajo, medio o alto; y la probabilidad de que se produzcan estas
consecuencias.

Un analisis cualitativo permite:

e |dentificar los activos mas significativos.

o [dentificar el valor relativo de los activos.

o [dentificar las amenazas mas relevantes.

e |dentificar las salvaguardas presentes en el sistema.

e Establecer claramente los activos criticos, aquellos sujetos a un riesgo maximo.

El analisis cuantitativo es mas detallado y utiliza una escala con valores numéricos para las consecuencias y
probabilidad, permitiendo:

e Detallar las consecuencias econémicas de la materializacién de una amenaza en un activo.

e Estimar la tasa anual de ocurrencia de amenazas.

o Detallar el coste de despliegue y mantenimiento de las salvaguardas.

e Permitir ser mas precisos en la planificacién de gastos de cara a un plan de mejora de seguridad.

3.2. Inventario de activos.

El primer paso para realizar un andlisis de riesgos es la identificacion de los activos que estan dentro del
alcance del SGSI de la organizacion y que son necesarios para llevar a cabo sus actividades.

De acuerdo con la metodologia MAGERIT clasificaremos los activos en diferentes ambitos:

Instalaciones [L]: Lugares donde se hospedan los sistemas de informacién vy

comunicaciones.

e Hardware [HW]: Los medios materiales, fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacion.

e Aplicacion [SW]: Tareas que han sido automatizadas para su desempefio por un equipo
informatico. Las aplicaciones gestionan, analizan y transforman los datos permitiendo la
explotacion de la informacion para la prestacion de servicios.

e Informacion/Datos [D]: La informaciéon que permite a la organizacion prestar sus servicios.

e Red [COM]: Son los medios de transporte que llevan datos de un sitio a otro. Se incluyen
tanto instalaciones dedicadas como servicios de comunicaciones contratados a terceros.

e Servicios [S]: Servicios prestados por el sistema.

e Equipamiento auxiliar [AUX]: Otros equipos que sirven de soporte a los sistemas de
informacion, sin estar directamente relacionados con éstos.

e Personal [P]: Personas relacionadas con los sistemas de informacion.
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HW HWA1 Equipos de Técnico
comunicaciones de sistemas
HW2 Robot de CISO
cintas
HW3 PC del Emplead
puesto usuario o propietario
HW4 Servidores del CPD | CISO
principal
HW5 Servidores CPD | CISO
externalizado.
HW®6 Portatiles Empleado
propietario
HW7 Teléfonos VOIP y | CISO
centralita
HW8 Routers CISO
HW9 Switches CISO
HW10 Impresoras en red CISO
Instalaciones [L] L1 Centro de datos CISO
L2 CPD externo CISO
L3 Cuarto de racks CISO
L4 Oficinas Director
L5 Despachos Director
[SW] SWi1 Windows server CISO
SW2 Servidores de B.D | CISO
mySQL
3 Microsoft Office CISO
Sw4 Antivirus CISO
SW5 Aplicaciones Técnicos de
internas desarrollo
SW6 Pagina web de la | Técnicos de
empresa desarrollo
SW7 Correo electronico | CISO
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SwW8 Software de | Técnicos de
Nominas desarrollo
SW9 Repositorio de | Técnicos de
cédigo desarrollo
Informacién [D] D1 Base de datos de | CISO
proveedores
D2 Base de datos de | CISO
clientes
D3 Base de datos con | CISO
informacion de
datos de
configuracién
D4 Copias de | CISO
seguridad de
servidores
Comunicaci | COM1 Cableado eléctrico | CISO
6n[COM]
COM2 Cableado de | CISO
telecomunicaciones
COM3 Servicio VOIP CISO
COM4 Servicio Internet CISO
COM5 Red inalambrica 50
SERVICIOS [S] S1 Correo electrénico | CISO
S2 Acceso remoto CISO
S3 Pagina web CISO
AUX AUX1 Sistema de | CISO
climatizacion
AUX2 Sistema de | CISO
deteccion incendios
AUX3 Sistema de | CISO
alimentacion
ininterrumpido SAl
AUX4 Extintores CISO
AUX5 Terminales moviles | CISO
Personal [P] P1 Director Direccion
General General
P2 Director Financiero Direccion
General
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P3 Responsable de | Direccién
RRHH General

P4 Técnicos de | Direccién
Desarrollo General

P5 Técnico de | Direccién
Sistemas General

P6 Personal de | Direccion
limpieza General

P7 Personal de | Direccion
seguridad General

TABLA 13: TABLA DEL LISTADO DE LOS ACTIVOS.
Equipamiento - Hardware

e Equipos de comunicaciones.- Se consideran todos los equipos que conforman la red de voz y datos ubicados en el
centro de datos que son administrados por personal de infraestructura.
e Robot de cintas.- Equipo fisico que realiza los respaldos en cinta de la informacién de los servidores ubicado en el
centro de datos y es administrado por el personal de infraestructura.
e Computador de personal.- Equipo de computacidn que utiliza el personal para trabajar.
e CPD-Principal-Servidores(Windows server 2008, y maquinas VMware).- Se consideran todos los equipos
fisicos de tipo torre y rack que alojan algin programa o aplicacion, se encuentran dentro del centro de
datos y son administrados por el personal de infraestructura y sistemas.
e CPD-externalizado-Servidores.- Se consideran todos los equipos fisicos de tipo torre y rack que alojan
algin programa o aplicacidon, se encuentran fuera de la organizacién en una empresa externa
subcontratada, y son administrados por personal externo de
infraestructura y sistemas, con la supervisién del personal del CPD principal.
e Impresoras de red.
e  Portatiles.

Equipamiento - Software

e Sistemas académicos, financieros y administrativos.- Se consideran a los sistemas prioritarios para la
administracion de la organizacion que son gestionados por los desarrolladores.

e Almacenamiento — bases de datos.- Se considera a la informacién almacenada y respaldada originada de
los datos de los servicios prestados, esto es administrado por administrador de bases de datos. Servidores
de B.D mySQL. También se consideran a las cintas magnéticas que almacenan la informacién respaldada.

e Correo electrdnico.- se considera al sistema de correo electrdnico.

e Virtualizacion.- se considera al servicio que permite el funcionamiento de los servidores virtuales.

e  Microsoft Office
e  Antivirus
e  Microsoft Windows Server

Comunicaciones.

e Internet.- Se considera al servicio y demas elementos necesarios para lograr el acceso hacia el Internet.

e Red alambrica.- se considera a las conexiones alambricas ya sean de fibra dptica o cable UTP.

¢ Red inaldmbrica.- se considera a la sefial de red emitida por los puntos de acceso.

e Enlace con proveedor.- se considera al servicio y equipos que conlleva la comunicacién exitosa con el
proveedor de Internet.

Equipamiento Auxiliar.
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e UPS.- se consideran a las baterias que protegen a los servidores y equipos de comunicacion de fallos
eléctricos.
e Generador eléctrico.- se considera al dispositivo que genera energia eléctrica cuando no hay servicio
eléctrico.
e Equipos de climatizacidn.- se consideran a los elementos que mantienen la temperatura adecuada en el
centro de datos y cuartos de rack.
e Cableado eléctrico.- se considera a la red eléctrica existente entre el centro de datos, cuarto de rack y
cuarto del generador eléctrico.

e Extintores

e  Terminales moviles.

Instalaciones.

e Centro de datos.- es el lugar donde se concentran todos los servidores y equipos de comunicacion.

e Sistemas de almacenamiento externo.

° Cuarto de rack.- o cuarto de telecomunicaciones, estan ubicados en los diferentes edificios de la
organizacion y es donde se encuentran los equipos de comunicacién que tienen un enlace directo con el
centro de datos.

Despachos.

Personal.

e Equipo de desarrollo.- se considera al personal encargado de desarrollar las
aplicaciones o sistemas.

e Equipo técnico.- se considera al personal encargado de dar asesoria técnica.

e Administradores.- se consideran a los jefes de cada drea.

Personal de Seguridad fisica subcontratada.

e Servicio subcontratado de limpieza.

3.3 Valoracion de los activos.

Una vez hemos identificado los activos, tenemos en cuenta las dependencias que existen entre ellos. De
forma que un riesgo alto en los niveles inferiores implicara un riesgo alto en los niveles superiores.

En primer lugar se van a analizar las dependencias entre activos. Se dice que un "activo superior" depende
de otro "activo inferior" cuando las necesidades de seguridad del superior se reflejan en las necesidades de
seguridad del inferior, es decir, cuando la materializacion de una amenaza en el activo inferior tiene como
consecuencia un perjuicio sobre el activo superior.

[S] Servicios

[I] DATOS

[HW] Equipos [COM]Comunicaciones m

[SW] Aplicaciones

[L] INSTALACIONES

FIGURA13: ESQUEMA DE LA RELACION DE LOS TIPOS DE ACTIVOS.
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A continuacion se va a realizar la valoracién de cada uno de los activos inventariados. A la hora de asignar
un valor a cada activo se van a tener en cuenta las siguientes consideraciones:

El valor de reposicién del activo en caso de que éste se pierda o no pueda ser utilizado.

El tiempo que se necesita desde que se adquiere el nuevo activo hasta que se pone a punto para que
pueda utilizarse.

El valor que pierde la organizacion durante el tiempo en el que no se puede utilizar el activo.
El valor que pierde potencialmente la organizacidén por no poder disponer del activo durante un tiempo.

En la Tabla 12 se muestra la escala de la valoracion de activos que se va a utilizar.
Mas abajo en la tabla 13, se usard este valor de los activos.

Valor Niveles Rango en euros
MA Muy Alto 350.000 - 100.000
A Alto 100.000 - 50.000
M Medio 50.000 - 10.000

B Bajo 10.000 - 1000

MB Muy Bajo 1000-0

TABLA 14: ESCALA DE VALORACION DE ACTIVOS.

Este procedimiento de valoracion de activos va a permitir realizar la asignacién de un valor tanto
cualitativo como cuantitativo a cada uno de los activos identificados.

3.3. Dimensiones de seguridad.

La valoracion de los activos, esta se realiza en base a la valoracidn que da la organizaciéon a cada uno de sus
Sistemas de Informacion en relacion a las dimensiones de seguridad (Autenticidad, Confidencialidad, Integridad,
Disponibilidad y Trazabilidad). A continuacion, se describe cada una de las dimensiones:

Autenticidad [A]: Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza
la fuente de la que proceden los datos. Para valorar un activo en esta dimensién hay que realizarse la siguiente
pregunta: ¢ Qué importancia tendria que quien accede al servicio no sea realmente quien se cree?

Confidencialidad [C]: Propiedad o caracteristica consistente en que la informacién ni se pone a disposicion, ni se

revela a individuos, entidades o procesos no autorizados. Para valorar un activo en esta dimensién hay que
realizarse la siguiente pregunta: ¢ Qué importancia tendria que el dato fuera conocido por personas no autorizadas?
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Integridad [l]: Propiedad o caracteristica consistente en que el activo de informacién no ha sido alterado de manera
no autorizada. Para valorar un activo en esta dimensién hay que realizarse la siguiente pregunta: ¢ Qué importancia
tendria que los datos fueran modificados fuera de control?

Disponibilidad [D]: Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados
tienen acceso a los mismos cuando lo requieren. Para valorar un activo en esta dimensién hay que realizarse la
siguiente pregunta: ¢ Qué importancia tendria el activo si no estuviera disponible?

Trazabilidad [T]: Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden ser
imputadas exclusivamente a dicha entidad. Para valorar un activo en esta dimensién hay que realizarse la siguiente

pregunta: ¢Qué importancia tendria que no quedara constancia fehaciente del uso del servicio?

Para valorar los activos en las dimensiones anteriores usaremos la ANTERIOR tabla de valoracion.

3.4. Tabla resumen de valoracion.

Se han especifican los valores de cada uno de los activos de la empresa tanto de manera general como respecto a
las cinco dimensiones de la seguridad de la informacion.

C | D A T
HW HW1 Equipos de | B 10000 6 3 8
comunicacion
es
HW2 Robot de
cintas
HW3 PC del puesto | B 10000 8 4 2
usuario
HW4 Servidores del | M 50000 3 6 6
CPD principal
HW5 Servidores M 50000 3 6 6
CPD
externalizado.
HW6 Portatiles B 10000 8 5 3
HW7 Teléfonos B 10000 6 3 8
VOIP y
centralita
HW8 Routers MB 1000 3 2 7
HW9 Switches MB 1000 6 5 6
HW10 Impresoras en | MB 500 3 2 3
red
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Instalacio | L1 Centro de | M 50000 6 5 9
nes [L] datos
L2 CPD externo
L3 Cuarto de | MB 1000 4 3 5
racks
L4 Oficinas MA 350000 6 5 9
LS Despachos MA 100000 6 5 9
[SW] Swi Windows MB 1000 3 5 5
server
SW2 Servidores de | MB 500 3 5 5
B.D mySQlL
SW3 Microsoft MB 1000 3 5 5
Office
SwW4 Antivirus MB 1000 3 5 7
SW5 Aplicaciones M 50000 6 8 9
internas
SW6 Péginaweb de | M 50000 8 9 9
la empresa
SW7 Correo M 50000 3 6 6
electrénico
SW8 Software de | M 50000 6 7 8
Néminas
SW9 Repositoriode | MB 1000 2 4 4
cédigo
Informac | D1 Base de datos | MA 100000 8 9 7 8 8
i6n [D] de
proveedores
D2 Base de datos | MA 350000 9 9 9 9 9
de clientes
D3 Base de datos | MA 100000 6 7 6 8 8
con
informacion
de datos de
configuracién
D4 Copias de | MA 100000 6 8 7 7 7
seguridad de
servidores
Comunic | COM1 Cableado B 10000 6 0 8
acion[CO eléctrico
M] com2 Cableado de | M 50000 8 5 9
telecomunicac
iones
COM3 Servicio VOIP | B 10000 6 0 8
comM4 Servicio M 50000 8 5 9
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Internet
COM5 Red M 50000 8 5 9
inaldmbrica
SERVICIO | S1 Correo M 50000 8 9 8
S [S] electrénico
S2 Acceso MB 1000 8 8 7 8 7
remoto
AUX AUX1 Sistema de | B 10000 0 0 8
climatizacién
AUX2 Sistema de | A 10000 0 0 9
deteccién
incendios
AUX3 Sistema de | A 10000 0 0 9

alimentacion
ininterrumpid

o SAl
AUX4 Extintores A 1000 0 0 9
AUXS Terminales MB 1000 8 7 6 7 6
moviles
Personal | P1 Director MA 350000 9
[P]l General
P2 Director MA 200000 9
Financiero
P3 Responsable MA 200000 9
de RRHH
P4 Técnicos de | A 100000 9
Desarrollo
P5 Técnico de | A 100000 9
Sistemas
P6 Personal de | M 50000 7
limpieza
P7 Personal de | M 50000 8
seguridad

TABLA 15: TABLA DE VALORES DE LOS ACTIVOS.

3.5. Andlisis de amenazas.

Todos los activos de una organizacién estan expuestos a diversas amenazas que pueden afectar a los distintos
aspectos de la seguridad de la empresa. Por este motivo en este apartados se van a analizar qué amenazas
pueden afectar a qué activos de TECNOSOFT. Posteriormente, se va a estimar cudn vulnerable es cada uno de
los activos a la materializacién de la amenaza asi como la estimacién de la frecuencia de la misma.

Se va a utilizar la metodologia MAGERIT para realizar este analisis de amenazas. Las amenazas estan clasificadas
en los siguientes grupos:

Desastres naturales [N].

De origen industrial [l].

Errores y fallos no intencionados [E].
Ataques intencionados [A].
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Desastres naturales[N] N1 Fuego
N2 Inundaciones
N3 Tormentas
N4 Terremotos
Accidentes industriales[l] 11 Incendio
12 Fuga de agua
13 Sobrecarga eléctrica
14 Explosion
15 Derrumbe
16 Contaminacion electromagnética
17 Contaminacion industrial
18 Averia
19 Corte suministro eléctrico
110 Humedades
111 Fallo del servicio comunicaciones
112 Degradacién soportes.
113 Emanaciones electromagnéticas.
Errores y fallos no | E1 Errores de los técnicos
intencionados[E] E2 Errores de configuracion
E3 Deficiencias de organizacion
E4 Difusion de software dafiino
ES Fugas de informacién
E6 Errores de mantenimiento software
E7 Errores de mantenimiento hardware
E8 Caida del sistema
E9 Pérdida de equipos
E10 Personal no disponible
E11 Vulnerabilidades del software
E12 Destruccion de la informacion
E13 Alteracion accidental de la informacion
E14 Errores de secuencia
E15 Errores de reencaminamiento
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Ataques intencionados [A] Al Manipulacién de los registros de actividad
A2 Manipulacién de configuracién
A3 Suplantacion de identidad
A4 Abuso de privilegios de acceso
A5 Difusion de software dafiino
A6 Reencaminamiento de mensajes
A7 Alteracién de la secuencia
A8 Acceso no autorizado
A9 Anilisis de trafico
A10 Repudio
All Interceptacion de la informacion
A12 Modificacion de la informacién
Al13 Divulgacién errénea de la informacion
Al4 Manipulacién del software
A15 Manipulacién de equipos
Al16 Destruccién de la informacién
Al17 Denegacion de servicio
A18 Robo
A19 Extorsion
A20 Ingenieria social

TABLA 16: TABLA DE LAS DIFERENTES AMENAZAS.

La frecuencia la calcularemos segun la siguiente tabla:

Frecuencia muy alta | MA 1 vez al dia 1
Frecuencia alta A 1 vez a la semana 0.5
Frecuencia media M 1 vez al mes 0.1
Frecuencia baja B 1 vez cada 6 meses | 0.02
Frecuencia muy baja | MB 1 vez al afio 0.005

TABLA 17: TABLA DE FRECUENCIA DE AMENAZAS.

La valoracién del impacto de la amenaza sobre la seguridad de un activo la calcularemos teniendo en cuenta la
siguiente tabla:

Muy alto MA 100%
Alto A 75%
Medio M 50%
Bajo B 20%
Muy bajo MB 5%

TABLA 18: TABLA DE VALORACION DE IMPACTO DE AMENAZA EN SEGURIDAD.

El andlisis de las amenazas que afectan a cada uno de los activos de TECNOSOFT, detallando en ella la frecuencia de
ocurrencia de cada amenaza sobre cada activo y el impacto que tendria la ocurrencia de cada una de las amenazas
sobre cada una de las cinco dimensiones de seguridad de cada activo.
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Desastres Incendio [N1] Instalaciones [l] MB | 0.005 100
naturales Hardware[HW] MB | 0.005 100
Cableado eléctrico[COM] | MB | 0.005 100
Cableado MB | 0.005 100
telecomunicaciones[COM]
Equipamiento MB | 0.005 100
auxiliar[AUX]
Inundacién [N2] Instalaciones(l] MB | 0.005 75
Hardware[HW] MB | 0.005 75
Equipamiento MB | 0.005 75
auxiliar[AUX]
Tormenta eléctrica | Hardware [HW] MB | 0.005 75
[N3] Cableado eléctrifo[COM] | MB [ 0.005 50
Equipamiento MB | 0.005 50
auxiliar[AUX]
Terremoto [N4] Hardware [HW] MB | 0.005 100
Cableado eléctrico[COM] | MB | 0.005 100
Equipamiento MB | 0.005 100
auxiliar[AUX]
Origen Incendio [I1] Hardware [HW] MB | 0.005 100
industrial [1] Cableado eléctrico[COM] | MB | 0.005 100
Equipamiento MB | 0.005 100
auxiliar[AUX]
Instalaciones]l] MB | 0.005 100
Cableado MB | 0.005 100
telecomunicaciones[COM]
Inundacién[I2] Hardware [HW] MB | 0.005 75
Instalaciones]l] MB | 0.005 75
Equipamiento MB | 0.005 75
auxiliar[AUX]
Sobrecarga eléctrica | Hardware [HW] MB | 0.005 75
[13] Cableado[COM] MB | 0.005 50
Equipamiento MB | 0.005 50
auxiliar[AUX]
Explosién [14] Hardware [HW] MB | 0.005 100
Cableado eléctrico[COM] | MB | 0.005 100
Equipamiento MB | 0.005 100
auxiliar[AUX]
Instalaciones MB | 0.005 100
Cableado teleco[COM] MB | 0.005 100
Derrumbe[I5] Hardware [HW] MB | 0.005 100
Cableado eléctrico[COM] | MB | 0.005 50
Equipamiento MB | 0.005 50
auxiliar[AUX]
Instalaciones MB | 0.005 80
Cableado teleco[COM] MB | 0.005 50
Contaminacién Hardware[HW] MB | 0.005 75
electromagnética[l6] | Equipamiento MB | 0.005 75
auxiliar[AUX]
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Contaminacion Hardware[HW] MB | 0.005 50
industrial [I7] Equipamiento MB | 0.005 50
auxiliar[AUX]
Averia [18] Instalaciones B 0.02 50
Hardware[HW] B 0.02 50
Software[SW] B 0.02 50
Equipamiento B 0.02 20
auxiliar[AUX]
Servicios[S] B 0.02 50
Corte suministro | Hardware[HW] B 0.02 50
eléctrico [19] Equipamiento B 0.02 5
auxiliar[AUX]
Humedades [110] Hardware[HW] 0.02 50
Equipamiento 0.02 5
auxiliar[AUX]
Servicios[S] B 0.02 5
Fallo servicio | VOIP [COM] M 0.1 100
comunicaciones Internet [COM] M 0.1 100
(111] Red inaldmbrica [COM] M |01 100
Correo electrénico [9] M 0.1 100
Degradacion de | Servidor repositorio de | MB | 0.005 75
soportes [112] cédigo [HW]
Servidor de copias de | MB | 0.005 75
seguridad [HW]
Emanaciones Instalaciones [l] MB | 0.005 20
electromagnéticas Hardware[HW] MB | 0.005 50
[113]
Errores y | Errores  de  los | Instalaciones [I] B 0.02 20 | 20 | 50
fallos no | técnicos [E1] Hardware[HW] B 0.02 20 [ 50 | 10
intencionados Software [SW] B 0.02 50| 75 | 50
Servicios[S] B 0.02 50| 75| 50
Equipamiento B 0.02 20 | 20 | 50
auxiliar[AUX]
Datos[D] B 0.02 75| 75 | 50
Errores y | Errores de | Software [SW] B 0.02 50
fallos no | configuracion Datos[D] B 0.02 50
intencionado | [E2]
s Deficiencias de | Personal[P] M 0.1 75
organizacion[E3] | Instalaciones M 0.1 75
Datos[D] M 0.1 75
Difusion de | Software [SW] MB 0.005 50 |75 |7
software dafiino 5
[E4] Datos[D] MB 0.005 50 |50 |5
0
Fugas de | Instalaciones B 0.02 25
informacion [ES] | Datos[D] B 0.02 25
Software [SW] B 0.02 10
0
Servicios [S] B 0.02 25
Errores de | Software [SW] B 0.02 50 | 75
mantenimiento
de software[E6]
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Errores de | Hardware[HW] | B 0.02 75
mantenimiento
de hardware[E7]
Caida del | VOIP [COM] B 0.02 10
sistema [E8] 0
Internet[COM] B 0.02 10
0
Red [com] | B 0.02 10
inaldmbrica 0
Servicios[S] B 0.02 10
0
Perdida de | Hardware[HW] | B 0.02 10
equipos [E9] 0
Equipamiento B 0.02 10
auxiliar[AUX] 0
Personal no | Personal[P] A 0.5 10
disponible [E10] 0
Vulnerabilidades | Software[SW] M 0.1 75 |25 |75
del software | Datos[D] M 0.1 75 |25 | 75
[E11]
Destruccién de | Datos[D] B 0.02 10
la informacion 0
[E12]
Alteracién Datos[D] M 0.1 80
accidental de la
informacién[E13
]
Errores de | VOIP [COM] MB 0.005 50
secuencia[E14] Internet[COM] MB 0.005 50
Red [COM] | MB 0.005 50
inaldmbrica
Servicios[S] MB 0.005 50
Errores de | VOIP [COM] MB 0.005 50
encaminamient | Internet[COM] MB 0.005 50
o[E15] Red [COM] | MB 0.005 50
inaldmbrica
Servicios[S] MB 0.005 50
Ataques Manipulaciénde | Datos[D] MB 0.005
intencionado | los registros de
s [A] actividad[A1]
Manipulaciénde | Datos[D] MB 0.005 80 |80 |80
configuracion[A
2]
Suplantacion de | VOIP[COM] B 0.02 80 |80 |50
identidad[A3] Software[SW] B 0.02 10 80 50
0
Datos[D] B 0.02 10 [ 80 | 50
0
Red B 0.02 80 80 50
inaldmbrica[CO
M]
Abuso de | Instalaciones[l]] | B 0.02 80 |50 |50
privilegios  de | Hardware [HW] | B 0.02 80 |50 |50
acceso[Ad4] Equipamiento | B 0.02 80 |50 |50

auxiliar [AUX]
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Datos[D] B 0.02 10 [ 50 | 50
0
Software[SW] B 0.02 10 | 50 | 50
0
Servicios [S] B 0.02 80 |50 |50
Difusién de | Software[SW] MB 0.005 80 |80 |80
software
dafiino[A5]
Reencaminamie | Servicios MB 0.005 50
nto de | Red MB 0.005 50
mensajes[A6] inaldmbrica[CO
M]
VOIP [COM] MB 0.005 50
Internet[COM] MB 0.005 50
Alteracién de la | Servicios MB 0.005 50
secuencia[A7] Red MB 0.005 50
inaldmbrica[CO
M]
VOIP [COM] MB 0.005 50
Internet[COM] MB 0.005 50
Acceso no | Instalaciones [l] | B 0.02 50 10
autorizado[A8] | Hardware[HW] | B 0.02 50 10
Equipamiento B 0.02 50 10
auxiliar [AUX]
Software[SW] B 0.02 80 80
Red[COM] B 0.02 80 80
Servicios[S] B 0.02 80 80
Datos[D] B 0.02 10 80
0
Andlisis de | Datos[D] MB 0.005 50
trafico[A9]
Repudio[A10] Servicios[S] MB 0.005 8
0
Interceptacion Datos[D] B 0.02 10
de la 0
informacién[A11
]
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Modificaciéon de | Instalaciones[l]] | MB 0.005 50
la Datos[D] MB 0.005 10
informacion[A12 0
] Servicios[S] MB 0.005 50
Software[SW] MB 0.005 80
Divulgacién Personal[P] M 0.1 25
erréonea de la | Datos[D] M 0.1 10
informaciéon[A13 0
]
Manipulacién Software[SW] MB 0.005 80 | 80
del
software[A14]
Manipulaciénde | Hardware[HW] | MB 0.005 50 50
equipos[A15] Equipamiento | MB 0.005 50 50
auxiliar[AUX]
Software[SW] MB 0.005 50 50
Destruccién de | Datos[D] MB 0.005 10
la 0
informacién[A16 | Software[SW] MB 0.005 10
] 0
Denegacion de | Software[SW] B 0.02 10
servicio [A17] 0
VOIP[COM] B 0.02 10
0
Internet[COM] B 0.02 10
0
Red B 0.02 10
inaldmbrica[CO 0
M]
Servicios[S] B 0.02 25 10
0
Robo[A18] Hardware[HW] | MB 0.005 80 10
0
Equipamiento MB 0.005 25 10
auxiliar[AUX] 0
Datos[D] MB | 0.005 10 10
0 0
Red[COM] MB 0.005 60 10
0
Servicios[S] MB 0.005 25 10
0
Extorsion[A19] Personal[P] MB 0.005 25 |25 |25
Ingenieria Personal[P] MB 0.005 25 |25 |25
social[A20]

TABLA 19: TABLA DE VALORACION DE IMPACTO DE AMENAZA EN ACTIVOS Y FRECUENCIA.

Si hacemos un estudio de los datos obtenidos en la tabla, vemos que para todos los Activos el impacto mas alto de
todas las Amenazas es sobre la Disponibilidad, seguido por la Confidencialidad, a continuacién la Integridad,
Accesibilidad y por ultimo la Trazabilidad.
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3.7. Impacto potencial.

El impacto potencial permitira a la organizacion priorizar el plan de accién vy, a su vez, evaluar cémo se vera modificado
este valor una vez se apliquen las contramedidas oportunas.

El impacto potencial se calcula siguiendo la siguiente féormula:
Impacto potencial = Valor del activo * Valor del impacto de la amenaza.

Aplicando esta férmula a los datos que ya tenemos de las tablas anteriores. Cogemos como valor de impacto el mas alto
de la tabla anterior.

C (I|D |A C | D A C | DA |T
HW1 | Equipos de |6 | 3| 8 75 | 50 | 100 45|15 |8
comunicacion
es
HW2 | Robot de |6 |3]|8 75 | 50 | 100 45|15 |8
cintas
HW3 | PC del puesto | 8 | 4| 2 75 | 50 | 100 6 2 2
usuario
HW4 | Servidores del [ 3 | 6 6 75 | 50 | 100 22 |3 6
CPD principal 5
HWS5 | Servidores 3 | 6]6 75 | 50 | 100 22 |3 6
CPD 5
externalizado.
HW6 | Portatiles 8 |53 75 | 50 | 100 6 25 |3
HW?7 | Teléfonos 6 |38 75 | 50 | 100 4515 |8
VOIP y
centralita
HWS8 | Routers 3 |27 75 | 50 | 100 22 |1 7
5
HW9 | Switches 6 [5]6 75 | 50 | 100 45125 |6
HW1 | Impresorasen | 3 2|3 75 | 50 | 100 22 (1 3
0 red 5
L1 Centro de|6 [5]|9 75 | 50 | 100 45125 |9
datos
L2 CPD externo 6 [5]9 75 | 50 | 100 45125 |9
L3 Cuarto de |4 |35 75 | 50 | 100 4515 |5
racks
L4 Oficinas 6 [5]9 75 | 50 | 100 4525 |9
LS Despachos 6 |59 75 | 50 | 100 45125 |9
SwWi1i Windows 3 |5(5 100 | 75 | 100 | 75 3 37 |5
server 5
SW2 S. 0. Ubuntu 3 |[5|5 100 | 75 | 100 | 75 3 37 |5
5
SW3 Microsoft 3 |5]5 100 | 75 | 100 | 75 3 3.7 |5
Office 5
SW4 | Antivirus 3 |57 100 | 75 | 100 | 75 3 3.7 |7
5

Silvia Zugazaga Echebarria 69



unB auoc o

-y www.uoc.edu] UNNVERSITAT ROVIRA 1 VIRGILI

D3 Basededatos |6 | 7|6 |8 100 | 10 | 100 | 10 6 7 68 |6
con 0 0
informacion
de datos de
configuracién

D4 Copias de|6 (8|7 |7 100 | 10 | 100 | 10 6 8 717 | 5.2
seguridad de 0 0 5
servidores

COM | Cableado 6 [0]8 75 | 50| 100 | 75 4510 8

1 eléctrico

COM | Cableado de |8 | 5|9 75 | 50| 100 | 75 6 25 |9

2 telecomunicac
iones

COM Servicio VOIP 6 0| 8 75 50 | 100 | 75 4510 8

3

COM Servicio 8 519 75 50| 100 | 75 6 2.5 9

4 Internet

COM Red 8 519 75 50| 100 | 75 6 2.5 9

5 inaldambrica

S1 Correo 8 9| 8 75 50 | 100 | 75 6 4.5 8
electrénico

S2 Acceso 8 8|7 8 75 50| 100 | 75 6 4 716 5.2
remoto 5

AUX1 | Sistema de | 0 0| 8 50 50 | 100 0 0 8
climatizacion

AUX2 | Sistema de |0 (0|9 50 | 50| 100 0 0 9
detecciéon
incendios

AUX3 | Sistema de |0 (0|9 50 | 50 | 100 0 0 9
alimentacion
ininterrumpid
o SAl

AUX4 | Extintores 0 |0]9 50 | 50 | 100 0 0 9

AUX5 | Terminales 8 |76 |7 50 | 50 | 100 4 35 |6
moviles

P1 Director 9 20 | 20| 100 9
General

P2 Director 9 20 | 20 | 100 9
Financiero

P3 Responsable 9 20 | 20 | 100 9
de RRHH

P4 Técnicos de 9 20 20 | 100 9
Desarrollo

P5 Técnico de 9 20 | 20 | 100 9
Sistemas

P6 Personal de 7 20 | 20 | 100 &
limpieza

P7 Personal de 8 20 | 20 | 100 8
seguridad

TABLA 20: TABLA DE VALORACION DE IMPACTO POTENCIAL EN LOS ACTIVOS.
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3.6. Nivel de Riesgo Aceptable y Residual.

Con los datos calculados en los apartados anteriores y sabiendo que los riesgos no pueden eliminarse por
completo, es necesario definir un limite a partir del cual podamos decidir si asumir un riesgo o no para cada uno

de

los activos.

Por una parte, se debe establecer el riesgo aceptable, es decir, el nivel de riesgo a partir del cual la organizacion

considera una amenaza importante y debe aplicar controles para reducirlo.

Riesgo residual: Es aquel riesgo que subsiste, después de haber implementado controles. Es importante advertir

que el nivel de riesgo al que esta sometido una compafiia nunca puede erradicarse totalmente.

Para calcular el riesgo de cada uno de los activos se va a utilizar la siguiente férmula:

Riesgo = Impacto potencial * Frecuencia.

Utilizaremos la siguiente tabla para el calculo del riesgo:

MB(0,002) | B(0,005) M(0,015) A(0,075) MA(1)
MA(10) A
A(7-9) M A A
M(4-6 B M M A A
B(2-3) B B M M
MB(1 B B
TABLA 21: TABLA DE CALCULO DEL RIESGO.
Aplicandolo a todos los activos de la empresa:
Impacto potencial Frecuencia I Riesgo
C | D A | T |F Valor | C | D A T
Equiposde g 45 |15 |8 M 0,015 | 0.06 0.12
comunicaci
ones
HW2 | Robot def§45 |15 |8 M 0,015 | 0.06 0.12
cintas
HW3 | PC del§ 6 2 2 M 0,015 | 0.09 0.03 0.03
puesto
usuario
HW4 | Servidores 2.2 |3 6 M 0,015 | 0.03 0.04 0.09
del CPDR 5
principal
HWS5 | Servidores 2.2 | 3 6 M 0,015 | 0.03 0.04 0.09
CPD 5
externaliza
do.
HW6 | Portatiles 6 25 |3 M 0,015 | 0.09 0.03 0.04
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HW?7 | Teléfonos Q4.5 | 1.5 M 0,015 | 0.06 1.2
VOIP y
centralita
HWS8 | Routers 22 |1 M 0,015 | 0.03 0.10
5
HW9 | Switches 45 |25 M |0015 [006 [003 [0.09
HW1 | Impresoras |f 2.2 1 M 0,015 | 0.03 0.04
0 en red 5
L1 Centro def§ 45 | 2.5 M 0,015 | 0.06 0.03 0.13
datos
L2 CPD 45 |25 M 0,015 | 0.06 | 0.03 0.13
externo
L3 Cuarto def§ 4.5 | 15 M 0,015 | 0.06 0.07
racks
L4 Oficinas 45 |25 M 0,015 | 0.06 | 0.03 0.13
L5 Despachos ff 4.5 2.5 M 0,015 | 0.06 0.03 0.13
SW1 | Windows 3 3.7 M 0,015 [ 0.04 | 0.05 0.07
server 5
SW2 | S.O. 3 3.7 M 0,015 | 0.04 | 0.05 0.07
Ubuntu 5
SW3 Microsoft 3 3.7 M 0,015 | 0.04 | 0.05 0.07
Office 5
SW4 | Antivirus 3 3.7 M 0,015 | 0.04 | 0.05 0.10
5
SW5 | Aplicacion g 6 6 M 0,015 | 0.09 | 0.09 0.13
es internas
SW6 | Pagina 8 6.7 M 0,015 | 0.12 0.10 0.13
web de la 5
empresa
SW7 | Correo 3 4.5 M 0,015 [ 0.04 | 0.06 0.09
electrénico
SW8 | Software 6 5.2 M 0,015 | 0.09 0.07 0.12
de 5
Néminas
SW9 Repositori | 2 3 M 0,015 | 0.03 0.04 0.10
(o) de
cédigo
D1 Base del 8 9 6 | M 0,015 | 0.12 0.13 0.10 | 0.12 | O.
datos de 09
proveedor
es
D2 Base def?9 9 6. | M 0,015 | 0.13 0.13 0.13 | 0.13 | 0.
datos de 7 10
clientes 5
D3 Base def6 7 6 | M 0,015 | 0.09 0.10 0.09 | 0.2 | 0.
datos con 09
informacié
n de datos
de
configuraci
on
D4 Copias defg 6 8 5. | M 0,015 | 0.09 0.12 0.10 | 0.10 | O.
seguridad 2 07
de 5
servidores
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COM | Cableado g45 |0 MB | 0,002 | 0.009
1 eléctrico
COM | Cableado 6 2.5 MB | 0,002 0.01
2 de 8
telecomuni
caciones
COM | Servicio 45 |0 MB | 0,002 | 0.009 0.01
3 VOIP
COM | Servicio 6 2.5 MB | 0,002 | 0.01 0.01
4 Internet 8
COM | Red 6 2.5 MB | 0,002 | 0.01 0.01
5 inaldmbric 8
a
S1 Correo 6 45 M 0,015 | 0.09 0.06 0.12
electrénico
$2 | Acceso 6 |4 s.[m [o015 [009 [004 [010 [0.09 [JON
remoto 2 .
5
AUX1 | Sistema def§ 0 0 M 0,015 0.12
climatizaci
on
AUX2 | Sistema de§ O 0 M 0,015 0.13
deteccién
incendios
AUX3 | Sistema de f§ O 0 M 0,015 0.13
alimentaci
6n
ininterrum
pido SAI
AUX4 | Extintores g O 0 M 0,015 0.13
AUXS5 | Terminales§ 4 3.5 M 0,015 | 0.04 0.05 0.09
moviles
P1 Director A 0,075
General
P2 Director A 0,075
Financiero
P3 Responsab A 0,075
le de RRHH
P4 Técnicos A 0,075
de
Desarrollo
P5 Técnico de A 0,075
Sistemas
P6 Personal A 0,075
de
limpieza
P7 Personal A 0,075
de
seguridad

TABLA 22: TABLA DE CALCULO DEL RIESGO SOBRE CADA ACTIVO.

Algunos de los activos de la empresa tienen un nivel de riesgo alto o muy alto y habrd que reducir el nivel de riesgo de
cada uno de ellos.
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Una vez conocido en nivel de riesgos inicial presente en la organizacidn, la direccién fija el umbral de riesgo aceptable el
riesgo medio, bajo o muy bajo. De manera que se trabajara en base al ciclo PDCA en controles que permitan rebajar los
niveles de riesgo por debajo de este valor. No obstante, se trabajara en acciones de tratamiento para rebajar este
umbral lo maximo posible hasta alcanzar el riesgo residual.

Los riesgos que en primer lugar se deben de intentar bajar, son aquellos tipificados con un valor Muy Alto, es decir, lo
que aplican al personal, seguidos de los que se deben a los Datos, quedando en ultimo lugar los debidos a las
comunicaciones.

Los ordenamos por orden de prioridad segun el nivel del riesgo:

Director General[P1]
Director Financiero[P2]
Responsable de RRHH [P3]
Técnicos de Desarrollo [P4]
Técnicos de sistemas [P5]
Personal de seguridad[P7]
Personal de limpieza[P6]
Base de datos de | 0.13 0.13 0.13 0.13 0.10
clientes[D2]

Base de datos de | 0.12 0.13 0.10 0.12 0.09
proveedores[D1]
Copias de seguridad de | 0.09 0.12 0.10 0.10 0.07
servidores[D4]
Base de datos con | 0.09 0.10 0.09 0.12 0.09

informacién de datos de
configuracién[D3]

Acceso remoto [S2] 0.09 0.04 0.10 0.09 0.07
Pagina web de la empresa | 0.12 0.10 0.13
[Swe]

Aplicaciones internas | 0.09 0.09 0.13
[SW5]

Software de ndéminas | 0.09 0.07 0.12
[Sw8]

Terminales méviles [AUX5] | 0.04 0.05 0.09
Correo electrénico[SW7] 0.04 0.06 0.09
Windows server [SW1] 0.04 0.05 0.07
Equipo DE comunicaciones | 0.06 0.12
[HW1]

Robot de cintas [HW2] 0.06 0.12
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Teléfonos VOIP y | 0.06 0.12
centralitalHW7] -
Switches[HW9] 0.06 0.03 0.09
PC puesto usuario [HW3] 0.09 0.03 0.03
Servidores del CPD | 0.03 0.04 0.09
principal[HW4]

Servidores CPD | 0.03 0.04 0.09
externalizado.[HW5]

Portatiles [HW6] 0.09 0.03 0.04
Repositorio de cédigo | 0.03 0.04 0.10
[Sw9]
| Routers [HW8] 0.03 0.10
Servicio internet [COM4] 0.01 0.018
Red inaldmbrica[COM5] 0.01 0.018
Cableado de | 0.01
telecomunicaciones[COM?2]

Sistema de detecciéon

incendios[AUX2]

Sistema de alimentacion

ininterrumpido SAI[AUX3]

Extintores[AUX4]

Sistema de climatizacion

[AUX1]

Cableado eléctrico[COM1]

Impresoras en red[HW10]

Servicio VOIP[COM3]

TABLA 23: TABLA RESUMEN DE CALCULO DEL RIESGO SOBRE CADA ACTIVO PRIORIZADA.
Conclusiones:

Analizando los riesgos actuales, se puede comprobar que la empresa se encuentra en una zona de riesgo localizada
entre la zona baja y media. En conclusién, se puede afirmar que la empresa se encuentra en una situacion
relativamente saludable.

3.7. Resultados.

Teniendo en cuenta el nivel de riesgo aceptable, nos quedaremos con los activos cuyas amenazas
superan el nivel Bajo y Medio. A continuacién se muestra la tabla de activos con sus amenazas por
encima del nivel de riesgo aceptable (M).

El bloque de Activos sobre el que la empresa es mas urgente que actle en cuanto a las amenazas a las
que esta expuesta es, principalmente los activos de caracter Personal:

Director General[P1]
Director Financiero[P2]
Responsable de RRHH [P3]
Técnicos de Desarrollo [P4]
Técnicos de sistemas [P5]
Personal de seguridad[P7]
Personal de limpieza[P6]
Base de datos de | 0.13 0.13 0.13 0.13 0.10
clientes[D2]
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TABLA 24: TABLA ACTIVOS SOBRE LOS QUE HAY QUE ACTUAR.

Seguido de las amenazas a las que estan expuestos los activos de Datos y Software:

Base de datos de | 0.12 0.13 0.10 0.12 0.09
proveedores[D1]

Copias de seguridad de | 0.09 0.12 0.10 0.10 0.07
servidores[D4]

Base de datos con | 0.09 0.10 0.09 0.12 0.09
informaciéon de datos de

configuracién[D3]

Acceso remoto [S2] 0.09 0.04 0.10 0.09 0.07
Pagina web de la empresa | 0.12 0.10 0.13

[SW6]

Aplicaciones internas | 0.09 0.09 0.13

[SW5]

Software de néminas | 0.09 0.07 0.12

[Sw8]

TABLA 25: TABLA ACTIVOS SOBRE LOS QUE ES MENOS URGENTE ACTUAR.

4. PROPUESTAS DE PROYECTOS.

4.1. Introduccion.

Una vez realizado el Andlisis de Riesgos donde se han identificado los activos, amenazas, el impacto de
dichas amenazas sobre los activos y por tanto el nivel de riesgo actual, el comité de seguridad de
TECNOSOFT plantea un paquete de mejoras para elevar el nivel de seguridad. El objetivo de este
paquete de mejoras es que el nivel de riesgo actual sea igual o inferior al nivel de riesgo aceptable.

Las mejoras planteadas han sido catalogadas en dos tipos de actuaciones, las relativas a aspectos
organizativos y las estrictamente técnicas.

Se van a plantear un conjunto de recomendaciones, incidiendo en la mejora de la gestién de la seguridad
y optimizacion de recursos o mejora de procesos.

4.2. Propuestas.

Cuando se afrontan una serie de proyectos para elevar el nivel de seguridad, y por tanto disminuir el nivel
de riesgo, es dificil concretar como afectara al nivel de riesgo de la compania.

En futuras revisiones del SGSI y del Analisis de Riesgos, se podra observa con mayor concrecién como
esta serie de medidas han afectado al nivel de riesgo.

Objetivo Mejorar la politica de seguridad de la
informacion de TECNOSOFT

Descripcién Revisién de la politica de seguridad
de TECNOSOFT para buscar puntos de
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mejora.

La politica de seguridad tiene que ser
aprobado por el equipo de Direccion y la
tienen que llevar a cabo todos los empleados.

Activos cuyo riesgo se reduce

Instalaciones:todos los activos
Hardware: todos los activos
Aplicacion: todos los activos
Datos: todos los activos

Red: todos los activos
Servicios: todos los activos

Equipamiento auxiliar: todos los
activos

Dimensiones de seguridad
riesgo se reduce

cuyo

Confidencialidad,
Disponibilidad

Integridad ,

Responsable Responsable de seguridad

Controles Politicas de Seguridad de |la
Informacién.

Indicadores Politica de seguridad [SEG1]

Duracién 11 dias

Coste Euros/hora personal responsable de

seguridad
Euros/hora comité de seguridad

Euros/hora equipo de Direccion

Objetivo Definir un plan de Continuidad del
negocio de TECNOSOFT en caso de ocurrir
un desastre.

Descripcién Partimos del analisis de riesgos para

descubrir los procesos mas
criticos.ldentificados los  procesos, se
plasman en un documento que sera aprobado
por la Direccién de TECNOSOFT.

El Comité de Seguridad hace un
seguimiento de dicho documento para
mejorar el Plan de Continuidad.

Activos cuyo riesgo se reduce

Instalaciones:todos los activos
Hardware: todos los activos
Aplicacién: todos los activos
Datos: todos los activos

Red: todos los activos
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Servicios: todos los activos

Equipamiento auxiliar: todos los
activos

Dimensiones de seguridad
riesgo se reduce

cuyo

Disponibilidad

Responsable

Responsable de seguridad

Controles Continuidad de Seguridad de la
informacion.

Indicadores Continuidad de negocio.

Duracion 31 dias

Coste Euros/hora personal responsable de

seguridad
Euros/hora comité de seguridad

Euros/hora equipo de Direccion

Objetivo Concienciar a los empleados de
TECNOSOFT en materia de seguridad de
informacion.

Descripcién Estableceremos un calendario de

formacién en seguridad a los empleados de
TECNOSOFT.

Se indicara a los empleados los
principios basicos de seguridad de Ila
informacién a adoptar por TECNOSOFT.

El curso sera impartido por el
responsale de seguridad.

Cada afio se establecera un
calendario de formacién en seguridad.

Activos cuyo riesgo se reduce

Instalaciones:todos los activos
Hardware: todos los activos
Aplicacion: todos los activos
Datos: todos los activos

Red: todos los activos
Servicios: todos los activos

Equipamiento  auxiliar: todos los
activos

Dimensiones de seguridad
riesgo se reduce

cuyo

Confidencialidad
Disponibilidad
Integridad
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Integridad

Responsable

Responsable de seguridad

Controles Sensibilizacién, educacion y
formacién en seguridad de la informacion.
Indicadores Formacion
[SEG4]
Duracién 11 dias
Coste Euros/hora personal responsable de

seguridad

Euros/hora empleados

Objetivo

Establecer procedimientos de
notificacién y actuacién ante incidentes de
seguridad de la informaciéon, con objeto de
que sean resueltos lo mas eficaz vy
rapidamente posible.

Descripcioén

Definiremos con claridad el
procedimiento de notificacion de incidentes de
seguridad que puedan encontrar los
empleados de TECNOSOFT en cualquier
sistema de la organizacion.

Se describiran las responsabilidades
de cada empleado en lo que a los incidentes
de seguridad se refiere, indicando cémo debe
actuar cada empleado en cada caso,
dependiendo de su puesto en la organizacion.

También se definira el proceso de
actuacion para resolver los incidentes de
seguridad que puedan surgir.

Se guardaran y registraran todos los
incdentes de seguridad que vayan surgiendo
en la origanizacion para estudirarlos y tomar
nota de como se r esolvieron.

Activos cuyo riesgo se reduce

Instalaciones:todos los activos
Hardware: todos los activos
Aplicacion: todos los activos
Datos: todos los activos

Red: todos los activos
Servicios: todos los activos

Equipamiento  auxiliar: todos los
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activos

Dimensiones de seguridad
riesgo se reduce

cuyo

Confidencialidad
Disponibilidad
Integridad
Integridad

Responsable

Responsable de seguridad

Controles Gestion de incidentes de seguridad de
la informacion
Indicadores Puntos débiles de seguridad
Incidentes.
Duracion 16 dias

Objetivo Comprobar el cumplimiento de las
medidas de seguridad por parte de
TECNOSOFT

Descripcién Se contratara a un  auditor

externopara que realice una auditoria de
seguridad de la informacién de la
organizacion para tener una opinion
independiente sobre el estado de la seguridad
de la organizaciéon, asi como de una
valoracion de las posibles mejoras a llevar a
cabo.

Tanto la Direccion como el
Responsable de Seguridad revisaran el
cumplimiento de los procedimientos de
seguridad establecidos por la organizacion
que les involucren.

Este proceso se revisara anualmente.

Activos cuyo riesgo se reduce

Instalaciones:todos los activos
Hardware: todos los activos
Aplicacion: todos los activos
Datos: todos los activos

Red: todos los activos
Servicios: todos los activos

Equipamiento auxiliar: todos los
activos

Dimensiones de seguridad
riesgo se reduce

cuyo

Confidencialidad
Disponibilidad
Integridad
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Integridad
Trazabilidad

Responsable Responsable de seguridad
Auditor externo
Direccion

Controles
Revisiones de seguridad de la

informacion.

Indicadores Auditorias internas

Duracion 36 dias

Coste Euros/hora del equipo de direccion.

Euros/hora del responsable de
seguridad.

Euros/hora del auditor externo.

Objetivo Comprobar que los proveedores de
TECNOSOFT disponen de medidas de
seguridad adecuadas en los servicios que
ofrecen a la organizacion.

Descripcioén Se comprueba que los proveedores

cumplen los acuerdos establecidos cn
TECNOSOFT.

Se monitorizan las conexiones para
monitorizar las conexiones con terceras
partes y el riesgo que estas pueden conllevar,
para poder mitigarlas.

Activos cuyo riesgo se reduce

Datos:D1,D2,D3,D4
Red

Servicios

Dimensiones de seguridad
riesgo se reduce

cuyo

Confidencialidad
Disponibilidad
Integridad
Integridad

Responsable

Responsable de seguridad

Controles

Relaciones con proveedores
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Indicadores Revisiéon de los servicios ofrecidos
por los proveedores.

Duracion 11 dias

Coste Euros/hora del responsable de

seguridad

Objetivo Comprobar el cumplimiento de las
medidas de seguridad por parte de
TECNOSOFT con el fin de evitar amenazas.

Descripcién Se van a implantar soluciones para

proteger los registros obtenidos de la
monitorizacién de accesos no autorizados o
alteraciones.

Activos cuyo riesgo se reduce

Instalaciones:L1,L2,L3,L4
Aplicaciéon:SW1,SW2,SW6
Datos:D1,D2,D3,D4

Objetivo

Red
Servicios
Dimensiones de seguridad cuyo Confidencialidad
riesgo se reduce Integridad
Trazabilidad
Responsable Responsable de seguridad
Controles Gestion de la capacidad
Registro y Seguimiento.
Control de acceso al cédigo fuente del
programa.
Indicadores Registros de actividad
Duracién 11 dias
Coste Euros/hora del responsable de
seguridad

Asegurar la proteccion de la
autenticidad, confidencialidad e integridad de
datos de TECNOSOFT.
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Descripcioén

Se implantan controles criptograficos
en todos los servciicos de la organizacién que
contengan informacion confidencial, y en los
equipos de lo empleados para asegurar la
confidencialidad e integridad de la informacion
de la organizacioén, asi como la ocurrencia de
cualquier amenaza que ponga en peligro las
dimensiones de seguridad

Activos cuyo riesgo se reduce

Datos: [D1], [D2], [D3], [D4

Dimensiones de seguridad cuyo riesgo se
reduce

Autenticidad [A]
Confidencialidad [C]
Integridad [I]

Responsable

Responsable de seguridad

Controles Controles criptograficos.

Indicadores Controles criptograficos.

Duracién 21 dias

Coste Euros/hora del responsable de

seguridad

Objetivo

Gestionar de forma adecuada el ciclo
de vida de los usuarios, asi como los
permisos y roles otorgados a cada uno.

Tener trazabilidad de los cambios de
permiso de los usuarios.

Verificar con la colaboracion del Area
de Formacion, que un usuario tiene la
formacion necesaria para contar con
determinados permisos.

Descripcién

Analisis disefio y desarrollo de un
sistema de gestion de usuarios, permisos y
roles.

Activos cuyo riesgo se reduce

Personal

Dimensiones de segridad cuyo riesgo se
reduce

Confidencialidad
Integridad
Trazabilidad

Responsable

Director de RRHH

Controles

Aspectos organizativos de la
seguridad de la informacion (6.1)

Control de accesos (9.4)
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Indicadores Registros de actividad
Duracion 42 dias
Coste Euros/hora del responsable de

seguridad

Objetivo

Crear conciencia de uso adecuado de
los dispositivos con los que la compania dota
a sus empleados. Por tanto, se espera que
los empleados hagan un uso mas adecuado y
por tanto se eleve el umbral de seguridad en
lo que a uso adecuado de dispositivo se
refiere.

Descripcién

Desarrollar una politica de uso de
dispositivos moviles y equipos portatiles.
Hasta el momento no se hace firmar ningin
documento a los empleados cuando reciben
un dispositivo movil o equipo portatil.

Dimensiones de segridad cuyo riesgo se
reduce

Autenticidad [A]
Confidencialidad [C]
Integridad [I]

Responsable

Director de RRHH

Controles Politicas de Seguridad (5.1)
Aspectos organizativos de la
seguridad de la informacién (6.2)
Duracion 11 dias
Coste Euros/hora del responsable de

seguridad

Objetivo Incluir controles de seguridad en los
desarrollos realizados en TECNOSOFT
Descripcién Se va a definir un documento en el

que se expliquen las reglas para el desarrollo
de software en la organizacion.

Se van a implantar procedimientos de
control de cambios para los desarrollos.

Se van a definir los principios para la
construccion de software seguro que todo
empleado debera conocer y seguir asi como
las pruebas basicas que se deben realizar a
todo software para asegurar su seguridad.
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Activos cuyo riesgo se reduce Software

Datos
Dimensiones de segridad cuyo riesgo Confidencialidad
se reduce .
Integridad
Disponibilidad

Responsable Responsable de seguridad.

Controles Seguridad en procesos de desarrollo y
soporte.

Indicadores Incidentes

Duracién 16 dias

Coste Euros/hora del responsable de
seguridad

Objetivo Identificar y analizar los requisitos de
seguridad necesarios para cualquier proyecto
que se realice en TECNOSOFT asi como
proteger la informacién que se comunica por
las redes de la organizacion.

Descripcién Se debera realizar un analisis de
requisitos de seguridad para los sistemas de
informacion existentes en la organizacién y se
tendra que hacer también para los nuevos
sistemas que aparezcan en la empresa.

Se van a establecer medidas para
proteger todas las comunicaciones y
transacciones que se realicen por las redes de
la organizacién asi como por las redes
publicas.

Activos cuyo riesgo se reduce Red: [COM3], [COM4], [COM5]
Servicios: [S1], [S2], [S3] Datos: [D1], [D2],
[D3], [D4

Dimensiones de segridad cuyo riesgo se Autenticidad [A]
reduce Integridad []

Responsable Responsable de seguridad

Controles Requisitos de seguridad de los
sistemas de informacion.
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Politicas y procedimientos de

transferencia de informacion.

Acuerdos de transferencia de
informacion.
Mensajeria electronica

Seguridad de la informacion en la

gestion de proyectos.

Indicadores Incidentes. Comunicaciones externas
Duracioén 26 dias
Coste Euros/hora del responsable de

seguridad

Objetivo Tener conocimiento preciso de todos
los activos de TECNOSOFT
Descripcién A partir del inventario de activos

realizado se asignara a cada activo un
propietario o responsable de éste y se llevara
a cabo la clasificacion y etiquetado de todos
los activos.

Se va a redactar un documento en el
que se expliquen las normas de uso adecuado
de los activos asi como el procedimiento a
seguir si un empleado necesita manipular un
activo o sacarlo fuera de las instalaciones de
la organizacion.

Activos cuyo riesgo se reduce

Instalaciones:todos los activos
Hardware: todos los activos
Aplicacion: todos los activos
Datos: todos los activos

Red: todos los activos
Servicios: todos los activos

Equipamiento  auxiliar: todos los
activos

Dimensiones de seguridad cuyo riesgo se
reduce

Confidencialidad,
Disponibilidad

Integridad ,

Responsable

Responsable de seguridad

Controles

Gestion de activos.

Retiro de activos.
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Indicadores Inventario de activos
Mal uso de activos

Extravio de activos

Duracion 12 dias
Coste Euros/hora del responsable de
seguridad

Euros/hora investigador

TABLA 26: TABLA DE PROPUESTAS DE MEJORA.

4.3. Planificacion del proyecto de mejora.

A continuacién, se muestra un diagrama, donde se plasman los periodos de ejecucién de los proyectos
de mejora, durante un tiempo de 6 meses, dejando el periodo de agosto para las vacaciones.

t |Nombre de tarea Duracién
3
o |t -
22 abr '19 [29abr '19 [06 may 19 13 may '19 [20 may'19 [27 may ‘19 03 jun '19 [10jun"19
cmMIxTsTv sToltMIxTa v sToltMIxTa v s[o[tM[xTa[v sTo[tmIxTa[v]sTo[cIMIxTa[vsTo[cImM[xTa vsTo[LImMIxTs
a s  Prop3:Formacién a los empleados en 11dias K a
Seguridad
5 #  Propa:Mejora de la gestién de 16 dias E 1
incidentes de seguridad
6 #  Props:: Revisién de seguridad de la 36 dias E
informacion
7 #  Prop6:Mejora en la relacién con los 11 dias 4 a
proveedores
8 #  Prop7:Monitorizacién del sistema 11 dias
9 s  Props:Proteccién de los datos con 21 dias
técnicas criptograficas
10 #  Prop9:implantacién de sistema de 42 dias [ —
gestion de usuarios y permisos
1 #  Prop10:Normativa de uso de 11 dias
dispositivos méviles y portatiles
12 #  Propl1:Mejora en los desarrollos. 16 dias
13 #  Prop12:Mejora en los requisitos y 26 dias
t  [Nombre de tarea Duracién
| ¢
O |tv -
17 jun ‘19 [24jun'19 [01jul"19 [08jul'19 [15jul’'19 [22jul’'19 [29jul"19 [05 ago '1¢
| c[mMIxTav]sToltIMIxTaTv sTo[tIMIxTs v sTo[tIMIxTs[v sTo[tIMIxTs[v]s[o[tIM[XTs[v]s[o[t[M[XxTs[v]sTo[tM[XT
#*  Prop3:Formacion a los empleados en 11 dias
Seguridad
#  Propa:Mejora de la gestion de 16 dias

incidentes de seguridad
#  Props: Revisién de seguridad de la 36dias |

informacién

#  Prop6:Mejora en la relacién con los 11 dias
proveedores

#  Prop7:Monitorizacién del sistema 11dias | &

#  Prop8:Proteccién de los datos con 21 dias a
técnicas criptograficas

#  Prop9:implantacion de sistema de 42 dias a
gestién de usuarios y permisos

#  Prop10:Normativa de uso de 11 dias
dispositivos méviles y portatiles

#  Propll:Mejora en los desarrollos. 16 dias

#  Propl2:Mejora en los requisitos y 26 dias

comunicaciones

?  |Nombre de tarea Duracién
o |- .
02 sep '19 09 sep '19 16 sep '19 23 sep'19 30 sep '19 07 oct '19 14 oct'19 21
| cMxTITvsTo[cIM[xTa[vsTo[cM[xTa[v]sTo[cIM[XTa[v sTo[cIM[xTs[v]sTo[cIMIXTs[v]sTo[cIM[XT3[v]So[L]i
4 #*  Prop3:Formacién a los empleados en 11 dias
Seguridad
B #  Prop4:Mejora de la gestion de 16 dias
incidentes de seguridad
6 s  Props: Revision de seguridad de la 36 dias
informacién
7 #  Prop6:Mejora en la relacién con los 11 dias
proveedores
8 #  Prop7:Monitorizacién del sistema 11 dias
9 #  Prop8:Proteccion de los datos con 21 dias
técnicas criptograficas
10 #  Prop9:implantacién de sistema de 42 dias
gestion de usuarios y permisos
1 #  Propl0:Normativa de uso de 11 dias E a
dispositivos méviles y portatiles
12 #  Propll:Mejora en los desarrollos. 16 dias L 3
13 #  Propl12:Mejora en los requisitos y 26 dias C -
comunicaciones

FIGURA14: PLANIFICACION DEL PROYECTO DE MEJORA.
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4.2. Resultados.

Los proyectos propuestos en esta fase tienen como objetivo principal la reduccion del riesgo de
los activos analizados en la fase anterior. Ademas, con la realizacidon de estos proyectos se va a
conseguir una mejora del estado de los dominios de la ISO/IEC 27002:2013.

A continuacion, se muestra la comparacién entre la situacién inicial de los controles de la ISO
27002 que se obtuvo en la fase 1 y la situacidon que se espera obtener tras la realizacion de los

proyectos.

CONTROL

Situacion inicial

Situacion esperada

A.5 Information security policies

A.5.1 Management direction for information security

A.5.1.1

Policies for information security

4 - Gestionado

5 - Optimizado

A.5.1.2

Review of the policies for informatio security

4 - Gestionado

5 - Optimizado

A.6 Organization of information security

A.6.1 Internal organization
A.6.1.1 |Information security roles and responsibilities 3 - Definido 4 - Gestionado
A.6.1.2 |Segregation of duties 3 - Definido 4 - Gestionado
A.6.1.3 |Contact with authorities 4 - Gestionado 5 - Optimizado
A.6.1.4 |Contact with special interest groups 0 - No existente 3 - Definido
A.6.1.5 |Information security in project management 0 - No existente 3 - Definido
A.6.2 Mobile devices and teleworking
A.6.2.1 |Mobile device policy 0 - No existente 3 - Definido
A.6.2.2 |Teleworking 0 - No existente 3 - Definido
A.7 Human resource security
A.7.1 Prior to employment
A.7.1.1 |Screening 0 - No existente 3 - Definido
A.7.1.2 |Terms and conditions of employment 0 - No existente 3 - Definido
A.7.2 During employment
A.7.2.1 |Management responsibilities 0 - No existente 3 - Definido
A.7.2.2 |Information security awareness, education and training [0 - No existente 3 - Definido
A.7.2.3 |Disciplinary process 0 - No existente 3 - Definido
A.7.3 Termination and change of employment
IA.7.3.1 ITermination or change of employment responsibilities |4 - Gestionado 5 - Optimizado
A.8 Asset management
A.8.1 Responsibility for asset
A.8.1.1 |Inventory of assets 0 - No existente 3 - Definido
A.8.1.2 |Ownership of assets 0 - No existente 3 - Definido
A.8.1.3 |Acceptable use of assets 0 - No existente 3 - Definido
A.8.1.4 |Return of assets 0 - No existente 3 - Definido
A.8.2 Information classification
A.8.2.1 |Classification of information 0 - No existente 3 - Definido
A.8.2.2 |Labelling of informa tion 0 - No existente 3 - Definido
A.8.2.3 |Handling of assets 0 - No existente 3 - Definido
A.8.3 Media handling
A.8.3.1 |Management of removable media 0 - No existente 3 - Definido
A.8.3.2 |Disposal of media 0 - No existente 3 - Definido
A.8.3.3 |Physical media transfer 0 - No existente 3 - Definido
A.9 Access control
A.9.1 Business requirements of access control
A.9.1.1 |Access control policy 5 - Optimizado 5 - Optimizado
A.9.1.2 |Access to networks and network services 3 - Definido 4 - Gestionado
A.9.2 User access management
A.9.2.1 |User registration and de-registration 5 - Optimizado 5 - Optimizado
A.9.2.2 |User access provisioning 4 - Gestionado 5 - Optimizado
A.9.2.3 |Management of privileged access rights 4 - Gestionado 5 - Optimizado
A.9.2.4 |Management of secret authentication information of us{4 - Gestionado 5 - Optimizado
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A.9.2.5 |Review of user access rights 5 - Optimizado 5 - Optimizado

A.9.2.6

Removal or adjustment of access rights

5 - Optimizado

A.9.3 User responsibilities

IA.9.3.1 |Use of secret authentication information

A.9.4 System and application access control

5 - Optimizado

I
5 - Optimizado
|

A.9.4.1 |Information access restriction 4 - Gestionado 5 - Optimizado
A.9.4.2 |Secure log-on procedures 1 - Inicial 3 - Definido
A.9.4.3 |Password managment system 1 - Inicial 3 - Definido
A.9.4.4 |Use of privileged utility programs 1 - Inicial 3 - Definido
A.9.4.5 |Access control to program source code 1 - Inicial 3 - Definido
A.10 Cryptography
A.10.1 Cryptographic controls
A.10.1.1|Policy on the use of cryptographic controls 4 - Gestionado 5 - Optimizado
A.10.1.2 |Key management 4 - Gestionado 5 - Optimizado
A.11 Physical and environmental security
A.11.1 Secure areas
A.11.1.1|Physical security perimeter 0 - No existente 3 - Definido
A.11.1.2 |Physical entry controls 0 - No existente 3 - Definido
A.11.1.3 |Securing offices, rooms and facilities 0 - No existente 3 - Definido
A.11.1.4 |Protecting against external and environmental threats [0 - No existente 3 - Definido
A.11.1.5 |Working in secure areas 0 - No existente 3 - Definido
A.11.1.6 |Delivery and loading areas 0 - No existente 3 - Definido
A.11.2 Equipment |
A.11.2.1 |Equipment siting and protection 0 - No existente 3 - Definido
A.11.2.2 |Supporting utilities 0 - No existente 3 - Definido
A.11.2.3 |Cabling security 0 - No existente 3 - Definido
A.11.2.4 |Equipment maintenance 0 - No existente 3 - Definido
A.11.2.5 |Removal of assets 0 - No existente 3 - Definido
A.11.2.6 |Security of equipment and assets off-premises 0 - No existente 3 - Definido
A.11.2.7 |Secure disposal or reuse of equipment 0 - No existente 3 - Definido
A.11.2.8 |Unattended user equipment 0 - No existente 3 - Definido
A.11.2.9 |Clear desk and clear screen policy 0 - No existente 3 - Definido
A.12 Operations security
A.12.1 Operational procedures and responsibilities _
A.12.1.1 |Documented operating procedures 5 - Optimizado 5 - Optimizado
A.12.1.2 |Change management 5 - Optimizado 5 - Optimizado
A.12.1.3 |Capacity management 5 - Optimizado 5 - Optimizado
A.12.1.4 |Separation of development, testing and operational eny5 - Optimizado 5 - Optimizado

A.12.2 Protection from malware

IA.12.2.1 |Contro|s against malware

A.12.3 Backup

IA.12.3.1 |Information backup

-
5 - Optimizado 5-Optimzado |
-

3 - Definido

3 - Definido

A.12.4 Logging and monitoring
A.12.4.1 |Event logging 0 - No existente
A.12.4.2 |Protection of log information 0 - No existente
A.12.4.3 |Administrator and operator logs 0 - No existente

3 - Definido

A.12.4.4

Clock synchronisation

0 - No existente

A.12.5 Control of operational software
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IA.12.5.1 |Insta|lation of software on operational systems 4 - Gestionado 5 - Optimizado
A.12.6 Technical vulnerability management
A.12.6.1 |Management of technical vulnerabilities 0 - No existente 3 - Definido
A.12.6.2 |Restrictions on software installation 0 - No existente 3 - Definido
A.12.7 Information systems audit considerations
IA.12.7.1 |Information systems audit controls 1 - Inicial 3 - Definido
|A.13 Communications security
A.13.1 Network security management
A.13.1.1 |Network controls 3 - Definido 4 - Gestionado
A.13.1.2 |Security of network services 3 - Definido 4 - Gestionado
A.13.1.3 |Segregation in networks 3 - Definido 4 - Gestionado

A.13.2 Information transfe

|

L |

A.13.2.1 |Information transfer policies and procedures 0 - No existente 3 - Definido
A.13.2.2 |Agreements on information transfer 0 - No existente 3 - Definido
A.13.2.3 |Electronic messaging 0 - No existente 3 - Definido
A.13.2.4 |Confidentiality or nondisclosure agreements 0 - No existente 3 - Definido
| A.14 System acquisition, development and maintenance
| A.14.1 Security requirements of information systems I
1 A.14.1.1 |Information security requirements analysis and specific{0 - No existente 3 - Definido
A.14.1.2 |Securing application services on public networks 0 - No existente 3 - Definido
A.14.1.3 |Protecting application services transactions 0 - No existente 3 - Definido

A.14.2 Security in development and support processes

4

-estad

A.14.3 Test dat.

a

[a14.3.1

|Protection of test data

A.14.2.1 |Secure development policy

A.14.2.2 |System change control procedures. 4 - Gestionado 5 - Optimizado
A.14.2.3 |Technical review of applications after operating platforn3 - Definido 4 - Gestionado
A.14.2.4 |Restrictions on changes to software packages 3 - Definido 4 - Gestionado
A.14.2.5 |Secure system engi neering principles 2 - Repetible 4 - Gestionado
A.14.2.6 |Secure development environment 3 - Definido 4 - Gestionado
A.14.2.7 |Outsourced development 1 - Inicial 3 - Definido
A.14.2.8 |System security testing 3 - Definido 4 - Gestionado
A.14.2.9 |System acceptance testing 3 - Definido 4 - Gestionado

0 - No existente 3 - Definido

A.15 Supplier relationships

A.15.1 Information security in supplier relationships

A.15.2 Supplier service delivery management

A.15.2.1

Monitoring and review of supplier services

A.15.1.1 |Information security policy for supplier relationships |4 - Gestionado 5 - Optimizado
A.15.1.2 |Addressing security within supplier agreements 4 - Gestionado 5 - Optimizado
A.15.1.3 |Information and communication technology supply chai{0 - No existente 3 - Definido

3 - Definido

4 - Gestionado

A.15.2.2

Managing changes to supplier services

3 - Definido

4 - Gestionado

A.16 Information security in

cident management

A.16.1 Manage

ment of information security incidents and improvemen{

A.16.1.1 |Responsibilities and procedures 3 - Definido 4 - Gestionado
A.16.1.2 |Reporting information security events 3 - Definido 4 - Gestionado
A.16.1.3 |Reporting information security weaknesses 3 - Definido 4 - Gestionado
A.16.1.4 |Assessment of and decision on information security eve|3 - Definido 4 - Gestionado
A.16.1.5 |Response to information security incidents 3 - Definido 4 - Gestionado
A.16.1.6 |Learning from information security incidents 3 - Definido 4 - Gestionado
A.16.1.7 |Collection of evidence 4 - Gestionado 5 - Optimizado
A.17 Information security aspects of business continuity management
A.17.1 Information security continuity

A.17.1.1|Planning information security continuity 4 - Gestionado 5 - Optimizado
A.17.1.2 |Implementing information security continuity 4 - Gestionado 5 - Optimizado
A.17.1.3 |Verify, review and evaluate information security contin{4 - Gestionado

A.17.2 Redundancies

|aa7.21

IAvaiIabiIity of infor mation processing facilities

1 - Inicial

A.18 Compliance

A.18.1 Compliance with legal and contractual requirements

A.18.1.1 |Identification of applicable legislation and contractual rg0 - No existente 3 - Definido
A.18.1.2 |lllectual property rights 0 - No existente 3 - Definido
A.18.1.3 |Protection of records 2 - Repetible 4 - Gestionado
A.18.1.4 |Privacy and protection of personally identifiable inform{1 - Inicial 3 - Definido
A.18.1.5 |Regulation of cryptographic controls 0 - No existente 3 - Definido
A.18.2 Information security reviews _
A.18.2.1|Independent review of information security 1 - Inicial 3 - Definido
A.18.2.2 |Compliance with security policies and standards 2 - Repetible 4 - Gestionado
A.18.2.3 |Technical compliance review 1 - Inicial 3 - Definido
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TABLA 27: TABLA COMPARATIVA, ANTES Y DESPUES DE APLICAR MEDIDAS.

5. AUDITORIA DEL CUMPLIMIENTO:

5.1. Introduccion.

En esta fase se va a realizar la auditoria de cumplimiento, que tiene como objetivo la evaluacién del
estado de la seguridad de la informacidon de TECNOSOFT tras haber finalizado con éxito todas las fases
anteriores. Para ello, se evaluara el grado de madurez en lo que respecta a los diferentes dominios y
controles planteados por la ISO/IEC 27002:2013.

Antes de empezar a realizar la auditoria de cumplimiento, vamos a suponer que los proyectos
propuestos en la fase anterior se han implementado correctamente en la organizacidn. Por lo tanto, se
partira de ese supuesto para llevar a cabo la evaluacién de la seguridad de TECNOSOFT.

5.2. Metodologia.

Para evaluar correctamente la madurez de la seguridad de la informacion de TECNOSOFT se va a utilizar
el estandar ISO/IEC 27002:2013, puesto que se trata de un estandar internacionalmente conocido y es
perfectamente vélido para la mayoria de organizaciones.

Como se ha mencionado en capitulos anteriores, el estandar ISO/IEC 27002:2013 esta formado por 114
controles o salvaguardas organizadas en 14 dominios y 35 objetivos de control. Para comprobar el
estado de la seguridad de la organizacion, se evaluara el nivel de madurez de cada uno de los controles
existentes en la norma. Para ello, se volvera a utilizar el Modelo de Madurez de Capacidades (CCM) que
se utilizé para realizar el analisis diferencial del estado inicial de la seguridad de TECNOSOFT, que se
encuentra definido en la Tabla 1.

Los niveles que se van a utilizar para evaluar el grado de madurez de cada uno de los controles.

Nivel | Efectividad | Significado

L1 10% Inicial
L2 50% Repetible
L3 90% Definido
L4 95% Administrado

TABLA 28: TABLA DE NIVELES CMM

5.3. Evaluacion de la madurez.

A continuacion, en la Tabla 29, se muestra el nivel de madurez de cada uno de los controles de la ISO
27002:2013 asi como la justificacion de dicho nivel.
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Seccion

Politicas de seguridad de la informacion

Control ISO 27002:2013

JUSTIFICACION

AS5.1 Directrioes de gestion de la seguridad de Ia nf s

A5.11 Politicas para |a seguridad de |a informacion Sehs .comprobado que e’fISte una. poltica de
seguridad v que se le aplican mejoras.............
Existe un proyecto anual de mejora de la politica

A5.1.2 Revizién de laz politicas para la seguridad de la inf énide seguridad que ya ha sido aplicado al menos

una vez.

A6

Organizacion de la seguridad de la informacion

A6.1

Organizacion interna

A6.1.1

Roles y responsabilidades en sequridad de la informacién

Existe un documento en el que se asignan los
roles de los empleados en lo referente a la
seguridad de la informacion cuya evolucion se

A6.1.2

Segregacion de tareas

comorueha.anualmente.a traveés.d ...un.jggir. dar...
Existe un documento en el que se describen las

tareas de los empleados en lo referente a la
seguridad de la informacion y se ha comprobado
que éstas se estan realizando correctamente por
las personas adecuadas, gracias a los

indicadores..de.acuerdo.al.documento.

A6.1.3

Contacto con las autoridades

Se ha comprobado que ha existido contacto con
las autoridades. Sin embargo, no hay ningin
documento formal que indique como se debe

A6.1.4

Contacto con grupos de interés especial

saar{ ia 725 WF&MB’&G%S‘MB%%KB(W .............................................

grupos de interés relacionados con la seguridad
de la informacion. Sin embargo, no hay ningln

A6.15

Sequridad de la informacidn en la gestion de proyectos

. 'y el - Al T o
Se ha comprobado que se han realizado analisis
de requisitos para los sistemas y procesos
existentes y que se realizan para los nuevos
RIQCESOS.

A6.2

Los dispositivos moviles y el teletrabajo

A6.2.1

Politica de dispositivos moviles

Existen normas definidas y empleados por los
trabajadores respecto al uso de dispositivos
moviles, asi como indicadores para seguir su
evolucion y mejorar esta politica

A6.2.2

Teletrabajo

Existen algunas normas no escritas para el
teletrabajo, pero no una politica especifica que L2
especifique el procedimiento a seguir.

A7

Seguridad relativa a los recursos humanos

A7.1

Antes del empleo

A7.11

Investigacion de antecedentes

Se ha comprobado que los miembros de
administracion investigan sobre los posibles
candidatos antes de contratarlos. Sin embargo, no|L4
se ha podido demostrar que este proceso se revise
y mejore cada cierto tiempo.

A7.12

Términos y condiciones del empleo

Se ha comprobado que se definen correctamente
los términos y condiciones de las nuevas
contrataciones antes de llevarlas a cabo. Sin
emhargo..no.se.ha.nedide demostrar.aue.este......

A7.2

Durante el empleo

A7.2.1

Responsabilidades de gestion

Se ha comprobado que se comunica a los
empleados la politica de seguridad asi como la
necesidad de aplicarla. Sin embargo, no se ha
comprobado que se revisen las
responsabilidades.

A7.2.2

Concionciacibn, od: i6 itacié idad dolainf

3

Existe un programa de formacion que esta en

constante mejora gracias a los indicadores que

controlan la evolucion de este control.
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Se ha comprobado que hay definido un proceso
disciplinario para cuando un empleado no

A7.23 Proceso disciplinario A
cumpla las normas y que se realiza un
seguimiento de éste con el objetivo de mejorarlo.
A7.3 Pinslinsnife dol vuplen o ssnbie ve of pavele de leabaje
Existe un procedimiento de actuacion para
cuando un empleado abandona la empresa. Se ha
A73.1 Responsabilidades ante la finalizacion o cambio comprobado que se esta llevando a cabo de

manera adecuada. Sin embargo, no se ha podido
demostrar que este proceso esté bajo constante
mejora.

A8

Gestion de activos

A8.1

Responsabilidad sobre los activos

A8.1.1

Inventario de activos

Se ha comprobado que existe un inventario de
activos y que existe un procedimiento para ir
inventariando los nuevos activos.

Propiedad de los activos

Se ha comprobado que todos los activos tienen un
propietario y que existe un procedimiento para
asignar el propietario de los nuevos activos.

A8.13

Uso aceptable de los activos

Existe un documento en el que se definen las
normas de uso de los activos. Se ha comprobado
que los empleados estan siguiendo estas reglas.
Sin embargo, no se ha podido demostrar que este
proceso se revise y/o se mejore, pese a que
existen indicadores para controlar la evolucion
de este control.

AB.14

Devolucion de activos

Existen normas a seguir para la devolucion de
activos. Sin embargo, éste no es muy claro.

A8.2

Clasificacion de la informacién

A8.2.1

Clasificacion de la informacion

Los activos estan clasificados. Sin embargo, no
existe un documento en el que estén definidas las
directrices de clasificacion.

AB.2.2

Etiquetado de la informacion

Los activos estan etiquetados. Sin embargo, no
existe un documento en el que estén definidas las
directrices de etiquetado. Existen definidas
algunas normas para el tratamiento de la
informacion, pero se recomienda revisarlas y

mejorarlas.

AB.2.3

Manipulado de la informacion

Las normas de manipulacion de activos estan
definidas y se ha comprobado que se siguen de
manera adecuada y se puede seguir quien lleva a
cabo la manipulacion de cada activo.

A8.3

Manipulacién de los soportes

A83.1

Gestion de soportes extraibles

Existen procedimientos para la utilizaciény
gestion de los soportes extraibles. Sin embargo,
no existe una métrica que permita conocer si se
esta aplicando correctamente.

A8.3.2

Eliminacion de soportes

No se han encontrado procedimientos concretos
para la eliminacion de los soportes. Se reconoce
que existe el problema y que hay que mejorarlo.

A833

Soportes fisicos en transito

Existen procedimientos para el tratamiento de
soportes fisicos que se sacan fuera de la
organizacion y existen medidas para controlar la
evolucion de este control.
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A9

Control de acceso

AS.1

Requisitos de negocio para el control de acceso

AS.11

Politica de control de acceso

Existe una politica de control de accesos definida
y seguida por todos los trabajadores. Esta politica
es revisada por la direccion junto al resto de
politicas cada cierto tiempo

AS.1.2

Acceso a las redes y a los servicios de red

Se ha comprobado que hay implantados controles
de acceso a las redes y servicios asi como
indicadores con los que seguir su evoluciény
mejorar los accesos a las redes y servicios

A9.2

Gestion de acceso de usuario

AS2.1

Registro y baja de usuario

Existe un procedimiento a seguir para dar de alta
y de baja usuarios en los sistemas y éste
procedimiento se estd midiendo de manera
mensual y se revisa para mejorarlo cada cierto
tiempo.

AS.2.2

Provision de acceso de usuario

Existe un procedimiento a seguir para otorgar y
quitar derechos a los usuarios en los sistemas y
éste procedimiento se estd midiendo de manera
mensual y se revisa para mejorarlo cada cierto
tiempo.

AS.23

Gestion de privilegios de acceso

Existe un procedimiento a seguir para otorgar y
quitar derechos especiales a los usuarios en los
sistemas y éste procedimiento se esta midiendo
de manera mensual y se revisa para mejorarlo
cada cierto tiempo.

AS.2.4

Gestidn de |y inf én secrets de idn de loz

Existen normas a seguir referentes a este control
que son conocidas por los empleados. Sin
embargo, no se ha encontrado un documento en el
que se defina formalmente el procedimiento.

AS.25

Revision de los derechos de acceso de usuario

Se ha comprobado que los derechos de acceso de
los usuarios se revisan de vez en cuando. Sin
embargo, no existe ningin documento formal que
indique cada cuanto se debe realizar ni el
responsable de hacerlo.

L2

AS.26

Retirada o reasignacién de los derechos de acceso

Se ha comprobado que los derechos de acceso de
los usuarios se retiran de manera adecuada. Sin
embargo, no existe ningun documento formal que
indique el procedimiento a seguir ni para retirar
los derechos de acceso ni para adaptarlos en el
caso de que cambien los derechos de un usuario.

A9.3

Responsabilidades del usuario

AS3.1

Uso de la informacion secreta de autenticacion

Se ha comprobado que a los usuarios se les exige
la no utilizacion de informacion confidencial
para autenticarse. Se ha comprobado que se esta
llevando a cabo de manera adecuada. Sin
embargo, no existen indicadores para medir este
control eficazmente.

A9.4

Control de acceso a sistemas y aplicaciones

AS41

Restriccion del acceso a la informacion

Hay puestas en marcha medidas para evitar el
acceso a usuarios no autorizados. Sin embargo,
no existe ningin documento formal que indique
cada cuanto se debe realizar ni el responsable de

hacerlo.
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AS.42

Procedimientos seguros de inicio de sesion

Se ha comprobado que existen procedimientos

seguros de inicio de sesion en todos los sistemas|
de la organizacion. Sin embargo, se deben
implantar indicadores para comprobar su
evolucion e intentar mejorarlos.

AS43

Sistema de gestion de contrasefias

Se ha comprobado que existe una politica de
contrasefias y que los sistemas de gestion de
contrasefias aseguran el uso de contrasefias de
calidad.

AS44

Uso de utilidades con privilegios del sistema

El software instalado en los equipos estd
totalmente controlado y ningin empleado sin
derechos de administrador puede hacer uso ni
modificar las herramientas de administracion.
Sin embargo, no existen indicadores que midan
su evolucion.

AS.45

Control de acceso al cddigo fuente de los programas

Se ha comprobado que el acceso al codigo fuente|
de los programas estd restringido y que se|
controla a través de monitorizacion. Ademas,
existen indicadores para comprobar su evolucién
y asi mejorarlo.

A10

Criptografia

A10.1

Controles criptograficos

Al10.11

Politica de uso de los controles criptograficos

Se ha comprobado que hay implantados controles
criptograficos en todos los sistemas de la
organizacion. Sin embargo, no se ha podido],
demostrar que este proceso se revise y/o se
mejore, pese a que existen indicadores para
controlar la evolucion de este control.

A10.12

Gestion de claves

Existen procedimientos para el control de las
claves criptograficas utilizadas y estos se estan
aplicando correctamente. Sin embargo, no existe
ningun indicador para controlar la evolucién y no|
se ha podido demostrar que este proceso se revise
y/o se mejore.

All

Seguridad fisica y del entorno

All1l

Areas seguras

All1l1

Perimetro de seguridad fisica

Existen medidas de seguridad que aseguran el
perimetro de la organizacion. Se ha comprobado|
que se controla su evolucidn, se revisa y se|

intants megisror

A1112

Controles fisicos de entrada

Existen controles fisicos en todas las entradas a
las instalaciones de la organizacion . Se ha
comprobado que se controla su evolucion, se
revisa y se intenta mejorar.

A1113

Seguridad de oficinas, despachos y recursos

Existen controles fisicos en todas las salas de la
organizacion y éstos se controlan y se encuentran
en constante mejora.

All14

P i6n contra las it y ambientales

Existen medidas de proteccion contra las
amenazas externas y ambientales asi como
medidas para comprobar su evolucion vy
mejorarlo.

Al115

El trabajo en areas seguras

Existen buenas practicas respecto a este control
pero no existe un documento formal.

Al116

Areas de carga y descarga

Existen buenas practicas respecto a este control
pero no existe un documento formal.
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Al1.2

Seguridad de los equipos

Al121

Emplazamiento y proteccion de equipos

Los equipos se encuentran emplazados en lugares
con control de acceso asi como protegidos de
posibles amenazas ambientales. Existe
documentacion sobre este control. Sin embargo
no existen controles para comprobar su
evolucion.

Al1122

Instalaciones de suministro

Existen medidas para proteger los equipos contra
fallos del suministro eléctrico y éstas son
controladas y en constante mejora.

Al1123

Seguridad del cableado

No existen cables a la vista en toda la instalacion
y existen indicadores para medir el niumero de
cables visibles

Al124

Mantenimiento de los equipos

Existe un procedimiento de mantenimiento de
equipos asi como un responsable para ello.
También existen indicadores para comprobar la
correcta realizacion de este procedimiento y
poder aplicar mejoras

Al125

Retirada de materiales propiedad de |a empresa

Existe un procedimiento a seguir para cuando se
quieren sacar activos fuera de las instalaciones
de la organizacion. Existe un procedimiento para
comunicar que se va a sacar un activo, por lo que]l4
este control se puede medir. Sin embargo, no se ha
podido demostrar que el proceso se revise vy
mejore.

Al126

Sequridad de los equipos fuera de las instalaciones

Existe una politica de uso aceptable de activos
que debe aplicarse a todos los activos en general.
Sin embargo, se deberia especificar en un
documento las medidas de seguridad a tomar en
el caso concreto de que se saque un activo fuera
de las instalaciones de la organizacion.

Al127

Reutilizacion o eliminacion segura de equipos

Existen normas documentadas a seguir respecto a
este punto. Sin embargo, no existen indicadores
para medir su evolucion.

A11238

Equipo de usuario desatendido

Existen normas documentadas a seguir respecto a
este punto. Sin embargo, no se puede medir este
control por la falta de métricas.

Al129

Politica de puesto de trabajo despejado y pantalla limpia

Existen normas documentadas a seguir respecto a
este punto. Sin embargo, no se puede medir este
control puesto que no hay ningin indicador que
refleje su evolucion.

Al12

Seguridad de las operaciones

Al12.1

Procedimi y responsabilidades op

Al211

Documentacién de procedimientos operacionales

No existe un documento formal donde se
encuentren documentados los procedimientos
operativos. Sin embargo, los empleados si que
siguen métodos propios.

A1212

Gestion de cambios

No existe ningln proceso formal para controlar
los cambios que afectan a la seguridad de la
informacion de la organizacion. Sin embargo, si  |L2
que se tienen algunos registros de cambios que se
han ido haciendo

Al1213

Gestion de capacidades

Los sistemas de la organizaciéon se encuentran
monitorizados. Sin embargo, no se han
encontrado evidencias de que con los registros
obtenidos se ajuste el uso de los recursos de los
sistemas.

Al214

paracién de loz de d llo, prucba y op

Se separan los recursos de desarrollo, pruebas y
operacion, para reducir los riesgos de acceso no|
autorizado o los cambios del sistema en
produccion.
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Al12.2

Proteccion contra el software malicioso (malware)

Al221

Controles contra el codigo malicioso

Existen implantadas medidas contra codigo
malicioso en todos los equipos de la
organizacion, asi como indicadores para medir su
funcionamiento. Este proceso estd en constante|
mejora.

Al12.3

Copias de seguridad

A1231

Copias de seguridad de la informacidn

Existe un procedimiento formal a seguir para
realizar las copias de seguridad y existen
métricas para comprobar su funcionamiento vy
evolucion. Ademas, se ha comprobado que este|
control estd en constante mejora.

Al12.4

Registros y supervision

Al241

Registro de eventos

Se ha comprobado que los eventos de actividad se
registran y existen métricas para comprobar su
funcionamiento y evolucion. Sin embargo, no se
ha podido demostrar que este proceso se revise
y/o se mejore.

A1242

Proteccion de la informacion del registro

Se ha comprobado que los registros de|
informacion que se crean y guardan estan
correctamente protegidos. Sin embargo, no se ha
encontrado una métrica para comprobar el
funcionamiento y evolucion de este control.

Al243

Registros de administracion y operacion

Se ha comprobado que los eventos de actividad de|
los administradores se registran y existen
métricas para comprobar su funcionamiento y
evoluciéon. Sin embargo, no se ha podido
demostrar que este proceso se revise y/o se
mejore.

Al244

Sincronizacion del reloj

Los relojes de los sistemas de la organizacion
estan correctamente sincronizados.

A12.5

Control del software en explotacion

Al1251

Instalacion del software en explotacion

Existen procedimientos a seguir para instalar
software en los sistemas. Se controla la evolucion
de este control utilizando un indicador. Sin
embargo, no se ha podido demostrar que este
proceso se revise y/o se mejore

Al12.6

Gestion de la vulnerabilidad técnica

A126.1

Gestion de las vulnerabilidades técnicas

Se obtiene informacion sobre las|
vulnerabilidades pero no existe un proceso|
formal para ello que indique con qué frecuencia
se debe obtener esta informacion. Cada uno de los|L2
empleados responsables de esta tarea lo hace a
su propia manera y buscando la informacion en
sitios distintos.

Al126.2

Restriccion en la instalacion de software

Existen controles para evitar que cualquier,
usuario pueda instalar cualquier software en los
ordenadores e indicadores que sirven para
comprobar el estado de este control asi como su
evolucion.

Al12.7

Connidrvaninnre saber la andilevia de winloman de infuvmanife

A127.1

Controles de auditori a de sistemas de informacién

Los requisitos y las actividades de auditoria que
impliquen comprobaciones en los sistemas
operativos deben ser cuidadosamente
planificados y acordados para minimizar el
riesgo de interrupciones en los procesos de
negocio.
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Al3

Seguridad de las comunicaciones

Al13.1

Gestion de la seguridad de las redes

Al13.1.1

Controles de red

Se realizan controles de red de vez en cuando y no
siempre de la misma manera.

A13.1.2

Seguridad de los servicios de red

La organizacion conoce la necesidad de aplicar
mecanismos de seguridad asociados a servicios,
de red pero todavia no existen ningin
procedimiento respecto a este control

Al13.13

Segregacion en redes

Se ha comprobado que existen diferentes redes
para los diferentes grupos y salas de servidores.
Sin embargo, no se ha podido demostrar que se
revise y/o mejore este proceso.

A13.2

Intercambio de informacion

Al1321

Politicaz y procedimi deii

Existe una politica respecto a como se debe
realizar el intercambio de informacion entre los

éniempleados y con el exterior. Existe un indicador

para medir este control y esto se revisa y se
mejora periddicamente

Al1322

Acuerdos de intercambio de informacion

Hay definidas normas a seguir para realizar las
transferencias de informacion de manera segura.
Existe un indicador para comprobar la evolucién
de este control.

Al1323

Mensajeria electrénica

La informacidn incluida en mensajeria electronica
esta debidamente protegida. Existe un indicador
para comprobar la evolucion de este control.

Al324

Acuerdos de confidencialidad o no revelacion

Existen acuerdos de confidencialidad con los
empleados de la organizacion. Sin embargo, éstos|
no se revisan regularmente.

Al4

Bessnnen o

Al4.1

R, de idad on lur da inf &
Se ha comprobado que se realizan analisis de
requisitos a los sistemas de la organizacion. Sin
A1411 Ansliris de roquiritar y erpecificacioner 4 idad delainfarmacié T
embargo, faltan indicadores para comprobar la
evolucion de este control.
- _— , . _iExisten medidas implantadas para proteger las
Al14.12 Asequrar los servicios de aplicaciones en redes piblicas . . Lo
comunicaciones por redes publicas.
Existen medidas implantadas para proteger las
Al413 Proteccién de laz tranzacciones de servicios de aplicacionezitransacciones que se realicen por las redes de la
organizacion.
Al14.2 Soquridad on of 4 M o o S
Existe un documento con la politica de desarrollo|
L de software seguro. Sin embargo, no existen
A1421 Politica de desarrollo seguroi_ . %
indicadores para controlar la evolucion de este
control
Existe un procedimiento de control de cambios
para los desarrollos. Sin embargo, no existen
Al142.2 Procedimiento de control de cambios en sistemas:indicadores para controlar que este

procedimiento se estd llevando a cabo
correctamente
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Al423

No existe un procedimiento a seguir tras haber
realizado cambios en el sistema operativo de
algin equipo de la organizacion. Es el empleado
el que las realiza y no sigue ningln
procedimiento, sino que realiza las pruebas que|
considera oportunas

Al424

Restricciones alos cambios en los paquetes de software

Existen controles para evitar la instalacion de|
software indebido. Este control se mide a través
e un indicador y se revisa y mejora
periodicamente.

Al425

Principios de ingenieria de sistemas seguros

No existe un documento en el que se establezcan
los principios de seguridad en ingenieria de
sistemas. Sin embargo, la organizacion esta al|lLl
corriente de este problema y sabe que debe
mejorar este control.

Al426

Entorno de desarrollo seguro

Los entornos de desarrollo se encuentran
protegidos adecuadamente con medidas de
seguridad.

A1427

Externalizacion del desarrollo de software

Se establecen los entornos de desarrollo seguro
para el desarrollo del sistema y los esfuerzos de
integracion que cubren todo el ciclo de vida de
desarrollo del sistema.

Al4238

Pruebas funcionales de seguridad de sistemas

Se han definido en un documento las pruebas
basica que se deben realizar a todo software para
asegurar su seguridad. Sin embargo, no existen un
indicador concreta para medir si estd
funcionando correctamente.

Al429

Pruebas de aceptacion de sistemas

Se realizan pruebas a los sistemas. Sin embargo,
no existe un documento formal que indique la
metodologia a seguir y cada empleado lo realiza
como y cuando le parece adecuado.

Al4.3

Datos de prueba

Al431

Proteccion de los datos de prueba

Los datos utilizados en pruebas se encuentran
protegidos

A15

Relacién con proveedores

Al5.1

Seguridad en las relaciones con proveedores

Al511

Pallissde

Existen documentos en los que aparecen los
acuerdos con los suministradores. Sin embargo,
no existen indicadores para este control.

Al15.12

Requisitos de seguridad en contratos con terceros

Los requisitos de seguridad con los
suministradores estan establecidos en el acuerdo
con éstos. Sin embargo, no existen indicadores
para este control.

A1513

Colosa de ssataleles 3o osoaley aids la tofssnsstia 5 ds )

El acuerdo con los suministradores incluye los
requisitos para abordar los riesgos de seguridad
de la informacion asociados con la cadena de
suministro de los servicios.

A15.2

Gestion de la provision de servicios del proveedor

Al521

Control y revizién de la provizién de servicios del pi d

La organizacion monitorea las conexiones con
terceras partes y deja registros para comprobar
su estado y evolucion. Sin embargo, no se ha |Lé
podido demostrar que se revise y/o mejore este
proceso.

Al1522

Geztidn de cambios en b provizidn del zervicio del proveedor

No existe un proceso formal de administracion de
cambios en los servicios prestados por los|L2
proveedores.

Silvia Zugazaga Echebarria

99



UnB

Universitat Autonoma
deBarcelona

«]1U0C

&

UNIVERSITAT ROVIRA I VIRGILI

Al6

Gortidn do incid, de idad do lainf i

Al6.1

Fdad de Vo Suf. T ——

Al6.1.1

Responsabilidades y procedimientos

Las responsabilidades y los procedimientos para
gestionar los incidentes de seguridad estan
documentados de manera adecuada. Ademas,
existen métricas para controlar la evolucion de
los incidentes y procesos de mejora de estos
procedimientos.

Al6.1.2

Motificacion de loz eventos de seqguridad de la informacidn

Se ha comprobado que existe un procedimiento a
seguir para notificar los incidentes de seguridad.
Sin embargo, no existe un indicador con el que se
pueda medir correctamente si este control se esta
llevando a cabo correctamente.

Al6.13

Notificacion de puntos débiles de |a seguridad

Existe un procedimiento a seguir para notificar
los puntos débiles de la seguridad de la
organizacion. La evolucion de este control se esta
midiendo con un indicador. Sin embargo, no se ha
podido demostrar que se revise y/o mejore este

proceso.

Al6.14

_iclasificar los incidentes de seguridad que surgen.

No existe un procedimiento formal para valorary

Evaluacibny dociriénrobre lar sventar 4

Para ello, cada empleado encargado de tratar los
incidentes utiliza su propio método de valoracion.

Al16.15

Respuesta aincidentes de sequridad de la informacién

Existe un procedimiento a seguir de actuacion
ante cualquier incidente de seguridad asi como
métricas para medir su evolucion. Estos
incidentes se revisan periddicamente y se
mejoran.

Al16.16

Existen una base de datos en la que se guarda la
informacion de los incidentes ocurridos con el
objetivo de aprender de ellos y mejorar la

Aprendizaje de loz incid: de zequridad de I inf

seguridad. Sin embargo, no existe ninguna métrica
para comprobar que se esta utilizando esta
informacion con el fin expuesto.

Al6.17

Recopilacion de evidencias

Se ha comprobado que algunos empleados
recopilan las evidencias de los incidentes. Sin
embargo, no todos lo hacen ni existe un L2
documento formal que indique el procedimiento a
llevar a cabo para este fin.

Al7

Al17.1

Continuidad de la seguridad de la informacion

Al7.11

Planificacién de I continuidad de la

idad inf
g dely

Existe un documento en el que se encuentra
definido el plan de continuidad de negocio de la
organizacion. Este documento se revisa y mejora
periodicamente. Sin embargo, todavia no se ha
revisado por primera vez por lo que no se puede
afirmar que se encuentra en constante mejora.

Al17.12

Ia invidad de la

idad inf
q dels

Se han implantado las medidas oportunas para
asegurar la continuidad de negocio en caso de

desastre. Se puede seguir la evolucion de estas

medidas gracias a la existencia de indicadores
que sirven para mejorarlas constantemente.

Al7.13

Existe un plan de seguimiento y evaluacion del
plan de continuidad de negocio. Sin embargo, éste
todavia no se ha llevado a cabo ninguna vez.

Al17.2

Redundancias

Al7.21

de la inf

Dizponibilidad de loz de

N.A
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A18 Cumplimiento
A18.1 | oempiintente defarroquiciva fogetars .

Al8.1.1 dentificacibn de laloqirlacibn aplicable y do lar i 1

Se ha comprobado que se revisa periodicamente
la legislacion vigente aplicable.

Se ha comprobado que existen procedimientos
que garantizan el cumplimiento de los derechos
de propiedad intelectual. Ademas, hay
implantados indicadores para comprobar su
funcionamiento y evolucion y asi mejorar este
control.

Los registros de la organizacion estan
debidamente protegidos, existiendo indicadores
Al18.13 Proteccion de los registros de |a organizacionique asi lo demuestran. Sin embargo, no se ha
podido demostrar que se revise y/o mejore este
proceso.

La informacion personal identificable esta
adecuadamente protegida y tratada de acuerdo a
la legislacion vigente. Sin embargo, no existe una
métrica para comprobar su evolucion.

Existen controles criptograficos de acuerdo a la
legislacidn vigente para proteger la informacion
A18.15 Regulacion de los controles criptograficoside la organizacion. También se dispone de un
indicador para controlarlo. Sin embargo, no se ha
podido demostrar que se revise este control.

A18.1.2 Derechos de Propiedad Intelectual (DPI)

Al18.14 P ion y privacidad de Iy inf idn de cardcter perzonal

A18.2 Revisiones de la seguridad de la informacion

Se ha realizado una revision externa
independiente del estado de |la seguridad de la
informacion de la organizacion de la que existen
indicadores para comprobar su evolucion.
Ademas, este proceso se revisa y se mejora de
manera periddica.

Se lleva a cabo la revision de las politicas y
A1822 Cumplimiento de las politicas y normas de sequridad: normas de seguridad y se encuentran en
constante mejora

Se lleva a cabo la revision del cumplimiento de
las politicas y normas establecidas por la
organizacion. Este proceso se revisa y mejora de
manera periddica.

TABLA 29 CONTROLES DE LA I1SO 27002:2013

Al18.2.1 Revision independiente de |a sequridad de la informacion

A1823 Comprobacion del cumplimiento técnico

A continuacion, en la Tabla 30, se muestra el nivel de madurez de cada una de las secciones de la ISO
27001:2013 asi como la justificacion de cada nivel.

Seccién Requerimientos 1SO 27001 JUSTIFICACION

4  Contexto de la organizacién

4,1 Comp ion de la organizacién y de su |
a3 Determinar los objetivos del SGSI de la organizacion y cualquier problema que 5 Se ha comprobad o que se la organizacion y su contexto han sido
£ p ado
pueda afectar su eficacia comprendidas adecuadamente
Se ha comprobad o que se han determinado todas las necesidades y
4,2 Compi ion de las idades y exp de las partes interesadas expectativas dentro y fuera de la organizacién que afectan al SGSI.
420 Identificar las partes interesadas incluyendo leyes aplicables, regul O
a2(b) aciones relevante: i Optimizado
43 Determinacién del al del SGSI
43 D inar y di el alcande del SGSI El alcance ha sido definido corr
a4 SGSI

Establecer, implementar, mantener y mejorar de forma continua el SGSI acorde
al estandar

La organizacién ha implantado correctamente un SGSI que esta en

44
proceso de mejora continua.

Optimizado
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5 Liderazgo
51 Liderazgo y P!
h: i i I;
51 La admini i6n debe d t liderazgo y compromiso por el SGSI ZeJdduirEL L Se o f:?mprobado f;ue existe .un grn co.rnpromns?’por parte de la
de seguridad de la informacidn.
52 Politica
52 D la Politica de Seguridad de la Inf i Existe definida una politica de seguridad que esta en constante mejora.
53 Roles, resp bilidades y autoridades en la izacié | |
Exist d it | definen | ! bilidad:

Asignar y comunicar los roles y responsabilidades de seguridad de la e xiste un ocumeln a_.en el que se .e |n.er1 05 rolesy responsa. fidades

53 [oH[IFELLE | |de todos los emp de la or resp: a la seguridad de la|

info

6 Planificacién
6,1 Acci para tratar los riesgos y opor d
Se ha realizado un anélisis de riesgos para identificar los activos y
6.4.1 Disefiar el SGSI para satisfacer los requerimientos, tratando riesgos e . valorarlos, identificar las posibl. el imp de éstas y el
.1 mi
identificando oportinidades g riesgo de cada uno de los activos identificados, todo esto siguiendo una
metodologia documentada.
ST P . . Se ha realizado un anélisis de riesgos que ha dado como resultado la
Definir e implementar un proceso de anélisis de riesgos de seguridad de la e -, | N ) .,
6.1.2 N ., WOIIIPELEE | [valoracion de los riesgos de la seguridad de la informacidn de la
informacién L,
organizacion.
) . . . Se han realizando proyectos para tratar los riesgos obtenidos. Sin
Documentar e implementar un proceso de tratamiento de riesgos de seguridad
6.1.3 B e embargo, puesto que el SGSI se acaba de poner en marcha, no se ha
de la informacién: )
refinado al 100% este punto.
Objetivos de seguridad de la informacién y planificacién para su
6,2 i6
Los objetivos de seguridad de la informacién son claros en la
6,2 Establecer y documentar los planes y objetivos de la seguridad de la informacién §eJ3 ELLE | |organizacion y existe una planificacién para mejorar la seguridad con el
fin de conseguir dichos objetivos.
7 Soporte
7,1 Recursos
71 Determinar y asignar los recursos necesaraios para el SGSI La disponibilidad de recursos es buena. Sin embargo, se puede mejorar.
7,2 Comp
Las competencias de cada uno estan claramente definidas y se llevan a
7,2 D , d hacer di bles las \cias necesarias| .l P ) "y Y
cabo cor Sin pue: e el SGSI se acaba de poner]
73 P P
Se ha logrado la concienciacién en materia de seguridad de todos los
73 | un prog de de seguridad L 8! R 8
dos de la organizacién. Sin embargo, puesto que el SGSIse |
74 PS 18
D , g —_— > iste una buena comunicacion respecto a la seguridad de la informacion. Sin
75 Informacién d d |
751 Proveer documentacion requerida por el estandar mas la requerida por la i Existe documentacién de la informacién. Sin embargo, algunos de los
- ganizacid o ' |procesos no estén d dos formall N
i6dicament
752 Proveer un titulo, autor, formato consistente, revisién y aprovacion a los Repetible creado nuevos, como documentos de pruebas. Sin embargo, no existe
o documentos E un procedimiento formal a seguir y cada empleados lo realiza a su
Existe control de la informacién documentada., pero no de toda la
informacidn . No existe definida una manera clara de realizar el control
753 Mantener un control ad do de la d Repetible » ke =
de la informacién documentada referente a la seguridad de la
informacidn de la or 6
8 Operacion
8,1 Planificacién y control op ional i i
Las operaciones y los requisitos de seguridad estan planificadas
Planificar, implementar, controlar y documentar el proceso de gestion de riesgos p. N N y N 9 8 P y
8,1 ) . Administrado Sin puesto que el SGSI se acaba de poner en
del SGSI (Tratamiento de riesgos) )
marcha, no se ha refinado al 100% este punto.
8,2 Apreciacién de los riesgos de idad de la info i6
. & Se ha realizado un andlisis de riesgos que ha dado como resultado la
Evaluar y documentar los riesgos de seguridad regularment y cuando hay e . . N N g
8,2 cambios [olIFELLE | |valoracion de los riesgos de la seguridad de la informacién de la
U
organizacion.
83 T i de los riesgos de seguridad de la inf id
Se han realizando proyectos para tratar los riesgos obtenidos. Sin
8,3 | un plan de de riesgos y documentar los resultados! . =~ | |embargo, puesto que el SGSI se acaba de poner en marcha, no se ha
refinado al 100% este punto.
9 Evaluacién del desempeiio
9,1 , medicién, anilisis y evaluacié
Existe una planificacién para llevar un seguimiento y evaluacién del
SGSI y se puede comprobar su evolucién gracias a los controles
9,1 Realizar un di analisis y evaluacién del SGSI y los controles’ .-~ "/ | limplantados y los indicadores de dichos controles. Sin embargo, puesto
que el SGSI se acaba de poner en marcha, no se ha refinado al 100%
este punto.
9,2 Auditoria interna
Existe un plan de realizacién de auditorias internas que ya se ha puesto
92 en marcha y que se puede comprobar su evolucién. Sin embargo, puesto|

Planificar y realizar una auditoria interna del SGSI

que el SGSI se acaba de poner en marcha, no se ha refinado al 100%
este punto
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93 S pee et tets
Existe planificado un plan de revisién del SGSI por la direccién y hay
9,3 La administracidn realiza una revision periodica del SGSI' ...~ | |[controles implantados respecto a este punto asi como indicadores para
comprobar su evolucién. Sin embargo, puesto que el SGSI se acaba de
10 Mejora
10,1 No conformidad y correctivas
e o wn n B Se identifican no conformidades y las respectivas acciones correctivas
, arreglary ante no confor para evitar su . N et e "
10,1 e " || |para corregirlas cuando se realizan las revisiones y auditorias. Sin
recurrencia todas las n
go, puesto que el SGSI se acaba de poner en marcha, no se ha
1q,z Me_]ora continua i i
Existe un proceso definido de mejora continua. Sin embargo, puesto que|
10,2 Mejora continua del SGSIi - /=~ - el SGSI se acaba de poner en marcha, no se ha refinado al 100% este
Jpunto.

TABLA 30 CONTROLES DE LA I1SO 27001:2013

5.2. Resultados.

En este apartado se van a mostrar los resultados obtenidos en el apartado anterior en forma de
graficas. En primer lugar, en la Imagen, se muestra el porcentaje de madurez de los controles

ISO 27002:2013 implantados en TECNOSOFT.

2,63%
Va

‘V

2,63%

16,66%

FIGURA 15: GRADO DE MADUREZ DE LOS CONTROLES ISO 27002:2013

No se Ileva a cabo el control de
seguridad en los sistemas de
informacién.

Inexistente

0%

0%

Las salvaguardas existen, pero no se
gestionan, no existe un proceso formal
para realizarlas. Su éxito depende de
la buena suerte y de tener personal de
12 alta calidad.

Inicial

0%

0%

La medida de seguridad se realiza de
un modo totalmente informal (con
propios,
La responsabilidad es individual. No
hay formacién.

Repetible

11%

0%

El control se aplica conforme a un
procedimiento documentado, pero no
ha sido aprobado ni por el
Responsable de Seguridad ni el Comité
de Direccion.

4%

0%

El control se lleva a cabo de acuerdo a
w un procedimiento documentado,

aprobado y formalizado.

41%

0%

W LO - Inexistente
L1~ Inicial/Ad-hoc
L2 - Reproducible

® L3 - Definido

® L4 - Gestionado

mL5-Optimizado

entacion SGSI

? Desconocido
M Inexistente
M Inicial
M Repetible
Definido
» Administrado
W Optimizado
m No aplicable

El control se aplica de acuerdo a un
procedimi

RELLUEERER 2200,y su eficacia se mide

periédicamente mediante indicadores.

44%

0%

FIGURA 16: GRADO DE MADUREZ DE LOS CONTROLES ISO 27001:2013
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Por otra parte, a partir de la Tabla 27 y conociendo la efectividad correspondiente a cada nivel
CMM, se obtiene la Tabla 29, en la que se muestra el grado de madurez de cada uno de los
controles y el total de cada uno de los dominios que forman parte de la ISO 27002:2013. Se
observa que la efectividad de cada uno de los controles es significativamente mejor que la
efectividad de dichos controles al inicio del proyecto, que aparecen en la Tabla3 y Figura 6

A.5 Information security policies 5
A.6 Organization of information security 2,6
A.7 Human resource security 4,22
A.8 Asset management 3,22
A.9 Access control 3,88
A.10 Cryptography 3,5
A.11 Physical and environmental security 3,83
A.12 Operations security 3,36
A.13 Communications security 3,17
A.14 System acquisition, development and maintenance 2595
A.15 Supplier relationships 3
A.16 Information security incident management 3,43
A.17 Information security aspects of business continuity
management 2,17
A.18 Compliance 4,6

TABLA 31 GRADO DE MADUREZ DE LOS DOMINIOS ISO 27002:2013 TRAS AUDITORIA

Analisis GAP

A.S Information security policies

A.6 Organization of information security

A.17 Information security aspects of A.7 Human resource security

A.16 Information security incident. A.8 Asset management

A.15 Supplier relationships A.9 Access control

A.14 System acquisition, development.S A.10 Cryptography

A.13 Communications security
A.12 Operations security

A.11 Physical and environmental security

FIGURA 17: GRADO DE MADUREZ DE LOS DOMINIOS ISO 27002:2013 TRAS AUDITORIA.

Comparando el nivel de madurez obtenido con el nivel de madurez que se plante6 como objetivo al inicio
del proyecto, vemos que el nivel obtenido se aproxima al objetivo, incluso lo sobrepasa en algunos
dominios. Sin embargo, para otros dominios alin quedan mejoras que hacer para llegar al objetivo fijado.
Vemos que, en general, el estado obtenido de la mayoria de los dominios tras la auditoria es similar al
esperado tras la realizacién de los proyectos. Asimismo, volvemos a observar que hay que seguir
trabajando en la mejora de algunos dominios para conseguir alcanzar el objetivo fijado al principio de este
proyecto.
En la Tabla 30 se muestra el grado de madurez de cada una de las secciones que forman parte de la ISO
27001:2013. Estos datos se han obtenido a partir de la Tabla 28 y de la efectividad de los niveles CCM.
Se observa que la efectividad de cada una de las secciones es significativamente mejor que la efectividad
de dichas secciones al inicio del proyecto.
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4. Contexto de la Organizacion 100%
5. Liderazgo 100%
6. Planificacién 98'75%
7. Soporte 75%

8. Operacién 96’6%
9. Evaluacion 95%
10.Mejora 95%

TABLA 32 GRADO DE MADUREZ ISO 27001:2013

Observamos que el estado obtenido de la ISO 27001:2013 es muy similar al objetivo que se planteo al
principio del proyecto, incluso en algunas secciones es superior al objetivo planteado.

No conformidades con la norma ISO 27002:2013

A continuacion, en la Tabla 31, se muestran las no conformidades (NC) con la norma ISO 27002:2013
encontradas durante la realizacién de la auditoria de cumplimiento asi como las acciones correctivas
recomendadas a seguir para mejorar el estado de los controles con no conformidades.

Contacto con las menor No existe Definir un

autoridades documento formal que | procedimiento a seguir
indique el | para contactar con las
procedimiento a seguir | autoridades asi como
para contactar con las | planificar el momento
autoridades. Tampoco | de los contactos
existe una
programacion para
realizar dicho contacto.

Contacto con grupos de menor No existe Definir un

especial interés documento formal que | procedimiento a seguir
indique el | para contactar con los
procedimiento a seguir | grupos de interés asi
para contactar con | como planificar el
grupos de interés. | momento de los
Tampoco existe una | contactos.
programacion para
realizar dicho contacto

Teletrabajo mayor No existe un Definir un

documento formal en | documento en el que
el que se describan las | se incluyan todas las
normas a seguir para | normas a seguir cuando
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cuando se teletrabaja.

un empleado
teletrabaje.

Devolucién de activos mayor Las normas a Elaborar un
seguir para llevar a | nuevo documento con
cabo la devolucién de | las normas bien
activos no es claro y no | explicadas e implantar
existe un indicador con | un  indicador  para
el que se pueda | comprobar si la
controlar Si estas | devolucion de los
normas se estan | activos se estd
cumpliendo. realizando

correctamente.

Clasificacion de la mayor No existe un Redactar  un

informacién documento en el que | documento en el que
se indiquen los criterios | se encuentren
a seguir para clasificar | definidas las directrices
los activos. de clasificacion de los

activos de la
organizacion

Etiquetado de la mayor No estan Redactar  un

informacion definidas en ningun | documento con las
sitio las directrices de | directrices a seguir para
etiquetado de los | el etiquetado de los
activos. activos.

Revisar y
mejorar las normas de
tratamiento de la
informacion

Gestion de medios Menor No es posible Implantar un

extraibles. conocer que se estd | indicador para medir la
aplicando evolucion de  este
correctamente el | control
control.

Disposicién de medios. Mayor No existe Implantar un
ningun procedimiento a | procedimiento claro de
seguir para llevar a | eliminacidn de soportes
cabo la eliminacién de | extraibles.
soportes extraibles.

Mayor No existe un Redactar el

Gestion de la
informacion de
autenticacion secreta

de los usuarios.

documento en el que

se defina cémo
gestionar la
informacion
confidencial de
autenticacion de
usuarios.

documento en el que
definan las normas
referentes al uso de

informacion
confidencial en Ia
autenticacion de
usuario.
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Mayor No existe un Redactar el
Revisién de los documento en el que | documento en el que
se especifique cuando | se incluya quién es el
derechos de acceso de ni como se revisan los | encargado de revisar
derechos de acceso de | los derechos de acceso
] los usuarios de los usuarios, cada
los usuarios. cuanto se lleva a cabo
la revisién y como se
realiza.
T . Mayor No existe un Redactar el

Eliminacion o ajuste de
documento en el que | documento en el que

los derechos de acceso. se explique el | se incluya quién es el
procedimiento a seguir | encargado de modificar
para retirar o adaptar | los derechos de acceso
los derechos de acceso | de los usuarios, en qué
de los usuarios. momento y como se

realiza.
Menor No existen Implantar
Procedimientos de indicadores para | indicadores para medir
comprobar que los | este control a lo largo
it ¢ Sesiin seEs procedimiento.s. . del tiempo.
seguros de inicio de
sesion estan
funcionando
correctamente.
Gestion de claves. Menor No existen Implantar
indicadores para | indicadores para medir
comprobar la evolucién | este control a lo largo
de la gestion de claves. | del tiempo.
Trabajando en Mayor No existe un Redactar un
areas seguras. documento formal. documento formal para
Areas de cada uno 'de estos
entrega y carga. controles e informar a
todos los empleados de

su existencia
Mayor No existe un Redactar el

Seguridad de documento en el que | documento con las

equipos y activos se especifiguen las | normas a seguir e

fuera de las medidas de seguridad a | informar a todos los

instalaciones. tomar para cuando se | empleados de estas
saca un activo fuera de | normas.
las instalaciones de la
organizacion.

Procedimientos Mayor No existe un Redactar un
documento formal | documento con los

OperatiVOS donde se encuentren | procedimientos de
documentados los | operacidn.
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documentados. prOCEd_imientos
operativos.

Gestién del Cambio. Mayor No existe Crear registros
ningun proceso formal | con los cambios que se
para  controlar los | vayan realizando.
cambios que afectan a
la seguridad de |Ia
informacién de la
organizacion.

Gestidn de la Mayor Falta de Implantar

Capacidad. evidencias de que con | indicadores para
los registros obtenidos | comprobar el uso de
de la monitorizacién se | los recursos de los
ajuste el uso de los | sistemas.
recursos de los
sistemas.

Mayor No existe un Implantar un

Gestion de proceso para identificar | proceso automatico

vulnerabilidades las vulnerabilidades | que identifique las

técnicas. técnicas del software. vulnerabilidades  del
software existente.

Controles de red. Mayor No existe un Planificar %
procedimiento a seguir | ejecutar controles de
ni ninguna planificacién | red de manera
para realizar los | periddica.
controles de la red.

Seguridad de los Mayor No existen Contratar una

servicios de red. mecanismos de | segunda conexién con
seguridad asociados a | otro proveedor para
servicios de red. conseguir redundancia.

Revision técnica de Mayor ' No existe u'n ' Establecer u'n
procedimiento a seguir | procedimiento a seguir

aplicaciones después tras haber realizado | para cuando se realizan

de la plataforma cambia_s en el sisten,wa c?mbios en . los
operativo de algun | sistemas operativos y
operativa. equipo de la | realizarlo cada vez que
organizacion. se realiza un cambio en
el sistema operativo de
un equipo de la

organizacion.

S saTe e Mayor No existe un Redactar  un
documento en el que | documento con los

principios de ingenieria se  establezcan los | principios de seguridad
principios de seguridad | en ingenieria de
en ingenieria de | sistemas.
sistemas

Mayor No existe un Redactar un

Pruebas de
aceptacion del

documento formal que
indique la metodologia

documento con los
pasos a seguir a la hora
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sistema

a seguir para realizar

de realizar las pruebas

las pruebas de los | necesarias a los
desarrollos. desarrollos.
. . Mayor No existe un Definir el
Gestion de cambios en y
proceso formal de | proceso de
los servicios del administracion de | administracion de
proveedor. cambios en los servicios | cambios en los servicios
prestados por los | prestados por
proveedores. proveedores.
Mayor No existen Definir los
Evaluacion y decision directrices para | criterios de valoracién
sobre eventos de clasificar los incidentes | de incidencias asi como
_Segurldaq' de la de seguridad segln su | las directrices a seguir
informacion. importancia o | para clasificarlas de la
prioridad. manera mas eficiente
posible.
Recogida de Mayor No existe un Redactar un
pruebas. documento en el que | documento con el

se especifique cuando
hay que recoger
evidencias ni cémo se
debe hacer.

procedimiento a seguir
para recopilar
evidencias e informar a
todos los empleados de
este documento y de la
importancia de Ia
recopilacion.

TABLA 33 NO CONFORMIDADES CON LA NORMA ISO 27002:2013

No conformidades con la norma ISO 27001:2013

A continuacion, en la Tabla 33, se muestran las no conformidades (NC) con la norma ISO 27001:2013
encontradas durante la realizacion de la auditoria de cumplimiento asi como las acciones correctivas

recomendadas a seguir para mejorar el estado de las secciones con no conformidades.

Recursos menor La Se debe
disponibilidad de | mejorar la
recursos es mejorable. | disponibilidad de los

recursos de la

organizacion.
Proveer Mayor Algunos de los Documentar
documentacion procesos no estan | todos los procesos
requerida por el documentados relacionados con la
estandar mas la formalmente seguridad de la
requerida por la informacién que se
organizacién lleven a cabo en la

organizacion.

Proveer un mayor No existe un Definir un

titulo, autor, formato
consistente, revision vy

procedimiento formal a
seguir para la creacion

procedimiento a seguir
para la creacion vy
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aprobacioén a los y actualizacién  de | actualizacién de
documentos documentos. documentos.
Mantener un mayor No existe Definir el
control adecuado de la definida una manera | procedimiento a seguir
documentacion clara de realizar el | para realizar el control
control de la | dela documentacién
informacion
documentada referente
a la seguridad de la
informacion  de la
organizacion.

TABLA 34 NO CONFORMIDADES CON LA NORMA ISO 27001:2013

5.5. Conclusiones.

Comparando el nivel de madurez obtenido con el nivel de madurez que se plante6 como objetivo al inicio
del proyecto, vemos que el nivel obtenido se aproxima al objetivo, incluso lo sobrepasa en algunos
dominios. Sin embargo, para otros dominios aun quedan mejoras que hacer para llegar al objetivo fijado.
Vemos que, en general, el estado obtenido de la mayoria de los dominios tras la auditoria es similar al
esperado tras la realizacion de los proyectos. Asimismo, volvemos a observar que hay que seguir
trabajando en la mejora de algunos dominios para conseguir alcanzar el objetivo fijado al principio de este
proyecto.

En la Tabla 30 se muestra el grado de madurez de cada una de las secciones que forman parte de la ISO
27001:2013. Estos datos se han obtenido a partir de la Tabla 28 y de la efectividad de los niveles CCM.
Se observa que la efectividad de cada una de las secciones es significativamente mejor que la efectividad
de dichas secciones al inicio del proyecto.

6. CONCLUSIONES

6.1. Introduccion.

Tras haber realizado con éxito todas las fases anteriores, se puede concluir que se han cumplido los
objetivos propuestos al inicio de este proyecto, es decir, mejorar la seguridad de la informacién de la
organizacion gracias a la implementacion de un Plan de Seguridad.

6.2. Objetivos de la Fase.

Se ha establecido el estado inicial de la seguridad de la informaciéon de la organizacién asi como los
objetivos a alcanzar tras la implantacion del SGSI.

Se ha definido y desarrollado el esquema documental necesario para el cumplimiento normativo de la ISO
27001:2013.

Como evidencia el analisis diferencial realizado al inicio de este proyecto, la organizacién, aunque
contaba con multiples controles de seguridad especificos, no se englobaban en un SGSI que involucrara
a todos sus estamentos, ni disponia de buena parte de los mecanismos formales que se deben
contemplar en un sistema de gestion de seguridad de la informacion.
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Tras la realizacion de las actividades descritas en el proyecto, se puede concluir que su objetivo principal,
puesta en marcha del SGSI, de manera que la seguridad se tenga en cuenta en todos los procesos de la
organizacion y, por tanto, mejorar la seguridad global de la organizacién, ha sido plenamente conseguido.
La implementacion del SGSI de TECNOSOFT se ha realizado siguiendo las directrices de la norma
ISO/IEC 27001:2013 y el cédigo de buenas practicas que describe la norma ISO/IEC 27002:2013, que
establece una serie de puntos a desarrollar y cumplir.

Se ha logrado la concienciacién y colaboracion de los empleados en materia de seguridad de la
informacion.

Existe el compromiso de revisar y mejorar el estado de la seguridad de la informacién de la organizacion
de manera periddica.

Buena parte de esos puntos se han alcanzado.
A continuacién mostramos los objetivos conseguidos y aspectos pendientes.

6.2.1 Objetivos conseguidos.
Entre los objetivos podemos destacar:

e Se ha definido y se ha puesto en marcha un SGSI del que inicialmente carecia la organizacion.

e Se ha definido y desarrollado el esquema documental necesario para sustentar el SGSI.

e Se ha definido la metodologia y se ha realizado el analisis de riesgos necesario para evaluar las
amenazas que afectan a distintos activos de la organizacion.

e Se han definido y ejecutado diversos proyectos, tanto tecnolégicos como organizativos y de
gestion, que han permitido mejorar la seguridad global de la organizacién.

e Se ha mejorado la formacién y concienciacion de todos los empleados de la organizacién, lo que
a su vez contribuye a disminuir los riesgos y mejorar la seguridad de la organizacion.

e Se han definido los roles y responsabilidades relativas a seguridad de la informacion.

e Se han definido indicadores para evaluar el cumplimiento de los controles de seguridad definidos.

6.2.2. Aspectos pendientes.
Es necesario avanzar en el desarrollo del SGSI en los siguientes aspectos:

e Definir e implementar la politica de seguridad de proveedores.

o Definir e implementar procedimientos para la correcta gestién de la seguridad desde el punto de
vista de los recursos humanos.

e Definir y desarrollar planes de formacion especificos para el personal con responsabilidades en
materia de seguridad de la informacion: RRHH, Tl, etc...

o Identificar distintas areas y clasificarlas en funciéon de sus necesidades en cuanto a seguridad.

o Definir e implementar procedimientos para la autorizacion de retirada de materiales de las
oficinas.

Adicionalmente, no debemos perder de vista el hecho de que el SGSI se debe contemplar bajo un modelo
de mejora continua, de manera que se debe revisar y evaluar periddicamente, y cuando se detecten
deficiencias, se deben de tomar las medidas correctoras que garanticen la seguridad y proteccién de la
informacion.

6.3. Presentacion de resultados.

Como resultado del trabajo Fin de Master se han generado los siguientes entregables:
e Memoria del proyecto, que es este documento. Incluye los anexos indicados en el indice.
o Resumen ejecutivo. Documento adicional, que muestra las principales conclusiones del proyecto.
e Presentacién a la direccion. Documento adicional, que incluye conceptos de seguridad con el
objetivo de concienciar y sensibilizar al personal en materia de seguridad de la informacion.
e Presentacion con el resumen del estado del proyecto.
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o Video de presentacion del proyecto. Describe las distintas etapas y el proceso llevado a cabo
para la realizacion del TFM

/. ANEXOS.

7.1. ANEXO | tablaISO 27001:2013.

Estado de Implementacion ISO 27001

Seccion Requerimientos ISO 27001 Estado
4 Contexto de la organizacion
4,1 Comprension de la organizacion y de su contexto
a1 Determinar los objetivos del SGSI de la organizacién y cualquier problema que pueda afectar su
! eficacia
4,2 Comprension de las necesidades y expectativas de las partes interesadas
4.2 (a) Identificar las partes interesadas incluyendo leyes aplicables, regulaciones, contratos, etc. Repetible
4.2 (b) Determinar los requerimientos y oblicaciones relevantes de seguridad de la informacion Repetible
4,3 Determinacion del alcance del SGSI
4,3 Determinar y documentar el alcande del SGSI
4,4 SGSI
4,4 Establecer, implementar, mantener y mejorar de forma continua el SGSI acorde al estandar
5 Liderazgo
51 Liderazgo y compromiso
51 La administracién debe demostrart liderazgo y compromiso por el SGSI
5,2 Politica
5,2 Documentar la Politica de Seguridad de la Informacion
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5,3 Roles, responsabilidades y autoridades en la organizacion
53 Asignar y comunicar los roles y responsabilidades de seguridad de la informacién
6 Planificacion
6,1 Acciones para tratar los riesgos y oportunidades
6.1.1 Disefiar el SGSI para satisfacer los requerimientos, tratando riesgos e identificando
o oportinidades
6.1.2 Definir e implementar un proceso de andlisis de riesgos de seguridad de la informacién
6.13 Documentar e implementar un proceso de tratamiento de riesgos de seguridad de la
- informacion
6,2 Objetivos de seguridad de la informacion y planificacion para su consecucion
6,2 Establecer y documentar los planes y objetivos de la seguridad de la informacién Repetible
7 Soporte
7,1 Recursos
7,1 Determinar y asignar los recursos necesaraios para el SGSI
7,2 Competencia
7,2 Determinar, documentar hacer disponibles las competencias necesarias
7,3 Concienciacion
7,3 Implementar un programa de concianciacién de seguridad Repetible
74 Comunicacién
7,4 Determinar la necesidades de comunicacidn internas y externas relacionadas al SGSI Repetible
7,5 Informacion documentada
7.5.1 Proveer documentacion requerida por el estandar mas la requerida por la organizacién Inicial
7.5.2 Proveer un titulo, autor, formato consistente, revision y aprovacion a los documentos Inicial
753 Mantener un control adecuado de la documentacién Inicial
8 Operacion
8,1 Planificacidn y control operacional
Planificar, implementar, controlar y documentar el proceso de gestion de riesgos del SGSI .
8,1 . . Repetible
(Tratamiento de riesgos)
8,2 Apreciacion de los riesgos de seguridad de la informacion
8,2 Evaluar y documentar los riesgos de seguridad regularment y cuando hay cambios Repetible
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8,3 Tratamiento de los riesgos de seguridad de la informacion
8,3 Implementar un plan de tratamiento de riesgos y documentar los resultados Repetible
9 Evaluacion del desempeio
9,1 Seguimiento, medicidn, analisis y evaluacion
9,1 Realizar un seguimiento, medicidn, andlisis y evaluacién del SGSI y los controles Repetible
9,2 Auditoria interna
9,2 Planificar y realizar una auditoria interna del SGSI
9,3 Revision por la direccién
9,3 La administracion realiza una revision periodica del SGSI
10 Mejora
10,1 No conformidad y acciones correctivas
101 Identificar, arreglar y reaccionar ante no conformidades para evitar su recurrencia
’ documentando todas las acciones
10,2 Mejora continua
10,2 Mejora continua del SGSI m

TABLA 35: TABLAISO 27001:2013
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7.2. ANEXO Il tabla ISO 27002:2013

CONTROL Valor | Total
A.5 Information security policies 4
A.5.1 Management direction for information security 4
A.5.1.1 |Policies for information security 4
A.5.1.2 | Review of the policies for informatio security 4
A.6 Organization of information security 1
A.6.1 Internal organization 2
A.6.1.1 |Information security roles and responsibilities 3
A.6.1.2 |Segregation of duties 3
A.6.1.3 | Contact with authorities 4
A.6.1.4 | Contact with special interest groups 0
A.6.1.5 |Information security in project management 0
A.6.2 Mobile devices and teleworking 0
A.6.2.1 | Mobile device policy
A.6.2.2 |Teleworking
A.7 Human resource security 1,333333333
A.7.1 Prior to employment 0
A.7.1.1 |Screening 0
A.7.1.2 |Terms and conditions of employment 0
A.7.2 During employment 0
A.7.2.1 | Management responsibilities 0
A.7.2.2 |Information security awareness, education and training 0
A.7.2.3 | Disciplinary process 0
A.7.3 Termination and change of employment 4
| A7.3.1 | Termination or change of employment responsibilities 4
A.8 Asset management 0
A.8.1 Responsibility for asset 0
A.8.1.1 |Inventory of assets 0
A.8.1.2 | Ownership of assets 0
A.8.1.3 | Acceptable use of assets 0
A.8.1.4 |Return of assets 0
A.8.2 Information classification 0
A.8.2.1 |Classification of information
A.8.2.2 | Labelling of informa tion
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|A8.23

| Handling of assets

A.8.3 Media handling

A.8.3.1

Management of removable media

A.8.3.2

Disposal of media

A.8.3.3

Physical media transfer

A.9 Access control

3,525

A.9.1 Business requirements of access control

AS.11

Access control policy

AS.1.2

Access to networks and network services

A.9.2 User acce

SS management

4,5

A9.2.1

User registration and de-registration

A.9.2.2

User access provisioning

A9.2.3

Management of privileged access rights

A9.2.4

Management of secret authentication information of users

A.9.2.5

Review of user access rights

A.9.2.6

Removal or adjustment of access rights

(Sa RO B I~ S S R

A.9.3 User responsibilities

1A93.1

| Use of secret authentication information

S

A.9.4 System and application access control

1,6

A9.4.1

Information access restriction

A9.4.2

Secure log-on procedures

A9.4.3

Password managment system

A9.4.4

Use of privileged utility programs

A.9.4.5

Access control to program source code

(R N T I N

A.10 Crypto

graphy

A.10.1 Cryptographic controls

A.10.1.1

Policy on the use of cryptographic controls

A.10.1.2

Key management

A.11 Physical and environmental security

A.11.1 Secure a

reas

Al11.1.1

Physical security perimeter

A11.1.2

Physical entry controls

A11.13

Securing offices, rooms and facilities

Al11.1.4

Protecting against external and environmental threats

A11.1.5

Working in secure areas

A.11.1.6

Delivery and loading areas

O|O0O|O|O |O|Oo

A.11.2 Equipment

A11.2.1

Equipment siting and protection

A.11.2.2

Supporting utilities

A11.23

Cabling security

Al11.2.4

Equipment maintenance

A11.25

Removal of assets

A.11.2.6

Security of equipment and assets off-premises

A11.2.7

Secure disposal or reuse of equipment

A11.2.8

Unattended user equipment

O|Oo|jlo|jo|O|O|O |O
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| | A.11.2.9 | Clear desk and clear screen policy 0

A.12 Operations security 2,142857143

A.12.1 Operational procedures and responsibilities 5

A.12.1.1 | Documented operating procedures

A.12.1.2 | Change management

A.12.1.3 | Capacity management

vioiow,

A.12.1.4 | Separation of development, testing and operational environments

A.12.2 Protection from malware 0

|A.12.2.1 | Controls against malware 0

A.12.3 Backup 5

|A.12.3.1 | Information backup 5

A.12.4 Logging and monitoring 0

A.12.4.1| Event logging

A.12.4.2 | Protection of log information

A.12.4.3 | Administrator and operator logs

O |Oo|O |Oo

A.12.4.4 | Clock synchronisation

A.12.5 Control of operational software 4

| A.12.5.1 | Installation of software on operational systems 4

A.12.6 Technical vulnerability management 0

A.12.6.1 | Management of technical vulnerabilities 0

A.12.6.2 | Restrictions on software installation 0

A.12.7 Information systems audit considerations 1

| A12.7.1 | Information systems audit controls 1

A.13 Communications security 1,5

A.13.1 Network security management 3

A.13.1.1 | Network controls

A.13.1.2 | Security of network services

w | ww

A.13.1.3 | Segregation in networks

A.13.2 Information transfe 0

A.13.2.1| Information transfer policies and procedures

A.13.2.2 | Agreements on information transfer

A.13.2.3 | Electronic messaging

OoO|O|O |Oo

A.13.2.4 | Confidentiality or nondisclosure agreements

A.14 System acquisition, development and maintenance 0,888888867

A.14.1 Security requirements of information systems 0

A.14.1.1 | Information security requirements analysis and specification

A.14.1.2 | Securing application services on public networks 0

o

A.14.1.3 | Protecting application services transactions

A.14.2 Security in development and support processes 2,6666666

A.14.2.1 | Secure development policy

A.14.2.2 | System change control procedures.

A.14.2.3 | Technical review of applications after operating platform

A.14.2.4 | Restrictions on changes to software packages

A.14.2.5 | Secure system engi neering principles

WINIWIW|PAN

A.14.2.6 | Secure development environment
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A.14.2.7

Outsourced development

A.14.2.8

System security testing

A.14.2.9

System acceptance testing

A.14.3 Test data

| A.14.3.1 | Protection of test data

A.15 Supplier relationships

2,8333333

A.15.1 Information security in supplier relationships

2,6666666

A.15.1.1

Information security policy for supplier relationships

A.15.1.2

Addressing security within supplier agreements

A.15.1.3

Information and communication technology supply chain

A.15.2 Supplier

service delivery management

A.15.2.1

Monitoring and review of supplier services

A.15.2.2

Managing changes to supplier services

A.16 Inform

ation security incident management

3,14

A.16.1 Management of information security incidents and improvements

3,14

A.16.1.1

Responsibilities and procedures

A.16.1.2

Reporting information security events

A.16.1.3

Reporting information security weaknesses

A.l6.1.4

Assessment of and decision on information security events

A.16.1.5

Response to information security incidents

A.16.1.6

Learning from information security incidents

A.16.1.7

Collection of evidence

PfLWWLWIWIW WIW

A.17 Inform

ation security aspects of business continuity management

A.17.1 Information security continuity

Al17.1.1

Planning information security continuity

A17.1.2

Implementing information security continuity

A.17.1.3

Verify, review and evaluate information security continuity

A.17.2 Redundancies

| A17.2.1 | Availability of infor mation processing facilities

A.18 Compliance

0,9666665

A.18.1 Compliance with legal and contractual requirements

0,6

A.18.1.1

Identification of applicable legislation and contractual
requirements

A.18.1.2

Illectual property rights

A.18.1.3

Protection of records

A.18.1.4

Privacy and protection of personally identifiable information

A.18.1.5

Regulation of cryptographic controls

O |=|N|O|O

A.18.2 Information security reviews

1,333333

A.18.2.1

Independent review of information security

A.18.2.2

Compliance with security policies and standards

A.18.2.3

Technical compliance review

TABLA 36 TABLA ISO 27002:2013
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7.3. ANEXO Il Informe de Auditoria.

1. INTRODUCCION

Este informe de auditoria interna pretende determinar el grado de cumplimiento del Sistema de Gestiéon de
Seguridad TECNOSOFT con la norma ISO/IEC 27001:2013.

Es el resultado de la primera auditoria interna del SGSI de TECNOSOFT que se realiza como parte del plan de
auditoria establecido por la organizacion para la implantacion y mejora de su SGSI.

2. ALCANCE

El plan Director de Seguridad que se desea implantar en TENOSOFT pretende adecuar a la norma ISO/IEC
27001:2013 todos los procesos y procedimientos tanto organizativos como técnicos relacionados con los
Sistemas de Informacién de la organizacién.
Esta auditoria abarca todos los Sistemas de Informacién que incluye el SGSI de TECNOSOFT que son:

e  Servicios Financieros.

e  Recursos Humanos.
e Tecnologias de la informacion.
La auditoria se realiza sobre todos los dominios y controles que establece la norma ISO/IEC 27001:2013

3. CRITERIOS.

Esta auditoria sigue los criterios establecidos por:
e ISO/IEC 27001:2013
e ISO/IEC 27002:2013

4. PLAN DE AUDITORIA.
La auditoria de cumplimiento se ha realizado conforme a la siguiente planificacidon:

Primer Trimestre:
e Auditoria de las Politicas de Seguridad.

Auditoria de la Organizacion de la Seguridad de la Informacion.
e Auditoria de la Seguridad relacionada con RRHH.

Segundo Trimestre:
e Auditoria de la Gestidn de Activos.
e Auditoria de Control de los accesos.
e Auditoria del Cifrado.
e Auditoria de la Seguridad Fisica y Ambiental.
e Auditoria de la Seguridad de la Operativa.
e Auditoria de la Seguridad de las Comunicaciones.

Tercer Trimestre:
e Auditoria de la gestién y Mantenimiento de los SI.
e Relaciones con proveedores.
e Auditoria de la gestién de incidentes de la seguridad de la informacion.

Cuarto Trimestre:
e Auditoria de seguridad de la informacién en gestién de la continuidad del negocio.
Auditoria del Cumplimiento.

5. REGISTROS DE AUDITORIA.
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a) Documentacién consultada.

Para la realizacién de esta auditoria se ha consultado la siguiente documentacion:
e Contexto, requerimientos y alcance del SGSI

e Declaracién de aplicabilidad.

e Rolesy Responsabilidades de Seguridad.

e Inventario de activos.

e Plan de continuidad de negocio.

e Andlisis de Riesgos.

e  Politica de Seguridad.

e Politica de control de acceso.

e Politica de seguridad de dispositivos moviles.
e Politica de uso aceptable de activos.

e Politica de contrasefias.

e  Procedimiento de gestion de incidentes.

e Procedimiento de Continuidad del negocio.
e  Procedimiento de operacién de TI.

b) Personal entrevistado.

El siguiente personal ha sido entrevistado durante la auditoria de cumplimiento.
e Responsable de Seguridad

e Responsable de RRHH
e Responsable de Tl
e Personal de Desarrollo

6. RESULTADO DE AUDITORIA.

A continuacién se muestran los hallazgos de auditoria detectados para los requerimientos 1ISO 27001:2013. Se
contemplan dos tipos de hallazgos:

No Conformidad Mayor. Incumplimiento de un requisito normativo que vulnera o pone en serio riesgo la
integridad del Sistema de Gestion.

No Conformidad Menor. Desviacidon minima en relacién a los requisitos normativos que no afecta a la
eficiencia e integridad del Sistema de Gestién.

No Conformidades Mayores serian:

7 Soporte
7.5 Informacion documentada No No estd
Conformidad cumplimentada toda Ia
mayor informacion requerida.
Requerimientos legales y
contractuales y algunos
procedimientos
operacionales
8 Operacion
8.1. Planificacion y control operacional No No se planifican vy
Conformidad controlan acciones para el
mayor tratamiento de riesgos.
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8.3 Tratamiento de los riesgos de
seguridad de la informacion

No
Conformidad
mayor

No hay evidencia
de informacion
documentada de los
resultados de tratamiento
de los riesgos residuales.

9 Evaluacién del desempeiio
9.1. Seguimiento, medicién, analisis y | No No estan
evaluacién Conformidad documentadas evidencias

mayor

de seguimiento medicidn,
analisis y evaluacién del
desempefio del sistema de
gestion.

TABLA 37 TABLA DE NO CONFORMIDADES MAYORES.

No Conformidades Menores serian

4 Contexto de la organizacion
4.2 Comprensién de las necesidades y | No No esta
expectativas de las partes | Conformidad cumplimentados todos os
interesadas menor requisitos legales y
contractuales
6 Planificacion
6.1. Acciones para tratar los riesgos y | No No estan documentados
oportunidades Conformidad los criterios para llevar a
menor cabo apreciaciones de
riesgo
7 Soporte
7.2 Competencia No No estan
Conformidad documentadas las
menor evidencias de
competencia.
8 Operacion
8.2 Apreciacion de riesgos de No No hay
seguridad de la informacion Conformidad evidencias de los
menor resultados de apreciacion
de riesgo

TABLA 38 TABLA DE NO CONFORMIDADES MENORES.

7. OPORTUNIDADES DE MEJORA.

Es necesario avanzar en el desarrollo del SGSI en los siguientes aspectos:

e Definir e implementar la politica de seguridad de proveedores.
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o Definir e implementar procedimientos para la correcta gestion de la seguridad desde el punto de vista de
los recursos humanos.

o Definir y desarrollar planes de formacidn especificos para el personal con responsabilidades en materia de
seguridad de la informacién: RRHH, Tl, etc...

e Identificar distintas areas y clasificarlas en funcién de sus necesidades en cuanto a seguridad.

e Definir eimplementar procedimientos para la autorizacion de retirada de materiales de las oficinas.

Adicionalmente, no debemos perder de vista el hecho de que el SGSI se debe contemplar bajo un modelo de
mejora continua, de manera que se debe revisar y evaluar periédicamente, y cuando se detecten deficiencias, se
deben de tomar las medidas correctoras que garanticen la seguridad y proteccion de la informacion.

8. PLANIFICACION DE LA FUTURA AUDITORIA.

Se aconseja seguir el plan de auditoria definido en TECNOSOFT vy realizar una nueva auditoria interna en el
primer semestre del 2020.

El periodo de tiempo hasta esa nueva auditoria se debe utilizar para definir nuevos proyectos orientados a la
mejora del SGSI, y en concreto a las oportunidades de mejora identificadas en el punto anterior.

Se aconseja priorizar y definir dichos proyectos de mejora para su implantacién en un espacio temporal que
permita evaluar su impacto en el SGSI en la siguiente auditoria de cumplimiento.
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Glosario

Accién correctiva: Accion para eliminar la causa de una no conformidad y prevenir su repeticion. Va mas
alla de la simple correccién.

Activo: Cualquier informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.

Alcance: Ambito de la organizacién que queda sometido al SGSI.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafnos a un sistema o a la
organizacion.

Analisis de riesgos: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.

Auditor: Persona encargada de verificar, de manera independiente, el cumplimiento de unos
determinados requisitos.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
evaluarlas objetivamente para determinar el grado en el que se cumplen los criterios de auditoria.

Autenticacion: Provision de una garantia de que una caracteristica afirmada por una entidad es correcta.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicién o ser revelada a individuos,
entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el SGSI de la
organizacion y su justificacion, asi como la justificacion de las exclusiones de controles.

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe las operaciones o
servicios habituales de una organizacion durante el tiempo suficiente como para verse la misma afectada
de manera significativa.

Directriz: Una descripcion que clarifica qué deberia ser hecho y cémo, con el propésito de alcanzar los
objetivos establecidos en las politicas.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una
entidad autorizada.

Evidencia: Informacion, registro o declaraciéon de hechos, cualitativa o cuantitativa, verificable y basada
en observacion, medida o test, sobre aspectos relacionados con la confidencialidad, integridad o
disponibilidad de un proceso o servicio o con la existencia e implementacién de un elemento del sistema
de gestién de seguridad de la informacion.

Impacto: El coste para la empresa de un incidente, que puede o0 no ser medido en términos estrictamente
financieros.

Incidente: Evento Unico o serie de eventos de seguridad de la informacién inesperados o no deseados
que poseen una probabilidad significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacién.

ISO/IEC 27000: Revision de los estandares de la serie 27000.
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ISO/IEC 27001: Especificaciones para la implantacion de un Sistema de Gestion de la Seguridad de la
Informacién (SGSI).

ISO/IEC 27002: Codigo de buenas practicas en la gestion de la seguridad de la informacion.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion, software, documentos,
servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la organizacién

y necesiten ser protegidos de potenciales riesgos.

MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los sistemas de informacion elaborada por el
Consejo Superior de Administracion Electronica.

PDCA (plan-do-check-act): Método de mejora continua de la calidad. También conocido como ciclo
Deming.

No repudio: Servicio de seguridad que previene que un emisor niegue haber remitido un mensaje
(cuando realmente lo ha emitido) y que un receptor niegue su recepcion (cuando realmente lo ha
recibido).

Objetivo: Declaracion del resultado o fin que se desea lograr mediante la implementacion de
procedimientos de control en una actividad determinada.

Plan de continuidad de negocio: Plan orientado a permitir la continuacioén de las principales funciones
del negocio en el caso de un evento imprevisto que las ponga en peligro.

Proceso: Conjunto de actividades que transforman unas entradas en salidas.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion.

Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo.

Salvaguarda: Mecanismo de proteccion frente a las amenazas. Existen diferentes tipos dependiendo si
se desea prevenir o corregir un incidente.

Segregacion de tareas: Reparto de tareas sensibles entre distintos empleados para reducir el riesgo de
un mal uso de los sistemas e informaciones deliberado o por negligencia.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.

Seleccion de controles: Proceso de eleccion de los controles que aseguren la reduccion de los riesgos a
un nivel aceptable.

SGSI: Sistema de Gestion de Seguridad de la Informacion. Conjunto de elementos que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y alcanzar
dichos objetivos, basandose en un enfoque de gestién del riesgo y de mejora continua.

Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la implementacion de controles.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o un sistema
de tratamiento de la informacién sean asociadas de modo inequivoco a un individuo o entidad.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una amenaza
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