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RESUMEN

El presente TFM, tiene como objeto desarrollar el Plan Director de la seguridad
de la informacién de una empresa, basado en el estandar internacional
ISO/IEC 27001:2013 certificable y el manual de buenas practicas ISO/IEC
27002 :2013 que describe los controles o salvaguardias para mitigar las
amenazas.

La implementacion de un SGSIy mediante la metodologia de andlisis de riesgo
MAGERIT, ha permitido a la empresa realizar un inventario de sus activos y
valorarlos en las dimensiones de seguridad, asi como identificar las amenazas
que se podrian materializar en los activos. Calcular el impacto potencial y
medir el nivel de riesgo de los activos, para posteriormente realizar una
propuesta de proyectos, que tiene la finalidad de mejorar el nivel de
cumplimiento de los estandares ISO/IEC 27001-27002. Finalizando con una
auditoria de cumplimiento usando el modelo de madurez de la capacidad
(CMM).
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ABSTRACT

The purpose of this TFM is to develop the Master Plan for information security
of a company, based on the ISO / IEC 27001: 2013 international certifiable
standard and also based on the ISO / IEC 27002: 2013 good practices manual
that describes the controls or safeguards to mitigate the threats.

The implementation of an SGSI using the MAGERIT risk analysis methodology
has allowed to the company to carry out an inventory of its assets and value
them in the security dimensions, as well as identify the threats that could
materialize in the assets. Calculate the potential impact and measure the level
of risk of the assets, to subsequently make a project proposal, which aims to
improve the level of compliance with 1ISO / IEC 27001-27002 standards.
Finalizing with a compliance audit using the Capability Maturity Model CMM
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1.

INTRODUCCION

El presente Trabajo Final de Master (TFM) tiene como objeto establecer
las bases para la realizacion del Plan Director de Seguridad de la
Informacién de una empresa, el mismo que le permitira alinear sus
objetivos y principios de seguridad, a la normativa internacional de
referencia ISO/IEC 27001:2013 — 27002:2013, como primer paso se
obtendra informacion del estado actual, del nivel de seguridad de la
informacion para poder plantear acciones pertinentes para mitigar
amenazas y riesgos que se presentan en los activos de informacion de la
empresa, protegiendo los tres pilares bases de la seguridad como son la
integridad, confidencialidad y disponibilidad de la informacion.

Para poder cumplir con este proyecto se dividir4 en 6 fases:

e Fase 1: Introduccién al Proyecto, aqui se definiran los objetivos
del Plan Director de Seguridad y se realizara un analisis diferencial
de la compaiiia con respecto a la norma ISO/IEC 27001 - ISO/IEC
27002.

e Fase 2: Sistema de gestion documental, donde se elaboraran
las politicas de seguridad, declaracion de aplicabilidad y
documentacion del SGSI.

e Fase 3: Andlisis de riesgos, identificaciébn y valoracién de
activos, andlisis de amenazas y vulnerabilidades, célculo de nivel
de riesgo aceptable y residual, donde se obtendra un conjunto de
medidas que garantizaran la funcionalidad de los activos y
recordando que estas medidas no pueden tener un valor
econdmico mayor al activo protegido.

e Fase 4: Propuesta de proyectos, con fines de mejoramiento que
permiten enfrentar a las vulnerabilidades y amenazas encontradas
en los activos, constituyéndose como salvaguardas a corto,
mediano y largo plazo para la continuidad del negocio. Cabe
recalcar que estas propuestas no solo son en el ambito tecnologico
sino también deben incluir diferentes ambitos como son los
recursos humanos y de organizacion

e Fase 5. Auditoria de cumplimiento, evaluacion de controles y
madurez, esta es una fase crucial para poder evidenciar el nivel
de cumplimiento de todas las salvaguardas aplicadas, para poder
cumplir con la proteccion integral de la seguridad de la
informacion. La evaluacién de la madurez es con respecto a los
dominios, objetivos y controles de la ISO/IEC 27002:2013. Esta
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estimacion se la realizard en una tabla basada en el Modelo de
Madurez de la Capacidad (CMM). Y para finalizar:

e Fase 6. Presentacion de resultados y entrega de Informes, es
donde se consolidan los resultados obtenidos durante el proceso
de andlisis, y se le da un formato de presentacién que incluye un
resumen ejecutivo, memoria global del proyecto y una
presentacion a los directivos con los principales resultados de
estudio.

GLOSARIO DE TERMINOS

Activo: son todos aquellos elementos que posee la organizacion y que
seran analizados durante el proceso (sistemas, soportes, edificios,
personas..)y que requiere la organizacion para poder realizar las
actividades de negocio que le son propias.

Aceptacion del riesgo: Esta decision consiste en que la organizacion ha
detectado que se encuentra expuesta a un riesgo importante y su
probabilidad de que llegue a suceder es tan improbable, que no resulta
posible la inversion para protegerse ante esta situacion. La decisién es
que la organizacion trabaje aceptando que estad expuesta al riesgo v,
llegado el caso de que se produzca un incidente, improvisando una
respuesta.

Alcance: Ambito de la organizacion que queda sometido al SGSI.
Amenaza: son todas aquellas situaciones que podrian llegar a suceder
en una organizacion y que podrian dafiar a los activos, provocando que
éstos no funcionen correctamente o que no puedan utilizarse del modo
correcto para poder llevar a cabo la actividad de negocio de la
organizacion

Andlisis de riesgos: proceso que permite descubrir qué necesidades de
seguridad tiene la organizacion tras detectar cuéles son nuestros agujeros
en seguridad, asi como las amenazas a las que nos encontramos
expuestos.

Compromiso de la direccion: Alineamiento firme de la Direccién de la
organizacion con el establecimiento, implementacion, operacion,
monitorizacion, revision, mantenimiento y mejora del SGSI. La version de
2013 de ISO 27001 lo engloba bajo la clausula de Liderazgo.

Control: o salvaguardia, practica, procedimiento o mecanismo que
reduce el nivel de riesgo.

CID: Acronimo espaiiol de confidencialidad, integridad y disponibilidad,
las dimensiones basicas de la seguridad de la informacion.

Declaracion de aplicabilidad: Documento que recoge la relacion de
controles de la ISO 27002, especificando, para cada uno de ellos, si es o
no de aplicacion a la organizacion, junto con la justificacion de su
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aplicabilidad, o una descripcién de como se implementa en caso de serlo.

Este documento también se conoce como State of Aplicability (SOA).

e Directiva o directriz: Una descripcion que clarifica qué deberia ser hecho
y como, con el propoésito de alcanzar los objetivos establecidos en las

politicas.

e Disponibilidad: Propiedad de la informacion de estar accesible y

utilizable cuando lo requiera una entidad autorizada.

e Entidad de acreditacion: Un organismo oficial que acredita a las
entidades certificadoras como aptas para certificar segun diversas
normas. Suele haber una por pais. Son ejemplos de entidades de
acreditacion: ENAC (Espafia), UKAS (Reino Unido), EMA (México), OAA

(Argentina), etc.

e Entidad de normalizacion: Un organismo oficial que genera y publica
normas. Suele haber una por pais. Son ejemplos de entidades de
normalizacion: AENOR (Espafia), BSI (Reino Unido), DGN (México),

IRAM (Argentina), etc.

e Estimacion de riesgos: Proceso de comparar los resultados del andlisis
de riesgos con los criterios de riesgo para determinar si el riesgo y/o su

magnitud es aceptable o tolerable.

e Evaluacién de riesgos: Proceso global de identificacion, analisis y

estimacion de riesgos.

e Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo. Se compone de la evaluacion vy el

tratamiento de riesgos.

e |EC: International Electrotechnical Commission. Organizacién
internacional que publica estandares relacionados con todo tipo de

tecnologias eléctricas y electronicas.

e Impacto: El coste para la empresa de un incidente -de la escala que sea,
que puede o no ser medido en términos estrictamente financieros,

ejemplo pérdida de reputacién, implicaciones legales, etc.

e Incidente de la seguridad de la informacion: Evento Unico o serie de
eventos de seguridad de la informacién inesperados o no deseados que
poseen una probabilidad significativa de comprometer las operaciones del

negocio y amenazar la seguridad de la informacion.

e Integridad: la informacion y sus métodos de procesamiento son exactos

y completos, y no pueden ser manipulados sin autorizacion.

e |SO: Organizacion Internacional de Normalizacion, con sede en Ginebra
(Suiza). Es una agrupacion de entidades nacionales de normalizacién
cuyo objetivo es establecer, promocionar y gestionar estandares

(normas).

e [ISO/IEC 27001: Norma que establece los requisitos para un sistema de

gestidn de la seguridad de la informacion (SGSI).
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e [ISO/IEC 27002: Codigo de buenas practicas en gestion de la seguridad

de la informacion.

e JTC1: Joint Technical Committee. Comité técnico conjunto de ISO e IEC

especifico para las tecnologias de la informacion.
e No conformidad: Incumplimiento de un requisito.

e No repudio: Segun [OSI ISO-7498-2]: Servicio de seguridad que previene
gue un emisor niegue haber remitido un mensaje (cuando realmente lo ha
emitido) y que un receptor niegue su recepcion (cuando realmente lo ha

recibido).

e Plan de continuidad del negocio: Plan orientado a permitir la
continuacion de las principales funciones del negocio en el caso de un

evento imprevisto que las ponga en peligro.

e Plan detratamiento de riesgos: documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e

implantar los controles necesarios para proteger la misma.

e Riesgo residual: Es el estudio que se realiza teniendo en consideracion
las medidas de seguridad que la organizacion ya tiene implantadas. Como

resultado de este proceso se obtiene un riesgo real.

e Tratamiento del riesgo: Proceso de modificar el riesgo, mediante la

implementacion de controles.

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada

por una o MAas amenazas.

3. CONTEXTUALIZACION Y JUSTIFICACION

Desde el momento que la empresa genera informacion, y se decide
almacenarla, ya sea en medios fisicos o virtualizados, pudiendo acceder
a ellos de manera local o remota respectivamente, desde ese preciso

instante necesitamos proteger la informacion.

La confidencialidad, integridad y disponibilidad de la informacion se ve
comprometida dia a dia, en la actualidad existen diversas amenazas que
aprovechan las vulnerabilidades del hardware y software. No siendo estos
altimos solo los afectados, sino también las personas que, mediante
técnicas de ingenieria social, son engafiados con la finalidad de obtener
informacion para poder realizar actos punibles o simplemente por

demostrar sus habilidades en el campo informatico.

El Cédigo Orgéanico Integral Penal (COIP) del Ecuador reconoce como
delitos informaticos a la intercepcion de comunicaciones, fraudes
informaticos, revelacién ilegal de informacion de bases de datos, ataque
a la integridad de los sistemas informaticos, entre otros. (Policia Nacional

del Ecuador, 2017).
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En busca de soluciones a estos tipos de amenazas, nace la necesidad de
la seguridad de la informacion, donde empresas del Ecuador y el mundo
optan por invertir en la ciberseguridad. Un claro ejemplo es el Reglamento
General de Proteccion de Datos (RGPD), que ha sido aprobado por el
parlamento de la Unidén Europea, mismo que persigue fortalecer los
derechos de las personas en la proteccion de sus datos. (Advisiera, S/A)

La informacién y los sistemas que gestionan y guardan los datos, son
considerados como los activos criticos de una empresa, debiendo invertir
en recursos humanos capacitados, para gestionar la seguridad de sus
datos. Corroborando la necesidad de la implementaciéon de un SGSI que,
permita resguardar su bien mas importante como es la informacién.

Implantar un Sistema de Gestion de Seguridad de Informacion permitira a
la empresa:

e Registrar bases de proceso de mejora continua en materia de
seguridad de la informacion.

e Conocer el estado actual de seguridad de la informacion y plantear
acciones necesarias para minimizar el impacto de amenazas y
riesgos potenciales.

¢ Analizar todos los activos involucrados en la gestion de informacién
vital de la empresa.

e Mejorar algunos aspectos de la seguridad de la informacion
existentes en la empresa.

4. CONCIENDO LA ISO 27000

En la actualidad un gran porcentaje de las empresas, entienden sobre el
cuidado que deben tener sobre la informacidon que ellas generan, no
importa donde las tengan almacenadas, ya sea en un formato fisico o
digital. Por tal motivo buscan alguna manera para poder gestionar la
seguridad de la informacién, implementando controles de acceso,
firewalls, seguridad en sus redes inalambricas, etc. Pero de manera
arbitraria, sin antes de haber realizado un analisis de cuéales son sus
principales debilidades.

Debido a estas necesidades existe la familia ISO 27000, siendo la 27001
y 27002 las que actualmente tienen mayor difusion y aceptacion a nivel
internacional.

El desarrollo de un SGSI se basa principalmente en las siguientes
normativas:
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4.1

4.2

ISO 27001

Es una norma internacional emitida por la Organizacion Internacional
de Normalizacion (ISO) y describe cdmo gestionar la seguridad de la
informacién en una empresa. La revision mas reciente de esta norma
fue publicada en 2013 y ahora su nombre completo es ISO/IEC
27001:2013. La primera revision se publicé en 2005 y fue desarrollada
en base a la norma britanica BS 7799-2.

ISO 27001 puede ser implementada en cualquier tipo de organizacion,
con o sin fines de lucro, privada o publica, pequefia o grande. También
permite que una empresa sea certificada; permitiendo que una entidad
de certificacion independiente pueda confirmar que la seguridad de la
informacion ha sido implementada en esa organizacion en
cumplimiento con la norma ISO 27001. (Advisiera, S/A)

ISO 27002

La ISO 27002. Es el codigo de buenas practicas para la gestiéon de la
seguridad de la informacion. Tiene su origen en la BS 7799 parte 1y
la1SO / IEC 17799.

Realizando una sintesis sobre la ISO 27002, este estandar se puede
utilizar como una guia practica para desarrollar estandares de
seguridad organizativa y practicas efectivas de gestion de la
seguridad, y puede ayudar a crear confianza en las relaciones con
terceras organizaciones. (Cruz, Garre, Segovia, & Tortajada, 2018)
La ISO/IEC 27002:2013 presenta 14 dominios, 35 objetivos de
seguridad y 114 controles. Que seran aplicados en la primera fase de
este proyecto para obtener la situacion actual de la compafiia y
realizar un andlisis diferencial GAP.

La ISO en estudio, tal y como su titulo indica, es una guia de buenas
practicas. Pero no se debe considerar como una norma que se debe
seguir al pie de la letra, sobre todo en lo que a las pautas de la guia
de implantacion se refiere, puesto que no todas ellas tienen por qué
ponerse en practica ni tampoco tienen por qué ser todas ellas
aplicables a la situacion concreta de la organizacion.

Por otra parte, es necesario recalcar que este estandar no es
certificable, como si lo es la ISO/IEC 27001. (Cruz, Garre, Segovia, &
Tortajada, 2018).
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4.3 MAGERIT

Con respecto a la metodologia de gestion de riesgos que se usara es
Magerit, que tiene las siguientes caracteristicas principales:

e Esta metodologia tiene como caracteristica fundamental que los
riesgos que se plantean para una organizacién se expresan en
valores econdmicos directamente.

e Las decisiones que deban tomarse y que tengan que ser validadas
por la direccion estaran fundamentadas y seran facilmente
defendibles.

e El hecho de tener que traducir de forma directa todas las
valoraciones en valores econdmicos hace que la aplicacion de esta
sea realmente costosa. (administracionelectronica.gob.es, 2012)

4.4 Comparativa ISO 9001 — ISO 27001

Segun (Escuela Europea de Excelencia, 2016) las empresas que ya
han implementado la norma ISO 9001 y desea implementar la norma
ISO 27001, o piensa utilizar ambas normas a la vez, el mejor enfoque
es crear un Sistema de Gestion integrado (SGI). Este Sistema de
Gestion Integrado cumplird con los requisitos de ambas normas.
Ahorrando una gran cantidad de tiempo en la ejecucion.
Disminuyendo el esfuerzo de mantener el sistema y lograr el
cumplimiento continuo con ambos estandares.

Los capitulos del SGC y del SGSI relacionados con el concepto de
riesgo de gestion son los mismos, como se puede ver a continuacion:

e Contexto de la Organizacion. Ambas normas requieren la
identificacion de los problemas internos y externos a la
empresa, pero desde diferentes perspectivas. 1ISO 9001 se
centra en la calidad e 1ISO 27001 se centra en la seguridad de
la informacion.

e Partes interesadas y requisitos. La organizacion tendra que
determinar las partes interesadas y los requisitos relacionados
con la calidad y seguridad de la informacion. Estos requisitos
pueden ser abordados con el mismo proceso. Es buena idea
crear una lista integrada de las partes interesadas.

e Responsabilidad y autoridad para ser identificados. Los
roles y responsabilidades dentro del SGC y del SGSI son
diferentes, pero de nuevo, deben ser definidos. Esto se puede
llevar a cabo de la misma manera

e Competencia, sensibilizacion, comunicacion, control del
sistema de documentos y registros. Todos estos requisitos
son comunes no sélo por la norma ISO 9001 e ISO 27001, sino
para otras normas también. Por tanto pueden abordarse de la
misma manera y al mismo tiempo.
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e Auditoria interna y revision de la direccion. Por supuesto,
los requisitos para ser auditados y las entradas y salidas de
revision son diferentes. Pero la forma en que se lleva a cabo el
proceso es la misma. Dependiendo del tamafio y la complejidad
de la empresa y sus procesos, la auditoria interna o revision de
la direccion se pueden hacer al mismo tiempo o por separado.

e Ambos requieren sistemas para acciones correctivas y de
no conformidad. El proceso de tratamiento de las no
conformidades y acciones correctivas puede ser el mismo para
ambos estandares. No hay ninguna razon aparente para
separarlos.

5. SITUACION ACTUAL
5.1 DESCRIPCION DE LA EMPRESA

La empresa a la cual se le va implantar el Plan director de la seguridad
de la informacién, es una compafiia que se dedica al envasado y
comercializacion de gas licuado de petréleo (GLP), ubicada en el
austro del Ecuador. La empresa tiene implementado un Sistema de
Gestion de Calidad basado en la norma ISO/IEC 9001:2015 y se
encuentra aprobado por la alta direccion.

Sus instalaciones tienen ubicaciones diferentes, la primera funciona el
centro de acopio de GLP, y la segunda la planta envasadora. En el
centro de acopio aproximadamente trabajan 50 empleados, divididos
en diferentes unidades como son, Gerencia, Talento Humano, Legal,
Financiero, Adquisiciones, Comercializacion, Operaciones, S.I.G y
TICs. En la planta envasadora aproximadamente existen 20 personas
laborando, distribuidas en las unidades anteriormente descritas y se
afiade la unidad de transporte y logistica.

Como se observa en el organigrama (Figura 1), la unidad de Tics tiene
dependencia directa con Gerencia General y Subgerencia, siendo
esta unidad la encargada de la responsabilidad de la seguridad de la
informacion. Por la asignacion de responsabilidades dentro de la
compafiia, debe haber una unidad independiente a las demas
unidades que se encargue de la seguridad de la informacion con
reporte directo a gerencia y directorio.
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El SGSI se enfocard exclusivamente en los procesos que tiene la
unidad de TICs.

En cuanto al equipo de computo y telecomunicaciones, los enlaces
entre diferentes infraestructuras es con fibra éptica, y el cableado
estructurado se encuentra certificado con categoria 6. Casi en su
totalidad los equipos de cdmputos son con tecnologia de ultima
generacion y debidamente licenciados.

Consta con seguridad 24 x 7 para el acceso a las instalaciones y
sistemas de video vigilancia con deteccion de movimiento.

Los Centros de datos constan con puntos eléctricos debidamente
regulados y con sistema de redundancia, bancos de baterias como
sistema de respaldo eléctrico, sistemas de control de temperatura.

En cuanto al alcance de la organizacion con respecto a los sistemas
de informacién, que permiten que la comparfia pueda realizar sus
actividades diarias, considerados como criticos y gestionados por la
unidad de TICs son:

e Servicios publicos accesibles desde la red publica (Internet),
pretendiendo que los clientes y empleados tengan acceso a
los mismos sin la necesidad de entrar a la red interna.

e Servicios privados accesibles desde la red publica (Internet).

e Red Interna , especificamente a los CPD que cuentan con
distintos servidores fisicos y virtualizados tales como, bases de
datos, ERP, sistema de facturacién, consolas de gestién de
seguridad de red, mesas de ayuda, servidores espejos,
sistemas de video conferencia.

Se proporciona un diagrama légico de red, al mismo que se pretende
implementar un SGSI.(Figura 2).
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5.2 OBJETIVOS DEL PLAN DIRECTOR

5.2.1

Objetivo General

El principal objetivo del presente proyecto es disefiar el plan director
de seguridad e implementacion de un SGSI para la empresa bajo
estudio, que permita establecer las directrices y estandares ISO/IEC
27001-27002, como metodologia de analisis y gestion de riesgos se
usara MAGERIT.

5.2.2

5.2.3

Objetivos Especificos

Asegurar la disponibilidad, confidencialidad e integridad de los
activos de informacién criticos de la empresa.

Reducir los riesgos a niveles aceptables en materia de la
seguridad de la informacion a los que esta expuesta la
compaiiia.

Definir y planificar los planes de accion a realizar a corto,
mediano y largo plazo.

Conocer y planificar las inversiones y costos necesarios para
alcanzar el nivel de seguridad adecuado.

Mejorar los niveles de seguridad de la informacion al fomentar
una cultura de seguridad de la informacién en los empleados
de la empresa.

Alcance

Este plan director de la seguridad de la informacion se
direccionara en los procesos criticos gestionados por la unidad
de TICs, aplicando estandares establecidos en la norma
ISO/IEC 27001-27002:2013.

Describiendo el alcance seria:

La gestion de la seguridad de la informacién que cubra
todas las actividades asociadas con los CPD de laempresa
gue dan soporte a los procesos criticos descritos en el
literal 5.1, de acuerdo con la declaracion de aplicabilidad.
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5.2.4 Planificacion del trabajo.

FASE COMIENZO |FIN Duracién(semanas s, dias d)
Situacién actual:

Contextualizacion,

objetivos y analisis

diferencial 08/03/2019 26/03/2019 | 2s 3d
Sistema de gestion

documental 11/03/2019 22/03/2019 | 2s
Andlisis de riesgos 25/03/2019 12/04/2019 | 3s
Propuestas de proyectos 15/04/2019 26/04/2019 | 2s
Auditoria de cumplimiento

ISO/IEC 27002:2013 29/04/2019 17/05/2019 | 3s
Presentacion de resultados

y entrega de informes 20/05/2019 05/06/2019 |2s 3 d

Tabla 1. Planificacion del Trabajo

5.3 ANALISIS DIFERENCIAL
La compafiia bajo estudio, no tiene implementado ningn SGSI, pero tiene
algunas politicas establecidas, en la tabla 2, se muestra el resultado del
analisis diferencial 27001:2013.

En la tabla 3, se muestra el analisis diferencial ISO/IEC 27002:2013, con
la siguiente escala de calificacion (Figura 3).

PRACTICAS DE GESTIONIT

IMPACTO SOBRE EL NEGOCIC

Los procesos han sdo revisados hasta un nivel de"best
practce”, sobre B base de unamejora continua.

Las [T son utilizadas de manera integrada para
aubmatzar ls workflows, proporconando
heramientas para mejorar la calidad y eficiencia,
hadendo que & organizacgon se adape
rapidamente.

Los procesos estin en mejora continua y proporconan
mejores practcas. Se usan herramientas aubmatizadas
de maner asladao fagmentada.

Es posible moniorizar y medir el cumpimiento
con los procedimientos y omar medidas cuando
los procesos no funcionan de manem ekctiva.

La organizacion asegura que el control se  planifica,
documenta, epcuta, monitorza y controla.

Se deja a discecon del usuaio seguir los
procedimientos y es probabk que no se detecen
desviaciones respecto a bs mismos.

Los procesos han evolucionado de forma que se siguen
procedimientos similares para realzar Ia misma rea.
No existe formacon ni comunicacion de procadmientos
estindar yla responsabilidad recae en el ndividuo.

Existe un alto grado de confianza en el
conocmiento de los individuos y, por tanto ks
errores son probables.

INICIAL

No existen procesos estandar aunque si planteamientos
"ad ho que se ufiizanen cada situacion.

Existe evidence de que la organizadon ha
reconoddo que debe contemplar la seguridad.

NO
EXISTENTE

Ausenda tal de procesos reconochles.

La organizacon no es consciente de que debe
gestionar b seguridad.

Figura 3. Escala de medicién 27002, fuente WIKI UOC
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Tabla 2. Analisis Diferencial 27001

NIVEL DE
REQUISITOS COMENTARIOS CUMPLIMIENTO
ISO/IEC 27001
4. CONTEXTO DE LA ORGANIZACION 40%
La compafia conoce los aspectos internos y
4.1 Compresion de la organizacion y de su externos que pueden afectar la capacidad de
contexto alcanzar los resultados previstos para su Sistema
de Gestion de la Seguridad de la Informacién 50%
4.2 Comprension de las necesidades y
expectativas de las partes interesadas Se comprende las necesidades y expectativas 50%
4.3 Determinacion del alcance del sistema de Se tiene una idea sobre el alcance que tendra el
gestion de la seguridad de la informacion SGSI 60%
4.4 Sistema de gestion de la seguridad de la No hay un SGSI implementado, pero hay
informacion docqmentos que se han elgborado _para poder
gestionar la seguridad de la informacion 0%
5. LIDERAZGO 50%
. : La direccién se ha comprometido a dirigir y apoyar
5.1 Liderazgo y compromiso la eficacia del SGCI 90%
5.2 Politica Existen politicas pero no estan aprobadas por la
' direccién, ni comunicadas al personal 60%
5.3 Roles, responsabilidades y autoridades en la
organizaciéon No cuenta con un comité de seguridad 0%
6. PLANIFICACION 25%
6.1 Acciones para tratar los riesgos y
oportunidades 0%
6.2 Objetivos de seguridad de la informacién y Se tiene claro los objetivos pero no hay una
planificacion para su consecucion planificacion total 50%
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7. SOPORTE 20%
No existe un presupuesto para la implementacién
7.1 Recursos del SGSI 0%
7.2 Competencia No esté claro el perfil para el encargados de la S.1, 30%
Los empleados tienen poco conocimiento sobre la
7.3 Concienciacién existencia de politicas de seguridad 40%
7.4 Comunicacion 0%
7.5 Informacion documentada Faltan varios documentos que exigen el SGSI 30%
8. OPERACION 57%
8.1 Planificacién y control operacional Existe un cronograma para el control operacional 80%
8.2 Apreciacion de los riesgos de seguridad de la | Cuenta con valoraciones de riesgos de la seguridad
informacion de la informacion pero no son completas. 90%
8.3 Tratamiento de los riesgos de seguridad de la |No hay plan de tratamiento de riesgo de la
informacion seguridad de la informacion 0%
9. EVALUACION DEL DESEMPENO 17%
9.1 Seguimiento, medicidn, analisis y evaluacién 0%
Se ha realizado una auditoria, pero no
9.2 Auditoria interna especificamente relativas a un SGSI 50%
9.3 Revision por la direccién 0%
10. MEJORA 30%
10.1 No conformidad y acciones correctivas Se_ real_iza_ algunas acciones correctivas cuando
existen incidentes 60%
No hay un plan de mejora continua, pero se esta
10.2 Mejora continua analizando implementar 30%
TOTAL 34,05%
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Anélisis diferencial ISO/IEC 27002:2013

Tabla 3 Andlisis Diferencial 27002:2013

CONTROL | COMENTARIOS Evaluacion | Valor | Total
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 1
A.5.1 Directrices de gestion de la seguridad de la informacion 1
Documento de la politica de seguridad de la Existen algunas politicas, 2 -
A5.1.1 . pero no estan aprobadas por , 2
Informacioén ) g Repetible
la direccion
A5.12 Revision de las politicas para la seguridad de la No se realiza la revision en |0 - No 0
T linformacion intervalos planificados existente
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 0,85
A.6.1 Organizacion interna 1,2
Roles y responsabilidades en seguridad de la No existe comité de|0-No
A6.1.1 |. s . . L . 0
informacion seguridad de la informacion |existente
En la asignacién de tareas
A.6.1.2 |Segregacion de tareas del auxiliar de Tics, tiene 1 - Inicial 1
algunas tareas con respecto
a la seguridad
Existe comunicacion con las
autoridades  cuando  se 5.
A.6.1.3 |Contacto con las autoridades necesita presupuesto para un : 2
. Repetible
determinado hardware o
software
Se mantiene contratado un 5.
A.6.1.4 |Contacto con grupos de interés especial plan de soporte con respecto , 2
: - Repetible
al firewall y antivirus
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cuenta un grado de
AB.15 Seguridad de la informacién en la gestion de _segurldaql en los proyectos 1 - Inicial 1
proyectos independientemente de su
naturaleza
A.6.2 Los dispositivos moviles y el teletrabajo 0,5
A.6.2.1 |Politica de dispositivos moviles cuenta .pOI't'Ca,‘S. de uso de 1 - Inicial 1
dispositivos méviles
La empresa no usa la
modalidad de teletrabajo, 0- No
A.6.2.2 |Teletrabajo cabe recalcar que en|_ .. 0
. . . existente
ocasiones si se realiza
acceso remoto
A.7 SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS 1,72
A.7.1 Antes del empleo 2,5
Si se realiza comprobacion
A.7.1.1 |Investigacion de antecedentes de : antecedentes Para| 3 pefinido 3
candidatos al puesto de
trabajo
Existe un formato de 5.
A.7.1.2 | Términos y condiciones del empleo confidencialidad de la : 2
. 2, Repetible
informacion
A.7.2 Durante el empleo 0,67
A7.2.1 |Responsabilidades de gestion No cuenta formato de S.|)0-No 0
para entes externos existente
Concienciacion, educacion y capacitacion en Las capacitaciones al .
A.7.2.2 . . - . 1 - Inicial 1
seguridad de la informacion personal nos son periodicas

Freddy Jara Cabrera

Pagina 23 de 121



Desarrollo de un Plan Director de Seguridad de la informacién para la implementacién de un SGSI

El personal al momento de
firmar el formato de
A.7.2.3 | Proceso disciplinario _conﬂdenp!ahdad de la 1 - Inicial 1
informacion  conoce que
existe un proceso
disciplinario
A.7.3 Finalizacion del empleo o cambio en el puesto de trabajo 2
Se conoce el proceso cuando 5.
A.7.3.1 |Responsabilidades ante la finalizacion o cambio un empleado deja de laborar Repetible 2
en la empresa
A.8 GESTION DE ACTIVOS 2,17
A.8.1 Responsabilidad sobre los activos 2,5
Se mantiene un inventario de
A.8.1.1 |Inventario de activos los activos , y automatizado (2- 2
en los equipos de computo | Repetible
con la herramienta GLPI
Todos los activos tienen un
A.8.1.2 |Propiedad de los activos custodio, se realiza un control | 3 - Definido 3
de activos peridédicamente
El personal esta consciente 5.
A.8.1.3 |Uso aceptable de los activos sobre el tratamiento de la R , 2
. . epetible
informacion
A.8.1.4 |Devolucion de activos eX|ste_controI de devolucion 3 - Definido 3
de activos
A.8.2 Clasificacion de la informacion 3
A.8.2.1 |Clasificacion de la informacion El personal conoce norma de | 3 - Definido 3
A.8.2.2 |Etiquetado de la informacion Ia§ 5 S, donde Ia. mayora | 3 pefinido 3
etiqueta y clasifica su
A.8.2.3 |Manipulacién de los activos informacion 3 - Definido 3
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A.8.3 Manipulacion de los soportes 1
No se almacenan en
A.8.3.1 |Gestion de soportes extraibles entornos - seguros, S8 nicial 1
emplean técnicas
criptogréaficas para proteger
Se toma las medidas de
A.8.3.2 |Eliminacion de soportes seguridad necesarias antes |1 - Inicial 1
de dar de baja un activo
No cuenta un control que
A.8.3.3 |Soportes fisicos en transito verlflque usos indebidos 0 N9 nicial 1
autorizados de los activos
fuera de la empresa
A.9 Control de acceso 1,81
A.9.1 Requisitos de negocio para el control de acceso 1,5
A.9.1.1 |Politica de control de acceso Existe la politica pero no esta 1 - Inicial 1
aprobada
A.9.1.2 |Acceso a las redes y a los servicios de red Emsten controles | 2 - : 2
implementados Repetible
A.9.2 Gestion de acceso de usuario 1,33
Existen procedimientos 5.
A.9.2.1 |Registro y baja de usuarios implementados  para el , 2
. : . Repetible
registro y baja de usuarios
No existe un procedimiento
A.9.2.2 |Provision de acceso de usuario formal para asignar o renovar | 1 - Inicial 1
derechos de acceso
A.9.2.3 | Gestion de privilegios de acceso EX'St.e gestlon de privilegios |2 - , 2
restringidos Repetible
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. , . L No cuenta un proceso formal
Gestion de la informacion secreta de autenticacion i ) ., -
A9.24 : de gestion de informacion |1 - Inicial 1
de los usuarios
secreta
Se debe implantar el 0 - No
A.9.2.5 |Revision de los derechos de acceso de usuario procedimiento  formal de existente 0
revision periodica de accesos
A.9.2.6 |Retirada o reasignacion de los derechos de acceso Se deshabilita credenciales 2 - : 2
de acceso Repetible
.9.3 Responsabilidades del usuario 3
La mayoria de empleados no
A.9.3.1 |Uso de la informacion secreta de autenticacion cambia la contrasefa que se |1 - Inicial 3
otorga
.9.4 Control de acceso a sistemas y aplicaciones 1,4
Se realiza el control de
A.9.4.1 |Restriccion del acceso a la informacion acceso a la informacion, pero | 2 - : 2
no se encuentra | Repetible
documentada
A.9.4.2 |Procedimientos seguros de inicio de sesion No cuenta un procedlml,ento 1 - Inicial 1
seguro de inicio de sesion
A.9.4.3 |Sistemas de gestion de contrasefas No cuenta un sistema gestor | 0 . No 0
de contrasefias existente
Se controla el uso de
A.9.4.4 |Uso de utilidades con privilegios del sistema utilidades que son capaces|2- 2
de invalidar los controles del | Repetible
sistema y de aplicacion.
A.9.4.5 | Control de acceso al cédigo fuente de los programas S? . controla el acceso al|2 - , 2
cadigo fuente de los sistemas | Repetible
A.10 Criptografia
\A.lO.l Controles criptograficos 0
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No existe politicas de uso de
control criptogréaficos

0-No
existente

A.10.1.2

Gestion de claves

No cuenta politica sobre uso,
proteccion y duracion de
claves de cifrado

0-No
existente

A.11 SEGURIDAD FISICA Y DEL ENTORNO

2,06

A.11.1 Areas seguras

2,67

Al1111

Perimetro de seguridad fisica

Los activos criticos se
encuentran protegidos dentro
de un perimetro seguro

2 -
Repetible

A.11.1.2

Controles fisicos de entrada

El acceso a los CPD, no
tienen controles de acceso ,
solo tiene una bitacora donde
el personal registra su
entrada

1 - Inicial

A.11.1.3

Seguridad de oficinas, despachos y recursos

El acceso a las oficinas e
instalaciones esta controlado
por personal de seguridad,

1 - Inicial

Al11.4

Proteccién contra las amenazas externas y
ambientales

Existen  brigadas como
evacuacion, comunicacion
gue tienes roles especificos
con respecto a la seguridad
de la informacion

4 -

Gestionado

A.11.15

El trabajo en areas seguras

Existen politicas para trabajo
en areas seguras

4 -

Gestionado

A.11.1.6

Areas de carga y descarga

Existen areas de carga y
descarga aislados de los
recursos de tratamiento de la
informacion

4 -

Gestionado
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A.11.2 Seguridad de los equipos 1,44

Existe deficiencia en Ia

A.11.2.1 | Emplazamiento y proteccion de equipos seguridad de acceso a los|1 - Inicial 1
CPD
La mayor parte de la empresa

A.11.2.2|Instalaciones de suministro tiene respaldo de suministro |2- 2
eléctrico por un lapso de |Repetible
hasta 4 horas
La red local se encuentra

A.11.2.3| Seguridad del cableado certificada, y el cableado|3 - Definido 3
eléctrico regulado
Todos los equipos de

A.11.2.4| Mantenimientos de los equipos computo tienen SU1 3 . Definido 3
cronograma de
mantenimiento anual
Cuenta un formato para

A.11.2.5| Retirada de materiales propiedad de la empresa salida de €quipos de la 2- : 2
empresa, pero no siempre lo | Repetible
comunican
No cuenta con
documentacion  para el 0 - No

A.11.2.6 | Seguridad de los equipos fuera de las instalaciones |tratamiento de la informacién existente 0
cuando un equipo sale de la
empresa
Se realiza la baja de activos

A.11.2.7 | Reutilizacion o eliminacién segura de equipos de |nformaC|on', PEro NOY4 _nigial 1
cuenta una guia de como
realizarlo

A.11.2.8| Equipo de usuarios desatendido No cuenta con una guia de|0 - No 0
equipos desentendidos. existente
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o : : Existe la politica pero no esta
A.11.2.9 IIiDrghtilac\:a de puesto de trabajo despejado y pantalla aprobada ni comunicada al|1 - Inicial 1
b personal
A.12 SEGURIDAD DE LAS OPERACIONES 1,14
A.12.1 Procedimientos y responsabilidades operacionales 1,5
No cuenta con toda la 5.
A.12.1.1 | Documentacion de procedimientos de la operacion documentacion y alguna , 2
, . Repetible
estan desactualizadas
Los cambios de versiones de
cédigo o actualizacion de 5.
A.12.1.2 | Gestion de cambios firmware, se realizan, pero no , 2
Repetible
se encuentran
documentados ni justificados.
No cuenta un plan
A.12.1.3| Gestion de capacidades documentado de gestion de 0 - No 0
la capacidad para los sistema | existente
de mision critica
Separacion de los recursos de desarrollo, pruebay |EXxiste entornos de pruebasy |2 -
Al12.1.4 - . : 2
operacion de produccion Repetible
A.12.2Proteccion contra el software malicioso (malware) 1
Los empleados conocen
verbalmente que no deben
A.12.2.1| Controles contra el cédigo malicioso instalar software no oficial, |1 - Inicial 1
pero la politca no esta
aprobada
A.12.3 Copias de Seguridad 1
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Existe unidades de
almacenamiento para
respaldo de la informacion,
pero los empleados no
siempre realizan un backup
de los datos, con respecto a
la informacién generada por
la unidad de TICS, se
respalda la informacion
critica

1 - Inicial

.12.4 Regi

stros y supervision

0.75

Al12.41

Registro de eventos

No se revisa ni registra
excepciones, fallos y eventos
de la seguridad de Ila
informacion

0-No
existente

A.12.4.2

Proteccién de la informacién de registro

No existe

0-No
existente

A.12.4.3

Registros de administracion y operacion

No se registra las actividades
del administrador del sistema
y operador del sistema

0-No
existente

A.12.4.4

Sincronizacion del reloj

Existe un servidor NTP

3 - Definido

.12.5 Control del software en explotacion

A.125.1

Instalacion del software en explotacion

No existe sistemas de control
de la configuracién para
supervisar el software
implantado

0-No
existente

A.12.6 Gestién de la vulnerabilidad técnica
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No se adoptan medidas
adecuadas y oportunas en
respuesta a la identificacion
de posibles vulnerabilidades

1 - Inicial

A.12.6.2

Restriccion en la instalacion de software

Existe un formato donde se
establece los programas
instalados, las cuentas de
usuarios son limitadas

1 - Inicial

A.12.7 Consideraciones sobre la auditoria de sistemas de informacién

A12.7.1

Controles de auditoria de sistemas de informacién

Existe auditorias de los
procesos de la unidad de tics,
pero no especificamente de
la Seguridad de la
Informacién

2 -
Repetible

A.13 SEGURIDAD DE LAS COMUNICACIONES

0,88

A.13.1 Gestion de la seguridad de redes

A.13.1.1

Controles de red

El servicio de red son
gestionados y controlados
para proteger la informacion
y servicios a accesos no
autorizados

2 -
Repetible

A.13.1.2

Seguridad de los servicios de red

No existen guias de
configuracion de los
elementos de seguridad
aprobadas por la direccion

0-No
existente

A.13.1.3

Segregacion en redes

Se aplica segregacion de
redes

1 - Inicial

A.13.2 Intercambio de informacion

0,25
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No cuenta con politicas ni
Politicas y procedimientos de intercambio de procedimientos formales |0 - No
A.13.2.1]. 7 . g . 0
informacion para el intercambio de |existente
informacion
No existe acuerdo para el 0- No
A.13.2.2 | Acuerdos de intercambio de informacion intercambio de informacion existente 0
con terceros
No cuenta procedimientos 0- No
A.13.2.3| Mensajeria electrénica del uso correcto de la|_ . 0
g g existente
mensajeria electronica
Se firma acuerdos de
A.13.2.4 | Acuerdos de confidencialidad o no revelacion confidencialidad con el 1 - Inicial 1
personal, pero no con
terceros
A.14 ADQUISICI()N, DESARROLLO Y MANTENIMIENTO DE LOS S. DE INFORMACION 1,41
A.14.1 Requisitos de seguridad en sistemas de informacion 1
Los requisitos relacionados
Anadlisis de requisitos y especificaciones de con la S.I no se incluyen en
Al411 . qu y esp los requisitos para los nuevos | 1 - Inicial 1
seguridad de la informacion . ) o
sistemas de informacién o
mejoras existentes
No en todas los servicios
A14.1.2 A§egurar los servicios de aplicaciones en redes publlco_s _ ousan |, o 1
publicas comunicaciones cifradas
como HTTPS,SSL/TLS
., . . Se usa comunicaciones
A.14.1.3 Pro_tecqlon de las transacciones de servicios de cifradas en la consulta de|1 - Inicial 1
aplicaciones f
acturas
A.14.2 Seguridad en el desarrollo y en los procesos de soporte 1,22
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No cuenta politicas 0 no se
ha comunicado al personal
de TICs.

0-No
existente

A.14.2.2

Procedimiento de control de cambios en sistemas

Se usa Gitlab para llevar el
control de cambios de codigo

2 -
Repetible

A.14.2.3

Revisién técnica de las aplicaciones tras efectuar
cambios en el sistema operativo

Se verifica el funcionamiento
después de un cambio pero
no se hace evaluaciones de
riesgo o andlisis de impactos
porque no cuenta un
procedimiento formalmente
definido.

2 -
Repetible

A.14.2.4

Restricciones a los cambios en los paquetes de
software

Solo los administradores
pueden realizar cambios

2 -
Repetible

A.14.2.5

Principios de ingenieria de sistemas seguros

No estan establecidos
especificamente unos
principios de ingenieria
segura

1 - Inicial

A.14.2.6

Entorno de desarrollo seguro

Los desarrollos se hacen en
las computadoras de los
empleados y luego a
produccion

1 - Inicial

A.14.2.7

Externalizacion del desarrollo de software

No se supervisa y controla el
desarrollo de software
externalizado

0-No
existente

A.14.2.8

Pruebas funcionales de seguridad de sistemas

No se realizan pruebas de
seguridad del codigo

1 - Inicial
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Se hacen pruebas vy
A.14.2.9 | Pruebas de aceptacion de sistemas verificaciones _ para 2- : 2
comprobar que el sistema|Repetible
funciona como se espera.
A.14.3 Datos de prueba 2
A.14.3.1 | Proteccion de los datos de prueba Los datos_ .u_tlllzados SON 11~ Inicial 2
reales, no ficticios.
A.15 RELACION CON PROVEEDORES 1
A.15.1 Seguridad en las relaciones con proveedores 1
No cuenta con  politicas
relacionadas con los
Politica de seguridad de la informacion en las proveedores, lo que si existe .
A.15.1.1 . 1 - Inicial 1
relaciones con los proveedores es un contrato cada vez que
se adquiere un bien o
servicio.
No se firman acuerdos de
A.15.1.2 | Requisitos de seguridad en contratos con terceros confidencialidad con |1 - Inicial 1
proveedores externos
En las clausulas de contrato
Cadena de suministros de tecnologia de la se hace efectiva garantia, .
A.15.1.3]. ., o . 1 - Inicial 1
informacion y de las comunicaciones para hacer frente a riesgos de
seguridad
A.15.2 Gestion de la provision de servicios del proveedor 1
A1521 Control y revision de la provision de servicios del No s_e_controla la provision de 1 - Inicial 1
proveedor servicios del proveedor
Gestion de cambios en la provision del servicio del Se revisan los acuerdos_ solo .
A.15.2.2 cuando cuenta un cambio de |1 - Inicial 1
proveedor .
servicio.
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 1,29
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A.16.1 Gestion de incidentes de seguridad de la informacién y mejoras

1,29

A.16.1.1

Responsabilidades y procedimientos

Es responsable la unidad de
TICS, faltan politicas,
procedimientos y no cuenta
un comité de seguridad de la
informacion

1 - Inicial

A.16.1.2

Notificacion de los eventos de seguridad de la
informacion

Las notificaciones las
realizan a la unidad de Tics.

2 -
Repetible

A.16.1.3

Notificacion de puntos débiles de la seguridad

Las notificaciones las
realizan a la unidad de Tics.

2 -
Repetible

A.16.1.4

Evaluacion y decision sobre los eventos de
seguridad de informacién

La unidad de TICs evalla los
eventos de seguridad.

1 - Inicial

A.16.1.5

Respuesta a incidentes de seguridad de la
informacion

El canal oficial de respuestas
de incidentes es la unidad de
TICS, no cuenta
procedimientos
documentados

1 - Inicial

A.16.1.6

Aprendizaje de los incidentes de seguridad de la
informacion

Cuando se soluciona un
incidente grave, se comunica
atoda la unidad de TICs, y se
almacena la informacion en
una bitacora.

2 -
Repetible

A.16.1.7

Recopilacion de evidencias

No cuenta
procedimientos para la
identificacion, recogida,
adquisicién y preservacion de
informacion que sirva como
evidencia

con

0-No
existente
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A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO 1,5
A.17.1 Continuidad de la seguridad de la informacién 1
A1711 Planlflca(_:,lon de la continuidad de la seguridad de la |No pugnta con un plan de 1 - Inicial 1
informacion continuidad del negocio
A17.1.2 .Impleme_n,tar la continuidad de la seguridad de la No cuenta con un plan de 1 - Inicial 1
informacion continuidad del negocio
Cuenta con algunos
Verificacion, revision y evaluacion de la continuidad controles pero no estr%m .
A.17.1.3 .’ ! > documentados, y si estan|1 - Inicial 1
de la seguridad de la informacion !
documentados no estan
aprobados
A.17.2 Redundancias 2
Disponibilidad de los recursos de tratamiento de la Se monitorea los sistemas 2-
Al17.2.1]. . para mantener la , 2
informacion ) . Repetible
disponibilidad
A.18 CUMPLIMIENTO 1,53
A.18.1 Cumplimiento de los requisitos legales y contractuales 1,4
Se tiene identificado la
legislaciéon aplicable para
A18.1.1 Idenpf!cacmn de la legislacion aplicable y de los podgr_ cumplir con los 3 - Definido 3
requisitos contractuales requisitos de negocio, no se
mantiene negocios en otros
paises.
No cuentan con
A.18.1.2 | Derechos de propiedad intelectual (DPI) procedimientos, se usa|l - Inicial 1
software licenciado
A.18.1.3| Proteccion de los registros de la organizacion Se r}eghza un _backup de logs |2 - : 2
en fisico y digital Repetible
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A.18.1.4

Proteccion y privacidad de la informacion de caracter
personal

La  proteccion de la
informaciéon  de  caracter
personal la realiza cada
empleado.

1 - Inicial

A.18.1.5

Regulacion de los controles criptograficos

No existe regulacion de
controles criptograficos

0-No
existente

A.18.2 Revi

siones de la seguridad de la informacién

1,67

A.18.2.1

Revision independiente de la seguridad de la
informacion

Se realizan auditorias a los
procesos de la unidad de
TICs, pero no
especificamente en
Seguridad de la informacién

3 - Definido

A.18.2.2

Cumplimiento de las politicas y normas de seguridad

Se realizan auditorias a los
procesos de la unidad de
TICS, pero no
especificamente en
Seguridad de la informacién

2 -
Repetible

A.18.2.3

Comprobacion del cumplimiento técnico

No se realizan pruebas de
intrusion o evaluaciéon de
vulnerabilidades

0-No
existente
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5.3.1 Resultados del anédlisis diferencial
Con respecto a la norma ISO/IEC 27001, se observa que existe
un nivel de cumplimiento total del 34.05 %, debido
principalmente a que se va a implantar por primera vez un
SGSI.
Con respecto a la norma ISO/IEC 27002, Se ha desglosado en
un diagrama de radar (figura 4) para analizarlo, donde el radio
exterior de la circunferencia representa el cumplimiento
completo del nivel de seguridad de la informacion.
De esta forma, se pueden ver los dominios con menor
cumplimiento, que son (tabla 4): Criptografia, seguridad de las
comunicaciones, organizacion de la seguridad de la
informacion, relacién con proveedores, politicas de seguridad
de la informacion, aspectos de seguridad de la informacion para
la gestion de la continuidad de negocio, control de acceso.

Tabla 4. Cumplimiento de dominios ISO/IEC 27002:2013

Dominios ISO/ IEC 27002:2013 [Valor |
A.5 POLITICAS DE SEGURIDAD DE LA
INFORMACION 1
A.6 ORGANIZACION DE LA SEGURIDAD DE
LA INFORMACION 0,85
A.7 SEGURIDAD RELATIVA A LOS
RECURSOS HUMANOS 1,72
A.8 GESTION DE ACTIVOS 2,17
A.9 Control de acceso 1,81
A.10 Criptografia 0
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 2,06
A.12 SEGURIDAD DE LAS OPERACIONES 1,04

A.13 SEGURIDAD DE LAS COMUNICACIONES |0,63
A.14 ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE LOS S. DE

INFORMACION 1,41
A.15 RELACION CON PROVEEDORES 1
A.16 GESTION DE INCIDENTES DE

SEGURIDAD DE LA INFORMACION 1,29

A.17 ASPECTOS DE SEGURIDAD DE LA
INFORMACION PARA LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO 15

A.18 CUMPLIMIENTO 1,583
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Analisis GAP

A.5 POLITICAS DE...

A.17 ASPECTOS DE A.7 SEGURIDAD...

@ Optimo

O Aceptable

A.16 GESTION DE. A.8 GESTION DE...

W Suficiente

B Mejorable

A.15 RELACION. A.9 Control de...

M Insuficiente

A.10 Criptografia O Obtenido

A.11 SEGURIDAD...
A.12 SEGURIDAD...

Figura 4. Andlisis GAP 27002:2013

6. SISTEMA DE GESTION DOCUMENTAL

Para la implantacion de un correcto SGSI, el estandar ISO/IEC 27001
establece una serie de documentacién obligatoria (los documentos del
anexo A son obligatorio sOlo si existen riesgos que impliquen su
implantacion). (Advisiera, S/A) para el cumplimiento normativo de la
misma.

Como se menciona en la descripcion de la empresa, la misma ya tiene
un Sistema de Gestion de calidad ISO/IEC 9001:2015 implementado y
aprobado por la alta direccion, y contiene documentacion obligatoria, y
politicas de alto nivel, lo que se hara es actualizar los documentos para
gue se pueda integrar el SGSI.

6.1 Politica de la seguridad de la informacion

Su principal objetivo es recoger normas que deben seguir los
empleados de la organizacion con respecto a la seguridad de la
informaciéon y a la legislacion vigente. Ademas, debe establecer
las pautas de actuacion en el caso de incidentes y definir las
responsabilidades.
Segun (Advisiera, S/A), “las politicas de seguridad ISO/IEC 27001,
deben cumplir con determinados requisitos que se describen a
continuacion.

e Debe ser redactada de una manera accesible para todo el

personal de la organizacion.

Freddy Jara Cabrera Pagina 39 de 121



Desarrollo de un Plan Director de Seguridad de la informacién para la implementacién de un SGSI

e Debe ser aprobada por la direccion y publicitada por la misma.

e Debe estar disponible para su consulta siempre que sea
necesario.

e Debe ser la referencia para la resolucion de conflictos y
cuestiones relativas a la seguridad de la organizacion.

e Debe definir responsabilidades teniendo en cuenta que éstas
van asociadas a la autoridad dentro de la compafiia. En funcién
de las responsabilidades se decidir4 quién estd autorizado a
acceder a qué tipo de informacion.

e Debe indicar que lo que se protege en la organizacion incluye
tanto al personal como a la informacién, asi como su reputacion
y continuidad.

e Debe ser personalizada para cada organizacion.

e Por ultimo, debe sefalar las normas y reglas que va a adoptar
la organizacion y las medidas de seguridad que seran
necesarias.

En lo que se refiere al contenido, la Politica de Seguridad deberia
incluir, al menos, los siguientes cinco apartados.

Uno. Definicion de la seguridad de la informacién y sus objetivos
globales, el alcance de la seguridad y su importancia como
mecanismo de control que permite compartir la informacién.

Dos. Declaracion por parte de la Direccion apoyando los objetivos
y principios de la seguridad de la informacion.

Tres. Breve explicacion de las politicas

Cuatro. Definicién de responsabilidades generales y especificas,
en las que se incluiran los roles pero nunca a personas concretas
dentro de la organizacion.

Cinco. Referencias a documentaciébn que pueda sustentar la
politica “.

Anexo 1. P-1 Politicas de la seguridad de la Informacion.pdf
6.2 Procedimiento de auditorias internas

Este documento describe el procedimiento de auditoria interna para
el SGSI, lanorma ISO/IEC 27001:2013 determina que la organizacion
debe llevar auditorias periédicas para proporcionar informacion sobre
el estado del SGSI que permite determinar el grado de madurez y de
cumplimiento. El documento que debe incluir una planificacion de las
auditorias que se llevaran a cabo durante la vigencia de la certificacion
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(una vez se obtenga), requisitos que se estableceran a los auditores
internos y se definir4 el modelo de informe de auditoria.
Anexo 2. P-2 Procedimiento auditoria interna.pdf

6.3 Gestion de indicadores

Para poder medir la eficacia de los controles de seguridad
implantados es necesario el uso de distintos indicadores. El
responsable de medir estos indicadores debe ser el jefe de unidad de
TICs bajo la supervision del auditor designado. Los resultados seran
expuestos mensualmente. La empresa debe conservar el resultado de
estas mediciones como evidencia del proceso de gestion.
Los indicadores que se van a gestionar son los siguientes:
Nivel de implementacién del SGSI — ISO 27002
Incidentes de seguridad
Respaldos
Sensibilizacion en seguridad de la informacion
Disponibilidad de servicios informéticos
Equipos desprotegidos
Almacenamiento virtualizacion
Disponibilidad de ancho de banda
. Controles criptograficos
10. Anélisis de vulnerabilidades
11.Control de acceso
Anexo 3. P-4 Gestién de Indicadores.pdf

©o Nk~ ®WDNE

6.4 Procedimiento de revision por direccion

La Direccién de la empresa es la encargada de la revision del
cumplimiento de los aspectos de seguridad relativa a la informacion,
siendo la normativa ISO 27001 en su aparatado 9.3 la que establece
que:

La revision por la direccion debe incluir consideraciones sobre:

a. El estado de las acciones con relacion a las revisiones previas por
la direccion
b. Los cambios en las cuestiones externas e internas que sean
pertinentes al Sistema de Gestion de Seguridad de la Informacion
c. La informacién sobre el comportamiento de la seguridad de la
informacion, incluidas las tendencias relativas a:
1. No conformidades y acciones correctivas
2. Seguimiento y resultados de las mediciones
3. Resultados de auditoria, y
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4. ElI cumplimiento de los objetivos de seguridad de la
informacion.

d) Los comentarios provenientes de las partes interesadas.

e) Los resultados de la apreciacion del riego y el estado del plan
de tratamiento de riesgos, y

f) Las oportunidades de mejora continua

Los elementos de salida de la revision por la direccién deben incluir
las decisiones relacionadas con las oportunidades de mejora continua
y cualquier necesidad de cambio dentro del Sistema de Gestién de
Seguridad de la Informacion.

La organizacion debe conservar informacion documentada como
evidencia de los resultados de las revisiones por la direccion. (UNE-
ISO/IEC 27001, 2014)

Anexo 4. P-5 Revision por la direccion.pdf

6.5 Gestion de roles y responsabilidades

Para establecer los roles y responsabilidades para la seguridad de la
informacion dentro de la organizacién, debe cumplir con los requisitos
de la norma 1SO 27001. La Direccion tendra identificados claramente
a las personas y sus tareas correspondientes dentro del SGSI
Anexo 5. P-6 Gestidon de roles y responsabilidades.pdf

6.6 Metodologia de analisis de riesgo

La metodologia aplicada a la compafia bajo estudio es MAGERIT
version 3, cuyas siglas significan Metodologia de Analisis y Gestion
de los Sistemas de Informacién de la Administracion, fue creada por
el ministerio de administracion publica de Espafia. En otras palabras
MAGERIT implementa el proceso de Gestién de Riesgos dentro de
un marco de trabajo para que los Organos de gobierno tomen
decisiones teniendo en cuenta los riesgos derivados del uso de
tecnologias de la informacion. (administracionelectronica.gob.es,
2012).

Toda organizacion que ha planificado certificarse en ISO 27001, tiene
gue realizar un analisis de riesgo de sus activos y sistemas,
determinando cuales son mas criticos y que controles seran
implantados para mitigar el riesgo.

El libro 1 de Magerit v3, manifiesta que, Magerit persigue los
siguientes objetivos: y pasos.
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Objetivos
Directos:

e Concienciar a los responsables de las organizaciones de
informacion de la existencia de riesgos y de la necesidad de
gestionarlos

e Ofrecer un método sistematico para analizar los riesgos
derivados del uso de tecnologias de la informacion vy
comunicaciones (TIC)

e Ayudar a descubrir y planificar el tratamiento oportuno para
mantener los riesgos bajo control

Indirectos:

e Preparar a la Organizacion para procesos de evaluacion,
auditoria, certificaciébn o acreditacion, segun corresponda
en cada caso.

Segun (Cruz, Garre, Segovia, & Tortajada, 2018) MAGERIT tiene las
siguientes fases:

6.6.1. Fase 1: Toma de datos y procesos de informacién.

Debe definirse el alcance que se ha de estudiar o analizar, ya que,
dependiendo de éste, serd mas o menos costoso el proceso. A mayor
alcance, mayor es el numero de riesgos analizables

6.6.2. Fase 2: Establecimientos de parametros

Consiste en el establecimiento de parametros que se utilizaran
durante todo el proceso de andlisis de riesgos. Los parametros que
deben identificarse son los siguientes:

e Valor de los activos: Este parametro tiene el objeto de
asignar una valoracion econémica a todos los activos de
una organizacion que se pretenden analizar. Los activos
que han de ser analizados son aquellos que requiere la
organizacién para llevar a cabo los procesos propios de la
misma.

Tabla 5. Valoracion de activos

Muy alta valor > 200.000 € 300.000
€
Alta 100.000€ < valor > 150.000
200.000 € €
Media 50.000€ < valor > 75.000 €
100.000€
baja 10.000€ < valor > 50.000€ 30.000 €
Muy Baja valor < 10.000 € 10.000 €
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Vulnerabilidad: se entienden como una frecuencia de
ocurrencia de una amenaza; es decir, la frecuencia con la
gue puede una organizacion sufrir alguna amenaza en
concreto. Esta frecuencia de ocurrencia, o vulnerabilidad,
también se plasma en una escala de valores (no se
recomiendan mas de cinco niveles) que tendran que ser
utilizados para todo el estudio.

Vulnerabilidad = Frecuencia estimada / Dias del afio
Ejemplo: Vulnerabilidad = 365/365 = 1

Tabla 6. Frecuencia de vulnerabilidades

Freddy Jara Cabrera

Frecuencia 1 vez al dia 1

extrema

Frecuencia alta 1 vez cada 2 26/365 =0,07123
semanas

Frecuencia media 1 vez cada?2 6/365 = 0,016438
meses

Frecuencia baja 1 vez cada 6 2/365=0,005479
meses

Frecuencia muy 1 vez al afio 1/365=0,002739

baja

Impacto: se entiende por impacto el tanto por ciento del
valor del activo que se pierde en el caso de que suceda un
incidente sobre él. Para realizar este andlisis a priori,
también debe realizarse una estimaciébn por rango de
impactos; es decir, hay que pensar en los diferentes niveles
de impacto que se quieren utilizar, y a partir de ahi asignar
el porcentaje de valor que se estima que puede perderse en

cada caso.
Tabla 7. Rango de impactos

Muy alto 100%
Alto 75%
Medio 50%
Bajo 20%
Muy bajo 5%
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Efectividad del control de seguridad: A la hora de reducir
un riesgo, hay que tener en cuenta que las medidas de
seguridad tienen dos modos de actuar contra él: o bien
reducen la vulnerabilidad (la frecuencia de ocurrencia), o
bien reducen el impacto que provoca dicho riesgo.

Tabla 8.variacion de impacto

Muy alto 95%
Alto 75%
Medio 50%
Bajo 30%
Muy bajo 10%

6.6.3 Fase 3. Analisis de activos.

Consiste en identificar cuales son los activos que posee la
organizacién y gue necesita para llevar a cabo sus actividades, puesto
que solamente se deberian analizar aquellos activos que estén dentro
de dicho alcance.

Freddy Jara Cabrera

Activos fisicos. Serian todos los activos de tipo hardware
gue se utilizan en la organizacion: ordenadores, servidores,
portéatiles, PDA, teléfonos moviles, impresoras, etc.
Activos logicos. Serian todos los elementos de software
gue se utilizan: sistemas operativos, aplicaciones propias,
paguetes cerrados de mercado, procesos bach, etc.
Activos de personal. Son las personas, desde el punto de
vista de roles o perfiles que intervienen en el desarrollo de
las actividades de la organizacién: responsable de
seguridad, administrador de la red, personal de
administracion, secretarios, usuarios, etc.

Activos de entorno e infraestructura. Son todos los
elementos que posee la organizacion y que necesita para
gue el resto pueda funcionar correctamente. Son, por
ejemplo, los sistemas de aire acondicionado o el cableado
de datos y de corriente eléctrica, etc.

Activos intangibles. Son aquellos elementos que
directamente no posee la organizacibn pero que son
importantes para ella, como pueden ser la imagen
corporativa, la credibilidad, la confianza de los clientes, el
know how, etc.
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6.6.4 Fase 4: Anéalisis de amenazas

Son aquellas situaciones que podrian llegar a darse en una
organizacion y que desembocarian en un problema de seguridad
ejemplo:

e Accidentes, Son aquellas situaciones no provocadas
voluntariamente y que muchas veces no pueden evitarse, sino
gue suceden por efectos naturales. Dentro de esta categoria
de accidentes existen diferentes tipos, como: fisicos
(inundacion, incendio, terremoto, explosion, etc.), averias,
interrupciones de los servicios esenciales (cortes en el
suministro eléctrico, en las telecomunicaciones, etc.) y
accidentes mecanicos o electromagnéticos (choque, caida,
radiacion, etc.)

e Errores, situaciones que son cometidas de forma
involuntaria, por el propio desarrollo de las actividades diarias
de la organizacién, por desconocimiento o por descuido del
personal de ésta o de terceros que son contratados por la
propia organizacion.

e Amenazas intencionales presenciales, son las provocadas
por el propio personal de la organizacion de forma voluntaria
al realizar acciones que sabe que provocan un dafo, tanto
desde el punto de vista fisico como desde el l6gico. Ejemplo:
Acceso fisico no autorizado, acceso légico no autorizado,
indisponibilidad de recursos.

e Amenazas intencionales remotas, amenazas provocadas
por terceras personas, es decir, por personas ajenas a
nuestra organizacion y que consiguen dafarla.

6.6.5 Fase 5: Establecimiento de vulnerabilidades.

Se entienden aquellos agujeros que tenemos en nuestra seguridad y
gue permiten que una amenaza pueda dafiar un activo. En MAGERIT,
a pesar de que no es necesario listar las vulnerabilidades, si que es
necesario tenerlas en cuenta para poder estimar la frecuencia de
ocurrencia de una determinada amenaza sobre un activo.

6.6.6 Fase 6: Establecimiento de impactos.

Se definen como las consecuencias que provoca en la organizacion
el hecho de que una cierta amenaza, aprovechando una determinada
vulnerabilidad, afecte a un activo.

6.6.7 Fase 7: Analisis de riesgo intrinseco
Se puede realizar el estudio de los riesgos actuales a los que esta
sometida una organizacion.
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Riesgo = Valor del activo x Vulnerabilidad x Impacto

6.6.8 Fase 8: Influencia de Salvaguardias
Consiste en tratar de escoger la mejor solucion de seguridad que me
permita reducirlos (Preventivos y correctivos).

6.6.9 Fase 9: Analisis de riesgo efectivo

Serd el resultado de estudiar como se reducirian los riesgos con cada
una de las medidas de proteccion (controles o salvaguardas) que
hemos identificado; es decir, se deberia calcular el riesgo definitivo,
dandose como resultado el riesgo efectivo que tendria la organizacion
para cada una de las amenazas identificadas.

Riesgo intrinseco
Valor activo x Vulnerabilidad x Impacto
Riesgo efectivo

Valor efectivo x Nueva vulnerabilidad x Nuevo Impacto = Valor activo
x (Vulnerabilidad x Porcentaje de disminucion de vulnerabilidad) x
(Impacto x Porcentaje de disminucién de impacto) = Riesgo intrinseco
x Porcentaje de disminucién de vulnerabilidad x Porcentaje de
disminucién de impacto

6.6.10 Fase 10: Evaluacion de riesgo

Esta ultima fase consiste en la toma de decisiones por parte de la
organizacion sobre las medidas de seguridad que debe escoger entre
el listado de salvaguardas que permiten reducir los riesgos

Se debera de disminuir todos los riesgos por debajo del umbral de
riesgos que es el punto en que una organizacién considera que los
riesgos a los que se encuentra expuesta no son aceptables. Para
gestionar los riesgos en una empresa pueden tomarse tres
decisiones:

¢ Reducirlos
e Transferirlos
e Aceptarlos
e Eliminarlos

Para ello debe de gestionarse un plan de accion que deberia de
contener la siguiente informacion:

e Establecer prioridades, asignar prioridad a los riesgos que
deben de reducirse en primer lugar.

e Planteamiento del analisis de coste / beneficio, para cada
medida comprobar si el coste de la misma supera el beneficio.
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e Seleccion de controles definitivos, una vez analizado el
coste/beneficio de todos los controles, hay que seleccionar
definitivamente los que tendra que implantar la organizacion
para reducir los riesgos hasta situarlos por debajo de su umbral
de riesgo.

e Asignacién de responsabilidades, asignar responsable para
la implantacion de los controles.

e Implantacion de controles, consiste en realizar la
implantacion de los controles de seguridad designados,
teniendo en cuenta que no forzosamente los controles que se
implanten han de ser técnicos, sino que pueden ser controles
organizativos o procedimentales.

6.6.11. Propietario del riesgo

Segun (ISO 27000.ES, S/A), El propietario del riesgo es la persona o
entidad con responsabilidad y autoridad para gestionar un riesgo. En
este caso sera la Unidad de TIC junto con el responsable de la
seguridad de la informacion

6.7 Declaracion de aplicabilidad (SoA)

Documento que detalla los objetivos de control aplicables al SGSI,
estos objetivos se basan en el rendimiento de los medios de
valoracion y tratamiento de los riesgos, responsabilidades
contractuales y requisitos legales o del negocio de la empresa para la
seguridad de la informacion. (ISO Tools Excellence, 2014).

Tabla 9.Declaracion de aplicabilidad

CONTROL ‘ COMENTARIOS

Aplicabilidad

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION

A.5.1 Directrices de gestion de la seguridad de la
informacion
Documento de la | Disponen de algunas
A511 poll’tic_a de poll’tica's de seguridad, pero Aplica
seguridad de la no estan aprobadas por la
Informacién Direccion
La Politica de Seguridad debe
ser revisada y mantenerse
Revision de las actualizada por la Direccion.
politicas para la AlUn no existe un registro :
AS.1.2 seguridad de la donde aparezcan las Aplica
informacion actualizaciones  acometidas
sobre la misma
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A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 Organizacion interna

No existe comité de
seguridad de la informacion,
L precdan tene - aue
responsabilidades |. > ,
A6.1.1 en seguridad de la |mlolementa|C|0n d?I _SGSIdy Aplica
informacion velar por el cumplimiento de
las politicas y normativas de
seguridad.
En la asignacion de tareas
AB.12 Segregacion de del auxiliar de Tics, tiene Aplica
tareas algunas tareas con respecto
a la seguridad.
Requerido para norma vy
Contacto con las | establecer  procedimientos _
A.6.1.3 autoridades internos Aplica
Se mantiene contratado un
Contacto con plan de soporte con respecto
A.6.1.4 |grupos de interés |al firewall y antivirus, pero Aplica
especial falta otros en seguridad de la
informacion
Seguridad de la Cuent_a un grado de
. ., seguridad en los proyectos
informacionen la |. . .
A.6.1.5 . independientemente de su Aplica
gestion de
naturaleza, pero no hay
proyectos I
documentacion oficial
A.6.2 Los dispositivos moviles y el teletrabajo
Politica de Cuenta con algunas politicas
A.6.2.1 |dispositivos de wuso de dispositivos Aplica
moviles moviles
La empresa no usa la
modalidad de teletrabajo,
A.6.2.2 |Teletrabajo cabe recalcar que en Aplica
ocasiones si se realiza
acceso remoto
A.7 SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS
A.7.1 Antes del empleo
Si se realiza comprobacion
A711 Investigacion de de antecedentes para Aplica

antecedentes

candidatos al puesto de
trabajo
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Términos y Existe un formato de
A.7.1.2 |condiciones del confidencialidad de la Aplica
empleo informacion
A.7.2 Durante el empleo
Responsabilidades | No cuenta formato de S.I :
Al21 e gr()astién para entes externos Aplica
Concienciacion, Las capacitaciones al
educacion y personal nos son periddicas
A.7.2.2 |capacitacion en Aplica
seguridad de la
informacion
El personal al momento de
firmar el formato de
A723 P_roc_:eso _ _confiden_cialidad de la Aplica
disciplinario informacion  conoce que
existe un proceso
disciplinario
A.7.3 Finalizacién del empleo o cambio en el puesto de trabajo
Responsabilidades |Se  conoce el proceso
A.7.3.1 |ante la finalizacién |cuando un empleado deja de Aplica
o cambio laborar en la empresa
A.8 GESTION DE ACTIVOS
A.8.1 Responsabilidad
sobre los activos
Se mantiene un inventario de
los activos, y automatizado
en los equipos de computo
Inventario de con la herramienta GLPI, se ,
AB8.1.1 . . Aplica
activos debe revisar que todos los
activos que estdn en el
alcance del SGSI estén
inventariados.
Todos los activos tienen un
A812 Pro_piedad delos |custodio, se realiza un Aplica
activos control de activos
periédicamente
El personal estd consciente
A8.13 Uso ac_eptable de _sobre eI_,tratamiento d_e la Aplica
los activos informacion, pero no existen
politicas aprobadas.
AB.14 De\_/olucién de Existe_control de devolucién Aplica
activos de activos
A.8.2 Clasificacion de la
informacion
A8 1 _Clasificap,ién de la | El personal conoce normac!e Aplica
informacion las 5 S, donde la mayoria
Etiquetado de la etiqueta clasifica su .
A.8.2.2 infgrmacién infgrmacién)f revisiones Aplica
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A8.23 Manipl_JIacién de |periédicas por parte del Aplica
los activos responsable de seguridad.
A.8.3 Manipulacion de los soportes
No se almacenan en
AB831 Gestion de ] entornos seguros, 'ni _se Aplica
soportes extraibles | emplean técnicas
criptogréficas para proteger
o Se toma las medidas de
Ag.3o |Eliminacion de seguridad necesarias antes Aplica
soportes de dar de baja un activo
No cuenta un control que
AB83.3 Sopo,rteg fisicos verifique usos indebidos 0 no Aplica
en transito autorizados de los activos
fuera de la empresa
A.9 Control de acceso
A.9.1 Requisitos de negocio para el control de acceso
A911 Politica de control |EXxiste la politica pero no esta Aplica
de acceso aprobada
Acceso a las redes | Existen controles
A.9.1.2 |y alos servicios de |implementados Aplica
red
A.9.2 Gestion de acceso de usuario
. _ Existen procedimientos
A921 |Redistoybajade |jnpementados para el Aplica
usuarios registro y baja de usuarios
L, Procedimiento formal para
A9.2.2 Provision de . |asignar o renovar derechos Aplica
acceso de usuario | 4o acceso
Gestion de Existe gestion de privilegios
A.9.2.3 |privilegios de restringidos por rol de Aplica
acceso usuario
Gestion de la Proceso formal de gestion de
informacion informacion secreta
A.9.2.4 |secretade Aplica
autenticacion de
los usuarios
L, Se debe implantar el
Revision de los o
A.9.2.5 |derechos de pro_(:t_aglmlento _'fo_rmal de Aplica
acceso de usuario | TEVISION periodica de
accesos
Retirada o Se deshabilita credenciales
A926 reasignacion de de acceso Aplica
los derechos de
acceso
A.9.3 Responsabilidades del usuario
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Uso de la La mayoria de empleados no
A931 informacion cambia la contrasefa que se Aplica
secreta de otorga
autenticacion
A.9.4 Control de acceso a sistemas y aplicaciones
L Se realiza el control de
Restriccion del acceso a la informacion, pero
A.9.4.1 |accesoala » P Aplica
)  , no se encuentra
informacion
documentada
Procedimientos Elaborar un procedimiento
A.9.4.2 |seguros de inicio |para inicio de sesion seguro Aplica
de sesion
Sistemas de Control necesario ya que no
A.9.4.3 |gestidon de cuenta un sistema gestor de Aplica
contrasefias contrasefias
Uso de utilidades | o€, controla el ‘uso de
s utilidades que son capaces :
A.9.4.4 |con privilegios del . . Aplica
. de invalidar los controles del
sistema . S
sistema y de aplicacion.
Control de acceso |El acceso solo es para la
A.9.4.5 |al cddigo fuente de | unidad de TICs Aplica
los programas
A.10 Criptografia
A.10.1 Controles criptograficos
Politica de uso de |Se deberia tener controles
A.10.1.1|los controles criptograficos para algunos Aplica
criptogréaficos servicios de acceso
Politica sobre uso,
A.10.1.2 | Gestion de claves |proteccion y duracion de Aplica
claves de cifrado
A.11 SEGURIDAD FiSICA Y DEL ENTORNO
A.11.1 Areas seguras
. g Mejorar el perimetro de
A.11.1.1|Perimetro de seguridad fisica Aplica
seguridad fisica
_ Implementar controles de
A11.1.2 Controles fisicos acceso a los CPD Aplica
de entrada
Seguridad de Hay personal que accede a
A111.3 oficinas, oficinas, despachos y Aplica
despachos y recursos.
recursos
., Pueden ocurrir amenazas
Proteccion contra .
las amenazas externas y amblentqles que _
Al11.1.4 afecten a los activos de Aplica
externasy . .
) informacion de la
ambientales

organizacion.
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El trabajo en areas | Existen politicas para trabajo :
A.11.1.5 s,eguras,J en areas seguras Aplica
Existen areas de carga Yy
A1116 Areas de cargay |descarga aisladog de los Aplica
descarga recursos de tratamiento de la
informacion
A.11.2 Seguridad de los equipos
Se debe proteger y ubicar los
Emplazamientoy |equipos de manera segura
A.11.2.1 | proteccion de para protegerse de los Aplica
equipos riesgos de las amenazas y
los riesgos ambientales.
Asegurar el funcionamiento
A11.22 Insta_lla_lciones de de los equ_ipos a pesar de Aplica
suministro fallos en instalaciones de
suministro
Seguridad del Se debe proteger el .
Al1.2.3 cak?leado cableado eléctrico y datos Aplica
Mantenimientos de Asegurar . el correcto :
A.l11.24 I : funcionamiento del equipo Aplica
0S equipos .
de coOmputo
Retirada de Se debe autorizar la salida
A1125 mate_riales de equipo de cémputo Aplica
propiedad de la
empresa
Seguridad de los | Proteger el tratamiento de la
A.11.2.6 |equipos fuerade |informacion  cuando los|  Aplica
las instalaciones | €equipos salen de la empresa
Reutilizacion o Formalizar el procedimiento
A.11.2.7 |eliminacién segura |de reutilizacion y baja de Aplica
de equipos equipos de computo
Equipo de No cuenta con una guia de
A.11.2.8|usuarios equipos desentendidos. Aplica
desatendido
Politica de puesto |Comunicar al personal sobre
A11.2.9 de tral_aajo buenas practicas Aplica
despejado y
pantalla limpia
A.12 SEGURIDAD DE LAS OPERACIONES
A.12.1 Procedimientos y responsabilidades operacionales
Documentacion de | Documentar procedimientos
A.12.1.1 | procedimientos de |de operacion Aplica
la operacion
., Controlar gestion de cambios
A.12.1.2| Gestion de ’ Aplica
cambios
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software

A.12.1.3|Gestion de capacidad para los sistema|  Aplica
capacidades de misién critica
Separacion de los |Implementar entornos de
A 12.1.4 |r€cUrsos de pruebas y de produccion Aplica
desarrollo, prueba
y operacion
A.12.2Proteccién contra el software malicioso (malware)
Implementar politicas sobre
A.12.2.1|Controles contra el | 54 ge software no oficial Aplica
codigo malicioso
A.12.3 Copias de Seguridad
Copias de _Realizar_' respgldo de la
A.12.3.1|seguridad de la informacion critica Aplica
informacion
A.12.4 Registros y supervision
. Se debe tener un registro de
A 12 4.1 | REYistro de eventos para  gestionar Aplica
eventos alertas.
Proteccion de la Proteger contra accesos no
A.12.4.2 |informacion de autorizados Aplica
registro
Registros de Documentar actividades del
A.12.4.3|administraciény | administrador del sistema y Aplica
operacion operador del sistema
A124.4 Singronizacic’m del Todos_ los _equipos deben Aplica
reloj estar sincronizados
A.12.5 Control del software en explotacién
Se debe contralar que la
Instalacion del instalacién del software sea
A.12.5.1 | software en hecha  dnicamente  por Aplica
explotacion personal autorizado del area
de TI.
A.12.6 Gestion de la vulnerabilidad técnica
» Gestionar e identificar
Gestion de las posibles vulnerabilidades _
A.12.6.1 | vulnerabilidades Aplica
técnicas
Restriccion enla | Controlar la instalaciéon de
A.12.6.2 | instalacion de software en los servidores Aplica

A.12.7 Consideraciones sobr

e la auditoria de sistemas de informacién

Controles de
auditoria de

A12.7.1|".
sistemas de

Establecer un cronograma
de auditorias internas

informacion

Aplica
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A.13 SEGURIDAD DE LAS COMUNICACIONES

A.13.1 Gestién de la seguridad de redes
Se debe proteger las redes
de comunicacion que estan _
A.13.1.1 | Controles de red | 4entro del alcance del SGSI Aplica
. Proteger los servicios
A13.12|56guridad delos |jnrormaticos  que  estan Aplica
servicios dered | yeniro del alcance del SGSI
Segregacion en Se aplica segregacion de _
A.13.1.3 redes Aplica
redes
A.13.2 Intercambio de informacién
Politicas y Implementar  politicas vy
A13.21 procedimit_antos de procedimien.tos fqrmales Aplica
intercambio de para el intercambio de
informacion informacion
Acuerdos de Formalizar acuerdos para el
A.13.2.2 |intercambio de intercambio de informacién Aplica
informacion con terceros
Mensajeria No cuenta procedimientos .
A.13.2.3 o del uso correcto de la Aplica
electronica .y .
mensajeria electronica
Aprobar formatos de
Acuerdos de acuerdos de confidencialidad
A.13.2.4 | confidencialidad o Aplica
o revelacion con el personal y con
terceros
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS S. DE
INFORMACION
A.14.1 Requisitos de seguridad en sistemas de informacion
Andlisis de Se adquieren 0 mejoran los
requisitos y sistemas de informacién que
A.14.1.1 | especificaciones | entran dentro del alcance del Aplica
de seguridad de la | SGSI.
informacion
Asegurar los Controlar el acceso a los
A14.1.2 ser_vicio_s de servicios publicos Aplica
aplicaciones en
redes publicas
Proteccion de las | Usar comunicaciones
A14.13 tran;a_cciones de cifradas_en la consultas hacia Aplica
servicios de los servidores
aplicaciones
A.14.2 Seguridad en el desarrollo y en los procesos de soporte
Politica de Se llevan a cabo desarrollos .
Ald.21 desarrollo seguro |dentro de la organizacion. Aplica
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Procedimiento de

Se deben controlar los
cambios que se hagan a las

contratos con
terceros

A.14.2.2 | control de cambios L ot Aplica
: aplicaciones en produccion
en sistemas ST
de la organizacion.
Revision técnica | Verificar el funcionamiento
de las aplicaciones |después de un cambio,
A.14.2.3|tras efectuar eva}lgamone_s de riesgo o Aplica
cambios en el analisis de impactos
sistema operativo
Restricciones a los | Se debe controlar
cambios en los estrictamente los cambios en .
Ald24 paquetes de los paquetes de software. Aplica
software
Principios de Establecer principios de
A.14.2.5|ingenieria de ingenieria segura Aplica
sistemas seguros
Se debe establecer un
adecuado entorno de
A14.26 Entorno de dgsarrollo seguro para los Aplica
desarrollo seguro |sistemas que vayan a
integrarse en la
organizacion.
Externalizacion del | No se supervisa y controla el
A.14.2.7 | desarrollo de desarrollo de  software Aplica
software externalizado
Pruebas La organizacion a veces
A14.28 funcpnales de hace uso de dgsarrollo de Aplica
seguridad de software externalizado
sistemas
Pruebas de 5;?:‘:Z§£iones Pruebas arg
A.14.2.9| aceptacion de P Aplica
. comprobar que el sistema
sistemas :
funciona como se espera.
A.14.3 Datos de prueba
-, Proteger los datos en
Proteccion de los -
A.14.3.1 entornos de prueba ya sean Aplica
datos de prueba )
internos o externos
A.15 RELACION CON PROVEEDORES
A.15.1 Seguridad en las relaciones con proveedores
Politica de Proteger la informacion de
seguridad de la entes externos
A.15.1.1 |informacién en las Aplica
relaciones con los
proveedores
Requisitos de Acuerdos de
A 15.1.2 seguridad en confidencialidad con Aplica

proveedores externos
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Cadena de La organizacibn  compra
suministros de productos de cémputo a
A.15.1.3|tecnologiade la | proveedores Aplica
informacion y de
las
comunicaciones
A.15.2 Gestion de la provision de servicios del proveedor
Control y revisiébn | Se realiza controles
A 1521 de Ia_l provisién de |esporadicamente. Aplica
servicios del
proveedor
Gestion de Se revisan los acuerdos sélo
cambios en la cuando cuenta un cambio de
A.15.2.2 | provision del servicio. Aplica
servicio del
proveedor
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1 Gestidn de incidentes de seguridad de la informacion y mejoras

Responsabilidades

Pueden ocurrir incidentes
eventos de seguridad de la

evidencias

A.16.1.1 rocedimient informacion que se deben Aplica
y procedimientos gestionar.
Notificacion de los |Las notificaciones las
A16.1.2 eventos de realizan a la unidad de Tics. Aplica
seguridad de la
informacion
Notificacion de Las notificaciones las
A.16.1.3 | puntos débiles de |realizan a la unidad de Tics. Aplica
la seguridad
Evaluacion y Gestionar los eventos de
decision sobre los | seguridad.
A.16.1.4|eventos de Aplica
seguridad de
informacion
El canal oficial de respuestas
Respuesta a de incid | dad d
incidentes de e incidentes es la unidad de _
A.16.1.5 . TICS, no cuenta Aplica
seguridad de la -
. L procedimientos
informacion
documentados
Aprendizaje de los | Formalizar documentos de
inci mejora continua en SGSI
A.16.1,6|ncidentes de J Aplica
seguridad de la
informacion
Recopilar 'y  almacenar
ilacié evidencias
A.16.1.7 | Recopilacion de Aplica
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A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA

GESTION DE LA CONTINUIDAD DEL NEGOCIO

A.17.1 Continuidad de la seguridad de la informacion

Al7.11

Planificacion de la
continuidad de la
seguridad de la
informacion

Planificar la continuidad del
negocio

Aplica

Al17.1.2

Implementar la
continuidad de la
seguridad de la
informacion

Implementar acciones de

mejora

Aplica

A.17.1.3

Verificacion,
revision y
evaluacion de la
continuidad de la
seguridad de la
informacion

Auditar controles para la
continuidad del negocio

Aplica

A.17.2 Redundancias

A.17.2.1

Disponibilidad de
los recursos de
tratamiento de la
informacion

Se monitorea los
sistemas para mantener
la disponibilidad

Aplica

A.18 CUMPLIMIENTO

A.18.1 Cumplimiento de los requisitos legales y contractuales

la seguridad de la
informacion

Identificacion de la |Se  debe identificar la
legislaciéon legislaciéon aplicable para
A.18.1.1 | aplicable y de los |evitar incumplimientos de las Aplica
requisitos obligaciones legales.
contractuales
Derechos de Cumplir con los derechos de
A.18.1.2 | propiedad Propiedad intelectual Aplica
intelectual (DPI)
Proteccion de los | Proteger registros contables,
A.18.1.3|registros de la logs de las bases de datos, de Aplica
organizacion auditoria, etc.
Proteccion y Proteger la informacion del
A18.14 _privacida_q de la personal Aplica
informacion de
caracter personal
Regulacion de los |Realizar una correcta
A.18.1.5|controles regulacion de los controles Aplica
criptograficos criptograficos usados.
A.18.2 Revisiones de la seguridad de la informacién
Revisién Revisar periddicamente la
A18.2.1 independiente de | Seguridad de la informacion Aplica
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Cumplimiento de Auc,litar el cumplimiento de

nis2o sspolicasy ol fo seoureed e g
seguridad
Comprobacion del | Realizar pruebas de intrusion

A.18.2.3 | cumplimiento 0 evaluacion de Aplica
técnico vulnerabilidades

7. ANALISIS DE RIESGO
METODOLOGIA PASO A PASO

7.1.

Segun (Magerit, 2012) ElI analisis de riesgos es desarrollado mediante
una serie de tareas establecidas en el Método de Andlisis de Riesgos

MAR, las cuales se describen a continuacion:

MAR.1 — Caracterizacién de los activos
MAR.11 — Identificacién de los activos
MAR.12 — Dependencias entre activos
MAR.13 — Valoracién de los activos
MAR.2 — Caracterizacién de las amenazas
MAR.21 — Identificacién de las amenazas
MAR.22 — Valoracion de las amenazas
MAR.3 — Caracterizacién de las salvaguardas
MAR.31 — Identificacién de las salvaguardas pertinentes
MAR.32 — Valoracion de las salvaguardas
MAR.4 - Estimacién del estado de riesgo
MAR.41 — Estimacion del impacto

e MAR.42 — Estimacion del riesgo

Como primer paso se realizara la identificacion y valoracion de los activos:
7.1.1. Identificacion de Activos
Se procede a agruparlos tal como indica la metodologia
MAGERIT, descrita en el libro 2 catalogo de elementos.

Instalaciones [INS], entornos donde se desempeiian
actividades en la propia empresa.
Equipamiento Informético (Hardware) [ HW], se
clasificaran en cinco grupos:

v' HW.1 Hardware dentro del CPD TICS.
HW.2 Hardware dentro del CPD Central telefonica
HW.3 Hardware dentro del CPD P.E
HW.4 Hardware de la red externa.
HW.5 Hardware en la LAN para empleados

ASRNENEN
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Software —Aplicaciones informaticas [SW], clasificadas
en tres grupos:

Tabla 10.Inventario de activos

v' SW.1 aplicaciones expuestas al exterior.
v' SW.2 aplicaciones internas administradores
v' SW.3 aplicaciones internas usuarios en general.

Datos/Informacion [DI], informacién que es accedida
desde el exterior como al interno de la empresa.

Redes de comunicacion [COM], servicios y elementos
gue proveen acceso a la red de los CPD.

Servicios [SER], elementos necesarios para organizar los
sistemas informaticos.

Equipamiento Auxiliar [EA], elementos complementarios
necesarios para el funcionamiento del sistema.

Personal [PE], personal de la empresa que gestiona los
activos e informacion para desarrollar los procesos diarios.
Claves criptograficas [CC], se emplea para proteger el
secreto o autenticar las partes.

Las etiquetas permitiran identificar los activos y agruparlos,
la siguiente Tabla 10 muestra los activos de acuerdo al
alcance del SGSI:

Freddy Jara Cabrera

AMBITO ACTIVO CODIGO |UBICACION | PROPIETARIO
. Personal de
CPD TICS [INS.1] Unidad TICS TICS
Instalaciones | CPD Central [INS.2] Central Personal de
[INS] telefonica ‘ Telefénica TICS
CPD Planta [INS.3] Planta Personal de
Envasadora ’ Envasadora TICS
Servidor de . Personal de
Virtualizaciéon ety SUCE TICS
. Personal de
NVR [HW.1.2] Unidad TICS TICS
Equipamiento
Informatico
(Hardware) [ i
Servidor . Personal de
H
W] CARITAL [HW.1.3] | Unidad TICS TiCS
Servidor SGC | [HW.1.4] | Unidad TICS Per_T_cl)ggl e
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ST Personal de
administrables [HW1.5] Unidad TICS
TICS
TICs
SEREOT 6l Personal de
respaldos [HW1.6] Unidad TICS TICS
personales
Servidor de . Personal de
correo interno [HW.7] Unidad S TiCs TICS
Central Central Personal de
telefénica C.A [HW.2.1] Telefénica TICS
. Central Personal de
alerel [HW.2.2] | telefonica TICS
Central Personal de
Router [HW.2.3] Telefénica TICS
Switch
Administrables [HW.2.4] Cen:[ “'?" Personal de
Telefonica TICS
CT
Central Personal de
Hotspot C.T [HW.2.5] Telefénica TICS
Servidor de Personal de
réplica de BD R eSS e TICS
Central Personal de
telefénica P.E iz TiEs s TICS
Routers P.E | [HW.3.3] TICS P.E FoEoE el
: - : TICS
Personal de
Hotspot P.E [HW.3.4] TICS P.E TICS
i) Personal de
administrables [HW.3.5] TICS P.E
. TICS
P:E
NVR P.E [HW.3.6] TICS P.E FErEemE et
’ o : TICS
Servidor Personal de
Capital P.E [besal Ties s TICS
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. . Personal de
Hosting [HW.4.1] virtual TICS
Pagina Web [SW.1.1] Hosting Pemzanel o

o TICS
Sistema de
Gestion de [SW.1.2] Hosting Pemzanel o
TICS
Proveedores
Sistema de . Personal de
lecturacion [SW.1.3] Unidad TICS TICS
App [SW.1.4] Hosting Externalizado
. Personal de
Postgres server | [SW.2.1] Unidad TICS
TICS
Capital . Personal de
BUSSINES [SW.2.2] Unidad TICS TICS
Softfloat [SW.2.3] | Unidad Tics | Personalde
- TICS
Softman [SW.2.4] Unidad TICS PerEeiE] et
- TICS
Software - ;

Sistema de . Personal de
Aplicaciones turnos [SW.2.5] Unidad TICS TICS
Informéticas

[SW] P Id
. . ersonal de
Quipux [SW.2.6] Unidad TICS TICS
GLPI [SW.27] | Unidad Tics | Personalde
- TICS
OTRS [SW.2.8] | Unidad Tics | Fersonalde
- TICS
. Personal de
VMWARE [SW.2.9] Unidad TICS
TICS
. Personal de
Toad Oracle [SW.2.10] | Unidad TICS
TICS
Kaspersky . Personal de
Security Center Bz | Chlete) e TICS
Sophos [SW.2.12] | Unidad TICS el a
- TICS
] ! Personal de
OpenFire [SW.2.13] | Unidad TICS TICS
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Paginas web . Personal de
Internas [SW.2.14] | Unidad TICS TICS
S|sF<::ama . Personal de

gestion de [SW.2.16] | Unidad TICS TICS
control
. . Personal de
DB visit [SW.2.17] | Unidad TICS TICS
. Personal de
PrevenCs [SW.2.18] | Unidad TICS TICS
. Personal de
Veeam [SW.2.19] | Unidad TICS TICS
. Personal de
Docker [SW.2.20] | Unidad TICS TICS
. . Personal de
Pgadmin 4 [SW.2.21] | Unidad TICS TICS
S'Ste.fT‘a de . Personal de
gestion de [SW.2.22] | Unidad TICS TICS
informacién
Portainer [SW.2.23] | Unidad TICS Per_T_(I)ggl ot
Windows . Personal de

Server 2003 [SW.2.24] | Unidad TICS TICS
Windows . Personal de

Server 2000 [SW.2.25] | Unidad TICS TICS
Windows . Personal de

Server 2012 [SW.2.26] | Unidad TICS TICS

Linux Server . Personal de
Red Hat [SW.2.27] | Unidad TICS TICS

Linux Server . Personal de
Centos [SW.2.28] | Unidad TICS TICS

Linux Server . Personal de
Ubuntu [SW.2.29] | Unidad TICS TICS

Ofimatica [SW3.1] | Unidad TICS Peri‘l’gg' et
Sistemas
operativos [SW3.2] Unidad TICS Per_?_(l)ggl et
Microsoft

Documentacion Personal de
de Quipux [DI.1] Empresa TICS

Informacioén Personal de

gue se genera [DL.2] Empresa TICS
Datos/ del Capital
Informacion Informacion E———
[D1] que se genera [DL.3] Empresa TICS
del Softfloat
Informacioén Personal de
gue se genera . mpresa
Rls E TICS
del Softman
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Informacién
que se genera Personal de
del Sistema de [elE] Ehrpirs) TICS
turnos
Informacién Personal de
que se genera [DL.6] Empresa TICS
del STC
Informacién
que se genera Personal de
del Sistema de [D1.7] ElinfEsiE TICS
Lecturaciones
Datos de la BD Personal de
internas (215 EliDesd TICS
Diiiee e Personal de
soportes y [DL.9] Empresa
; ; TICS
licencias
Logs de Personal de
servidores [D1.10] i e TICS
Informacion de
SGC [DI.11]
Informacion de
PrevenCs [D1.12]
Backups de
servidores y [DI.13] Empresa FoEE et
. TICS
usuarios
Linea telefénica [COM.1] Empresa Peiseinel ¢k
TICS
Servicio de Personal de
Volp [COM.2] Empresa TICS
Servicio acceso Personal de
Redes d?' a datos [COM.3] Empresa TICS
comunicacion Red Personal de
[eets] inalambrica (ot e TICS
Personal de
Red Ethernet [COM.5] Empresa TICS
Internet [COM.6] Empresa FeEoE el
' P TICS
Personal de
Acceso remoto [SER.1] Empresa TICS
Correo Personal de
electrénico [SER-2] Elinfpree5e TICS
Acceso Web Personal de
Interno [SER.3] Empresa TICS
Acceso Web Personal de
externo [SER.4] Empresa TICS
Servicios Monitorizacién
[SER] de servidores y [SER.5] Empresa Per_T_cl)ggl e
servicios
Aplicaciones
internas de [SER.6] Empresa el e
., TICS
gestion
Servicios de
soporte técnico Personal de
firewall y [EERT] Siprezs TICS
antivirus
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Slstema Q,e Personal de
alimentacion [EA.1] Empresa TICS
continua
Corriente Personal de
eléctrica =5 EEIEEES TICS
} . Elementos de Personal de
Equipamiento aire [EA.3] Empresa Ee
AL[JEX']ar acondicionado
Teléfonos Personal de
moviles =24 EEIEEES TICS
Biométrico [EA.5] Empresa Per_?_(l)ggl EE
Teléfonos fijos [EA.6] Empresa Per_?_(l)ggl EE
Gerente Personal de
General [PEA] Empresa TICS
Personal
[PE] Jefes de unidad [PE.2] Empresa Per_sr(l)ggl e
Personal TIC [PE.3] Empresa Per_sr(l)ggl et
Claves para el
Claves
Criptograficas UED LB [ELVEIN [CC.1] Empresa PErEEiE et
[CC] para el acceso TICS
remoto
DVD, CD, . . Personal de
-Soporte -d,e Blu-ray [Med|a.1] Un|da.d TICS TICS
informacion
Media
[ ] Discos [Media.2] Unidad TICS _IF_>Ieéséonal de

7.1.2. Dependencias entre activos
Hay que tener en cuenta que los activos dependen unos de
otros, de manera jerarquizada. Un activo superior depende
de otro activo inferior cuando la materializacion de una
amenaza sobre el

activo
perjudiciales sobre el activo superior.

Se

inferior tiene consecuencias

define las

dependencias entre activos de la siguiente manera:

\

|

Servicios

I

Equipamiento

.

Personas

(Hardware, comunicaciones,
equipos auxiliares)

Instalaciones

Figura 5. Dependencias de los activos
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7.1.3.

Freddy Jara Cabrera

En la dependencia entre activos valorandolo
cualitativamente su valor sera un booleano (si 0 no).
Ejemplo:

Informacion que genera CAPITAL [DI.2]

CAPITAL BUSINESS [SW 2.2]

Servidor CAPITAL [HW.1.3]

CPDTICS [INS.1]

Figura 6. Ejemplo de dependencia entre activos

[DI.2] depende de [SW.2.2]
[SW2.2] depende de [HW.1.3]
[HW.1.3] depende de [INS.1]

([DI1.2] — [SW.2.2]) A ([SW.2.2] — [HW.1.3]) A ([HW.1.3] —
[INS.1])

Donde:
[DI.2] depende indirectamente de [INS.1] si y solo si existe
algun activo [SW.2.2] dependa directa o indirectamente de
[HW.1.3] y [HW.1.3] dependa directa o indirectamente de
[INS.1]

Valoracion de Activos

La valoracion de activos se lo realiza en base a la
disponibilidad, confidencialidad e integridad, esto indica el
valor que tienen los activos para la empresa. A continuacién
se describe brevemente las diferentes dimensiones o
parametros de un activo segun
(administracionelectronica.gob.es, 2012).

e Confidencialidad (C), garantiza que la informacién
sea accesible solamente a aquellas personas que
poseen los permisos respectivos, es decir ¢, Qué dafio
causaria que lo conociera quien no debe?

e Integridad (I), garantiza que los activos de
informacion estén completos y que no exista
modificaciones no autorizadas. ¢Qué perjuicio
causaria que estuviera dafiado o corrupto?
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e Disponibilidad (D), garantiza que los activos sean
accesibles y utilizables por los usuarios que lo
requieran. ¢Qué perjuicio causaria no tenerlo 0 no
poder utilizarlo?

e Autenticidad (A), propiedad o caracteristica consiste
en que una entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los datos.

e Trazabilidad (T), propiedad o caracteristica consiste
en que las actuaciones de una entidad pueden ser
imputadas exclusivamente a dicha entidad.

Para explicar la valoracién de los activos, tomaremos como
muestra a los activos [INS] Figura 7, la valoracion del resto
de activos se encuentran en el ANEXO 6. P-7 Valoracion
de los activos.pdf

VALORACION DE ACTIVOS

VALOR ASPECTOS CRITICOS
AMBITO ACTIVO CODIGO| CUALITATIVO CUANJISTI: VO D | cC |A T
CDP TICS [INS.1] 330000 9.da | 10.si | 10.si [10.s] 4.crm
INSTALACIONES L. ) . J
[INS] CDP Central telefénica | [INS.2] 330000 9.da | 10.si | 10.si [10.s 4.crm
CDP Planta Envasadora| [INS.3] 330000 9.da | 10.si | 10.si [10.si 4.crm

Freddy Jara Cabrera

Figura 7. Valoracion de activos [INS]

Para la valoracion de activos se utiliza la combinacion de
una escala cuantitativa y una escala cualitativa, que se
encuentra detallada en la tabla 5.

La valoracion de activos con respecto a las dimensiones
van desde un nivel 10, en el cual la valoracién ante una
pérdida de un activo por alguna amenaza es alta y critica
para la unidad de TICS, y hacia un nivel 0 que representa
pérdidas despreciables o nulas para la unidad de TICS.
Segun el (coordinacibn de contenidos, General de
Modernizacion  Administrativa, & Impulso de la
Administracion Electronica, n.d.), en el apartado 4.1 muestra
una escala estandar de valores y criterios en las que nos
basaremos.

El activo [INS.1] tiene una valoracién en cuanto a:
Disponibilidad (D) de 9.da, que significa: (Probablemente
cause una interrupcién excepcionalmente seria de las
actividades propias de la Organizacion con un serio impacto
en otras organizaciones).

Integridad (l) de 10.si, que significa: (probablemente sea
causa de un incidente excepcionalmente serio de seguridad
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o dificulte la investigacion de incidentes excepcionalmente
serios)

Confidencialidad (C) de 10.si.

Autenticidad (A) de 10.si.

Trazabilidad (T) de 4.crm, que significa: (Dificulte la
investigacion o facilite la comision de delitos).

Este nivel de valoracién, se lo realizara para todos y cada
uno de los activos.

Valoracién de activos

S N Q)
S &F &F & © ¢ F
SRS SO R IR SRS S s
N = @) N RS S o ] e
NN > Q N f
S O N oY)
N & <

B MUY ALTO mALTO MEDIO BAJO m MUY BAJO

Figura 8. Resumen valoracion de activos

7.1.4. ldentificacion de amenazas

Segun (coordinaciéon de contenidos et al.,, n.d.), en el
apartado 5 muestra el tipo de amenazas posibles sobre los
activos de un sistema de informacion clasificandolas en las
siguientes familias.

Freddy Jara Cabrera

Desastres naturales[N]: ocurren sin la intervencién
humana

Amenazas de origen industrial [I]: ocurren de forma
accidental, derivados de la actividad humana.

Errores y fallos no intencionados [E]: fallos no
intencionales causados por las personas.

Ataques intencionados [A], fallos deliberados
causados por las personas.
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Desastres Naturales [N]

Tabla 11. Amenazas- Desastres naturales - Fuego

[N.1]JFUEGO

Tipo d

e activos:

[INS] instalaciones

[HW.1] [HW.2] [HW.3] [HW.4]
hardware

[Media.1l] [Media.2] Soportes de
Informacion

[EA] equipos auxiliar

DIMENCIONES
1.[D] disponibilidad

Descripcion: posibilidad de que el fuego acabe con recursos del
sistema.
Ver: EBIOS: 01- INCENDIO

Tabla 12. Amenazas- Desastres naturales - dafios por agua

[N.2]DAROS POR AGUA

Tipo d

e activos:

[INS] instalaciones

[HW.1] [HW.2] [HW.3] [HW.4]
hardware

[Media.1l] [Media.2] Soportes de
Informacién

[EA] equipos auxiliar

DIMENCIONES
1.[D] disponibilidad

Descripcién: Inundaciones, posibilidad de que el agua acabe con
recursos del sistema.
Ver: EBIOS: 02- PERJUICIOS OCASIONADOS POR EL AGUA

Freddy Jara Cabrera
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Tabla 13. Amenazas- Desastres naturales

[N.*] DESASTRES NATURALES

Tipo de activos: DIMENCIONES
= [INS] instalaciones 1.[D] disponibilidad
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware
= [EA] equipos auxiliar

Descripcidn: otros incidentes que se producen sin intervencion
humana: rayo, tormenta eléctrica, terremoto, ciclones, avalancha,
corrimiento de tierras,... Se excluyen desastres especificos tales
como incendios (ver [N.1]) e inundaciones (ver [N.2]). Se excluye al
personal por cuanto se ha previsto una amenaza especifica [E.31]
para cubrir la indisponibilidad involuntaria del personal sin entrar en
Sus causas.

Ver: EBIOS:

03 — CONTAMINACION

04 - SINIESTRO MAYOR

06 - FENOMENO CLIMATICO

07 - FENOMENO SiSMICO

08 - FENOMENO DE ORIGEN VOLCANICO

09 - FENOMENO METEOROLOGICO

10 - INUNDACION

Amenazas de origen industrial [I]

Tabla 14.Amenazas- De origen industrial - Fuego

[l.1] FUEGO
Tipo de activos: DIMENCIONES
= [INS] instalaciones 1.[D] disponibilidad
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware
» [Media.1l] [Media.2] Soportes de
Informacién
= [EA] equipos auxiliar

Descripcioén: incendio: posibilidad de que el fuego acabe con los
recursos del sistema.

Origen: Entorno (accidental) Humano (accidental o deliberado)
Ver: EBIOS: 01- INCENDIO
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Tabla 15.Amenazas- De origen industrial - Dafios por agua

[1.2]DANOS POR AGUA

Tipo de activos: DIMENCIONES
= [INS] instalaciones 1.[D] disponibilidad
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware
* [Media.1l] [Media.2] Soportes de
Informacién
= [EA] equipos auxiliar

Descripcidn: escapes, fugas, inundaciones: posibilidad de que el
agua acabe con los recursos del sistema.

Origen: Entorno (accidental) Humano (accidental o deliberado)
Ver: EBIOS: 02 - PERJUICIOS OCASIONADOS POR EL AGUA

Tabla 16.Amenazas- De origen industrial

[1.*] DESASTRES INDUSTRIALES

Tipo de activos: DIMENCIONES
= [INS] instalaciones 1.[D] disponibilidad
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware
*» [Media.1l] [Media.2] Soportes de
Informacién
= [EA] equipos auxiliar

Descripcién: otros desastres debidos a la actividad humana:
explosiones, derrumbes, ... contaminacion quimica, ... sobrecarga
eléctrica, fluctuaciones eléctricas, ... accidentes de trafico, ... Se
excluyen amenazas especificas como incendio (ver [l.1]) e
inundacion (ver [1.2]). Se excluye al personal por cuanto se ha
previsto una amenaza especifica, [E.31], para cubrir la
indisponibilidad involuntaria del personal sin entrar en sus causas.
Origen: Entorno (accidental) Humano (accidental o deliberado)
Ver: EBIOS: 04 - SINIESTRO MAYOR
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Tabla 17.Amenazas- Desastres industriales - Contaminacion mecdnica

[1.3] CONTAMINACION MECANICA

Tipo de activos: DIMENCIONES
= [HW.1] [HW.2] [HW.3] [HW.4] | 1.[D] disponibilidad
hardware

= [EA] equipos auxiliar
* [Media.1l] [Media.2] Soportes de
Informacién
Descripcion: vibraciones, polvo, suciedad, ...
Origen: Entorno (accidental) Humano (accidental o deliberado)
Ver: EBIOS: 03 — CONTAMINACION

Tabla 18.Amenazas- Desastres industriales - Contaminacion electromagnética

[1.4] CONTAMINACION ELECTROMAGNETICA

Tipo de activos: DIMENCIONES
= [HW.1] [HW.2] [HW.3] [HW.4] | 1.[D] disponibilidad
hardware

= [EA] equipos auxiliar
» [Media.1l] [Media.2] Soportes de

Informacién
Descripcién: interferencias de radio, campos magnéticos, luz
ultravioleta, ...
Origen:

Entorno (accidental)

Humano (accidental o deliberado)

Ver: EBIOS:

14 - EMISIONES ELECTROMAGNETICAS
15- RADIACIONES TERMICAS

16 - IMPULSOS ELECTROMAGNETICOS
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Tabla 19. .Amenazas- Desastres industriales - Averia de origen fisico o Idgico

[1.5] AVERIA DE ORIGEN FiSICO O LOGICO

Tipo de activos: DIMENCIONES
= [HW.1] [HW.2] [HW.3] [HW.4] | 1.[D] disponibilidad
hardware

= [SW.1] [SW.2] [SW.3] Aplicaciones

= [EA] equipos auxiliar

» [Media.1l] [Media.2] Soportes de

Informacién

Descripcion: fallos en los equipos y/o fallos en los programas.
Puede ser debida a un defecto de origen o sobrevenida durante el
funcionamiento del sistema. En sistemas de propdsito especifico, a
veces es dificil saber si el origen del fallo es fisico o l6gico; pero
para las consecuencias que se derivan, esta distincién no suele ser
relevante.
Origen: Entorno (accidental) Humano (accidental o deliberado)
Ver: EBIOS:
28 - AVERIA DEL HARDWARE
29 - FALLA DE FUNCIONAMIENTO DEL HARDWARE

Tabla 20.Amenazas- Desastres industriales - Corte de suministro eléctrico

[1.6] CORTE DEL SUMINISTRO ELECTRICO

Tipo de activos: DIMENCIONES
= [HW.1] [HW.2] [HW.3] [HW.4] | 1.[D] disponibilidad
hardware

= [EA] equipos auxiliar
» [Media.l] [Media.2] Soportes de
Informacién
Descripcién: cese de la alimentacién de potencia
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver: EBIOS:
12 - PERDIDA DE SUMINISTRO DE ENERGIA
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Tabla 21.Amenazas- Desastres industriales - Condiciones inadecuadas de temperatura y/o humedad

[1.7] CONDICIONES INADECUADAS DETEMPERATURA Y/O
HUMEDAD

Tipo de activos: DIMENCIONES
= [HW.1] [HW.2] [HW.3] [HW.4]| 1.[D] disponibilidad
hardware

= [EA] equipos auxiliar
» [Media.1l] [Media.2] Soportes de
Informacién

Descripcion: deficiencias en la aclimatacion de los locales,
excediendo los méargenes de trabajo de los equipos: excesivo calor,
excesivo frio, exceso de humedad, ...

Origen:

Entorno (accidental)

Humano (accidental o deliberado)

Ver: EBIOS:

11- FALLAS EN LA CLIMATIZACION

Tabla 22.Amenazas- Desastres industriales - Fallo de servicios de comunicaciones

[1.8] FALLO DE SERVICIOS DE COMUNICACIONES

Tipo de activos: DIMENCIONES
= [COM] Redes de comunicacion 1.[D] disponibilidad

Descripcién: cese de la capacidad de transmitir datos de un sitio a
otro. Tipicamente se debe a la destruccion fisica de los medios
fisicos de transporte o0 a la detencién de los centros de conmutacion,
sea por destruccion, detencion o simple incapacidad para atender
al trafico presente.

Origen:

Entorno (accidental)

Humano (accidental o deliberado)

Ver: EBIOS:

13 - Pérdida de los medios de telecomunicacion
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Tabla 23.Amenazas- Desastres industriales - Interrupcion de otros servicios y suministros esenciales

[1.9] INTERRUPCION DE OTROS SERVICIOS Y SUMINISTROS

ESENCIALES
Tipo de activos: DIMENCIONES
= [AUX] 1.[D] disponibilidad

Descripcidn: otros servicios 0 recursos de los que depende la
operacion de los equipos; por ejemplo, papel para las impresoras,
toner, refrigerante, ...

Origen:

Entorno (accidental)

Humano (accidental o deliberado)

Ver: EBIOS:

No disponible

Tabla 24.Amenazas- Desastres industriales - Degradacion de los soportes de almacenamiento de la informacion

[1.10] DEGRADACION DE LOS SOPORTES DE
ALMACENAMIENTO DE LA INFORMACION

Tipo de activos: DIMENCIONES
» [Media.1l] [Media.2] Soportes de | 1.[D] disponibilidad
informacion.

Descripcidn: como consecuencia del paso del tiempo
Origen:

Entorno (accidental)

Humano (accidental o deliberado)

Ver: EBIOS:

28 - Averia del hardware

29 - Falla de funcionamiento del hardware
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Tabla 25.Amenazas- Desastres industriales - Emanaciones electromagnéticas

[1.11] EMANACIONES ELECTROMAGNETICAS

Tipo de activos: DIMENCIONES
= [INS] instalaciones 1.[C] Confidencialidad
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware
* [Media.1l] [Media.2] Soportes de
Informacién
[EA] equipos auxiliar

Descripcion: hecho de poner via radio datos internos a disposicion
de terceros. Es una amenaza donde el emisor es victima pasiva del
ataque. Practicamente todos los dispositivos electrénicos emiten
radiaciones al exterior que pudieran ser interceptadas por otros
equipos (receptores de radio) derivandose una fuga de informacion.
Esta amenaza se denomina, incorrecta pero frecuentemente,
ataque TEMPEST (del inglés “Transient Electromagnetic Pulse
Standard”). Abusando del significado primigenio, es frecuente oir
hablar de que un equipo disfruta de "TEMPEST protection”,
queriendo decir que se ha disefiado para que no emita,
electromagnéticamente, nada de interés por si alguien lo captara.
No se contempla en esta amenaza la emision por necesidades del
medio de comunicacion: redes inalambricas, enlaces de
microondas, etc. que estardn amenazadas de interceptacion.
Origen:

Entorno (accidental)

Humano (accidental o deliberado)

Ver: EBIOS:

17 - Interceptacion de sefales parasitas comprometedoras

Errores y fallos no intencionados

Tabla 26.Amenazas- Errores y fallos no intencionados- Errores de los usuarios

[E.1] ERRORES DE LOS USUARIOS

Tipo de activos: DIMENCIONES
= [CC] Claves criptograficas

= [DI] Datos / Informacién 1. [l] integridad

= [SW. [SwW.2] [SW.3] | 2. [c] confidencialidad
aplicaciones

» [Media.1] [Media.2] Soportes de | 3. [D] disponibilidad
Informacion

*» [SER] Servicios
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Descripcion: equivocaciones de las personas cuando usan los
servicios, datos, etc.

Ver: EBIOS:

38 — Error de uso

Tabla 27.Amenazas- Errores y fallos no intencionados- Errores del administrador

[E.2] ERRORES DEL ADMINISTRADOR

Tipo de activos: DIMENCIONES
= [CC] Claves criptogréficas

= [DI] Datos / Informacion 1. [D] disponibilidad

aplicaciones
= [Media.1] [Media.2] Soportes de | 3. [C] confidencialidad
Informacién

» [SER] Servicios
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware

= [COM] Redes de comunicacion
Descripcion: equivocaciones de personas con responsabilidades
de instalacién y operacion
Ver: EBIOS:
38 — Error de uso

Tabla 28.Amenazas- Errores y fallos no intencionados- Errores de monitorizacion(log)

[E.3] ERRORES DE MONITORIZACION (log)

Tipo de activos: DIMENCIONES

= [DI.10] Logs de servidores _ _
1. [I] integridad

(Trazabilidad)

Descripcién: inadecuado registro de actividades: falta de registros,
registros incompletos, registros incorrectamente fechados, registros
incorrectamente atribuidos, ...

Ver: EBIOS: No disponible
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Tabla 29.Amenazas- Errores y fallos no intencionados- Errores de configuracion

[E.4] ERRORES DE CONFIGURACION

Tipo de activos: DIMENCIONES
= [DI] Datos/informacion 1. [1] integridad

Descripcién: introduccion de datos de configuracion erroneos.
Practicamente todos los activos dependen de su configuracion y
ésta de la diligencia del administrador: privilegios de acceso, flujos
de actividades, registro de actividad, encaminamiento, etc.

Ver: EBIOS: No disponible

Tabla 30.Amenazas- Errores y fallos no intencionados- deficiencias en la organizacion

[E.7] DEFICIENCIAS EN LA ORGANIZACION

Tipo de activos: DIMENCIONES
= [PE.1] [PE.2] [PE.3] personal 1. [D] disponibilidad

Descripcién: cuando no estd claro quién tiene que hacer
exactamente qué y cuando, incluyendo tomar medidas sobre los
activos o informar a la jerarquia de gestion.

Acciones descoordinadas, errores por omision, etc.

Ver: EBIOS: No disponible

Tabla 31.Amenazas- Errores y fallos no intencionados- Difusion de software dafino

[E.8] DIFUSION DE SOFTWARE DARINO

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3]

aplicaciones 1. [D] disponibilidad

2. [I] integridad

3. [C] confidencialidad

Descripcién: propagacién inocente de virus, espias (spyware),
gusanos, troyanos, bombas légicas, etc.
Ver: EBIOS: No disponible
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Tabla 32.Amenazas- Errores y fallos no intencionados- Errores de re-encaminamiento

[E.9] ERRORES DE RE-ENCAMINAMIENTO

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3]
aplicaciones
» [SER] Servicios
= [COM] Redes de comunicacion

1. [C] confidencialidad

Descripcion: envio de informacion a través de un sistema o una
red usando, accidentalmente, una ruta incorrecta que lleve la
informacion a donde o por donde no es debido; puede tratarse de
mensajes entre personas, entre procesos o entre unos y otros. Es
particularmente destacable el caso de que el error de
encaminamiento suponga un error de entrega, acabando la
informacion en manos de quien no se espera

Ver: EBIOS: no disponible

Tabla 33.Amenazas- Errores y fallos no intencionados- Errores de secuencia

[E.10] ERRORES DE SECUENCIA

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3]
aplicaciones
» [SER] Servicios
= [COM] Redes de comunicacion

1. [1] integridad

Descripcién: alteraciéon accidental del orden de los mensajes
transmitidos.
Ver: EBIOS: no disponible

Tabla 34.Amenazas- Errores y fallos no intencionados- Alteracion accidental de la informacion

[E.15] ALTERACION ACCIDENTAL DE LA INFORMACION

Tipo de activos: DIMENCIONES
= [CC] Claves criptograficas

= [DI] Datos / Informacion 1. [l integridad

= [SW.1] [SW.2] [SW.3]
aplicaciones

» [Media.1l] [Media.2] Soportes de
Informacién

[SER] Servicios
[COM] Redes de comunicacion
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Descripcion: alteracion accidental de la informacion. Esta
amenaza sélo se identifica sobre datos en general, pues cuando la
informacion esta en algun soporte informatico, hay amenazas
especificas.

Ver: EBIOS: no disponible

Tabla 35.Amenazas- Errores y fallos no intencionados- Destruccion de la informacion

[E.18] DESTRUCCION DE LA INFORMACION

Tipo de activos: DIMENCIONES
= [CC] Claves criptogréficas

= [DI] Datos / Informacion 1. [D] disponibilidad

= [SW.1] [SW.2] [SW.3]
aplicaciones

*» [Media.1l] [Media.2] Soportes de
Informacién

» [SER] Servicios

= [COM] Redes de comunicacion
Descripcién: pérdida accidental de informacion. Esta amenaza
sb6lo se identifica sobre datos en general, pues cuando la
informacion esta en algun soporte informatico, hay amenazas
especificas.
Ver: EBIOS: no disponible

Tabla 36.Amenazas- Errores y fallos no intencionados- Fugas de informacion

[E.19] FUGAS DE INFORMACION

Tipo de activos: DIMENCIONES
= [CC] Claves criptogréficas

= [DI] Datos / Informacion 1. [C] confidencialidad

= [SW.1] [SW.2] [SW.3]
aplicaciones

*» [Media.1l] [Media.2] Soportes de
Informacion

» [SER] Servicios

= [COM] Redes de comunicacion

= [INS.1] [INS.2] [INS.3]
Instalaciones

= [PE] Personal
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Descripcion: revelacion por indiscrecion. Incontinencia verbal,
medios electrénicos, soporte papel, etc. Ver: EBIOS: no disponible

Tabla 37.Amenazas- Errores y fallos no intencionados- Vulnerabilidad de los programas

[E.20] VULNERABILIDAD DE LOS PROGRAMAS

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3]

aplicaciones 1. [D] disponibilidad

2. [I] integridad

3. [C] confidencialidad

Descripcién: defectos en el cddigo que dan pie a una operacion
defectuosa sin intencibn por parte del usuario pero con
consecuencias sobre la integridad de los datos o la capacidad
misma de operar.

Ver: EBIOS: No disponible

Tabla 38.Amenazas- Errores y fallos no intencionados- Errores de mantenimiento/actualizacion de programas
(software)

[E.21] ERRORES DE MANTENIMIENTO / ACTUALIZACION DE
PROGRAMAS (SOFTWARE)

Tipo de activos: DIMENCIONES
= [SwW.a] [Sw.2] [SW.3] o
aplicaciones 1. [D] disponibilidad

2. [I] integridad

Descripcion: defectos en los procedimientos o controles de
actualizacion del codigo que permiten que sigan utilizandose
programas con defectos conocidos y reparados por el fabricante.
Ver: EBIOS:

31 - Falla de funcionamiento del software

32 - perjuicio a la mantenibilidad del sistema de informacion
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Tabla 39.Amenazas- Errores y fallos no intencionados- Errores de mantenimiento/actualizacion de

equipos(hardware)

EQUIPOS (HARDWARE)

[E.23] ERRORES DE MANTENIMIENTO / ACTUALIZACION DE

Tipo de activos:
[HW.1]

hardware
[EA] equipos auxiliar

[HW.2] [HW.3]

[HW

DIMENCIONES

4] | 1.[D] disponibilidad

[Media.1] [Media.2] de

Informacién

Soportes

Descripcion: defectos en los procedimientos o controles de
actualizacion de los equipos que permiten que sigan utilizandose
mas all4 del tiempo nominal de uso.

Ver: EBIOS:

32 - perjuicio a la mantenibilidad del sistema de informacion

Tabla 40.Amenazas- Errores y fallos no intencionados- Caida del sistema por agotamiento de recursos

RECURSOS

[E.24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE

Tipo de activos:
[SER] Servicios

[COM] Redes de comunicacion
[HW.1] [HW.2] [HW.3] Hardware

DIMENCIONES

1. [D] Disponibilidad

Ver: EBIOS:

Descripcion: la carencia de recursos suficientes provoca la caida
del sistema cuando la carga de trabajo es desmesurada.

30 - Saturacion del sistema informéatico

Tabla 41.Amenazas- Errores y fallos no intencionados- Pérdida de equipos/robo

[E.25] Pérdida de equipos/Robo

Tipo de activos:
[HW.1] [HW.2]
hardware
[EA] equipos auxiliar

[HW.3]

Informacion

[HW.4]

[Media.1] [Media.2] Soportes de

DIMENCIONES
1.[D] disponibilidad
2.[C] confidencialidad
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Descripcion: la pérdida de equipos provoca directamente la
carencia de un medio para prestar los servicios, es decir una
indisponibilidad. Se puede perder todo tipo de equipamiento, siendo
la pérdida de equipos y soportes de informacion los mas habituales.
En el caso de equipos que hospedan datos, ademas se puede sufrir
una fuga de informacion.

Ver: EBIOS:

22 - Recuperacion de soportes reciclados o desechados

Tabla 42.Amenazas- Errores y fallos no intencionados- Indisponibilidad del personal

[E.28] INDISPONIBILIDAD DEL PERSONAL

Tipo de activos: DIMENCIONES
» [PE] personal interno 1.[D] disponibilidad

Descripcion: ausencia accidental del puesto de trabajo:
enfermedad, alteraciones del orden publico, guerra bacterioldgica,
Ver: EBIOS:

42 - dafio a la disponibilidad del personal

Atagues intencionados

Tabla 43.Amenazas- Ataques intencionados- Indisponibilidad del personal

[A.3] MANIPULACION DE LOS REGISTROS DE
ACTIVIDAD(LOG)

Tipo de activos: DIMENCIONES
= [DA] Datos 1.[1] integridad
(trazabilidad)

Descripcion,
Ver: EBIOS: no disponible
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Tabla 44.Amenazas- Ataques intencionados- Manipulacion de la configuracion

[A.4] MANIPULACION DE LA CONFIGURACION

Tipo de activos: DIMENCIONES

= [DA] Datos 1.[1] integridad
2.[C] confidencialidad
3.[D] disponibilidad

Descripcioén, practicamente todos los activos dependen de su
configuracion y ésta de la diligencia del administrador: privilegios de
acceso, flujos de actividades, registro de actividad,
encaminamiento, etc.

Ver: EBIOS: no disponible

Tabla 45.Amenazas- Ataques intencionados- Suplantacion de la identidad del usuario

[A.5] SUPLANTACION DE LA IDENTIDAD DEL USUARIO

Tipo de activos: DIMENCIONES
= [CC] Claves criptograficas _ _
= [DI] Datos / Informacién 1. [l] integridad
= [SW.I] [SW.2] [SW-3]| 2. [c] confidencialidad

aplicaciones
= [COM] Redes de comunicacién | 3. [A] autenticidad

[SER] Servicios

Descripcién: cuando un atacante consigue hacerse pasar por un
usuario autorizado, disfruta de los privilegios de este para sus fines
propios. Esta amenaza puede ser perpetrada por personal interno,
por personas ajenas a la Organizacion o por personal contratado
temporalmente.

Ver: EBIOS:

40 - Usurpacion de derecho
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Tabla 46.Amenazas- Ataques intencionados- abuso de privilegios de acceso

[A.6] ABUSO DE PRIVILEGIOS DE ACCESO

Tipo de activos: DIMENCIONES
= [CC] Claves criptograficas _ _
= [DI] Datos / Informacién 1. [l integridad
- [SW.I] [SW.2] [SW.3]| 2. [c] confidencialidad

aplicaciones
= [COM] Redes de comunicacién | 3. [D] disponibilidad
» [SER] Servicios
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware

Descripcién: cada usuario disfruta de un nivel de privilegios para

un determinado propdésito; cuando un usuario abusa de su nivel de

privilegios para realizar tareas que no son de su competencia, hay
problemas.

Ver: EBIOS:

39 - Abuso de derecho

Tabla 47.Amenazas- Ataques intencionados- Uso no previsto

[A.7] USO NO PREVISTO

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3]
aplicaciones
= [COM] Redes de comunicacion 2. [C] confidencialidad
» [SER] Servicios
= [HW.1] [HW.2] [HW.3] [HW.4] | 3. [D] disponibilidad
hardware
» [Media ] soportes de informacion
» [INS] instalaciones
= [EA] Equipo auxiliar
Descripcidn: utilizacion de los recursos del sistema para fines no
previstos, tipicamente de interés personal: juegos, consultas
personales en Internet, bases de datos personales, programas
personales, almacenamiento de datos personales, etc.
Ver: EBIOS: no disponible

1. [I] integridad

Freddy Jara Cabrera Pagina 85 de 121



Desarrollo de un Plan Director de Seguridad de la informacién para la implementacién de un SGSI

Tabla 48.Amenazas- Ataques intencionados- Difusion de software dafino

[A.8] DIFUSION DE SOFTWARE DANINO

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3] _ _
aplicaciones 1. [I] integridad
2. [C] confidencialidad
3. [D] disponibilidad
Descripcion:

Propagacion intencionada de virus, espias (spyware), gusanos,
troyanos, bombas légicas, etc.
Ver: EBIOS: no disponible

Tabla 49.Amenazas- Ataques intencionados- Re-encaminamiento de mensajes

Freddy Jara Cabrera

[A.9] [RE-]JENCAMINAMIENTO DE MENSAJES

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3]
aplicaciones
= [COM] Redes de comunicacion
» [SER] Servicios

1. [C] confidencialidad

Descripcion: envio de informacion a un destino incorrecto a través
de un sistema o una red, que llevan la informacion a donde o por
donde no es debido; puede tratarse de mensajes entre personas,
entre procesos 0 entre unos y otros. Un atacante puede forzar un
mensaje para circular a través de un nodo determinado de la red
donde puede ser interceptado. Es particularmente destacable el
caso de que el ataque de encaminamiento lleve a una entrega
fraudulenta, acabando la informacién en manos de quien no debe.
Ver: EBIOS: no disponible
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Tabla 50.Amenazas- Ataques intencionados- Alteracion de secuencia

[A.10] ALTERACION DE SECUENCIA

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3]
aplicaciones
= [COM] Redes de comunicacion
» [SER] Servicios

1. [I] integridad

Descripcion: alteracion del orden de los mensajes transmitidos.
Con &nimo de que el nuevo orden altere el significado del conjunto
de mensajes, perjudicando a la integridad de los datos afectados.
Ver: EBIOS:

36 - Alteracion de datos

Tabla 51.Amenazas- Ataques intencionados- Acceso no autorizado

[A.11] ACCESO NO AUTORIZADO

Tipo de activos: DIMENCIONES
= [CC] Claves criptograficas , ,
» [DI] Datos / Informacion 1. [ integridad
= [SwW.a] [SW.2] [SW.3] | 2. [c] confidencialidad
aplicaciones
= [COM] Redes de comunicacion
» [SER] Servicios
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware
= [Media ] soportes de informacion
» [INS] instalaciones
= [EA] equipo auxiliar
Descripcion: el atacante consigue acceder a los recursos del
sistema sin tener autorizacion para ello, tipicamente aprovechando
un fallo del sistema de identificacion y autorizacién.
Ver: EBIOS:
33 - Uso ilicito del hardware
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Tabla 52.Amenazas- Ataques intencionados- Andlisis de trdfico

[A.12] ANALISIS DE TRAFICO

Tipo de activos: DIMENCIONES

= [COM] Redes de comunicacion ) o
1. [C] confidencialidad

Descripcion: el atacante, sin necesidad de entrar a analizar el
contenido de las comunicaciones, es capaz de extraer conclusiones
a partir del andlisis del origen, destino, volumen y frecuencia de los
intercambios. A veces se denomina “monitorizacion de trafico”.
Ver: EBIOS: no disponible

Tabla 53.Amenazas- Ataques intencionados- Repudio

[A.13] REPUDIO

Tipo de activos: DIMENCIONES
= [DI.10] Logs de servidores

» [SER] Servicios 1. [I] integridad

Descripcion: negacién a posteriori de actuaciones o compromisos
adquiridos en el pasado. Repudio de origen: negaciéon de ser el
remitente u origen de un mensaje o comunicacion. Repudio de
recepcion: negacion de haber recibido un mensaje o comunicacion.
Repudio de entrega: negacion de haber recibido un mensaje para
Su entrega a otro.

Ver: EBIOS:

41 - Negacion de acciones

Tabla 54.Amenazas- Ataques intencionados- Interceptacion de informacion (Escucha)

[A.14] INTERCEPTACION DE INFORMACION (ESCUCHA)

Tipo de activos: DIMENCIONES

= [COM] Redes de comunicacion ) o
1. [C] confidencialidad

Descripcion: el atacante llega a tener acceso a informacion que no
le corresponde, sin que la informacion en si misma se vea alterada.
Ver: EBIOS:

19 - escucha pasiva
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Tabla 55.Amenazas- Ataques intencionados- Modlificacion deliberada de la informacion

[A.15] MODIFICACION DELIBERADA DE LA INFORMACION

Tipo d

e activos:

[CC] Claves criptograficas

[DI] Datos / Informacion

[SW.1] [SW.2] [SW.3]
aplicaciones

[COM] Redes de comunicacion
[SER] Servicios

[Media ] soportes de informacion
[INS] instalaciones

DIMENCIONES

1. [I] integridad

Descripcién: alteracion intencional de la informacién, con animo de
obtener un beneficio o causar un perjuicio.
Ver: EBIOS: no disponible

Tabla 56.Amenazas- Ataques intencionados- Destruccion de informacion

[A.18] DESTRUCCION DE INFORMACION

Tipo d

e activos:

[CC] Claves criptogréficas

[DI] Datos / Informacién

[SW.1] [SW.2] [SW.3]
aplicaciones

[COM] Redes de comunicacion
[SER] Servicios

[Media ] soportes de informacion
[INS] instalaciones

DIMENCIONES

1. [D] Disponibilidad

Descripcion: eliminacion intencional de informacion, con animo de
obtener un beneficio o causar un perjuicio.

Ver: EBIOS: no disponible
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Tabla 57.Amenazas- Ataques intencionados- Divulgacion de informacion

[A.19] DIVULGACION DE INFORMACION

Tipo de activos: DIMENCIONES
= [CC] Claves criptograficas
= [DI] Datos / Informacién
= [SW.]] [SW.2] [SW.3]
aplicaciones
= [COM] Redes de comunicacion
» [SER] Servicios
» [Media ] soportes de informacion
= [INS] instalaciones
Descripcidn: revelacion de la informacion
Ver: EBIOS:
23 — Divulgacion
27 — Geolocalizacion
34 - Copia ilegal de software

1. [C] Confidencialidad

Tabla 58.Amenazas- Ataques intencionados- Manipulacidon de programas

[A.22] MANIPULACION DE PROGRAMAS

Tipo de activos: DIMENCIONES
= [SW.1] [SW.2] [SW.3]

aplicaciones 1. [C] confidencialidad

2. [1] integridad
3. [D] disponibilidad

Descripcién: alteracién intencionada del funcionamiento de los
programas, persiguiendo un beneficio indirecto cuando una persona
autorizada lo utiliza.

Ver: EBIOS:

26 — Alteracion de programas
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Tabla 59.Amenazas- Ataques intencionados- Manipulacion de activos

[A.23] MANIPULACION DE EQUIPOS

Tipo de activos: DIMENCIONES
= [HW.1] [HW.2] [HW.3] [HW.4] _ o
hardware 1. [D] disponibilidad

* [Media ] soportes de informacion | o [C] confidencialidad
= [EA] equipo auxiliar

Descripcién: alteracion intencionada del funcionamiento de los
programas, persiguiendo un beneficio indirecto cuando una persona
autorizada lo utiliza.

Ver: EBIOS:

25 - Sabotaje del hardware

Tabla 60.Amenazas- Ataques intencionados- Denegacion de servicio

[A.24] DENEGACION DE SERVICIO

Tipo de activos: DIMENCIONES
= [COM] Redes de comunicacion
» [SER] Servicios
= [HW.1] [HW.2] [HW.3] [HW.4]
hardware

1. [D] disponibilidad

Descripcion: la carencia de recursos suficientes provoca la caida
del sistema cuando la carga de trabajo es desmesurada.

Ver: EBIOS:

30 — Saturacion del sistema informatico

Tabla 61.Amenazas- Ataques intencionados- Robo

[A.25] Robo
Tipo de activos: DIMENCIONES
= [HW.1] [HW.2] [HW.3] [HW.4] | 1.[D] disponibilidad
hardware 2.[C] confidencialidad

= [EA] equipos auxiliar
» [Media.1l] [Media.2] Soportes de
Informacion
Descripcion: la sustraccion de equipamiento provoca directamente
la carencia de un medio para prestar los servicios, es decir una
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indisponibilidad. El robo puede afectar a todo tipo de equipamiento,
siendo el robo de equipos y el robo de soportes de informacion los
mas habituales. El robo puede realizarlo personal interno, personas
ajenas a la Organizacién o personas contratadas de forma temporal,
lo que establece diferentes grados de facilidad para acceder al
objeto sustraido y diferentes consecuencias. En el caso de equipos
que hospedan datos, ademas se puede sufrir una fuga de
informacion.

Ver: EBIOS:

20 - Robo de soportes o documentos

21 - Robo de hardware

Tabla 62. Ataque destructivo

[A.26] ATAQUE DESTRUCTIVO

Tipo de activos: DIMENCIONES
» [HW.1] [HW.2] [HW.3] [HW.4] | 1.[D] disponibilidad
hardware

= [EA] equipos auxiliar
» [Media.1l] [Media.2] Soportes de

Informacion
» [INS] instalaciones
Descripcion: vandalismo, terrorismo, accién militar, ... Esta

amenaza puede ser perpetrada por personal interno, por personas
ajenas a la Organizacién o por personas contratadas de forma
temporal.

Ver: EBIOS:

05- destruccién de hardware o soportes

Tabla 63.Amenazas- Ataques intencionados- Ocupacion enemiga

[A.27] OCUPACION ENEMIGA

Tipo de activos: DIMENCIONES
= [INS] instalaciones 1.[D] disponibilidad
2.[C] confidencialidad

Descripcion: cuando los locales han sido invadidos y se carece de
control sobre los propios medios de trabajo.
Ver: EBIOS: no disponible
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Tabla 64.Amenazas- Ataques intencionados- Indisponibilidad del personal

[A.28] INDISPONIBILIDAD DEL PERSONAL

Tipo de activos: DIMENCIONES
= [PER] Personal 1.[D] disponibilidad

Descripcién: ausencia deliberada del puesto de trabajo: como
huelgas, absentismo laboral, bajas no justificadas, bloqueo de los
accesos,

Ver: EBIOS:

42 - Dafo a la disponibilidad del personal

Tabla 65.Amenazas- Ataques intencionados- Extorsion

[A.29] EXTORSION

Tipo de activos: DIMENCIONES
» [PER] Personal _ o
1. [D] disponibilidad

2. [I] integridad

3. [C] confidencialidad

Descripcién: presion que, mediante amenazas, se ejerce sobre
alguien para obligarle a obrar en determinado sentido.
Ver: EBIOS: no disponible

Tabla 66.Amenazas- Ataques intencionados- Ingenieria social

[A.30] INGENIERIA SOCIAL

Tipo de activos: DIMENCIONES
» [PER] Personal _ o
1. [D] disponibilidad

2. [1] integridad

3. [C] confidencialidad

Descripcion: abuso de la buena fe de las personas para que
realicen actividades que interesan a un tercero.
Ver: EBIOS: no disponible
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7.1.5. Valoracién de amenazas

Una vez determinadas las amenazas que pueden perjudicar
a un activo, se valora la influencia en el valor en dos

sentidos:

Degradacion: Cuén perjudicado resultara el [valor del] activo

Probabilidad: Cué&n probable o improbable es que se
materialice la amenaza.

La degradacion mide el dafio causado por un incidente en el
supuesto que ocurriera.

La probabilidad de ocurrencia es compleja de determinar y
de expresar, un valor cualitativo seria:

Tabla 67 . Degradacion del valor

MA Muy alta Casi seguro | facil
A Alta Muy alto Medio
M Media Posible Dificil
B Baja Poco Muy dificil
probable
MB Muy baja Muy raro Extremadamente
dificil

La probabilidad de ocurrencia o frecuencia de ocurrencia se la
valoraria de la siguiente manera:

Tabla 68. Probabilidad de ocurrencia

MA 100 Muy A diario
frecuente

A 10 Frecuente mensualmente

M 1 Normal Una vez al aio

B 1/10(0.1) Poco Cada varios afos
frecuente

MB 1/100(0.001) | Muy poco Siglos
frecuente
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Como ejemplo se muestra la amenaza [N.1], desastres
naturales (Fuego) Tabla 69, para cada activo se analiza la
frecuencia con la que se puede materializar la amenaza, asi
como su impacto en las diferentes mediciones de seguridad

Tabla 69. Valoracion de amenazas [N1] Fuego

cODIGO

[N1]

AMENAZA | ACTIVOS | FRECUENCIA D I C AT
[INS.1] 0,1 100 0 0 0|0
[INS.2] 0,1 100 0 0 0|0
[INS.3] 0,1 100 0 0 0|0
[HW.1.1] 0,1 100 0 0 0 |0
[HW.1.2] 0,1 100 0 0 0 |0
[HW.1.3] 0,1 100 0 0 0 |0
[HW.1.4] 0,1 100 0 0 0 |0
[HW1.5] 0,1 100 0 0 0 |0
[HW1.6] 0,1 100 0 0 0 |0
[HW1.7] 0,1 100 0 0 0 |0
[HW.2.1] 0,1 100 0 0 0 |0
[HW.2.2] 0,1 100 0 0 0 |0
[HW.2.3] 0,1 100 0 0 0 |0
[HW.2.4] 0,1 100 0 0 0 |0
FUEGO | [HW.2.5] 0,1 100 0 0 0|0
(DESASTRE | [HW.3.1] 0,1 100 0 0 0 |0
NATURAL) | [HW.3.2] 0,1 100 0 0 0 |0
[HW.3.3] 0,1 100 0 0 0 |0
[HW.3.4] 0,1 100 0 0 0 |0
[HW.3.5] 0,1 100 0 0 0 |0
[HW.3.6] 0,1 100 0 0 0 |0
[HW.3.7] 0,1 100 0 0 0 |0
[HW.4.1] 0,1 100 0 0 0 |0
[EA.1] 0,1 100 0 0 0 |0
[EA.2] 0,1 100 0 0 0 |0
[EA.3] 0,1 100 0 0 0 |0
[EA.4] 0,1 100 0 0 0 |0
[EA.5] 0,1 100 0 0 0 |0
[EA.6] 0,1 100 0 0 0 |0
[Media.1] 0,1 100 0 0 0 |0
[Media.2] 0,1 100 0 0 0 |0

En el Anexo 7. P-8 Valoracion de las amenazas.pdf,
consta una tabla completa con la valoracion de las
amenazas para cada activo.
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7.1.6. Estimacion del impacto potencial

Freddy Jara Cabrera

El impacto potencial es el dafio causado sobre un activo en
caso de materializarse una amenaza determinada. El caculo
se lo realiza con la siguiente formula:

Impacto potencial = valor del activo X valor del impacto

Donde:
Valor del activo: son los valores de cada dimension
plasmados en la valoracion de los activos Figura 9; por
ejemplo:

- CUALITATI |CUANTITAT
ACTI¥O CODIG ¥ Y0 IS0 D 1 C AT
COF TICS [IMS.1] 330000 S.da | 10.=i| 0.5 |10.51 4.0rm

Figura 9. Valor de los activos

Para el activo [INS.1] sus valores absolutos seran
(Disponibilidad 9, Integridad 10, Confidencialidad 10,
Autenticidad 10 y Trazabilidad 4).

Valor del impacto: Es el valor en las dimensiones
encontradas en el valor de las amenazas, Debemos aclarar
gue para el valor de las amenazas se tuvo en cuenta cada
activo inmerso para cada tipo de amenaza. Debido a eso se
tomard el valor méas alto para cada activo. Como ejemplo se
considera al activo [INS.1]. Figura 10.

cODIGO AMENAZA ActivosTFRecuenciAl b | 1 [ c [al T
[1] FUEGO [IN5.1] 0,1 w0 [ o [ oJofoao
| [NzZ] o ‘\:l;r Fuiufu [Ins.1] 01 100 | 0 o [o] o
; T4 AUIETI m”:i [In5.1] 01 wo [ o | o |0 o
| [1.1] FUEGO [IN5.1] 0,1 wo [ o[ ool
5 [1.2] DARIOS PORAGUA | [IN5.1] 0,1 w0 [ o] ool
& 0.%] DESASTRES TINS.1] 0,1 w0 [ o[ ool
7 [1.11] ERMANACIOMES 1.1 0,1 wo [ o ool
2 [E19] FUGAS DE [I5.1] 0,1 wo [ o[ ool
2l (A7 USONO PREVISTO | [IN5.1] 1 75 |20]so[o] o
2l (Al ACCESO NO [INs.1] 0,1 0 [10f10fo] o
g MODIFICACION [Is.1] 0,1 0 [10] 0 Jof o
i3 DELIBERADADE LA, | [IN5.1] 01 0 {10] 0 [of o
1 [A18] |DESTRUCCIONDELA| [INs.1] 0,1 w0 | oo fofo
N [A19]  [DIVULGACION DELA[  [INs1] 0,1 0 [ oJam[of o
5 [A26] ATAQUE [IN5.1] 0,1 w0 [ o] ool
B [aT] OCUPACION TIr5.1] 0,1 10 [ o Juw[o] o
0
il 1 100 100 w0 8 q

Figura 10. Valoracién de amenaza para cada activo

Como resumen se muestra el calculo del impacto potencial
del activo Instalaciones Figura 11 ; el calculé completo para
todos los activos esta en el Anexo 8. P-9 Impacto
Potencial.pdf
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¥ALOR DEL ACTI¥YO

ASPECTOS CRITICDS IMPACTO POTENCIAL[)

AMBITO ACTI¥YO 1] 1 C |A| T 0] 1 C|[A|T

300 [ 1000 | 1000

INSTALACION EDF TICS m | w |m

] 4
ES [INS] COP Central telefdnical 9 0 o | 10 4
| 4

COF Flanta 10l R

1] 0
500 [ 1000 | 1000) 0 0
Envasadaora o y

800 (1000 | 1000

Figura 11. Cdlculo de impacto potencial activo [INS]

7.1.7. Nivel de riesgo aceptable y residual
En esta fase se debe designar un limite al partir del cual se
pueda decidir si asumir 0 no un riesgo para cada activo,
aplicando controles que reduzcan los riesgos sobre los
activos.
El nivel de riesgo aceptable debe ser aprobado por la
direccidn de la organizacion y se deben definir los criterios
para establecer el nivel de riesgo.
El valor que la direccion asumido establecer como
umbral (RIESGO ACEPTABLE) es 500, siendo este valor
el que determinara la necesidad de acometer proyectos de
mejora. Hasta el valor de riesgo 500 la empresa ha decidido
asumir el riesgo.

Se debe aclarar que aun estableciendo controles, el riesgo
se reduce, pero no se elimina, el objetivo es reducirlo por
debajo del nivel de riesgo aceptable que se ha definido.

7.1.8. Célculo del riesgo residual
Una vez obtenidos los valores del impacto potencial y
utilizando la frecuencia se puede obtener el valor del riesgo,
para el célculo de riesgo se utiliza la siguiente formula:

Riesgo= impacto potencial x frecuencia

Donde:

Impacto potencial: son los valores calculados en el
apartado 7.1.6 Estimacion del calculo potencial.
Frecuencia: Se usa el valor mas alto del calculo de la
valoracion de amenazas, por ejemplo en la figura 10, el valor
de frecuencia mas alta para el activo [INS.1]es 1.
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Tabla 70.Cdlculo del riesgo

FRECUENCIA IMPACTO POTENCIAL RIESGO
AMBITO ACTIVO VALOR D | C A T D | C A T
CPD TICS 1 900 | 1000 | 1000 0 0 900| 1000| 1000 0 0
INSTALACIONES | CPD Central telefénica 1 900 | 1000 | 1000 0 0 900| 1000| 1000 0 0
[INS] CPD Planta
Envasadora 1 900 1000 | 1000 0 0 900( 1000| 1000 0 0
Servidor de
Virtualizacion 1 Ol | S0 S0l v 2 900 500| 1000 0 0
NVR 1 400 | 200 | 900 0 0 400 200 900 0 0
Servidor CAPITAL 1 900 | 500 | 1000 0 0 900 500| 1000 0 0
Servidor SGC 1 100 | 400 | 300 0 0 100 400 300 0 0
Switch administrables
TICs 1 8 v R 2 2 900 0 0 0 0
Servidor de respaldos
1 500 | 500 | 1000 0 0
Eaui ot personales 500 500| 1000 0 0
quipamiento Servidor de correo
Informatico interno 1 1001150 11000 -0 1 01 1001 50| 1000 0 0
(Hardware) [ HW]
Central telefénica C.A 1 100 0 0 0 0
100 0 0 0 0
Firewall 1 900 | 450 | 900 0 0
900 450 900 0 0
Router 1 700 | 450 900 0 0
700 450 900 0 0
Switch Ad(r:n_llnlstrables 1 900 0 0 0 0
900 0 0 0 0
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Hotspot C.T 1 100 | 50 | 100 0 0
100 50| 100 0 0
Servidor de réplica de
BD 1 500 | 450 | 900 0 0 s00| 450| 900 0 0
Central telefonica P.E 1 100, O 0 0 0 100 0 0 0 0
Routers P.E 1 900 | 450 | 900 0 0 900| 450| 900 0 0
Hotspot P.E 1 100 | 50 100 0 0 100 50| 100 0 0
Switch administrables
P:E 1 9001 © 0 0 0 900 0 0 0 0
NVR P.E 1 400 | 200 | 900 0 0 400| 200| 900 0 0
Servidor Capital P.E 1 500 | 500 | 1000 0 0
500| 500| 1000 0 0
Hosting 1 500 | 250 | 1000 0 0
500| 250| 1000 0 0
Pagina Web 10 50 | 500 | 1000 | 1000 | O 500| 5000 |10000 | 10000 0
Sistema de Gestién de
Proveedores s 30| 700 | 700 | 700 0 300, 7000| 7000| 7000 0
Sistema de lecturacion 10 30 | 100 | 700 | 700 | O 300| 1000| 7000| 7000 0
SO T - App 10 30 | 100 | 700 | 700 | O 300| 1000| 7000| 7000 0
Aplicaciones Postgres server 10 90 | 900 | 1000 | 1000 | O 900 | 9000 | 10000 | 10000 0
Informéaticas Capital Bussines 10 90 | 900 | 1000 | 1000 | O 900 | 9000 |10000|10000 0
[SW] Softfloat 10 30 | 500 | 700 | 700 | O | 300| 5000| 7000| 7000 0
Softman 10 30 | 500 | 700 | 700 | O 300| 5000| 7000| 7000 0
Sistema de turnos 10 90 | 900 | 1000 | 1000 | O 900 | 9000|10000 | 10000 0
Quipux 10 50 | 700 | 600 | 600 | O 500| 7000| 6000| 6000 0
GLPI 10 30 | 700 | 700 | 700 | O 300| 7000| 7000| 7000 0
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OTRS 10 30 | 700 | 700 | 700 | O 300| 7000| 7000| 7000 0
VMWARE 10 90 | 900 | 1000 | 900 | O 900 | 9000|10000| 9000 0
Toad Oracle 10 90 | 900 | 1000 | 900 | O 900| 9000 |10000| 9000 0

K""Speggtffc“”ty 10 90 | 1000 | 300 |1000| 0
900|10000| 3000 | 10000 0

Sophos 10 90 | 1000 | 100 | 1000 | O 900|10000| 1000 |10000 0

OpenFire 10 10 | 100 | 100 | 100 | O 100| 1000| 1000| 1000 0
Péaginas web Internas 10 30 | 100 | 100 | 100 | O 300| 1000| 1000| 1000 0
Sistema gestion de 10 10| 100 | 100 | 100 | ©
control 100| 1000| 1000| 1000 0
DB visit 10 100 | 1000 | 1000 | 1000 | O |1000 |10000 10000 |10000 0
PrevenCs 10 30 | 100 | 600 | 700 | O 300| 1000| 6000| 7000 0
Veeam 10 90 | 1000 | 1000 | 1000 | O 900 | 10000 | 10000 | 10000 0
Docker 10 90 | 1000 | 1000 | 1000 | O 900 | 10000 | 10000 | 10000 0
Pgadmin 4 10 90 | 1000 | 1000 | 1000 | O 900 | 10000 | 10000 | 10000 0
Sistema de gestion de 10 90 | 1000 | 1000 | 1000 | O

informacion 900 | 10000 | 10000 | 10000 0

Portainer 10 10 | 100 | 100 | 100 | O 100| 1000| 1000| 1000 0
Windows Server 2003 10 10 | 1000 | 1000 | 1000 | O 100 | 10000 | 10000 | 10000 0
Windows Server 2000 10 70 | 1000 | 1000 | 1000 | O 700|10000 | 10000 | 10000 0
Windows Server 2012 10 70 | 1000 | 1000 | 1000 | O 70010000 | 10000 | 10000 0
Linux Server Red Hat 10 70 | 1000 | 1000 | 1000 | O 700 [ 10000 | 10000 | 10000 0
Linux Server Centos 10 70 | 1000 | 1000 | 1000 | O 700 [ 10000 | 10000 | 10000 0
Linux Server Ubuntu 10 70 | 1000 | 1000 | 1000 | O 700 [ 10000 | 10000 | 10000 0

Ofimatica 10 10 | 300 | 700 | 700 | O 100| 3000| 7000| 7000 0
Sistemas operativos

Microsoft £ 50 | 1000 | 1000 ) 1000 | © 500 [ 10000 | 10000 | 10000 0
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Documentacion de 10 500 | 900 | 900 | 900 | 100

Quipux 5000| 9000| 9000| 9000| 1000
Informacion que se
. 10 700 | 900 | 1000 | 1000 | 800
genera del Capital 7000| 9000|10000|10000| 8000
Informacion que se
10 500 | 800 | 700 | 700 | 700
genera del Softfloat 5000| 8000| 7000| 7000| 7000
e 10 500 | 800 | 700 | 700 | 700
genera del Softman 5000| 8000| 7000| 7000| 7000
Informacion que se
genera del Sistema de 10 100 | 100 | 700 | 700 | 700
turnos 1000| 1000| 7000| 7000, 7000
INEITEEIEN CLE S 10 100 | 100 | 100 | 100 |100
genera del STC 1000| 1000| 1000| 1000| 1000
p Informacion que se
Datos”?g’l]rmac'on genera del Sistema de 10 900 | 100 | 700 | 700 |400
Lecturaciones 9000| 1000| 7000| 7000| 4000
Datos de la BD internas 10 900 | 900 | 1000 | 1000 | 800 | 9000 | 9000 | 10000 |10000| 8000
Datosl.de SIS 3 10 100/ o |30 | o | o0
icencias 1000 0| 3000 0 0
Logs de servidores 10 800 | 1000 | 1000 | 1000 | 800

8000 | 10000 | 10000 | 10000 | 8000
Informacion de SGC 10 100 | 100 100 100 (100 |1000| 1000| 1000| 1000| 1000

Informacion de
10 300 | 100 | 900 | 600 |600
PrevenCs 3000| 1000| 9000| 6000| 6000
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Backups de servidores
y usuarios 10 300 1000 1 600 ) 1000 | ### 3000 |10000| 6000 |210000|10000
Linea telefonica 1 300 O 700 0 0 300 0| 700 0 0
Servicio de VolP 1 300 O 0 700 | O 300 0 0| 700 0
coiidneiESC?én Servicio acceso a datos 1 700| 700 | 700 | 700 | O 700| 700| 700| 700 0
[COM] Red inalambrica 1 100 | 700 0 0 0 100| 700 0 0 0
Red Ethernet 1 900 | 900 | 1000 (1000 | O 900| 900| 1000| 1000 0
Internet 1 300 | 100 | 1000 (1000 | O 300 100| 1000| 1000 0
Acceso remoto 1 100 0 700 | 700 [300| 100 0 700 700! 300
Correo electrénico 1 500 | 700 | 700 | 700 [300| 500| 700| 700| 700| 300
Acceso Web Interno 1 100 | 300 | 300 | 300 |225| 100| 300| 300| 300| 225
Acceso Web externo 1 500 | 900 | 900 | 900 |600| 500 900 900 900 600
Servicios Monitorizacion de 1 100!l o 0 0 0
[SER] servidores y servicios 100 0 0 0 0
Aplicaciones iniemas 1 900 | 900 | 900 | 900 |300
de gestion 900 900| 900 900| 300
Servicios de soporte
técnico firewall y 1 700 O 1000 | 1000 | 750
antivirus 700 0| 1000| 1000| 750
Sistema de
alimentacion continua L 700 0 0 0 0 700 0 0 0 0
i ont Corriente eléctrica 1 900| O 0 0 0 900 0 0 0 0
uipamiento :
Al " acondicionado L 3010 101019 a0 o o o o
[EA] Teléfonos moviles 1 100 | 300 | 300 0 0 100| 300| 300 0 0
Biométrico 1 300 | 300 | 300 0 0 300| 300| 300 0 0
Teléfonos fijos 1 300 O 300 0 0 300 0| 300 0 0
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Gerente General 10 225 0 0
Personal 2250 0 0 0 0
[PE] Jefes de unidad 10 225| 0 0 2250 0 0 0 0
Personal TIC 10 225 0 0 2250 0 0 0 0
Claves Claves para el uso de
Criptograficas la VPN para el acceso 0,1 700 | 900 | 900

[CC] remoto 70 90 90 0 0
Soporte de DVD, CD, Blu-ray 1,0 300 | 700 | 900 300 700| 900 0 0

informacioén .

Freddy Jara Cabrera
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7.1.9. Riesgos criticos para el negocio
Basandose en la tabla 70. Calculo del riesgo, se evidencia
varios activos con un valor alto en riesgo, que son los que
en un caso se materializara una amenaza seria perjudicial
para el negocio de la organizacion:
Los activos con mayor nivel de riesgo son:

7.2. Resultados

Datos de la BD internas

Logs de servidores

Informacién que se genera del Capital
Backups de servidores y usuarios
Informacién que se genera del Softfloat
Informacion que se genera del Softman
Documentacion de Quipux

DB visit

Veeam

Docker

Pgadmin 4

Sistema de gestion de informacion
Windows Server 2000

Windows Server 2012

Linux Server Red Hat

Linux Server Centos

Linux Server Ubuntu

Sistemas operativos Microsoft
Windows Server 2003

Postgres server

Capital Bussines

Sistema de turnos

VMWARE

Toad Oracle

Informacién que se genera del Sistema de
Lecturaciones

Pagina Web

Informacién de PrevenCs

Kaspersky Security Center

Informacién que se genera del Sistema de turnos
Sophos

Se puede evidenciar en la Tabla 70, el valor del riesgo que tiene cada
uno de los activos. Se ha dividido en dos grupos:

Freddy Jara Cabrera
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Primero con un valor de riesgo mayores a 1000 resaltados de color
rojo, que son los que tienen prioridad urgente para mitigar el riesgo de
los activos, y

Segundo con un valor de riesgo en un intervalo que va de 500 a 1000,
resaltados de color amarillo que posteriormente se realizaran las
gestiones para mitigar el riesgo.

Podemos observar que los activos Software-Aplicaciones
Informéticas [SW] ,Datos/informacion[DI] y Personal [PE], son los
activos mas vulnerables presentando un nivel de riesgo mayor a 1000
en las dimensiones de Disponibilidad, confidencialidad, integridad,
autenticidad y trazabilidad. Estos es debido a que los datos explotados
por los sistemas de informacion son fundamentales para la actividad
de la empresa.

Un caso real seria por ejemplo la caida del Sistema CAPITAL, que
es un activo fundamental para los procesos diarios de negocio.

8. PROPUESTAS DE PROYECTOS

Tras la fase de andlisis de riesgo, la empresa se plantea proyectos de
mejora para aumentar la seguridad de la Organizacién. Se priorizara
segun los grupos establecidos en el literal 7.6.
Los proyectos de mejora propuestos para mitigar los riesgos de los activos
[SW], [D/1], [PE], son los siguientes:

= PROJO1: Plan de continuidad del Negocio

= PROJO02: Politica de Backups y recuperacién

= PROJO03: Plan de clasificacion y tratamiento de la informacion

= PROJ04: Acceso seguro a la informacion externa/interna

» PROJO05: Formaciones continuas en temas de seguridad.

Los proyectos para el segundo grupo de activos son:

= PROJO06: Procedimiento de destruccion de soportes

= PROJO7: Implantacion de politicas de la seguridad de la
informacion

= PROJO08: Gestion de activos.

= PROJ09: Alta disponibilidad para aplicaciones que soporta la
empresa.

= PROJ10: Plan de mejora de la seguridad del CPDS

= PROJ11: Gestion de incidentes de seguridad

En el Anexo 9. P-10 Propuesta de proyectos.pdf, se describe cada uno
de los proyectos anteriormente descritos.
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8.1. Puntos de control
Todos los proyectos tienen puntos de control, es decir deberan
notificar mensualmente mediante un correo electronico a la
directiva con todas las evidencias y avances de implementacion de
los mismos.

8.2. Resumen de Proyectos

A continuacidn se muestra un resumen de esos datos:

Tabla 71. Resumen coste y temporalidad

PROYECTO COSTE(USD) TEMPORALIDAD
PROJO1: Plan de 35000 1 Afo
continuidad del Negocio
PROJO02: Politica de 5000 6 meses
Backups y recuperacion
PROJO3: Plan de 3000 6 meses
clasificacion y
tratamiento de la 46500 1 ANO
informacion
PROJO04: Acceso seguro 1500 2 meses
a la informacion
external/interna
PROJO5: Formaciones 2000 1 Afo
continuas en temas de
seguridad.

PROJO06: Procedimiento 500 1 mes
de destruccion de

soportes.

PROJO7: Implantacion | 14400 1 afo
de politicas de Ila

seguridad de la 169900 1 ANO
informacion

PROJ08: Gestion de 0 1 mes
activos.

PROJO09: Alta | 150000 1 afo
disponibilidad para

aplicaciones que

soporta la empresa.

Freddy Jara Cabrera
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PROJ10: Plan de 5000 6 meses
mejora de la seguridad

del CPDS

PROJ11: Gestion de 0 2 meses
incidentes de seguridad

En la tabla 70, se muestra la temporalidad que es el tiempo maximo para
ejecutar los proyectos, debido a que existiran proyectos que se van a
ejecutar e implementar en paralelo. En el siguiente diagrama de Gantt se
muestra la planificacién de ejecucién de los proyectos

2019 2020
Id. | PLANIFICACION DE PROYECTOS Comienzo i Duracién

jul | ago | sep | oct | nov | dic | ene | feb | mar | abr | may | jun | jul
01/07/2019 01/07/2020
01/07/2019 31/01/2020

01/08/2019 03/01/2020

01/11/2019 31/12/2019

01/07/2019 01/07/2020
02/12/2019 31/12/2019
01/07/2019 01/07/2020
02/01/2020 31/01/2020
01/07/2019 01/07/2020
01/07/2019 27/12/2019

01/05/2020 01/07/2020

Figura 12. Diagrama de Gantt Planificacion de proyectos

Todos los proyectos propuestos contribuiran a mitigar los riesgos en la
organizacion, reduciendo la frecuencia de las amenazas y por lo tanto
disminuyendo el riesgo a que estan expuestos los activos.

En la Tabla 72, se observa el impacto sobre la seguridad de informacion
gue tendran los proyectos propuestos.

Tabla 72. Cdlculo de riesgo tras la ejecucion de los proyectos

RIESGO(%)
D | C | A T
CPDTICS 90| 100/100| O| O
CPD Central
telefénica 90 100 | 100 0 0
CPD Planta
Envasadora 90 100 | 100 0 0
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Servidor de
Virtualizacién 0,1 900 500 1000 0 0 % 50| 100
NVR 0,1 400 200 900 0 0 40 20| 90
Servidor
CAPITAL oL =L . g L L 90 50 | 100
Servidor SGC 0,1 100 400 300 0 0 10 40| 30
Switch
administrables 0,1 900 0 0 0 0
TICs 90 0 0 0 0
Servidor de
respaldos 0,1 500 500 1000 0 0
personales 50 50 | 100 0 0
Servidor de
correo interno 0,1 100 150 1000 0 0 1 93| q q
Central
. 0,1 100 0 0 0 0
telefénica C.A 10 0 0 0 0
Firewall 0,1 900 450 900 0 0
90 45| 90 0 0
Router 0,1 700 450 900 0 0
70 45| 90 0 0
Switch
Administrables 0,1 900 0 0 0 0
CT 90 o] ol o] o
Hotspot C.T 0,1 100 50 100 0 0
10 5| 10 0 0
Sl ds 0,1 500 | 450 | 900 o |o
replica de BD 50 45| 90 0 0
Central
telefonica P.E u e e o O 191 10| o] o
Routers P.E 0,1 900 450 900 0 0 90 45| 90
Hotspot P.E 0,1 100 50 100 0 0 10 5| 10
Switch
administrables 0,1 900 0 0 0 0
P:E 90 0 0
NVR P.E 0,1 400 200 900 0 0 40 20| 90
Servidor
Capital P.E 0,1 500 500 1000 0 0
50 50 | 100 0 0
Hosting 0,1 500 250 1000 0 0
50 25(100 0 0
Pagina Web 0,1 50 500 1000 | 1000 0 5 50 | 100 | 100 0
Sistema de
Gestion de 0,1 30 700 700 700 0
Proveedores 3 70| 70| 70 0
Sistema de
lecturacion oL =0 1o o o L 10| 70| 70
App 0,1 30 100 700 700 0 3 10| 70! 70
Postgres
server oL <0 <l e e L 9 90| 100 | 100 0
Capital
BusSInes 0,1 90 900 1000 | 1000 0 90100 100
Softfloat 0,1 30 500 700 700 0 3 50| 70| 70
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Softman 0,1 30 500 700 700 0 3 50| 70| 70 0
Sistema de
HUIMOS 0,1 90 900 1000 | 1000 | O 9 90100 100 0
Quipux 0,1 50 700 600 600 0 5 70| 60| 60 0
GLPI 0,1 30 700 700 700 0 3 70! 70| 70 0
OTRS 0,1 30 700 700 700 0 3 701 70! 70 0
VMWARE 0,1 90 900 1000 900 0 9 90|100| 90 0
Toad Oracle 0,1 90 900 1000 900 0 9 90| 100! 90 0
EEErELY 0,1 90 | 1000 | 300 | 1000 | O
Security Center
100| 30100
Sophos 0,1 90 1000 100 1000 | O 9| 100! 10/100
OpenFire 0,1 10 100 100 100 0 1 10/ 10! 10
Paginas web
Internas oL 0 1o 1o 2 e 3 10| 10| 10 0
Sistema
gestion de 0,1 10 100 100 100 0
control 1 10| 10| 10 0
DB visit 0,1 100 | 1000 | 1000 | 1000 | O 10| 100|100/ 100 0
PrevenCs 0,1 30 100 600 700 0 3 10| 60| 70 0
Veeam 0,1 90 1000 | 1000 | 1000 | O 9| 100|100/ 100 0
Docker 0,1 90 1000 | 1000 | 1000 | O 9| 100|100/ 100 0
Pgadmin 4 0,1 90 1000 | 1000 | 1000 | O 9| 100|100/|100 0
Sistema de
gestion de 0,1 90 1000 | 1000 | 1000 | O
informacion 9 100 | 100 | 100 0
Portainer 0,1 10 100 100 100 0 1 10| 10| 10
Windows
Server 2003 oL 0 Lung — 1o L 1 100 (100 | 100 0
Windows
Server 2000 n 7y A | A ey g 7| 100(100|100 0
Windows
Server 2012 o (O 000NN 000NN I000RINO 7| 100]100|100] o
Linux Server
Red Hat 0,1 70 1000 | 1000 | 1000 | O 71 100100 | 100 0
Linux Server
Centos 0,1 70 1000 | 1000 | 1000 | O 71 10011001100 0
Linux Server
Ubuntu 0,1 70 1000 | 1000 | 1000 | O 71 1001100 100
Ofimatica 0,1 10 300 700 700 0 1 30| 70| 70
Sistemas
operativos 0,1 50 1000 | 1000 | 1000 0
Microsoft 5 100 | 100 | 100 0
Dog”mer.‘tac'on 0,1 500 | 900 | 900 | 900 |[100
& QuipuX 50| 90| 90| 90| 10
Informacién
gue se genera 0,1 700 900 1000 | 1000 |800
del Capital 70 90 (100 | 100 80
Informacién
gue se genera 0,1 500 800 700 700 |700
del Softfloat 50 80| 70| 70 70
Informacion
que se genera 0,1 500 800 700 700 | 700
del Softman 50 80| 70| 70 70
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Informacién
gue se genera
del Sistema de 0,1 100 100 700 700 |700
turnos 10 10| 70| 70 70
Informacién
gue se genera 0,1 100 100 100 100 |100
del STC 10 10| 10| 10 10
Informacién
que Se genera 0,1 900 | 100 | 700 | 700 |400
del Sistema de
Lecturaciones 90 10| 70| 70 40
Datos de la BD
internas i E N 00|  90|100|100] 8O
Datos de
soportes y 0,1 100 0 300 0 0
licencias 10 0| 30 0 0
Logs de 0,1 800 | 1000 | 1000 | 1000 |800
servidores
80 100|100 | 100 80
Informacién de
SGC 0,1 100 100 100 100 |100 10 10! 10! 10 10
Informacion de
0,1 300 100 900 600 |600
PrevenCs 30/ 10| 90| 60| 60
Backups de
servidores y 0,1 300 | 1000 600 1000 | ###
usuarios 30 100| 60[100| 100
Linea
telefonica oL <A o s L L 30 0| 70 0 0
Servicio de
VolP 0,1 300 0 0 700 0 30 0 ol 70 0
Servicio
acceso a datos b e e o v v 70 70| 70| 70 0
Red
inalambrica oL 1o e o L L 10 70 0 0
Red Ethernet 0,1 900 900 1000 | 1000 | O 90 90 | 100 | 100
Internet 0,1 300 100 1000 | 1000 | O 30 10| 100 | 100
Acceso remoto 0,1 100 0 700 700 |300 10 ol 70! 70 30
Correo
electrénico v =Ll e S e e 50 70| 70| 70 30
Acceso Web
Interno oL 1o <A S st 2me 10 30| 30| 30| 22,5
Acceso Web
externo 0,1 500 900 900 900 |600 50 9| 90! 90 60
Monitorizacién
de servidores y 0,1 100 0 0 0 0
Servicios 10 0 0 0 0
Aplicaciones
internas de 0,1 900 900 900 900 |300
gestion 90 90| 90| 90| 30
Servicios de
LU TEHIED) 0,1 700 | 0 | 1000 | 1000 |750
firewall y
antivirus 70 0]100]|100 75
Sistema de
alimentacién 0,1 700 0 0 0 0
continua 70 0 0 0 0
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Corriente

eléctrica i I Y O |91 90| o] o] ol o
Elementos de

aire 0,1 300 0 0 0 0
acondicionado 30 0 0 0 0
Teléfonos

méviles 0,1 100 300 300 0 0 10 30! 30
Biométrico 0,1 300 300 300 0 0 30 30| 30
Teléfonos fijos 0,1 300 0 300 0 0 30 ol 30

ge;]e’:“i 01 225 | 0 0 o |o

enera 225 o/ o/l ol o
Jefes de

unidad 0,1 225 0 0 0 0 225
Personal TIC 0,1 225 0 0 0 0 |225
Claves para el
uso de la VPN
para el acceso 0,1 700 900 900 0 0

remoto 70 90| 90 0 0
DVD, CD, Blu-
ray 0,1 300 700 900 0 0 30 20| 90
Discos 0,1 300 700 900 0 0 30 70| 90

Tras la ejecucion de los proyectos, también contribuyen a mejorar el nivel
de cumplimiento de los diferentes dominios de la norma ISO/IEC
27002:2013. Ver Anexo 10. P-11 Anélisis diferencial posterior a la
implementacion de proyectos.pdf

La Figura, muestra la evolucién en el nivel de cumplimiento de la ISO
27002, que ha evolucionado a un nivel de madurez gestionado en
algunos dominios que no alcanzaban este nivel.

RADAR DE EVOLUCIONEN EL NIVEL DE
CUMPLIMIENTO

== Nivel Actual Nivel Inicial

A.5 POLITICAS DE...
A.18 CUMPLIMIENTO 4 A.6 ORGANIZACION...
A.17 ASPECTOS D A.7 SEGURIDAD...

A.16 GESTION DE A.8 GESTION DE...

A.15 RELACION CON... A.9 Control de acceso

A.14 ADQUISICION, ... 'A.10 Criptografia

A.13 SEGURIDAD DE... A.11 SEGURIDAD...
A.12 SEGURIDAD DE...

Figura 13.Radar de evolucion en el nivel de cumplimiento
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9. AUDITORIA DE CUMPLIMIENTO

En esta fase se lleva a cabo la evaluacion de la madurez de los controles
concebidos en la norma ISO/IEC 27001:2013-27002:2013, mediante una
auditoria de cumplimiento, recalcando como la empresa esta en una fase
inicial de implementacion de un SGSI, lo que se supondra la puesta en
marcha de los proyectos planteados.

9.1. Metodologia

Para evaluar la auditoria de cumplimiento, se usara el Modelo de
madurez de la capacidad cuyas siglas en ingles es (CMM
Capability Maturity Model), que permite evaluar el nivel de
cumplimiento de los requerimientos de la norma ISO/IEC
27001:20013 y un analisis de los 114 controles establecidos en la
norma ISO/IEC 27002:2013 para alcanzar los diferentes objetivos
de control.

La escala de valoracion es la siguiente:

Tabla 73. Criterios para la evaluacion del modelo de madurez

EFECTIVIDAD | CMM | SIGNIFICADO DESCRIPCION

0% Inexistente Carencia completa de cualquier proceso
reconocible. No se ha reconocido siquiera que
existe un problema a resolver.

10% L1 Inicial/Ad-hoc Estado inicial donde el éxito de las actividades
de los procesos se basa la mayoria de las
veces en el esfuerzo personal. Los
procedimientos son inexistentes o localizados
en éareas concretas. No existen plantillas
definidas a nivel corporativo.

50% L2 Reproducible, | Los procesos similares se llevan en forma

pero intuitivo similar por diferentes personas con la misma
tarea.
Se normalizan las buenas précticas en base a
la experiencia y al método. No hay
comunicacion o entrenamiento formal, las
responsabilidades quedan a cargo de cada
individuo. Se depende del grado de
conocimiento

90% L3 Proceso La organizacion entera participa en el proceso.

definido Los procesos estan implantados,
documentados y comunicados mediante

95% Gestionado vy | Se puede seguir con indicadores numéricos y

medible estadisticos la evolucion de los procesos. Se
dispone de tecnologia para automatizar el flujo
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100%

L5

de trabajo, se tienen herramientas para mejorar
la calidad y la eficiencia.

Optimizado Los procesos estan bajo constante mejora. En
base a criterios cuantitativos se determinan las
desviaciones mas comunes y se optimizan los
procesos.

9.2. Evaluacion de madurez
Para realizar la evaluacion de la madurez de la seguridad, seran
especificamente en los siguientes dominios:

Tabla 74. Requerimientos y dominios de control ISO/IEC 27001:2013-27002:2013

Freddy Jara Cabrera

REQUERIMIENTOS 27001:2013

4. Contexto de la Organizacion

5. Liderazgo

6. Planificacion

7. Soporte

8. Operacion

9. Evaluacion del desempefio

10. Mejora

DOMINIOS 27002:2013

A.5. Politicas de seguridad de la informacion

A.6. Aspectos organizativos de la seguridad de la
informacion

A.7. Seguridad relativa a los recursos humanos.

A.8. Gestidn de activos.

A.9. Control de accesos.

A.10. Criptografia.

A.11. Seguridad fisica y del entorno.

A.12. Seguridad en la operaciones
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A.13. Seguridad de las comunicaciones.

A.14. Adquisicion, desarrollo y mantenimiento de
los sistemas de informacion.

A.15. Relaciones con proveedores

A.16. Gestion de incidentes en la seguridad de la
informacién

A.17. Aspectos de seguridad de la informacion en
la gestion de la continuidad del negocio

A.18. Cumplimiento.

El Anexo 11. P-12 Nivel de Cumplimiento 27001_2013.pdf se
realiza una evaluacién a los requerimientos de esta norma y
Anexo 12. P-13 Nivel de cumplimiento 27002_2013 se realiza la
evaluacion de los dominios descritos en la tabla 74.

9.3. Presentaciéon de Resultados
El resultado de la evaluacién de los niveles de madurez de los
requerimientos, dominios y controles implementados se los explica
a continuacion:

Se establece el nivel de madurez porcentual de los 7
requerimientos 27001:2013, Tabla 75, Figura 14, asi:

Tabla 75. Nivel de madurez de requerimientos 27001:2013

Nivel de requerimientos por
Madurez nivel

L1 0

L2 0

L3 0

L5 0
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Nivel de madurez porcentual
27001:2013

=0 =1 =L2 L3 =14 =|5
Figura 14. Nivel de madurez porcentual 27001:2013

En el siguiente diagrama de radar Figura 15 , se evidencia el nivel
de cumplimiento actual vs inicial de la norma 27001:2013:

Nivel de cumplimiento 27001:2013 Actual vs
Inicial

==@==Nivel Inicial ==@==Nivel Actual

4. CONTEXTO DE LA
ORGANIZACION
4

10. MEJORA 5. LIDERAZGO

9. EVALUACION DEL

DESEMPENO 6. PLANIFICACION

8. OPERACIO . SOPORTE

Figura 15. Diagrama de radar cumplimiento 27001:2013 actual vs inicial

Se establece el nivel de madurez porcentual de los 114 controles
27002:2013, Figura 16, asi:
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Tabla 76. Nivel de madurez por control

Nivel de Madurez | Controles por nivel

TOTAL 114

NIVEL DE MADUREZ PORCENTUAL
e 11
0% 6% L2

6%

L3
15%

73%

Figura 16. Nivel de madurez porcentual 27002:2013

En el siguiente diagrama de radar Figura 17 , se evidencia el nivel
de cumplimiento para cada uno de los dominios de la norma

27002:2013:

NIVEL DE CUMPLIMIENTO

A5 POLITICAS DE SEGURIDAD
DE LA INFORMACION

5

45

4

Ab ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

A8 CUMPLIMIENTO

A7 ASPECTOS DE
SEGURIDADDELA -
INFORMACION PARA LA...

A7 SEGURIDAD RELATIVA A
A, LOS RECURSOS HUMANDS

A.16 GESTION DE INCIDENTES

Boptima
DE SEGURIDAD DE LA ~ . A8 GESTION DE ACTIVOS DAceptable
INFORMACION
msuficiente
" Mejorable
A.15 RELACION CON ~]  Insuficiente
ROVEEOORES A9 Control de acceso

// BOobtenido
A4 ADQUISICION, .~

DESARROLLO Y

A.10 Criptografia
MANTENIMIENTO DELOSS....

\ A.11 SEGURIDAD FISICA ¥ DEL
ENTORNO

A3 SEGURIDAD DE LAS/
COMUNICACIONES
A12 SEGURIDAD DE LAS

OPERACIONES

Figura 17. Nivel de cumplimiento por dominio ISO 27002:2013

Para la organizacion el nivel de meta objetivo es el L5- Optimizado
(100%), siguiendo una mejora continua para llegar a este objetivo

Figura 18:
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Nivel de cumplimiento actual vs objetivo

=——=NINELACTUAL  =—NIVEL OBIETNO

A5 POLITICAS DE...
A.18 CUMPLIMIENTQ A.6 ORGANZACION...
A.17 ASPECTOS DEg# A.7 SEGURIDAD...

A.16 GESTION DE{. A.8 GESTION DE...

A5 RELACION CONY, A.9 Control de acceso

A.14 ADQUISICION N A.10 Criptografia

A3 SEGURIDAD DEs A.11 SEGURIDAD...
A.12 SEGURIDAD DE...

Figura 18. Nivel de cumplimiento actual vs objetivo

A demas se realiza una comparacion entre el nivel de medicion
actual vs el nivel inicial, es después de la implementacién de
proyectos y politicas de seguridad. Figura 19

Figura 19. Comparacion de nivel de cumplimiento Actual vs Inicial

Comparacién de nivel de cumplimiento Actual vs
inicial

Nivel Actual Nivel Inicial

A.5POLITICAS DE...
A.18 CUMPLIMIENTO 4 A.6 ORGANFACION...

A17 ASPECTOS DE, A7 SEGURIDAD...

A.16 GESTION DE A.8 GESTION DE...

A.15 RELACION CON... A.9 Control de acceso

A.14 ADQUISICION, ... 'A.10 Criptografia

A.13 SEGURIDAD DE... A.11 SEGURIDAD...
A.12 SEGURIDAD DE...

De la evaluacion de los requerimientos ISO/IEC27001:2013 se
evidencia que 1 de ellos necesita atencion inmediata, debido a su
criticidad y 2 acciones de mejora.
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Tabla 77. Resumen de no conformidades 27001

REQUERIMIENTOS 27001:2013 ACCION DE MEJORA,
NO CONFORMIDAD
MENOR/MAYOR
4. Contexto de la Organizacion 2 Acciones de mejora
5. Liderazgo 1 No conformidad Mayor

6. Planificacion

7. Soporte

8. Operacién

9. Evaluacién del desempefio

10. Mejora

De la evaluacién de los 114 controles se evidencia que 3 de ellos
se necesita atencion inmediata, debido a la criticidad de ellas,
encontrando 3 no conformidades mayores y 1 accion de mejora.

Tabla 78. Resumen de no conformidades 27002

DOMINIOS ACCION DE MEJORA,
NO CONFORMIDAD
MENOR/MAYOR

5. Politicas de seguridad de la
informacion

6. Aspectos organizativos de la | 1 No conformidad Mayor
seguridad de la informacion

7. Seguridad relativa a los
recursos humanos.

8. Gestidn de activos. 1 Accién de mejora

9. Control de accesos.

10. Criptografia.

11. Seguridad fisica y del entorno. | 1 No conformidad Mayor

12. Seguridad en la operaciones

Freddy Jara Cabrera Pagina 118 de 121



Desarrollo de un Plan Director de Seguridad de la informacién para la implementacién de un SGSI

13. Seguridad de las | 1 No conformidad Mayor
comunicaciones.

14. Adquisicion, desarrollo vy
mantenimiento de los sistemas de
informacion.

15. Relaciones con proveedores

16. Gestion de incidentes en la
seguridad de la informacion

17. Aspectos de seguridad de la
informacion en la gestién de la
continuidad del negocio

18. Cumplimiento.

Los detalles de las no conformidades se encuentran establecidos
en el Anexo 13. Informe de Auditoria.pdf

10. RESULTADOS FINALES
En esta fase tiene como objetivo recopilar informacion y dar un formato de
presentacion. Esta informacién incluirh como minimo los siguientes aspectos:

Resumen Ejecutivo

Memoria del Trabajo Final de Master(presente documento)
Presentacion Global del PDSI

Presentacion a la Direccién

Video de presentacion del trabajo Final de Master

11. CONCLUCIONES

Partimos con un estado inicial de la empresa en el que la mayoria de
requerimientos de la ISO/IEC 27001 y controles de la ISO/IEC 27002
estaban en un nivel inexistente e inicial. La implantacién del presente
SGSI dota a la empresa de las medidas de seguridad necesarias para
gestionar y mitigar las amenazas detectadas en el presente proyecto,
permitiendo una reduccién considerable de los riesgos que estan
expuestos los activos.

Se levantdé un inventario y valoracion de activos que permitieron
realizar una evaluacion y valoracién de las posibles amenazas que
podrian materializarse en los activos, con esta informacién permitié
realizar el calculo del impacto en las diferentes dimensiones de
seguridad y nivel de riesgo que tienen cada uno de los activos de la
empresa.

Se analizaron los resultados anteriores permitiendo el planteamiento
de varias Propuestas de Proyectos que tienen como objetivo mejorar
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la seguridad de la informacioén incluyendo coste estimado de
implementacion, tiempo de ejecucion y puntos de control.

e Se realiza una evaluacién de la madurez de los requerimientos y
controles establecidos en la ISO/IEC 27001 -27002, mediante una
auditoria de cumplimiento. Dando como resultado “no conformidades”
gue deben ser resueltas en plazos establecidos.

e Tras la realizacion de todas las fases mencionadas anteriormente se
ha logrado mejorar el estado inicial de la seguridad de la informacion
a demas se ha logrado la concienciacion y colaboracion de los
empleados en materia de la seguridad de la informacion.

e Finalmente existe un compromiso por parte de la alta direccién de
revisar y monitorear el SGSI, permitiendo retroalimentar el ciclo el
Demming, asegurando que los controles o salvaguardas sigan siendo
efectivas y no se produzcan desviaciones, nuevas amenazas O
cambios en el contexto o en los objetivos de la empresa.
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