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1. ¢Que es un Plan director de la Seqguridad de la Informacion?
PDSI

Disponibilidad Integridad

Certifie®



Universitat
Oberta
de Catalunya

2. CONTEXTO DE LA ORGANIZACION
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3. OBJETIVOS DEL PLAN DIRECTOR

Objetivo General

El principal objetivo del presente proyecto es disenar el plan director de
seguridad e implementacion de un SGSI para la empresa bajo estudio, que
permita establecer las directrices y estandares ISO/IEC 27001-27002.

Como metodologia de analisis y gestion de riesgos se usara MAGERIT
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3. OBJETIVOS DEL PLAN DIRECTOR

Objetivos Especificos

Asegurar la disponibilidad, confidencialidad e integridad de los activos de
iInformacion criticos de la empresa.

Reducir los riesgos a niveles aceptables en materia de la seguridad de la
Informacion a los que esta expuesta la empresa.

Definir y planificar los planes de accion a realizar, a corto, mediano y
largo plazo.

Conocer y planificar las inversiones y costos necesarios para alcanzar el
nivel de seguridad adecuado.

Mejorar los niveles de seguridad de la informacion al fomentar una
cultura de seqguridad de la informacidn en los empleados de la empresa.
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3. ALCANCE

La gestion de la seguridad de la informacion que cubra todas las
actividades asociadas con los CPD de la empresa gque dan soporte a
los siguientes procesos criticos

« Servicios publicos accesibles desde la red publica (Internet), pretendiendo
gue los clientes y empleados tengan acceso a los mismos sin la
necesidad de entrar a la red interna.

 Servicios privados accesibles desde la red publica (Internet).

 Red Interna , especificamente a los CPD que cuentan con distintos
servidores fisicos y virtualizados tales como, bases de datos, ERP, sistema
de facturacion, consolas de gestion de seguridad de red, mesas de ayuda,
servidores espejos, sistemas de video conferencia.
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4. ¢ Cuales son las etapas del SGSI?

Analisis de |la
situacion Inicial

Auditoria de Sistema de Gestion

cumplimiento Documental

Propuestas de
proyectos

Analisis de Riesgo
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4.1 ANALISIS DE LA SITUACION ACTUAL I1SO 27001:2013

Cumplimiento inicial ISO 27001

REQUISITOS Nivel Inicial

) 10. MejoRA - N
4. CONTEXTO DE LA ORGANIZACION 40%

9. EVALUACION DEL DESEMPERO [

5. LIDERAZGO 50%

s.operaciON [
6. PLANIFICACION 25%

7.sororTE
7. SOPORTE 20%
6. PLANIFICACION

8. OPERACION 57%

s.Lperazco [
9. EVALUACION DEL DESEMPENO 17%

4. CONTEXTO DE LA ORGANIZACION [
10 MEJORA 30% 0% 10% 20% 30% 40% 50% 60%
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4.1 ANALISIS DE LA SITUACION ACTUAL ISO 27002:2013

INFORMACION 1
INFORMACION 0,85

A.7 SEGURIDAD RELATIVA A LOS RECURSOS
HUMANOS 1,72
A.8 GESTION DE ACTIVOS 2,17
A.9 Control de acceso 1,81
A.10 Criptografia 0
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 2,06
A.12 SEGURIDAD DE LAS OPERACIONES 1,04
A.13 SEGURIDAD DE LAS COMUNICACIONES 0,63

A.14 ADQUISICION, DESARROLLO Y

MANTENIMIENTO DE LOS S. DE INFORMACION  [Fi:§
A.15 RELACION CON PROVEEDORES 1
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE

LA INFORMACION 1,29
A.17 ASPECTOS DE SEGURIDAD DE LA

INFORMACION PARA LA GESTION DE LA

CONTINUIDAD DEL NEGOCIO 1,5
A.18 CUMPLIMIENTO 1,53

Analisis GAP

A.5 POLITICAS DE

SEGURIDAD DE LA...

A.6 ORGANIZACION DE LA
SEGURIDAD DE LA...

A.18 CUMPLIMIENTO

A.17 ASPECTOS DE
SEGURIDAD DE LA

A.7 SEGURIDAD RELATIVA
A LOS RECURSOS...

A.16 GESTION DE

INCIDENTES DE... A.8 GESTION DE ACTIVOS

A.15 RELACION CON

PROVEEDORES A.9 Control de acceso

A.14 ADQUISICION,

DESARROLLO Y... A.10 Criptografia

A.11 SEGURIDAD FISICA'Y
DEL ENTORNO

A.13 SEGURIDAD DE LA
COMUNICACIONES
A.12 SEGURIDAD DE LAS
OPERACIONES

@ Optimo

O Aceptable
B Suficiente
B Mejorable
H Insuficiente

O Obtenido
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4.2 FASE 2. SISTEMA DE GESTION DOCUMENTAL

Politicas de la seguridad de la informacidén

Procedimiento de auditoria interna

Gestion de Indicadores

Procedimiento de revisidn por la direccién

Gestion de roles y responsabilidades

Metodologia de analisis de Riesgo

Declaracion de la aplicabilidad
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4.3 ANALISIS DE RIESGO

4.3.1 IDENTIFICACION DE ACTIVOS
Se identificaron un total de 95 activos repartidos en 10 ambitos

AMBITOS Cantidad
[INS] INSTALACIONES 3
[HW] EQUIMAMIENTO INFORMATICO 20
[SW]APLICACIONES INFORMATICAS 34
[DI] DATOS/INFORMACION 13

[COM] REDES DE COMUNICACION

[SER] SERVICIOS

[EA] EQUIPAMINETO AUXILIAR

[PE] PERSONAL

[CC] CLAVES CRIPTOGRAFICAS

[MEDIA] SOPORTE DE INFORMACION
TOTAL 95

NP WO NO
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4.3 ANALISIS DE RIESGO
4.3.2 DEPENDENCIA ENTRE ACTIVOS

Informacion

Servicios Software
I

I Personas

Equipamiento

(Hardware, comunicaciones,
equipos auxiliares)

Instalaciones
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4.3 ANALISIS DE RIESGO

4.3.4 Valoracion de Cualitativa

Valoracion de activos
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4.3 ANALISIS DE RIESGO

®

435 VALORAClC)N DE AMENAZAS CATEGORIAS DE AMENAZAS POR ACTIVOS

[N] DESASTRES -
NATURALES 91
[I] AMENAZAS DE ORIGEN
INDUSTRIAL

[E] ERRORES Y FALLOS
NO INTENSIONADOS
[A] ATAQUES
INTENCIONADOS :
TOTAL

/3

4

[N] DESASTRES NATURALES

= [I[] AMENAZAS DE ORIGEN INDUSTRIAL

= [E] ERRORES Y FALLOS NO INTENSIONADOS
= [A] ATAQUES INTENCIONADOS
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4.3 ANALISIS DE RIESGO

4.3.5 VALORACION DE AMENAZAS

INS] INSTALACIONES 9
HW] EQUIMAMIENTO INFORMATICO 60
SW]APLICACIONES INFORMATICAS 0
DI] DATOS/INFORMACION 0
COM] REDES DE COMUNICACION 0
SER] SERVICIOS 0
EA] EQUIPAMINETO AUXILIAR 18
PE] PERSONAL 0
CC] CLAVES CRIPTOGRAFICAS 0
MEDIA] SOPORTE DE INFORMACION 4

TOTAL [Rekb

[N] DESASTRES NATURALES

[MEDIA] SOPORTE DE INFORMACION Il
[CC] CLAVES CRIPTOGRAFICAS
[PE] PERSONAL

[EA] EQUIPAMINETO AUXILIAR I

[SER] SERVICIOS

[COM] REDES DE COMUNICACION
[DI] DATOS/INFORMACION
[SW]APLICACIONES INFORMATICAS

[HW] EQUIMAMIENTO INFORMATICO I

[INS] INSTALACIONES s

0

10

20

30

40

50

60

70
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4.3 ANALISIS DE RIESGO
4.3.5 VALORACION DE AMENAZAS

[I] AMENAZAS DE ORIGEN INDUSTRIAL

[MEDIA] SOPORTE DE INFORMACION mmm

12
[CC] CLAVES CRIPTOGRAFICAS
[HW] EQUIVAMIENTO INFoRMATICO PR
34 [EA] EQUIPAMINETO AUXILIAR S
0 [SER] SERVICIOS
6 [COM]REDES DE COMUNICACION B
0 [DI] DATOS/INFORMACION
54 [SW]APLICACIONES INFORMATICAS s
L [HW] EQUIMAMIENTO INFORMATICO
0
18 (NSTINSTALACIONES - e
204
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4.3.5 VALORACION DE AMENAZAS

[E] ERRORES Y FALLOS NO INTENSIONADOS
INS] INSTALACIONES

HW] EQUIMAMIENTO INFORMATICO
SW]APLICACIONES INFORMATICAS 340 [CC] CLAVES CRIPTOGRAFICAS |

DI] DATOS/INFORMACION [PE] PERSONAL &
COM] REDES DE COMUNICACION 36 [EA] EQUIPAMINETO AUXILIAR &
SER] SERVICIOS [SER] SERVICIOS mmm
EA] EQUIPAMINETO AUXILIAR [COM] REDES DE.. mm
PE] PERSONAL [DI] DATOS/INFORMACION

CC|] CLAVES CRIPTOGRAFICAS [SW]APLICACIONES. .
MEDIA] SOPORTE DE INFORMACION (HW] EQUIMAMIENTO .. s

[INS] INSTALACIONES |

0 50 100 150 200 250 300 350 400

w

[MEDIA] SOPORTE DE.. &
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=
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N
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4.3 ANALISIS DE RIESGO
4.3.5 VALORACION DE AMENAZAS

CANTIDAD DE AMENAZAS
A.11] ACCESO NO AUTORIZADO 92
E.2] ERRORES DEL ADMINISTRADOR 83
A.6] ABUSO DE PRIVILEGIOS DE ACCESO 81
A.7] USO NO PREVISTO 78

[A.15] MODIFICACION DELIBERADA DE LA

INFORMACION 75
A.18] DESTRUCCION DE LA INFORMACION 72
E.19] FUGAS DE INFORMACION 69
A.19] DIVULGACION DE LA INFORMACION 66
[E.15] ALTERACION ACCIDENTAL DE LA

INFORMACION 63
E.18] DESTRUCCION DE LA INFORMACION 63
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4.3 ANALISIS DE RIESGO
4.3.6 NIVEL DE RIESGO ACEPTABLE Y RESIDUAL

El nivel de riesgo aceptable debe ser aprobado por la direccion de la
organizacion y se deben definir los criterios para establecer el nivel de riesgo.

El valor que la direccion asumido establecer como umbral (RIESGO
ACEPTABLE) es 500, siendo este valor el que determinara la necesidad de
acometer proyectos de mejora. Hasta el valor de riesgo 500 la empresa ha

decidido asumir el riesgo.
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4.3 ANALISIS DE RIESGO

4.3.7 Calculo del nivel de Riesgo

AMBITO

INS] INSTALACIONES

VALOR
DE

RIESGO
8700

omanco |
INFORMATICO
romnons Lo
INFORMATICAS

DI] DATOS/INFORMACION 366000

COM] REDES DE COMUNICACION -
SER] SERVICIOS 17175

EA] EQUIPAMINETO AUXILIAR

PE] PERSONAL

CC] CLAVES CRIPTOGRAFICAS

[MEDIA] SOPORTE DE

pe

INFORMACION

4100

250

3800

4

1% 2%

L DE RIESGO RESIDUAL POR AMBITOS ‘

M [INS] INSTALACIONES

® [HW] EQUIMAMIENTO

INFORMATICO
® [SW]APLICACIONES

INFORMATICAS )
= [DI] DATOS/INFORMACION

B [COM] REDES DE

COMUNICACION
® [SER] SERVICIOS

W [EA] EQUIPAMINETO

AUXILIAR
M [PE] PERSONAL

B [CC] CLAVES
CRIPTOGRAFICAS A
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4.3 ANALISIS DE RIESGO

4.3.8 Activos que superan el nivel de riesgo aceptable

RESUMEN DE ACTIVOS QUE SUPERAN EL NIVEL DE RIESGO ACEPTABLE

Sophos

Informacion que se genera del Sistema de turnos
Kaspersky Security Center

Informacién de PrevenCs

Pagina Web

Informacién que se genera del Sistema de Lecturaciones
Toad Oracle

VMWARE

Sistema de turnos

Capital Bussines

Postgres server

Windows Server 2003

Sistemas operativos Microsoft

Linux Server Ubuntu

Linux Server Centos

Linux Server Red Hat

Windows Server 2012

Windows Server 2000

Sistema de gestion de informacién
Pgadmin 4

Docker

Veeam

DB visit

Documentacién de Quipux

Informacién que se genera del Softman
Informacién que se genera del Softfloat
Backups de servidores y usuarios
Informacién que se genera del Capital
Logs de servidores

Datos de la BD internas

o

5000 10000 15000 20000 25000 30000 35000 40000 45000 50000
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4.3 ANALISIS DE RIESGO
4.3.9 RESULTADOS

Se ha dividido en dos grupos:

Primero con un valor de riesgo mayores a 1000, que son los gue tienen
prioridad urgente para mitigar el riesgo de los activos, y

Segundo con un valor de riesgo en un intervalo que va de 500 a 1000, que
posteriormente se realizaran las gestiones para mitigar el riesgo.
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4.4 PROPUESTA DE PROYECTOS

PROJO1: Plan de continuidad del Negocio 35000 1 afno

PROJO02: Politica de Backups y recuperacion 5000 6 meses

PROJO03: Plan de clasificacion y tratamiento de la informacion 3000 46500 6 meses 1 Afo
PROJO04: Acceso seguro a la informacion external/interna 1500 2 meses

PROJO5: Formaciones continuas en temas de seguridad. 2000 1 afo

PROJO06: Procedimiento de destruccion de soportes 500 1 mes

PROJO7: Implantaciéon de politicas de la seguridad de la 14400 1 afio

informacion 169900 1 AfO
PROJO08: Gestion de activos. 0 1 mes

PROJ09: Alta disponibilidad para aplicaciones que soporta la 150000 1 afio

empresa.

PROJ10: Plan de mejora de la seguridad del CPDS 5000 6 meses

PROJ11: Gestion de incidentes de seguridad 0 2 meses
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4.5 AUDITORIA DE CUMPLIMIENTO

Nivel de cumplimiento 27001:2013 Actual vs Inicial

4. CONTEXTO DE LA
ORGANIZACION

10. MEJORA . LIDERAZGO

9. EVALUACION DEL

DESEMPENO 6. PLANIFICACION

8. OPERACIO . SOPORTE

=@==Nivel Inicial =@==Nivel Actual

RADAR DE EVOLUCION EN EL NIVEL DE
CUMPLIMIENTO 27002:2013

e \jve| Actual === Nivel Inicial

A.5 POLITICAS DE...
A.18 CUMPLIMIENTO 2 A.6 ORGANIZACION...

A.17 ASPECTOS DE A.7 SEGURIDAD...

A.16 GESTION DE: A.8 GESTION DE...

A.15 RELACION CON... A.9 Control de acceso

A.14 ADQUISICION,... A.10 Criptografia

A.13 SEGURIDAD DE... A.11 SEGURIDAD...
A.12 SEGURIDAD DE...
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4.5 AUDITORIA DE CUMPLII\/IIENTO

Auditoria contra ISO 27001 Auditoria contra ISO/IEC 27002

B Acciones de mejora B No conformidad mayor = No conformidad mayor = Oportunidad de mejora
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6. CONCLUSIONES

« Partimos con un estado inicial de la empresa en el que la mayoria de
requerimientos de la ISO/IEC 27001 y controles de la ISO/IEC 27002
estaban en un nivel inexistente e inicial. La implantacion del presente
SGSI dota a la empresa de las medidas de seguridad necesarias para
gestionar y mitigar las amenazas detectadas en el presente proyecto,
permitiendo una reduccion considerable de los riesgos que estan
expuestos los activos.

« Se levanto un inventario y valoracion de activos que permitieron realizar
una evaluacion y valoracion de las posibles amenazas que podrian
materializarse en los activos, con esta informacion permitio realizar el
calculo del impacto en las diferentes dimensiones de seguridad y nivel de
riesgo gue tienen cada uno de los activos de la empresa
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6. CONCLUSIONES

« Se analizaron los resultados anteriores permitiendo el planteamiento de
varias Propuestas de Proyectos que tienen como objetivo mejorar la
seguridad de la informacion incluyendo coste estimado de
Implementacion, tiempo de ejecucion y puntos de control.

« Se realiza una evaluacion de la madurez de los requerimientos y controles
establecidos en la [ISO/IEC 27001 -27002, mediante una auditoria de
cumplimiento. Dando como resultado “no conformidades™ que deben ser
resueltas en plazos establecidos.

« Tras la realizacion de todas las fases mencionadas anteriormente se ha
logrado mejorar el estado inicial de la seguridad de la informacion a
demas se ha logrado la concienciacion y colaboracion de los empleados
en materia de la seguridad de la informacion.
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6. CONCLUSIONES

« Finalmente existe un compromiso por parte de la alta direccion de revisar
y monitorear el SGSI, permitiendo retroalimentar el Ciclo de Demming,
asegurando que los controles o salvaguardas sigan siendo efectivas y no
se produzcan desviaciones, nuevas amenazas 0 cambios en el contexto o

en los objetivos de la empresa.






