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RESUMEN

Elaboracion de un estudio sobre la ciberseguridad en el Internet of Things (IoT), analizando sus amenazas,
riesgos y vulnerabilidades.

El trabajo se ha divido en tres fases importantes:
FASE 1. Andlisis de riesgos y amenazas
FASE 2. Vulnerabilidades asociadas
FASE 3. Mejores practicas

Para la realizacion de este estudio se ha seguido la metodologia OWASP de 10T, asi como la metodologia
OWASP Risk Rating Management para la medicion de los riesgos.
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Contextualizacion, justificacion y objetivos del trabajo

 Hoy en dia el 10T se ha convertido en un elemento mas en nuestra vida cotidiana.
« Integracion entre el mundo real y el tecnoldgico.

« Manejar los dispositivos de manera remota desde cualquier parte del mundo

« Hacer mas comodas nuestras vidas

* Proporcionar seguridad en diversos ambitos.

4

Riesgos asociados a la seguridad y privacidad

» Objetivos:

o Realizar un estudio sobre los diferentes riesgos y amenazas asociados a loT.

o Realizar un estudio en profundidad sobre las vulnerabilidades asociadas.

o Realizar una guia sobre las mejores practicas para estar protegido de los riesgos y amenazas
relacionados con loT
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The Open Web Application Security Project (OWASP)

« Comunidad de codigo abierto (open source) enfocada en la seguridad de aplicaciones web
« OWASP Top 10 - Identifica los riesgos mas comunes y criticos

m—— (O\WASP Top 10
* NO es un estandar, es un documento para crear conciencia

. Pyblicaciones
« 2003, 2004, 2007, 2010, 2013, 2017, 2018

M [ S sobre riesgos, no so6lo vulnerabilidades
* Titulo: “The Top 10 Most Critical Web Application Security Risks”

OWASP top 10 Risk Rating Methodology
» Basado en la metodologia OWASP Risk Rating, usada para priorizar el Top 10

OWASP

The Open Web Application Security Project
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OWASP Top 10 Risk Rating Management

Riesgo = Probabilidad x Impacto

Calculo de la probabilidad

Vulnerability

Skill level Motive Opportunity Size Ease of Ease of Awareness Intrussion
discovery exploit detection
5 2 7 1 3 = 9 2

Niveles de probabilidad e impacto

AN  6-9

Overall likelihood=4.375 (MEDIUM)

Medio 3-<6 Célculo del impacto
Bajo 1-2 s — | e v i S
Loss of Loss of Loss of Accountability  Financial Reputation Non- Privacy
| (S e | | o [P
9 7 S 8 1 2 1 S

Overall technical impact=7.25 (HIGH) Overall business impact=2.25 (LOW)
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OWASP Top 10 Risk Rating Management

Overall Risk Severity
HIGH Medium Critical
—b Low Medium
Impact
LOW N'le Low Medium
MEDIUM HIGH
Likelihood
Probabilidad = 4,375 (MEDIUM) — Rieng = LOW

Impacto de negocio = 2,25 (LOW)
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THE OWASP loT TOP 10 (Edicién 2018)

1. Uso de
contrasenas
débiles o en texto
plano

5. Uso de librerias
inseguras o
desactualizadas

2. Uso de servicios
de red inseguros

6. Insuficiente
proteccion de la

informacion
personal o privada

9. Uso de
pardmetros por
defecto inseguros

3. Uso de
interfaces
inseguras

/.
Almacenamiento y
transferencia de
datos insegura

10. Falta de
seguridad fisica en
los dispositivos

4. La falta de un
mecanismo seguro
de actualizacion
de firmware

8. La falta de
gestion de
dispositivos
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1. Uso de contrasefias débiles o en texto plano | Riesgos

Agentes Vectores de Debilidades de sequridad Irppa_cto Impacto en el
amenazantes ataque técnico negocio
Usuarios internos | Explotabilidad Frecuencia
y/0 externos MEDIO COMUN
» Uso de contrasefias » Pérdida o corrupcion de « Economico
debiles informacion « Reputacion
* Mecanismos de » Denegacion de servicio
recuperacion de DDoS
contrasenas inseguros o Compromiso dispositivo
» Poca proteccion y/o cuentas de usuario

» Falta de control de
acceso
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1. Uso de contrasefias débiles o en texto plano | Vulnerabilidades

¢, Son mis contrasenas seguras?

» Determinar si la politica de contrasefa es

suficiente en todas las interfaces a traves Ejemplo de ataque

del uso de contraseinas deébiles.

* Revisar el trafico de la red para Ataque por fuerza bruta - Contrasefias
determinar si las credenciales se simples

transmiten en texto claro.

* Revisar los requisitos en torno a los
controles de contrasefa.

Username = Irene; Password = girl

Poca proteccion a través de la red

* Nueva aut_entlcamon 5 (BASEG64)
» ., Se permite la separacion de roles en las
interfaces? Authorization: Basic LA2dsdwOhjmNc==

* Revisar controles de acceso y escala de

privilegios. Contrasefia encontrada:

coaarl




U Universitat Oberta uoc.edu
c de Catalunya

1. Uso de contrasefias débiles o en texto plano | Mejores practicas

¢, Como asegurar el uso de contrasefias?

*Asegurar gque las contrasefnas sean fuertes
- Utilizar una longitud igual o superior a los 9 digitos.

- Si se usan palabras comunes, que sean al menos una combinacion de varias, intercalando
mayusculas y minusculas, con nimeros y simbolos.

- No usar un patron del teclado del ordenador o del movil.
- Si se usa una contrasefia numérica, que no sean numeros consecutivos o iguales.
- Los mismo con las letras del abecedario.

*Asegurar el control de acceso granular cuando sea necesario
- Control de acceso basado en roles (RBAC)

*Asegurar que las credenciales estén protegidas adecuadamente utilizando metodos
de mejora de proteccion de contrasefias

- Linux/Unix - shadow password

*Asegurar que los mecanismos de recuperacion de contrasefia sean seguros
- Correo alternativo
- Pregunta secreta
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2. Uso de servicios de red inseguros | Riesgos

Agentes Vectores de Debilidades de seguridad Irppa_cto Impacto en el
amenazantes ataque tecnico negocio
Usuarios internos | Explotabilidad Frecuencia Detectabilidad
y/o externos MEDIO POCO COMUN MEDIA R .

Comprometer un

Impacto Técnico Impacto Negocio

dispositivo
» Explotar vulnerabilidades » Pérdida de informacion * Interrupcion de
« Usando debilidades del sensible operaciones debido a
servicio de red  Denegacion de servicio DDosS.
« Capturar credenciales de DDoS
inicio de sesion » Apertura de ataques a
« Realizar ataques de otros dispositivos

buffer overflow y/o DD0S
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2. Uso de servicios de red inseguros | Vulnerabilidades

g ¢Son mis servicios de red seguros?

* Revisar el dispositivo en busca de
puertos abiertos.

» Probar cada uno de los puertos abiertos
en busca de vulnerabilidades (DDoS,
servicios UDP, buffer overflow, fuzzing)

* Revisar los puertos de red para
asegurarse de que sean absolutamente
necesarios y si hay puertos expuestos a
Internet mediante UpnP

Ejemplo de ataque

Ataque fuzzing - Deshabilitar el dispositivo

[®) [®) o o [©) o o o o [©) ]

GET %$5%5%5%5%5%5%5%5%s5%s%s%s%s HTTP/1.0

Control del dispositivo (UpnP) - No hay
autenticacion

Ml prp-tecnener- 5100 WTTPICD- Moot g 3pag - o
Fle ot View O Copture Acobyte %aetatics  Teephony Wowen Toch  Help

aAm 6 xEe A

P1AD 00, JAI0EE 192,108,882 192,168, 82,352 WETE o 76T WITP/LD W0 Datersal Server trree

Permitiendo abrir puertos

Puertos 80 y 443 expuestos a Internet via
home router
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2. Uso de servicios de red inseguros | Mejores practicas

¢, Qué hacer para que los servicios de red sean seguros?

«Asegurar que solo los puertos necesarios estén expuestos y disponibles.

*Asegurar que los servicios no sean vulnerables a desbordamientos de
bafer (buffer overflow) y ataques tipo fuzzing

*Asegurar gque los servicios no sean vulnerables a los ataques DDoS que
pueden afectar al propio dispositivo u otros dispositivos y/o usuarios en la
red local u otras redes

*Asegurar que los puertos o servicios de red no esten expuestos a Internet
a través de UPnP, por ejemplo

*El trafico de solicitud de servicio anormal se debe detectar y bloquear en
la capa de puerta de enlace de servicio.




U Universitat Oberta uoc.edu
c de Catalunya

3. Uso de interfaces inseguras | Riesgos

Agentes Vectores de
amenazantes ataque
Usuarios internos | Explotabilidad
y/0 externos MEDIO

Impacto Impacto en el

Debilidades de seguridad L :
técnico negocio

Frecuencia
COMUN

Comprometer un
dispositivo

Impacto Técnico

Impacto Negocio

* Uso de contrasefas
débiles

» Falta de cifrado en el
transporte

* Falta de autenticacion

 Falta de bloqueo de
cuentas

« Pérdida o corrupcion de * Imagen
informacion « Reputacion
» Denegacion de servicio
DDoS

« Compromiso total del
dispositivo



U Universitat Oberta uoc.edu
c de Catalunya

3. Uso de interfaces inseguras | Vulnerabilidades

8 ¢Son mis interfaces seguras?

* Determinar si el nombre de usuario y la
contrasefia predeterminados se pueden cambiar
durante la configuracion inicial del producto.

« Determinar si una cuenta de usuario especifica
se bloquea después de 3 a 5 intentos de inicio de
sesion fallidos.

» Determinar si las cuentas validas se pueden
identificar mediante mecanismos de recuperacion
de contrasefia 0 nuevas paginas de usuario.

¢, Se permite la creacion de scripts entre sitios, la
falsificacion de solicitudes entre sitios y la
inyeccion de SQL?

*Revisar todas las interfaces de la nube en busca
de vulnerabilidades .

*Credenciales expuestas en redes inalambricas.

Ejemplo de ataque interfaz web

Contrasena olvidada = Valida si una cuenta
no existe

Account irene@quoe.com does not exist.

Restablecer contrasefia - Validacion
existencia cuenta

Password Reset "That account does not exist."

Susceptible a XSS:

http://192.168.144.178/xss/examplel.php?name=
<script>alert ("Hola colega estas siendo
atacado!") ;</script>
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3. Uso de interfaces inseguras | Mejores Practicas

¢, Qué hacer para que la interfaz sea segura?

*Asegurar el cambio de contrasefa o nombres de usuario predeterminados durante la
configuracion inicial .

*Asegurar que los mecanismos de recuperacion de contrasefias sean robustos y no
proporcionen a un atacante informacion que indique una cuenta valida

*Aseqgurar que la interfaz web no sea susceptible a XSS, SQLi o CSRF

*Asegurar que las credenciales no estén expuestas en el trafico de la red interna o externa
*Asegurar que las contraseinas débiles no estan permitidas.

*Asegurar el bloqueo de la cuenta después de 3-5 intentos de inicio de sesion fallidos

*Asegurar que las cuentas de usuario no se puedan enumerar usando funcionalidad como
los mecanismos de restablecimiento de contrasena

*Asegurar que las credenciales no estén expuestas a través de internet o mientras estan
conectadas a redes inalambricas

sImplementar la autenticacion de dos factores si es posible
*Detectar o bloquear los requerimientos / intentos anormales
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4. Falta de un mecanismo seguro de actualizacion de firmware | Riesgos

Agentes Vectores de Debilidades de seguridad Irppqcto Impacto en el
amenazantes ataque tecnico negocio

Usuarios internos | Explotabilidad Frecuencia
| yl/o externos DIFICIL COMUN

Acceso no autorizado Impacto Técnico Impacto Negocio
 Falta de sistema sencillo » Pérdida o corrupcion de « Economico
de actualizacion de informacion « Reputacion
dispositivo » Denegacion de servicio
» Falta de validacion DDoS
- Falta de cifrado en el « Compromiso dispositivo
envio y/o cuentas de usuario

» Falta de notificaciones
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4. Falta de un mecanismo seguro de actualizacion de firmware | Vulnerabilidades

g ¢Es mifirmware seguro?

« Utilizar una herramienta de edicion hexadecimal
para revisar el archivo de actualizacion para
detectar la exposicion de informacion

confidencial en formato legible por personas.
* Revisar la actualizacion del archivo de

produccion para el cifrado adecuado utilizando
algoritmos aceptados.

* Revisar la actualizacion del archivo de Archivo sin cifrado - legible para el ser
produccion para asegurar que esté humano

correctamente firmada - 5
. , . ., - €0 9OOQOOL Q1] 9O 3DrQ QY] 9O 3DPa
*Revisar el metodo de comunicacion utilizado dmin. htmadvanced. htmalarms . him

para transmitir la actualizacion, el servidor de
actualizacion en la nube y el dispositivo.

Archivo de actualizacion 2> HTTP

http://www.xyz.com/update.bin
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4. Falta de un mecanismo seguro de actualizacion de firmware | Mejores Practicas

¢, Como aseguro mi firmware?

e Asegurar que el dispositivo tenga la capacidad de actualizacion (muy importante,
necesita un mecanismo de actualizacion seguro).

« Asegurar que el archivo de actualizacion esté cifrado utilizando métodos de cifrado
aceptados

« Asegurar que el archivo de actualizacion se transmita a traves de una conexion
encriptada

« Asegurar que el archivo de actualizacion no exponga datos confidenciales

« Asegurar que la actualizacion esté firmada y verificada antes de permitir que la
actualizacion se cargue y aplique

« Asegurar que el servidor de actualizaciones sea seguro
e Implementar el arranque seguro si es posible (cadena de confianza).

Requisitos criticos

» Asegurar el acceso a las actualizaciones
« Verificar la fuente de las actualizaciones
« Verificar la integridad de las actualizaciones
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5. Uso de librerias inseguras o desactualizadas | Riesgos

Agentes Vectores de Debilidades de seguridad Irppa_cto Impacto en el
amenazantes ataque técnico negocio
Usuarios internos | Explotabilidad Detectabilidad
y/0 externos MEDIO DIFICIL

Compromiso del

dispositivo Impacto Técnico Impacto Negocio
» Personalizaciones  Pérdida o corrupcion de * Imagen
inseguras de plataforma iInformacion » Violacién de privacidad
de SO « Compromiso dispositivo
» Uso de SW de terceras y/o cuentas de usuario
partes

» Uso de componentes
HW comprometidos
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5. Uso de librerias inseguras o desactualizadas | Vulnerabilidades

¢, Son mis componentes/librerias seguras?

» Conocer las versiones de todos los
componentes que se utilizan.

*Revisar si el software es vulnerable, posee
soporte o0 se encuentra desactualizado.

*Analizar los componentes peridodicamente y
realizar un seguimiento de los boletines de
seguridad de los componentes utilizados.

*Parchear o actualizar la plataforma subyacente,
frameworks y dependencias, con un enfoque
basado en riesgos (semanalmente).

*Asegurar la configuracion de los componentes
correctamente.

Ejemplo de ataque

Vulnerabilidad Heartbleed de OpenSSL -
CVE-2014-0160

37.203.96.161
113,693 i 44 A #5350 Contcane
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5. Uso de librerias inseguras o desactualizadas | Mejores Practicas

¢, Qué hacer para evitar el uso de librerias o componentes obsoletos o desactualizados?

*Asegurar gue los componentes cuentan con ultima version instalada.
*Asegurar que los componentes que se utilizan cuentan con soporte

*Asegurar, mediante diversos analisis, los componentes periodicamente
(semanalmente).

*Asegurar la configuracion de los componentes
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6. Insuficiente proteccion de la informacion personal o privada | Riesgos

Agentes Vectores de Debilidades de seguridad Injpa_cto Impacto en el
amenazantes ataque técnico negocio
Usuarios internos | Explotabilidad Frecuencia
y/0 externos MEDIO COMUN

Acceso al dispositivo Impacto Técnico Impacto Negocio
 Autenticacion « Comprometer datos de * Violacion de la
insuficiente usuarios privacidad
 Falta de cifrado en » Recopilacion de datos » Reputacion
transporte personales - Imagen
* Servicios de red « Econémico
inseguros

* Recoleccidon innecesaria
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6. Insuficiente proteccion de la informacion personal o privada | Vulnerabilidades

¢ Esta protegida la informacion privada?

» Identificar todos los tipos de datos que estan
siendo recopilados por el dispositivo, su aplicacion
movil y cualquier interfaz de nube

* El dispositivo y sus diversos componentes solo
deben recopilar lo necesario para realizar su
funcion.

e Cifrado correcto de la informacion mientras esta
en reposo en medios de almacenamiento y
durante el transito a través de redes.

*Revisar quién tiene acceso a la informacion
personal que se recopila.

*Determinar si los datos recopilados se pueden
anular o anonimizar o si van mas alla de la
necesidad para el funcionamiento del dispositivo.

-Determinar si una politica de retencion de datos
esta en su lugar

Ejemplo de ataque

Exposicion de informacion sensible o personal

Hostname: Fernandez

% srooan TR I -

% Explons % Maps © Share Seacch & Dowrdcod Resuls | M Croate Repont

109.167.123.131

Tervibisatng Netaarty 51

1.31
E tean, e

Owtats

185.83.161.175

INTLESAS % 1L Networks Desice

o States s B Sean, Chvets

et 2 154.48,181.185

Salis Mdnmeds Sy
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6. Insuficiente proteccidon de la informacion personal o privada | Mejores Practicas

¢, Qué hacer para proteger la informacion personal o privada?

*Asegurar que solo se recopilan datos criticos para la funcionalidad del dispositivo.
*Asegurar que cualquier informacion recopilada no sea de naturaleza confidencial
*Asegurar que cualquier dato recolectado sea anonimo o no identificado

*Asegurar que cualquier dato recolectado esté adecuadamente protegido con su
correspondiente cifrado

*Asegurar que el dispositivo y todos sus componentes protejan adecuadamente la
informacion personal.

*Asegurar que solo las personas autorizadas tengan acceso a la informacion personal
recopilada

*Asegurar limites de retencion para los datos recopilados

*Asegurar que los usuarios finales reciban un "Aviso y eleccion” si los datos recopilados
son mas de lo que se esperaria del producto.

*Asegurar el control/autorizacion de acceso basado en roles a los datos
recopilados/analizados

*Asegurar que los datos analizados no sean identificados
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7. Almacenamiento y transferencia de datos insegura | Riesgos

Agentes Vectores de Debilidades de seguridad In)pa_cto Impacto en el
amenazantes ataque técnico negocio
Usuarios internos | Explotabilidad Frecuencia
y/o externos MEDIO COMUN

Acceso a la informacion Impacto Técnico Impacto Negocio

 Falta de cifrado » Pérdida o corrupcion de * Econdémico
« Falta de control de informacion « Imagen
acceso « Compromiso dispositivo « Violacién de privacidad

y/o cuentas de usuario
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7. Almacenamiento y transferencia de datos insegura | Vulnerabilidades

¢,Uso cifrado para mis datos?

* Revisar el trafico de red del dispositivo, su
aplicacion movil y cualquier conexion a la nube
para determinar si se pasa informacion en texto

sin cifrar. Ejemplo de ataque
* Revisar el uso de TLS para garantizar que esté

actualizado e implementado correctamente. Uso de HTTP
* Revisar el uso de cualquier protocolo de
encriptacion para asegurar que sean http://www.xyzcloudsite.com

recomendados y aceptados

Autenticacion de usuario y contrasefa

transmitida en texto plano

http://www.xyzcloud.com/login.php?userid=3&pa
ssword=girl
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7. Almacenamiento y transferencia de datos insegura | Mejores Practicas

¢, Como proteger el almacenamiento y transferencia de datos?

*Asegurar que los datos se cifren mediante protocolos como TLS mientras se
transitan las redes.

*Asegurar que se utilizan otras técnicas de cifrado estandar de la industria para
proteger los datos durante el transporte si TLS no esta disponible

*Asegurar que solo se utilizan los estandares de cifrado aceptados y evitar el uso
de protocolos de cifrado propietarios

*Asegurar el cifrado de la carga util del mensaje
*Asegurar la clave segura de cifrado handshaking
*Asegurar la verificacion de la integridad de los datos recibidos.
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8. Falta de gestidon de dispositivos | Riesgos

Agentes Vectores de Debilidades de seguridad Irppa_cto Impacto en el
amenazantes ataque técnico negocio
Usuario con acceso | Explotabilidad Frecuencia
al dispositivo MEDIO COMUN

Acceso al dispositivo Impacto Técnico Impacto Negocio
» Mala configuracion » Pérdida o corrupcion de » Reputacion
- Poca proteccion informacion
- Falta de permisos » Denegacion de servicio
granulares DDoS
« Falta de cifrado « Compromiso dispositivo

» Contrasenas débiles o
iInexistentes
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8. Falta de gestion de dispositivos | Vulnerabilidades

¢, ES mi gestion de dispositivos segura?

* Revisar la interfaz administrativa del
dispositivo en busca de opciones para fortalecer
la seguridad

*Revisar la interfaz administrativa para la
capacidad de separar a los usuarios
administradores de los usuarios normales

*Revisar la interfaz administrativa para las
opciones de cifrado.

*Revisar la interfaz administrativa en busca de
opciones para habilitar el registro seguro de
varios eventos de seguridad

* Revisar la interfaz administrativa en busca de
opciones para habilitar alertas y notificaciones al
usuario final para eventos de seguridad

Ejemplo de ataque

Tanto los administradores como usuarios tienen
permisos para crear las contrasefas de sus
cuentas.

No hay cifrado de datos - acceso a informacion
sensible
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8. Falta de gestidon de dispositivos | Mejores Practicas

¢, Como gestionar los dispositivos de manera segura?

*Aseqgurar la capacidad de separar a los usuarios normales de los usuarios
administrativos.

*Asegurar la capacidad de cifrar datos en reposo o en transito

*Asegurar la capacidad de forzar politicas de contrasefia fuerte

*Aseqgurar la capacidad de habilitar el registro de eventos de seguridad

*Asegurar la capacidad de notificar a los usuarios finales de eventos de seguridad
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9. Uso de parametros por defecto inseguros | Riesgos

Agentes Vectores de Debilidades de seguridad Irppa_cto Impacto en el
amenazantes ataque técnico negocio
Usuario con Explotabilidad

acceso MEDIO

Acceso no autorizado Impacto Técnico Impacto Negocio
« Mala configuracion de » Pérdida o corrupcion de » Reputacion
seguridad informacion « Imagen
» Cuentas y/o « Pérdida de control del « Econémico

configuraciones dispositivo
predeterminadas

» Servicios innecesarios
 Herencia
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9. Uso de parametros por defecto inseguros | Vulnerabilidades

¢, Es mi configuracion segura?

* Revisar el servicio a desplegar y buscar
una configuracion suficientemente fuerte.

* Revisar la reutilizacidon de credenciales

conocidas o el uso de contrasenas por _

defecto, débiles o muy conocidas. Ejemplo de ataque

* Revisar la instalacion de caracteristicas o
innecesarias. Acceso a cuentas de administrador por defecto
* Revisar la configuracion de los permisos.

* Revisar la existencia de cuentas
predeterminadas con sus contrasenas Obtencion de credenciales por defecto
activas y sin cambios.

Username = admin; Password = 1234

WWW-Authenticate: Basic realm="Default:
admin/1234"
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9. Uso de parametros por defecto inseguros | Mejores Practicas

¢, Qué hago para mejorar la seguridad de mi configuracion?

*Asegurar que el servicio a desplegar y su configuracion son suficientemente
fuertes (funciones de seguridad desactivadas o mal configuradas).

*Asegurar el cambio de contrasenas por defecto conocidas como “Password1”,

“Contrasenal”, “admin/admin”, ...

*Asegurar que las caracteristicas de instalacion son las necesarias (puertos,
Servicios, paginas, cuentas o servicios).

*Asegurar que la configuracion de los permisos es la adecuada.
*Asegurar el cambio de contrasefias en cuentas predeterminadas activas
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10. Falta de seguridad fisica en los dispositivos | Riesgos

Agentes Vectores de Debilidades de seguridad Irr,1pa_cto Impacto en el
amenazantes ataque técnico negocio

Usuario con Explotabilidad Frecuencia Detectabilidad
acceso fisico MEDIO COMUN MEDIO

Acceso al dispositivo Impacto Técnico Impacto Negocio

» Acceso al SO » Pérdida o corrupcion de * Reputacion
» Acceso a informacion mforr_nacmn * Imagen
e Puertos USB » Perdida de control de e Econdmico

- Puertos externos dispositivo
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10. Falta de seguridad fisica en los dispositivos | Vulnerabilidades

¥ ¢ Es mi seguridad fisica suficiente?

» Revisar la facilidad con que se puede desarmar

un dispositivo y acceder o eliminar los medios de Ejemplo de ataque
almacenamiento de datos.

* Revisar el uso de puertos externos para
determinar si se puede acceder a los datos en el
dispositivo sin desmontar el dispositivo.

Quitar la tarjeta SD e insertarla en un lector de
tarjetas para ser alterada (modificada, copiada,

*Revisar la cantidad de puertos fisicos externos etc.)

para determinar si todos son necesarios para la

funcion adecuada del dispositivo _ N

- Revisar la interfaz administrativa para determinar Acceder al software original del dispositivo a
si se pueden desactivar puertos externos como el traves de un puerto USB, para realizar

USB. modificaciones o copiar datos especificos.

*Revisar que el dispositivo cuenta con la espiral

electromagneética

*Revisar que el dispositivo cuenta con un chip
adicional dedicado exclusivamente al cifrado de la
informacion almacenada
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10. Falta de seguridad fisica en los dispositivos | Mejores Practicas

¢, Como aseguro mis dispositivos fisicos?

*Asegurar que el medio de almacenamiento de datos no se puede quitar
facilmente.

*Asegurar que los datos almacenados se cifran en reposo

*Asegurar que los puertos USB u otros puertos externos no se puedan usar para
acceder maliciosamente al dispositivo

*Asegurar que el dispositivo no se pueda desmontar facilmente

*Asegurar que solo se requieren los puertos externos requeridos, como el USB,
para que el producto funcione

*Asegurar que el producto tenga la capacidad de limitar las capacidades
administrativas

*Asegurar que el dispositivo cuenta con proteccion para evitar que la informacion
pueda ser descubierta a través de variaciones en el campo electromagnético
(espiral metalica).
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CONCLUSIONES

=

Se han analizado los principales riesgos descritos por la OWASP.

2. Se han realizado diferentes pruebas para estudiar las vulnerabilidades asociadas
a dichos riesgos.

3. Se han dado una serie de pautas o controles a sequir.

¥

Se han cumplido con los objetivos del proyecto.
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