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Resumen del Trabajo (maximo 250 palabras):

En los ultimos afios se ha producido un incremento de las redes Wi-Fi debido a su
facilidad de instalacion, flexibilidad y bajo coste. Estas redes presentan grandes
ventajas para su implantacion en cualquier entorno y su principal finalidad es
proporcionar acceso a Internet. Los servicios e informacion que ofrece Internet han
supuesto un gran avance para nuestra sociedad.

Sin embargo, este tipo de redes inalambricas cuentan con el gran inconveniente de la
seguridad. Las redes Wi-Fi que no se estan correctamente protegidas son
vulnerables, y presentan riesgos y amenazas para los usuarios. Asimismo, Internet no
esta libre de peligros, ya que cada dia aumentan los incidentes de seguridad por una
insuficiente proteccion de estos accesos.

Uno de los objetivos de este trabajo es proporcionar una amplia visién de las redes
Wi-Fi y de la importancia de su seguridad. Para ello, se explicaran los diferentes
ataques y vulnerabilidades de este tipo de redes, y se especificaran los nuevos
sistemas (WPA3 y Enhanced Open) que servirdn para crear soluciones que aporten
robustez a la red.

Para la proteccion de los accesos a Internet, se definiran los diferentes perfiles que
pueden configurarse segun el nivel de seguridad requerido. Aplicar estas herramientas
permitira disminuir las posibles incidencias y minimizar las amenazas sobre los
dispositivos en sus comunicaciones en Internet.

Finalmente, se expondran diversas recomendaciones para reducir los riesgos de
seguridad, y a través de casos practicos, se demostrara la eficacia de estas
soluciones y configuraciones para la proteccién de distintos entornos.




Abstract (in English, 250 words or less):

In recent years there has been an increase in Wi-Fi networks due to its ease of
installation, flexibility and low cost. These networks present great advantages for their
implementation in any environment and its main purpose is to provide Internet access.
The services and information offered by the Internet have been a great step forward for
our society.

However, this type of wireless networks have the great disadvantage of security. Wi-Fi
networks that are not properly protected are vulnerable, and present risks and threats
to users. Likewise, the Internet is not free of dangers, as security incidents increase
every day due to insufficient protection of these accesses.

One of the objectives of this work is to provide a broad view of Wi-Fi networks and the
importance of their security. For this, the different attacks and vulnerabilities of this
type of networks will be explained, and the new systems (WPA3 and Enhanced Open)
will be specified that will serve to create solutions that provide robustness to the
network.

For the protection of Internet access, the different profiles that can be configured
according to the required level of security will be defined. Applying these tools will
reduce possible incidents and minimize threats to the devices in their Internet
communications.

Finally, several recommendations will be presented to reduce security risks, and
through practical cases, the effectiveness of these solutions and configurations for the
protection of different environments will be demonstrated.

Palabras clave (entre 4y 8):

Wi-Fi, WPAS, seguridad, 802.11, ataques, 802.1X, OWE y Radius.
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1. Introduccion
1.1 Contexto y justificacion del Trabajo

En los ultimos afios se estan incrementando las implantaciones de redes Wi-Fi en los
hogares y organizaciones. En la mayoria de los casos, estas redes no cuentan con los
requerimientos de seguridad necesarios para proteger los sistemas, ordenadores o la
informacién que circula en estas conexiones, por lo que muchas de estas redes estan
expuestas a ataques desde el exterior que podrian afectar a la privacidad de la
informacién, acceso a infraestructura critica o se podrian realizar acciones ilicitas a
través de estas conexiones a Internet.

Algunas de estas redes se usan en sitios publicos (hoteles, restaurantes, bibliotecas,
etc.) como servicios a los usuarios. En particular, este tipo de Wi-Fi publicas se
configuran de forma abierta (sin contrasefia) o con una contrasefia que se publica a
estos usuarios. Estas redes son las mas peligrosas y expuestas porque no
implementan ningun sistema de seguridad vy, por ello, los atacantes suelen utilizarlas
para lograr sus objetivos.

Asimismo, esta proliferacion de dispositivos inalambricos, tanto en las organizaciones
como en los hogares, estd siendo aprovechada cada vez mas por los piratas
informaticos para ejecutar sus ofensivas. Ademas, en estos equipos Wi-Fi aparecen
vulnerabilidades que no suelen ser resueltas por los usuarios, quedando estas redes
con “agujeros” de seguridad al descubierto.

Por otro lado, el aumento de los ataques desde Internet, a través de los correos
electrénicos 0 navegacion, estan provocando las paradas de servicios importantes, la
pérdida de informacion, etc. Los usuarios de muchas de las organizaciones se
conectan a Internet con la Unica proteccién de un programa antivirus instalado en cada
equipo, que por norma general no cubren todos estos nuevos tipos de ataque.

Como solucién a todos estos problemas de seguridad, en este trabajo se describiran
los diferentes tipos de soluciones, como el uso del nuevo estandar WPAS3 en las redes
domésticas y las infraestructuras empresariales, y la implantacion de distintos perfiles
de seguridad en los accesos a Internet. Estos sistemas de seguridad se pueden
fusionar para lograr unas comunicaciones seguras, proteger la informacién y los
servicios que se prestan en estos modelos de red.

1.2 Objetivos del Trabajo

Los objetivos que se pretenden conseguir en este proyecto son los siguientes:

e Definir los conceptos de las redes Wi-Fi, y las posibles topologias que se
pueden configurar.

e Exponer los distintos mecanismos de seguridad de las redes Wi-Fi, incluyendo
las nuevas certificaciones.

e Concienciar de los riesgos y brechas de seguridad de este sistema.

e Conocer las medidas adicionales de seguridad para permitir un mayor nivel de
control de acceso.



e Desglosar los diferentes perfiles de seguridad para inspeccionar los accesos a
Internet.

e Proporcionar los modelos de configuracién de estas redes que minimicen los
problemas de seguridad.

1.3 Enfoque y método seguido

El enfoque de este trabajo fin de grado se basé en la busqueda de una solucién
Optima de seguridad para entornos de redes Wi-Fi. Las soluciones actuales presentan
deficiencias y se investigaron los nuevos sistemas de seguridad para conseguir una
mayor fiabilidad en estas comunicaciones.

El método seguido para la realizacion de este proyecto reside en la division de la
memoria en una parte tedrica y otra practica. Cada una de estas partes tiene las
siguientes caracteristicas:

o Parte tedrica: se recopila e incorpora toda la informacion relativa a las redes
Wi-Fi, los protocolos de seguridad a implantar, medidas adicionales de
seguridad, los ataques y vulnerabilidades de este tipo de redes inalambricas y
los perfiles de seguridad.

e Parte préactica: se configura y documenta los entornos mas comunes
(domeéstico, sitios publicos y corporativos) con un alto nivel de seguridad para
este tipo de redes. Ademas, se incluye en esta parte la implementacion de una
configuracion de acceso a Internet de forma segura, mediante el uso de perfiles
de seguridad en equipos cortafuegos.

Para lograr los objetivos, se valora positivamente la implementacion y documentaciéon
de los casos practicos, ya que han servido para demostrar y concluir la mayor robustez
de las soluciones planteadas.

1.4 Planificacion del Trabajo

La planificacién del trabajo se divide en varias tareas y fases que se detallan a
continuacion:

Tareas Dias Inicio Fin
Entrega del plan de trabajo 5] 25-feb. 3-mar.
12 FASE: Recopilar informacién sobre las redes Wifi (Seguridad) 13 4-mar. 17-mar.
Recopilar informacidn sobre redes Wi-Fi 5] 4-mar. 10-mar.
Recopilar informacidn sobre protocolos de seguridad en redes Wi-Fi 5] 11-mar. 17-mar.
22 FASE: Recopilar informacién sobre los perfiles de seguridad en Internet 5] 18-mar. 24-mar.
32 FASE: Seleccion y adquisicion del equipamiento o software necesarios 5] 25-mar. 31-mar.
42 FASE: Realizacion de la parte tedrica de la memoria <) 1-abr. 2-may.
Seccion Wi-Fi y seguridad 20 1-abr. 21-abr.
Seccion Perfiles de seguridad 10 22-abr. 2-may.
52 FASE: Realizacion de la parte practica de la memoria 23 3-may. 26-may.
Implementacion y documentacidn de la configuracion Wi-Fi 14 3-may. 17-may.
Implementacion y documentacidn de la configuracidn perfiles de seguridad 8 18-may. 26-may.
62 FASE: Revision de la memoria 13 27-may. 9-jun.
72 FASE: Preparacion y entrega de la presentacion 5] 10-jun. 16-jun.
82 FASE: Preguntas del Tribunal 5] 17-jun. 23-jun.

llustracion 1: Relacion de tareas
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llustracion 2: Diagrama de Gantt

Asimismo, se han realizado varias entregas, algunas de ellas para comprobar el
correcto avance del proyecto, durante el desarrollo del trabajo que se detallan a
continuacion:

Entregas Fecha entrega

Plan de trabajo 3-mar.
Primer informe quincenal 16-mar.
Segundo informe quincenal 31-mar.
PEC1 14-abr.
Tercer informe quincenal 27-abr.
Cuarto informe quincenal 12-may.
PEC2 25-un.
Entrega final 9-jun.

Presentacidn trabajo 16-jun.
Preguntas Tribunal 23-jun.

llustracion 3: Relacion de entregas

1.5 Breve sumario de productos obtenidos

El producto obtenido es un documento que servira de referencia para implementar las
redes Wi-Fi de forma segura, y configurar una solucién de seguridad para proteger a
los clientes en los accesos a Internet. Asimismo, se incluyen los distintos problemas de
seguridad y vulnerabilidades que presentan las redes inalambricas, y los diferentes
peligros a los que estan expuestos los equipos en la navegacion en Internet.

Dada la importancia de asegurar y reducir los riesgos en estas redes, se detallan
diversos sistemas, protocolos y perfiles de seguridad que provean de un mayor grado
de proteccion en estas redes y clientes.

Con el objetivo de mitigar las posibles brechas de seguridad, se proponen una serie de
recomendaciones generales y especificas de configuracion segun el entorno que se
decida implantar. Ademas, se realizan una serie de casos practicos con la finalidad de
demostrar al lector los beneficios se estas soluciones. Estas pruebas aportan
informacion fundamental para seleccionar los requisitos de seguridad en cualquier
escenario.

Finalmente, este trabajo contiene como anexo una serie de manuales que serviran de
ayuda a los usuarios para configurar las soluciones propuestas. Todas las guias se
han desarrollado de manera que los usuarios pueda llevarlas a la practica de forma
sencilla.



1.6 Breve descripcion de los otros capitulos de la memoria
Los capitulos que forman parte de esta memoria son:

Capitulo 2: Descripcion de las redes inaldmbricas, incluyendo los conceptos,
estandares actuales y futuros, y las topologias que se pueden implantar sobre estas
redes. Este capitulo es basico para entender la terminologia que se desarrolla en los
siguientes capitulos.

Capitulo 3: Explicacién de los principales ataques a las redes Wi-Fi y los mecanismos
de seguridad que existen. Ademas, se enumeran los protocolos de seguridad, tanto
actuales como nuevos, incluyendo sus vulnerabilidades. Este capitulo se exponen los
peligros de este tipo de redes inalambricas, y se utiliza como referente para encontrar
las soluciones de seguridad a estos problemas.

Capitulo 4: En esta parte se describen las medidas adicionales de seguridad que
aportan un extra de seguridad a las redes Wi-Fi. Una de las medidas que se
especifican es el protocolo 802.1x que sera utilizada como solucién recomendada en
los entornos corporativos.

Capitulo 5: En este capitulo se especifican las aplicaciones de seguridad que se
pueden configurar en los perfiles de seguridad. Este apartado es necesario para
conocer las protecciones a los equipos de los usuarios que se pueden implantar en el
acceso a Internet.

Capitulo 6: En este capitulo se enumeran las recomendaciones en las configuraciones
de las redes Wi-Fiy en la proteccion de los accesos a Internet. Este apartado aporta la
informacién fundamental para incrementar el nivel de seguridad de estas redes.

Capitulo 7: Aplicacion de los diferentes casos practicos en los tres entornos
(doméstico, sitios publicos y corporativo) mas tipicos en esta clase de redes
inalambricas. Ademas, se configura un entorno con perfiles de seguridad sobre un
equipo cortafuegos para demostrar la proteccion sobre los usuarios. En este capitulo
se muestran las caracteristicas de seguridad que proporcionan las recomendaciones y
soluciones propuestas.



2. Redes inalambricas (Wi-Fi)

Una red inalambrica es un tipo de red que permite la interconexion de dispositivos a
través de ondas electromagnéticas, sin utilizar cables o0 medios alambricos. El uso de
este modelo de red se ha incrementado en estos Ultimos afios debido a la sencillez de
instalacion y a la flexibilidad que ofrece.

Aunque existen varios tipos de sistemas inalambricos, este proyecto se basara en la
tecnologia Wi-Fi. La marca comercial Wi-Fi (Wireless Fidelity) fue creada en el afio
1999 por la WI-FI Alliance (organizacién que se encarga de certificar los productos que
cumplen los estandares 802.11). Aunque en el afio 1997 aparece la primera version
del estandar 802.11 con velocidades de 2 Mbps, no es hasta el afio 1999 cuando
surge la primera version actualizada de este estandar consiguiendo velocidades de 11
Mbps (802.11b). A partir de este afio, la tecnologia Wi-Fi se convierte en popular y
empiezan a venderse productos con esta denominacion.

Las ventajas mas importantes, tanto para hogares como para entornos empresariales,
que se obtienen con esta tecnologia son las siguientes:

e Eliminacion del coste del cableado.

e Solventa problemas de conectividad en zonas de dificil acceso mediante cable.
e Solucién mas econdémica que los sistemas cableados.

¢ RAapida implantacion y puesta en servicio.

e Facilidad para ampliar la cobertura y cubrir mas espacios de trabajo.

e Permite la movilidad de los usuarios.

Debido a estos beneficios, diversas organizaciones optan por este sistema de
conexion para su infraestructura de red. Empresas de todos los ambitos sustituyen sus
redes cableadas por sistemas inalambricos para mejorar la productividad de su
personal, ya que estos no dependen de una ubicacion fija, sino que pueden trabajar
desde en las distintas zonas de los centros de trabajo.

Este tipo de redes cuentan con varias desventajas que principalmente estan
relacionadas con la seguridad. Algunos de estos inconvenientes se relacionan a
continuacion:

e Dificultad para limitar la cobertura de la sefial inalambrica.
e Acceso a la sefial desde largas distancias.

¢ Uso de métodos de encriptacion desfasados.

¢ No se controla o monitoriza el acceso a la red inalambrica

2.1. Conceptos en redes Wi-Fi

Dentro del mundo de las redes Wi-Fi existe una gran variedad de conceptos y
neologismos. Cada dia aparecen nuevos nombres y denominaciones de los distintos
elementos que forman parte de esta tecnologia. En la actualidad existe una diversidad
de conceptos que se deben conocer para poder entender su funcionamiento.



Estos conceptos se dividen en tres grupos:

Medios de transmision

Los medios de transmision son la via por la que se transmiten los datos, y en el
caso de las redes inalambricas se encuentra agrupados en los medios de
transmision no guiados. Aunque existen varios tipos de medios de transmision
inaldmbricos (Infrarrojo, Bluetooth, etc.), en este apartado se describira el
sistema de conexién por medio de radiofrecuencias.

La radiofrecuencia es un concepto que se aplica a la porcibn menos energética
del espectro electromagnético que se encuentra en el rango de los 3 hercios
(Hz) y los 300 Gigahercios (GHz). Esta tecnologia es la utlizada por los
dispositivos Wi-Fi para las comunicaciones entre los dispositivos. Las bandas
utilizadas por este tipo de red son la 2,4 GHz y 5 GHz, y se encuentran dentro
de la banda ICM reservadas internacionalmente para fines industriales,
cientificos y médicos.

En Espafia, la banda de 2,4 GHz cuenta con un ancho total de 100
Megahercios (MHz) que se divide en 13 canales de 22 MHz cada uno. En este
caso existen muchos canales superpuestos que se solapan pudiéndose
producirse interferencias entre ellos.

1 2 3 4 5 6 7 L] 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

T T T T T T T T T T T T .T. . T

22 MHz

llustraciéon 4: Canales banda 2,4 Ghz

Se observa en la imagen que los canales 1, 6 y 11 no se solapan, siendo los
canales perfectos para ser utilizados por no competir por ese espacio
radioeléctrico.

En el caso de la banda de 5 GHz cuenta con un total de 21 canales de 20 MHz
cada uno y se dividen en:

= 5,180 MHz (canal 36) a 5.320 MHz (canal 64)
= 5,500 MHz (canal 100) a 5.700 MHz (canal 140)

En esta banda no se producen solapamiento en los canales que se utilizan,
como se puede observar en la siguiente imagen:

Wi-Fi Channels
20 MHz
40 MHz
80 MHz
160 MHz

5170 5250 5330 5490 5730 5735 5815 5835
MHz MHz MHZ  MHz MHZ MHz

IIustraéién 5: Cémales banda 5 GHz



Cada una de estas bandas cuentan con sus ventajas y desventajas. En el
siguiente cuadro se detallan las diferencias mas importantes entre ambas
bandas:

2,4 GHz 5 GHz
Canales 3 canales no superpuestos | 21 canales no superpuestos
Interferencias Muchas interferencias Menos interferencias
Velocidad Maxima Menos velocidad Mas velocidad
Ancho de banda Menor ancho de banda Mayor ancho de banda
Rango de red Mayor alcance de red Menor alcance de red

Por otro lado, hay que indicar que la WI-FI Alliance ha desarrollado un nuevo
estandar denominado WiGig (Wireless Gigabit) que usara la banda de los 60
GHz (entre los 57 y 66 GHz). La conexién WiGig permite la transferencia de
datos més rapida al utilizar una banda menos congestionada. El inconveniente
de esta banda est4 en que no puede atravesar muros o paredes, y su maxima
cobertura es de 10 metros.

Equipos de interconexiéon
Los equipos de interconexion son los elementos que se encargan de comunicar
todos los dispositivos en una red Wi-Fi. Entre los equipos mas importantes en

este grupo se encuentran los siguientes:

o Punto de Acceso: Este dispositivo permite interconectar los dispositivos
inaldmbricos para formar una red.

Punto de acceso

N ®

=

llustracion 6: Punto de acceso

o Router inalambrico: Es un equipo de red que ademas de hacer
funciones de punto de acceso proporciona un acceso a otra red
(principalmente, Internet).

Router Wi-Fi
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[‘@) &,@—
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|

llustracion 7: Router inalambrico




o Repetidor inalambrico: Es un dispositivo que permite ampliar la
cobertura de red Wi-Fi. Estos equipos funcionan de manera similar a un
punto de acceso, y se conecta a un router o punto de acceso de
manera inalambrica.

Ny

llustracion 8: Repetidor inalambrico

o Extensor inaldmbrico: Este equipo proporciona una ampliaciéon de
cobertura de la red Wi-Fi. Este dispositivo se conecta a un router o
punto de acceso a través de un cable.

llustracion 9: Extensor inalambrico

e Dispositivos finales

Los equipos finales son aquellos que utilizan los usuarios para conectarse a las
redes Wi-Fi. En este tipo de dispositivos se engloban los ordenadores,
portatiles, tablets, smartphones, camaras IP, televisores, etc.. Ademas, en
estos ultimos afios ha incrementado el numero de dispositivos cotidianos
(neveras, lavadoras, aspiradoras, etc.), conocidos con el concepto de loC
(Internet de las cosas), que utilizan las redes Wi-Fi para conectarse a Internet.

2.2. Estandares Wi-Fi

Los estandares Wi-Fi llevan evolucionando desde sus primeras versiones, en el afio
1997, hasta las nuevas adaptaciones en los Gltimos afios. Las nuevas versiones de
estos estandares siempre han buscado el incremento de la velocidad, reducir las
latencias y la estabilidad de las conexiones.



Seguidamente, se describiran los principales estandares desde sus comienzos hasta
la actualidad:

IEEE 802.11: Afio 1997. Fue el primer estdndar que se desarrollé y permitié
transmitir a una velocidad de 1 Mbps.

IEEE 802.11a: Afio 1999. Este estandar funciona sobre la banda de 5Ghz y la
velocidad de transmision es de 54 Mbps.

IEEE 802.11b: Afio 1999. Esta version utiliza la banda de 2,4 GHz y consigui6
transmitir a 11 Mbps.

IEEE 802.11g: Afio 2003. Este estandar fue el sucesor del 802.11b. Utiliza la
banda de 2,4 GHz transmitiendo a velocidades de 54 Mbps.

IEEE 802.11n: Afo 2009. En esta version se consiguid que los dispositivos se
conectaran a las dos frecuencias de 2,4 y 5 GHz, y pueden transmitir a
velocidades de 600 Mbps.

IEEE 802.11ac: Afio 2014. En este estandar se pueden utilizar ambas bandas
2,4y 5 GHz, y se consiguen transmisiones hasta de 1,3 Gbps.

IEEE 802.11ax: Afio 2018-2019. Este estandar trabaja sobre los espectros 2,4
y 5 GHz, utilizando la tecnologia MIMO, MU-MIMO vy la aplicacion de OFDMA
con modulacién 1024-QAM y pueden alcanzar los 11 Gbps.

En el afio 2018, Wi-Fi Alliance cre6 el programa Generational Wi-Fi con el objetivo de
buscar una nomenclatura més sencilla para los consumidores asignada a las
generaciones Wi-Fi. De esta forma, se proporcionan a los usuarios, fabricantes y
operadores una descripcion mas facil de los productos para permitir reconocer las
capacidades de cada dispositivos y conexiones Wi-Fi. Los nuevos nombres de las
generaciones son Wi-Fi 4, Wi-Fi 5 y Wi-Fi 6, y cada una de estas denominaciones esta
relacionada con los estandares de la siguiente:

802.11n se corresponde con Wi-Fi 4.
802.11ac se corresponde con Wi-Fi 5.
802.11ax se corresponde con Wi-Fi 6.

A new naming system identifies Wi-Fi®
generations by a numerical sequence

Wi-Fi 6 identifies devices that support 802.11ax technology

Wi-Fi 5 identifies devices that support 802.11ac technology

Wi-Fi 4 identifies devices that support 802.11n technology

llustracién 10: Nuevos nombre estandares Wi-Fi



Asimismo, la Wi-Fi Alliance presentd unos nuevos elementos visuales de interfaces de
usuarios para identificar las generaciones de Wi-FI. Estos elementos pueden ser
usados en los diferentes productos para que sean identificados por los usuarios. Los
elementos visuales que estan disponibles son:

Generation of Sample user
network connection interface visual
Wi-Fi 6 6]

Wi-Fi 5 ‘_'\6.
Wi-Fi 4 1;9‘

Sample Generational Wi-Fiincorporation into current Ul visuals

O 76 760 [o] L8] fe

4 5 6 | I 511 ¢
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llustracién 11: Elementos visuales Wi-Fi

2.3. Topologias sobre redes Wi-Fi

Los modos que se definen en el estandar 802.11 son los siguientes:

e Modo ad-hoc: Este modelo consiste en la comunicacién entre 2 0 mas
dispositivos entre si con sus adaptadores de red wifi, por lo que no existe un
punto de acceso o dispositivo para interconectar estos equipos. Este modo se
denomina punto a punto o IBSS (Independent Basic Service Set), y para ser
configurado los equipos deben establecer el mismo SSID (Service Set
IDentifier) y nimero de canal.

Este modo tiene limitaciones en la cobertura y su rendimiento se reduce
cuantos mas equipos se conecten a la misma conexion.

Wireless "Cell"

llustracion 12: Topologia ad-hoc

¢ Modo infraestructura: En este modo existe un equipo central, que puede ser un
punto de acceso o router inalambrico, que interconecta a los equipos para
formar una red. Los dispositivos se conectan con el elemento central y no entre
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ellos. Este modo se denomina BSS (Basic Service Set), y para ser configurado
los equipos deben establecer el mismo SSID (Service Set IDentifier) y nUmero
de canal.

Basic Service Set
Single Cell

llustracion 13: Topologia infraestructura

Existen otros tipos de topologias que permiten ampliar la disponibilidad de la red y la
cobertura de la red. A continuacion, se describen las otras configuraciones que se
pueden implementar:

e Extended Service Set (ESS): En esta topologia se unen 2 o mas BSS
conectados a través de un sistema cableado. Este sistema admite la creacion
de varias redes inalambricas de tamafio variable segun las necesidades y
complejidad. En este modo, los dispositivos se conectan a través del elemento
central de la red (punto de acceso), y estos elementos centrales se
interconectan entre si por medio de un sistema cableado.

llustracion 14: Configuracion ESS

e Mallada (Mesh): En este modelo se mezclan las dos topologias, ad-hoc e
infraestructura, para conseguir una arquitectura con mayor cobertura,
estabilidad y control. En esta topologia existe un elemento central (estacion
base/router) y los dispositivos satélites (puntos de acceso) que se conectan
entre ellos para formar una Unica red.
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Los dispositivos que se conectan a los equipos de esta infraestructura utilizan
el mismo SSID y, segun el nivel de sefial y otros parametros, se conecta a uno
u otro punto de acceso.

- 9

" L
llustracion 15: Configuracion Mesh/Mallada

Desde Wi-Fi Alliance se ha creado una certificacion para dispositivos que
soporten la topologia mallada en infraestructuras Wi-Fi denominado Wi-Fi
EasyMesh. Esta certificacion esta muy orientada a entornos domésticos, por lo
gue los productos certificados con este programa son muy faciles de instalar y
usar. Ademas, una de las caracteristicas de estos productos certificados es
que transforman la estructura de la red segun las nuevas necesidades para
brindar un conexion estable y rapida.

Wi-Fi CERTIFIED EasyMesh™:
Smart, extended coverage home Wi-Fi®

]

llustracion 16: EasyMesh

2.4. Monitorizacion

La monitorizacion de la red Wi-Fi debe ser una tarea que realizar de forma continua y
regular, ya que es necesario disponer de herramientas que informen y alerten de
posibles accesos no autorizados a nuestra red. Este tipo de medidas estan resueltas
en sistemas como el NAC (que se describen en el apartado 4.2), pero para entornos
domésticos existen variedad de soluciones que registran las conexiones de los
equipos en nuestra red.
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Para redes domésticas podemos utilizar herramientas que realizan un escaneo en la
red para detectar e inventariar, a través de la direccién IP o direccion MAC, los
distintos dispositivos conectados a la red. Después de realizar este escaneo se debe
verificar si todos los dispositivos que se encuentran conectados son legitimos. En el
caso de que se detecte un equipo desconocido se tiene que realizar las modificaciones
necesarias (cambiar contrasefia, limitar la cobertura, etc.) en los dispositivos de la red
para expulsar al usuario anénimo.

Estas aplicaciones pueden ser vulnerables cuando un atacante modifica y utiliza una
direccion MAC (MAC Spoofing) o direccion IP (IP Spoofing) (ambos conceptos estan
descritos en el apartado 3.1) de un dispositivo legitimo. En este caso, el equipo pasara
desapercibido en nuestra herramienta, ya que lo detectara como equipo confiable.

3. Seguridad en redes Wi-Fi

En este apartado, se describiran los principales ataques a las redes Wi-Fi con la
finalidad de exponer una muestra global de los peligros. Ademas, se detallaran los
protocolos y mecanismos de seguridad que se pueden implementar conjuntamente
sobre estas redes para eliminar o atenuar estos atagues. Asimismo, en los protocolos
de seguridad se especificaran las diferentes vulnerabilidades que sufren cada uno de
ellos. En la dltima parte, se mostraran los nuevos protocolos de seguridad que desde
Wi-Fi Alliance se estan incorporando al mercado inalambrico.

3.1. Ataques a las redes Wi-Fi

Antes de describir los diferentes protocolos de seguridad que se pueden aplicar en
este tipo de redes, se relacionaran algunas de las mas importantes formas de ataques
a estas conexiones.

Las redes Wi-Fi cuentan con los mismos problemas de seguridad que las redes
cableadas, pero incorporando las vulnerabilidades que presentan las redes
inaldmbricas. Algunos tipos de ataques estan dirigidos a causar dafios o incidentes en
la red, mientras otros buscan obtener o modificar la informaciéon que circula por ella.
Se debe tener en cuenta que todos los objetivos pueden estar orientados tanto a
organizaciones como a entornos domésticos, por lo que se tiene que preparar la
infraestructura para dificultar el ataque y limitar o minimizar el efecto de este.

Segun la finalidad del ataque se dividen en:

e Interrupcion del servicio: El atacante logra dejar indisponible la red o un servicio
determinado.

e Apropiacion de la informacion: El atacante obtiene la informacién que viaja por
la red de manera no autorizada.

¢ Modificacion de los datos: El atacante consigue modificar los datos que circulan
en la red.
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e Suplantacion: El atacante se hace pasar por otro usuario o dispositivo.

Todos estos propésitos tienen su correspondiente clase y técnica de ataque que se
basan en vulnerabilidades de los sistemas o en fallos de la configuracion. En muchos
de los ataques fusionan varios de estas finalidades para conseguir su meta.

En el caso de la apropiacién y modificacion de la informacion se puede establecer
como uno de los principales objetivos para los atacantes. La informacion que viaja en
la gran parte de las redes inaldambricas es muy sustancial, ya que puede contener
datos valiosos para un atacante. Ademas, si un usuario no autorizado se puede
conectar a la infraestructura de una empresa o en un entorno doméstico, y logra
acceder a cualquier dispositivo (ordenador, servidor, mdavil, etc.), entonces este
atacante podra recopilar gran cantidad de informacién sensible. Asimismo, cuando el
atacante esté conectado podra recolectar y modificar los datos que pasan por la red.

Para este tipo de objetivos existen varias técnicas de ataque sobre las redes
inaldmbricas. En algunos de estos métodos no es necesario disponer de la clave de
acceso a la red como en los entornos de sistemas abiertos (Redes sin seguridad).
Mientras, en otros modelos, el ataque se basa en obtener las contrasefia o
credenciales para poder conectarse a la red como un usuario legitimo, o las claves de
sesién para descifrar la informacién enviada o suplantar a otro equipo.

Las técnicas de ataque mas caracteristicas en las redes Wi-Fi para son:

e Ataques DoS (Denial of Service) o DDoS (Distributed Denial of Service).

Se produce cuando un usuario no autorizado realiza un ataque a la red para
dejarla no disponible. El atacante introduce tréafico en la conexién para producir
la desconexion de los usuarios de la red o dejar inoperativo los dispositivos de
conexién. También, sobre esta técnica se utilizan inhibidores de sefales para
interferir los canales e interrumpir la transmisién de la informacién.

e Man in the middle (MiTM) (Hombre en el medio)

El atacante se incrusta en la comunicacion entre dos equipos y puede obtener
la informacién que se envian entre ambos.

e Rogue AP o Fake AP

Esta técnica de ataque consiste en la instalacion de un punto de acceso de
manera ilegal en ubicaciones, principalmente con mucha afluencia o en
organizaciones, para capturar el trafico de red, y posteriormente utilizar la
informacién obtenida (credenciales, nimeros de tarjeta, etc.) para realizar otros
ataques o robar.

En algunas de estas técnicas es necesario suplantar la identidad de un equipo de la

red (cliente o dispositivo de interconexién). Para llevar a cabo esta sustitucion de
identidad se suelen utilizar las siguientes técnicas:
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e ARP Spoofing: El atacante envia falsos mensajes ARP al equipo victima para
que asocie la direccién IP de un dispositivo a la direccion MAC del equipo del
atacante. Con este método las conexiones que realiza la victima sobre un
dispositivo legitimo se realizaran contra el equipo del atacante.

e MAC Spoofing: En esta técnica el pirata informatico modifica la direccion MAC
de su sistema operativo para suplantar la direccion MAC de otro equipo. El
atacante consigue vulnerar la seguridad de filtrado de direcciones MAC
configurada en los dispositivos de interconexion.

e |P Spoofing: La metodologia de este ataque se basa en la modificacién de la
direccion IP del equipo atacante para poder suplantar a un equipo legitimo.

3.2. Protocolos de seguridad Wi-Fi

Antes de comenzar a describir los protocolos de seguridad que se pueden
implementar en los dispositivos Wi-Fi, se definirdn los distintos mecanismos que se
deben cumplir para garantizar y proteger la informacién que se envia a través de este
medio. Estos mecanismos de seguridad son las siguientes:

e Autenticaciébn — Es el mecanismo que verifica al dispositivo en la red. Este
proceso se realiza entre el dispositivo cliente y el dispositivo de interconexion
(punto de acceso), y existen dos tipos:

o Autentificacion de sistema abierto: En este proceso, el cliente envia una
solicitud de autenticacién con su ID (MAC del cliente) al punto de
acceso, y este Ultimo concedera o no el acceso a la red.

o Autentificacion de clave compartida: En este modelo de autentificacion
se produce un desafio entre el cliente y el punto de acceso. Este
método se puede aplicar utilizando uno de los protocolos de seguridad
para controlar el acceso a la red.

Tras una correcta autenticacion, se realiza el proceso de asociacion del cliente
en el punto de acceso y el acceso a la red. En este método se reconoce el
dispositivo del cliente y se registra en el punto de acceso.

e Privacidad — Este mecanismo consiste en cifrar la informaciéon que viaja por la
red con el objetivo de que los datos no estén expuestos. En caso de un ataque,
la informacion capturada no sea inteligible por el atacante.

Ademas de estos dos métodos, se puede incluir un tercer mecanismo denominado

integridad, que es el proceso que garantiza que los datos no son modificados durante
el envio y recepcion de la informacion entre el cliente y el dispositivo de interconexion.
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Se explicard un ejemplo del proceso de unidon de un cliente, mediante una
autenticacion con clave compartida, con el dispositivo de interconexion:

Cliente Dispositivo de interconexion

JERURE

Escaneo
-« »

« P, ! Datosencriptados

llustracion 17: Proceso conexion cliente

En este proceso, el cliente realiza un escaneo para encontrar una red accesible para
conectarse. El dispositivo de interconexién le envia el SSID (descrito en el apartado
2.3) de la red, entonces el cliente usando la informacion recibida realiza la peticién de
autenticacion a este dispositivo.

En este proceso el dispositivo envia datos en texto plano como reto, y el cliente
responde a este reto con la peticion de autenticacion con el reto cifrado utilizando la
clave compartida. Para finalizar, el dispositivo cifra el reto con la clave compartida y
comprueba si es igual al reto encriptado que ha enviado el cliente. En caso de que
sean iguales, el dispositivo envia el cliente una respuesta afirmativa de autenticacion.

Cliente Dispositivo de intercanexion

JEUS

Escaneo

llustracion 18: Proceso autenticacion cliente

Cuando finaliza esta fase de autenticacién, el cliente realiza una peticion de
asociacion. Si es aceptada, el dispositivo asigna unos recursos al cliente y le envia un
ID de asociacion para identificarlo en la red. Finalmente, cuando termina estas dos
primeras fases correctamente, el cliente y el dispositivo se produce la transmisién de
informacion de forma cifrada.

A continuacién, describiremos los principales protocolos de seguridad, con sus
respectivas vulnerabilidades, y las nuevas certificaciones de la Wi-Fi Alliance:

WEP (Apartado 3.2.1)

WPA/WPA2 (Apartado 3.2.2)

WPS (Apartado 3.2.3)

WPA3 (Apartado 3.3.1)

Wi-Fi Enhanced Open (Apartado 3.3.2)
Wi-Fi Easy Connect (Apartado 3.3.3)
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3.2.1. WEP

WEP (Wired Equivalent Privacy) es un mecanismo de seguridad que protege las
comunicaciones en las redes Wi-Fi. Este algoritmo fue definido en el primer
documento del estandar 802.11 en el afio 1997 (IEEE 802.11-1997). Con este
protocolo se pueden usar los dos métodos de autentificacion abierto o clave
compartida. Ademas, emplea el algoritmo de cifrado RC4, sobre el nivel 2 de OSl y
con un tamafio de clave de 40 bits, para aportar privacidad y el codigo de deteccion de
error CRC-32 para proporcionar la integridad.

Ademas, en la version Dynamic WEP se incluye como sistema de autentificacion el
uso de los protocolos 802.1x y EAP (Extensible Authentication Protocol).

Vulnerabilidades del protocolo WEP

Desde hace unos afios, el protocolo de seguridad WEP presenta brechas de seguridad
que permiten descubrir la contrasefia de acceso. Tras capturar una gran cantidad de
informacion (vectores de inicializacién) de la red se puede obtener la clave WEP. El
problema de este protocolo se encuentra en el uso de un algoritmo de cifrado (RC4)
débil.

3.2.2. WPA/WPA2

WPA (Wi-Fi Protected Access) es el primero de los nuevos estandares de seguridad
tras WEP. Este protocolo fue definido en el estdndar 802.11i del afio 2004 (IEEE
802.11i-2004) y finalmente incluido en el estandar de 802.11 en el afio 2007 (IEEE
802.11i-2007). Este mecanismo de seguridad emplea el protocolo TKIP (Temporal Key
Integrity Protocol) para implementar la encriptacion y la integridad de la informacion.
TKIP fue adoptado como una solucion temporal a las inseguridades que presentaba el
sistema WEP. Sin embargo, este nuevo protocolo utiliza el algoritmo de RC4 de WEP
para encriptar la informacion, pero con un tamafio de clave de 128 bits, mientras para
la integridad de los datos usa el algoritmo MIC (Michael Integrity Check).

WPA2 (Wi-Fi Protected Access 2) fue introducido en el estandar 802.11 en el afio
2004 (IEEE 802.11i-2004). Este nuevo protocolo es la solucién de continuidad del
protocolo WPA mejorando la encriptacion, a través del algoritmo AES (Advanced
Encryption Standard), y la integridad con el uso del protocolo CCMP (Counter-Mode /
CBC-MAC Protocol). AES es un algoritmo criptogréafico simétrico que es mas robusto
gue los anteriores utilizados.

Ademas, en estos estandares se incluyen nuevos sistemas de autenticacion que:
e Permiten autenticar a usuarios individuales mediante el uso de usuario y
contrasefla sobre un servidor externo.

e Usan una infraestructura formada por el protocolo 802.1x conjuntamente con
EAP (Extensible Authentication Protocol)
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La Wi-Fi Alliance definié dos sistemas de uso para estos protocolos:

o WPA/WPA2-Personal: Se utilizan claves pre compartidas (PSK: Pre-Shared
Keys)

o WPA/WPA2-Enterprise: Se utilizan servidores de autenticacion sobre 802.1x o
EAP

Estos nuevos sistemas de autenticacion permiten un mayor control de acceso siendo
una solucién ampliamente usada en organizaciones y empresas.

Vulnerabilidades del protocolo WPA/WPA2

Aungque sean los protocolos con mas tiempo en las redes y utilicen algoritmos de
cifrados més robusto, estos sistemas tienen vulnerabilidades. En ambas versiones se
pueden conseguir la clave de acceso a la red configurados sobre el modo Personal.
Las técnicas para obtener estas claves se basan en capturar la informacion durante el
proceso de 4-ways handshake del protocolo. Con estos datos se realiza el célculo de
la contrasefia utilizando un ataque de diccionario. Esta técnica de ataque tiene una
alta tasa de acierto cuando se utiliza un diccionario éptimo.

En el afio 2017, unos investigadores descubrieron un fallo de seguridad en el protocolo
WPA2. La denominacion de este ataque es KRACK (Key Reinstallation Attacks) y
puede comprometer la informaciéon que transita por la red. El funcionamiento de este
atague consiste en conseguir la clave de sesion (no la contrasefia precompartida) que
se utiliza entre el equipo cliente y el dispositivo de interconexion. Cuando el atacante
obtiene esta clave de sesion puede descifrar la informacion que envia un dispositivo
cliente. Incluso, con esta clave se puede descifrar toda la informacién que se ha
recopilado con anterioridad a la obtencién de la clave.

3.2.3. WPS

WPS (Wi-Fi Protected Setup) es un sistema que permite, mediante un proceso
sencillo, conectar dispositivos a una red Wi-Fi. Los métodos para unir los dispositivos a
la red son:

e PBC (Push Botton Configuration): En este modelo, el punto de acceso o
enrutador dispone de un botén fisico que al ser pulsado permitira, durante dos
minutos, la conexién de los clientes. Este sistema tiene el problema de que tras
la pulsacién del botén un usuario no conocido o atacante puede conectarse a la
red si se encuentra dentro de la zona de cobertura.

e PIN: En las redes que utilicen este procedimiento, Gnicamente se necesita un
codigo PIN (Personal Identification Number) para conectarse a la red. Este
método de conexién es muy facil de utilizar para integrar en la red dispositivos
loC, ya que solo necesita disponer de este cédigo.

e NFC (Near Field Communication): Este modo de configuracion permite
conectar a la red un dispositivo acercando el dispositivo cliente al punto de
acceso. De esta forma, el punto de acceso envia la informacion de la
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configuracion al cliente por medio de NFC. Este método es mas sélido porque
para conectarse a la red se necesita tener acceso fisico a los puntos de acceso
o enrutadores.

Vulnerabilidades del protocolo WPS

El sistema de WPS sobre PIN es un sistema endeble debido a una mala
implementacion del protocolo. En la actualidad, existen variedad de herramientas para
conseguir el PIN de un punto de acceso, por lo que este sistema es totalmente
vulnerable.

3.3. Nueva generacion de seguridad Wi-Fi

Después de muchos afios usando los protocolos WPA y WPA2, y tras la aparicion de
la vulnerabilidad sobre estos protocolos que se explota a través de KRACK. La Wi-Fi
Alliance se encuentra en el proceso de implantacion de un nuevo protocolo de
seguridad denominado WPA3. Este nuevo sistema aporta un sistema de autenticacion
mas robusto y un incremento de la capacidad de los algoritmos criptogréaficos.
Ademas, este nuevo estandar permite obtener entornos mas simples de configuracion
y con mayor seguridad.

Ademas, se expondran las nuevas certificaciones Wi-Fi Enhanced Open y Wi-Fi Easy
Connect que logrardn mejoras de seguridad en la conexién de los dispositivos a las
redes Wi-Fi.

3.3.1. WPAS3

Este novedoso protocolo, que es compatible con los dispositivos de WPA2, es
actualmente una certificacion opcional para los dispositivos Wi-Fi. Dentro de las
caracteristicas de este nuevo sistema de seguridad, hay que indicar que en las redes
que implementen este método se afiadiran las siguientes mejoras:

e Los ultimos métodos de seguridad.

e No se permitira utilizar protocolos obsoletos.

e Requerirdn del uso de Protected Management Frames (PMF) para cifrar la
informacion de control o gestiébn desde el dispositivo de interconexién y el
cliente. Con esto se consigue proteger a la red de ataques de deauntenticacion
que fuercen la desconexién de equipos de la red.

Segun el propésito y la seguridad que se desee implantar en la red, este protocolo, al
igual que WPAZ2, cuenta con los modos de configuracion Personal y Enterprise. En los
siguientes apartados describiremos ambos modelos para especificar las nuevas
caracteristicas.

e WPA3-Personal

Este protocolo de seguridad ofrece mejor proteccion a los usuarios, incluso
utilizando claves que no cumplen con los requisitos minimos de seguridad.
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Para conseguir este nivel de proteccion se usa el sistema SAE (Simultaneous
Authentication of Equals) que sustituye al WPA2-PSK (descrito en el apartado
3.2.2). Este método de autenticacion basado en contrasefia se fundamenta en
el DragonFly key exchange (definido en la RFC 7664). Ademas, el método SAE
aporta las caracteristicas de PFS (Perfect Forward Secrecy), que garantiza que
una clave actual no compromete la seguridad de las claves usadas
anteriormente, y de proteccion a ataques de diccionario fuera de linea (offline).

El proceso se inicia con el envio del atributo de la conexiébn denominado
Robust Security Network Element (RSNE) que incluye la informacion de los
algoritmos de cifrado y los algoritmos de autenticacién soportados por el punto
de acceso y el cliente en la conexién.

El funcionamiento del handshake de SAE comienza con una contrasefia para la
autenticacion denominada PAKE (Password Authenticated Key Exchange).
Tras finalizar este primer handshake se obtiene una clave denominada PMK
(Pairwise Master Key) que se utilizara en el siguiente 4-ways handshake.
Posteriormente, se procede al proceso de asociacién entre el cliente y el
dispositivo de interconexion.

Cuando finaliza el proceso de asociacion, la clave cifrada PMK serd usada en
el 4-ways handshake para obtener una clave PTK (Pairwise Transient Key) que
se utilizar4 para generar las claves de sesion de la conexién que cifraran los
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llustracion 19: WPA3-SAE Handshake
o WPA3-Enterprise

Este modelo de seguridad esta orientado a organizaciones (empresas, gobiernos,
etc.), ya que brinda un mayor nivel de proteccién a la infraestructura de red.
Ademas, ofrece un modo de configuracién opcional con protocolos de seguridad
de 192-bit de clave y herramientas criptogréficas mejoradas como son:

e Autenticacién: 256-bit Galois/Counter Mode Protocol (GCMP-256)
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e Derivacion y confirmacién de clave: 384-bit Hashed Message
Authentication Mode (HMAC) con Secure Hash Algorithm (HMAC-SHA384)

o Clave de establecimiento y autenticacion: Elliptic Curve Diffie-Hellman
(ECDH) intercambio y Elliptic Curve Digital Signature Algorithm (ECDSA)
usando 384-bit.

e Robusto Protection Management Frame (PMF): 256-bit
Broadcast/Multicast Integrity Protocol Galois Message Authentication Code
(BIP-GMAC-256)

La opcién de utilizar 192-bit de clave como modo de seguridad en WPA3-
Enterprise garantiza una solucién robusta de proteccion unida con las mejoras de

las herramientas criptograficas.

Vulnerabilidades del protocolo WPA3

A principios del mes de abril, los investigadores, que habian descubierto la
vulnerabilidad del protocolo WPAZ2, informaron de las vulnerabilidades que tiene el
sistema WPA3. Este ataque al nuevo mecanismo de seguridad para redes Wi-Fi se
denomina DragonBlood. Uno de los fallos detectados puede hacer que un atacante
robe la informacién de un cliente sin conocer la clave de la red. También, otra de las
vulnerabilidades se basa en forzar un downgrade del handshake para que no use SAE
y utilice el de 4-ways, y realizar el mismo ataque que en WPAZ2.

llustracion 20: Logotipo Dragonblood

Por otro lado, se ha descubierto un ataque de DoS a los puntos de acceso mediante el
uso de gran cantidad de handshake en WPA3. Incluso, han podido atacar al método
EAP-PWD (descrito en el apartado 4.1), sobre RADIUS, que permite conseguir las
credenciales del usuario que utiliza para la autenticacion.

3.3.2. Wi-Fi Enhanced Open

En la actualidad, existen muchos sitios publicos que ofrecen acceso a Internet a través
de redes Wi-Fi abiertas. Este tipo de sistemas presentan un riesgo, ya que los datos
que circulan por estas redes son accesibles para cualquier individuo que se encuentre
en la zona de cobertura. Adema4s, esta informacion no esté protegida porque no se le
aplica ningun sistema de cifrado.

Wi-Fi Alliance ha desarrollado una solucién para proteger a los usuarios que se
conectan a las redes abiertas. La certificacion Enhanced Open proporciona proteccion
a los usuarios que se conectan a estas redes, ya que se aplica un cifrado a los datos
sobre los usuarios no autenticados. Por medio del protocolo OWE (Opportunistic
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Wireless Encryption) definido en el RFC 8110, los clientes dispondran de seguridad en
las comunicaciones y los proveedores de estas redes no necesitardn compartir 0
publicar la contrasefa de la red.

En las conexiones sobre OWE, los clientes y los dispositivos de interconexion realizan
un intercambio de claves Diffie-Hellman durante la asociacion. El protocolo Diffie-
Hellman es un protocolo de establecimiento de claves entre dos clientes que no han
tenido contacto previo, mediante un canal inseguro y de forma anénima. La clave
obtenida en este primer proceso es utilizada para generar las claves de sesion.

Alice (STA) Bob (AP)
x € random private key 8 y € random private key

X = publickey = x * G 02.11 Associate Request, DH (x) Y =publickey =y * G

Response, DH (Y)

802.11 Associate
2= F(DH(x,Y)) //” z = F(DH(y,X))

PMK = HKDF(z, label) PMK = HKDF(z, label)

4 Way Handshake

PMK+Anonce+Snonce PMK+Anonce+Snonce

1 1
Traffic Keys Traffic Keys
GCMP/CCMP-protected

data 0—‘ —> data

llustracion 21: OWE Handshake

De esta forma, se consigue que la comunicacion esté encriptada y sin que el usuario
haya introducido ninguna contrasefia. Ademas, este sistema es compatible con los
portales cautivos que se utilizan en algunas de estas redes.

3.3.3. Wi-Fi Easy Connect

La Wi-Fi Alliance ha creado la certificacibon Easy Connect como mecanismo
estandarizado para aprovisionar y configurar dispositivos Wi-Fi de una forma sencilla.
Este sistema logra reducir la dificultad y mejorar la experiencia del usuario en la
asociacion de los dispositivos a la red. Los usuarios podran recibir la configuraciéon de
la red mediante el escaneo de un cédigo QR desde su dispositivo. El cliente transmite
la informacién a los dispositivos que desea conectar a la red, y estos se conectan a la
red sin utilizar contrasefias o credenciales de acceso.

1 Scan access paint QR code Scan client device QR codes to Devices seamlessly connect
to establish the network provision and enrall devices to the network
-

N e ™
—
= — (o))
— = | ((
(((.))) J = -
- Lla A
A -8
- includes all
configurator enrollee access paint D - - mdnﬂgumd
levices
_ J \_conﬂgurator enrollee clients L J

llustracion 22: EasyConnect

El sistema Easy Connect incorpora un cifrado robusto, por medio de criptografia de
clave publica, para asegurar que las redes permanezcan protegidas a medida que se
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agregan nuevos equipos. Ademas, este modelo esta orientado a dispositivos 10C por
la facilidad que se asocian a la red.

4. Medidas adicionales a la seguridad

Después de desarrollar los distintos sistemas de seguridad que se pueden aplicar a las
conexiones Wi-FI, se describiran algunas de las medidas adicionales que se pueden
implantar para permitir un mayor control y proteccion de la red. Hay que indicar estas
posibles soluciones estan dirigidas a entornos corporativos, ya que el coste de
implantacion y gestion de estos sistemas es muy elevado.

En este apartado, se describiran las siguientes medidas:

e Protocolo 802.1X
e NAC (Network Access Control)
e WIDS/WIPS

4.1. Protocolo 802.1x

802.1x es un protocolo de proteccion de los puertos de red mediante autentificacion.
En los entornos Wi-FI se usa este protocolo en los modelos Enterprise para controlar
el acceso a los dispositivos a través de credenciales de acceso o certificados digitales.
Los roles que se definen en este sistema son:

e Suplicante: Es el cliente Wi-Fi de la conexion. (Ordenador, mévil, Tablet)

e Autenticador: Es el dispositivo Wi-Fi de interconexion. (Punto de acceso)

e Servidor de autenticacion: Es el servidor que dispone de la base de datos con
la informacion de usuarios. (Radius, Microsoft NPS)

Cuando un usuario intenta conectarse a la red, se abre un puerto entre el punto de
acceso y el cliente para su validacion. El usuario envia los datos de autentificacion que
son comprobados por el servidor de autentificacion. En caso de que las credenciales
no sean las correctas, el autenticador cierra el puerto y no permite la conexion del
dispositivo a la red.

Para llevar a cabo la autenticacion se utiliza el EAP (Extensible Authentication

Protocol) como protocolo de envio de la informacion del suplicante al servidor de
autentificacion.

23



= =

Supplicant Authenticator Authentication Server

1) EAPOL Start:

€———2) EAP-Request/Identity——

) EAP-R Identity: —4) RADIUS Access-Request—>

——6) EAP-Request/Credentials

€—5) RADIUS Access-Challenge—

——7) EAP-Response/Credentials—>
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10) EAP-Success/Fail «—9) RADIUS Access-Accept/Reject—

11) EAP-Logoff-

llustracion 23: Conexion EAP (Radius)

Los métodos que pueden ser utilizados sobre el protocolo EAP son:

EAP-PEAP (Protected EAP): En este método se necesita un certificado en el
servidor de autentificacion, lo que permite que el cliente verifique el servidor
antes de pasar las credenciales por el tlnel. Esto facilita la implementaciéon
porque los clientes no necesitan certificados, pero es susceptible a ataques
MitM (que se describe en el apartado 3.1) si el cliente no es configurado
correctamente.

EAP-TLS: En esta técnica se necesitan certificados en ambos externos
(suplicante y servidor de autentificacién) siendo una solucibn mas robusta y
potente, y resistente a ataques MitM. Dentro de sus ventajas se encuentra la
compatibilidad con variedad de dispositivos y con Directorio Activo de
Microsoft. Sin embargo, supone mas carga de trabajo para la administracion,
ya que cada dispositivo necesita un certificado valido.

EAP-TTLS (Tunneled TLS): Este método es una extension del EAP-TLS pero
utiliza una canal encriptado para el paso de informacién al servidor de
autentificacion. En este sistema se utiliza un servidor intermedio (proxy) entre
el autenticador y el servidor de autentificacion que protege la informacion
desde inicio a fin.

Interlink

. Ho
TTLS RADIUS
L serer

User-tame, User-Passierd

llustracion 24: EAP-TTLS

EAP-FAST: Es un método desarrollado originalmente por Cisco y es similar a
PEAP pero con mayor complejidad. En la primera fase, el sistema utiliza las
PACs (Protected Access Credentials) que son claves secretas compartidas que
se sirven para autenticarse entre si (cliente y servidor) y establecer el tinel TLS
para la fase dos. En la segunda fase, se produce la autenticacién con las
credenciales del cliente mediante el envio de esta informacion a través del
tinel TLS. En su implementacibn no es necesario que el servidor de
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autenticacion disponga de certificado (aunque es recomendado), pero su
complejidad en el disefio compromete su uso.

e EAP-PWD: Es un método que utiliza una contrasefia para la autenticacion. Este
sistema presenta riesgos por ser susceptible a ataques de diccionario.

e EAP-LEAP: Es un método propietario de Cisco que no se sugiere su
implementacién debido a los problemas de seguridad. El uso de MSCHAP
presenta riesgos en el proceso de autentificacion.

o EAP-MD5: Este sistema es obsoleto y no se recomienda su uso, ya que es un
método inseguro. Uno de sus principales problemas es que no realiza la
autentificacion del lado servidor.

4.2. NAC (Network Access Control)

NAC es una solucion que permite controlar los accesos a la infraestructura de red.
Este sistema proporciona una visibilidad completa de la red aportando informacién
importante para la administracion y gestion de los dispositivos. Asimismo, esta
tecnologia proporciona un medio para impedir la conexién de equipos 0 usuarios no
autorizados en la red. Ademas, esta herramienta monitoriza la red y envia alertas
cuando detecta cualquier anomalia en los accesos o trafico de red que envia un
equipo.

Las caracteristicas mas representativas de esta solucién son:

¢ Reconoce a los usuarios, dispositivos y roles en la red.

e Comprueba si los equipos cumplen con las politicas de seguridad (Antivirus,
Sistema operativo actualizado, etc.) definidas por la organizacién. En caso de
no cumplir los requisitos, se encarga de aislar el dispositivo de la red.

¢ Permite el acceso a la red de invitados de forma facil y segura.

¢ Elimina las conexiones de equipos no autorizados.

¢ Audita e informa de los accesos a la red

Ademaés, NAC se puede integrar con soluciones 802.1x para incrementar el nivel de
seguridad y confiabilidad de la red. En las implementaciones estandar de los sistemas
NAC se suelen incorporar el protocolo 802.1x para realizar el proceso de
autentificacion en la red.

En la configuracion de estos sistemas de forma conjunta se dividen las tareas en:

e NAC: Se encarga de asignar VLAN (Virtual LAN), Direccionamiento IP y aplicar
politicas de seguridad. Las VLAN se utilizan para crear redes logicas en los
conmutadores (switch), y de esta forma separar o aislar a los dispositivos en
redes distintas. Las politicas de seguridad estan relacionadas con el tipo de

dispositivo 0 usuario que se conecta.

e 802.1x: Realiza el proceso de autentificacion de los usuarios o dispositivos.
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4.3. WIDS / WIPS

WIDS (Wireless Intrusion Detection System) es un sistema desarrollado para detectar
e informar de las intrusiones dentro de las redes Wi-Fi. Mientras que, un WIPS
(Wireless Intrusion Prevention System) es un sistema o dispositivo que monitoriza la
red inalambrica para localizar incidencias de seguridad y realizar una contramedida de
forma automética.

La principal diferencia entre estas tecnologias radica en que la primera detecta y avisa
de las intrusiones, y la segunda tras descubrir e informar la incidencia aplica una
solucion. WIPS es una herramienta mas completa, ya que agrega un extra de
seguridad a la infraestructura. Las principales categorias que hacen vulnerable una
infraestructura de red y que se pueden controlar estos sistemas son:

e Puntos de accesos no autorizados (Rogue AP): Son puntos de accesos que se
integran dentro del sistema sin la autorizacion del administrador de la red.

e Puntos de accesos mal configurados: Son dispositivos de interconexién que no
cuentan con la configuracién de red 6ptima para garantizar la seguridad.

e Puntos de accesos “Gemelos malignos/Evil Twin”: Son puntos de acceso
configurados como clones de los puntos de acceso legitimos.

Ademas, esta solucién da una vision completa de la red inalambrica analizando todo el
espectro radioeléctrico y realizando un inventario de equipos y dispositivos para
disponer de una seguridad mas precisa. En estas herramientas se pueden definir las
localizaciones de todos los dispositivos para ayudar conocer la ubicacion del lugar
donde se estan produciendo las incidencias de la red. En algunas configuraciones y
productos, se utilizan puntos de accesos dedicados a controlar un espacio de la red
con la idea de vigilar zonas especificas mas propensas a ataques.

Los sistemas WIPS son necesarios en los entornos empresariales con las
capacidades de administracion de seguridad y monitorizacion. Estas soluciones, que
pueden encontrarse integradas en la administracion de la red, reducen los problemas
de seguridad y facilita la gestién de los dispositivos de interconexion, las politicas de
seguridad, y simplifica la administracion de eventos.

5. Perfiles de seguridad

Desde el comienzo de Internet hasta la actualidad, las amenazas han incrementado de
forma exponencial en el ciberespacio. Cada dia aparecen nuevos virus, malware, bots,
etcétera, que ponen en riesgos la continuidad de los servicios de una organizacion o
destruyen la informacién de los usuarios. Para suprimir o minimizar estos peligros se
deben implantar sistemas de seguridad que detecten y eliminen estos riesgos.

Como medida de defensa se deben utilizar aplicaciones de seguridad para proteger la
infraestructura de red. Estas aplicaciones se pueden agrupar para formar un unico
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perfil de seguridad. Un perfil de seguridad es un conjunto de acciones que se
implementan en la infraestructura de red para proteger el sistema. Estos perfiles se
pueden definir segun el tipo de informacion que se desee proteger, el origen del
trafico, el destino del trafico, etcétera. Ademas, este tipo de sistemas se pueden
adaptar a las necesidades de cada organizacion.

En este apartado, se describiran una serie de aplicaciones de seguridad orientadas a
controlar las conexiones internas y el acceso a Internet.

5.1. Firewall

Un firewall o cortafuegos es una aplicacion o dispositivo que monitoriza, bloguea o
permite las conexiones entre los distintos dispositivos de una red. En la actualidad, los
cortafuegos estan disefiados para inspeccionar el trafico de red en las capas 3 (red), 4
(transporte), 5 (sesién), 6 (presentacién) y 7 (aplicacion) del modelo OSI. Los distintos
tipos de firewall son:

¢ Filtrado de paquetes: Es la principal funcionalidad de los cortafuegos y se basa
en el control de los accesos a la red por medio de reglas de filtrado utilizando
los siguientes atributos:

o Direccién IP origen o destino

o Protocolo UDP o TCP

o Nuamero de puerto origen o destino
o Contenido de los paguetes

o Tamairio de los paquetes

e Con estado: Este firewall se fundamenta en el cortafuegos de filtrado de
paquetes, pero afiadiendo la monitorizacion del estado (inicio, transferencia de
informacion o finalizacién) de la conexion.

o De aplicaciéon o DPI (Deep Packet Inspection): Es un cortafuegos de estado
gue incorpora inspeccion del trafico en la capa de aplicacion. Este tipo de
firewall detecta si sobre un puerto o protocolo estandar se inyecta contenido no
deseado o malicioso.

El cortafuegos de aplicacién es el mas recomendado para cualquier entorno, ya que
no solo comprueba el trafico a nivel de red y transporte, sino que inspecciona el
contenido de los paquetes. Este modelo de cortafuegos logra controlar y filtrar el
trafico a nivel de aplicacion, por lo que puede comprobar si en la conexién se transmite
un virus, una aplicacion P2P, aplicaciones del tipo YouTube o Skype, etcétera.
Ademas, el andlisis de los paquetes se realiza en tiempo real, lo que evita retrasos en
el envio y recepcion de los paquetes.

5.2. IDS/IPS

IDS (Intrusion Detection System) es un sistema que detecta los accesos no autorizado
a los equipos o a la red. Mientras que, IPS (Intrusion Prevention System) es una
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evolucién de IDS que incorpora contramedidas para bloguear los intentos de accesos
malintencionados. IDS e IPS suelen utilizar sensores para recolectar el trafico que se
transmite por la red y descubrir las amenazas. Los tres tipos de sensores son:

e Sensores basados en equipo: Este tipo de recolector recibe y analiza los datos
del equipo a nivel de sistema operativo. Este tipo de sensor recolecta mucha
informacion, por lo que puede afectar al rendimiento del equipo.

e Sensores basados en red: Este modelo de sensor recopila y analiza la
informacion que se transfiere por la red, por lo tanto, es poco intrusivo. Este
sistema de recoleccion no afecta a los equipos, ya que no cuentan con ninguna
aplicacion residente en los sistemas.

e Sensores basados en aplicacién: Dentro de los sensores basados en equipos,
se encuentra este modelo de recolector basado en aplicacion. Este tipo de
sensor recibe la informacion de las aplicaciones que estan en ejecuciéon en el
equipo.

Los sistemas IPS detectan las acciones peligrosas utilizando los siguientes métodos:

e Firmas: Dispone de una base de datos actualizada con las vulnerabilidades
conocidas.

¢ Politicas: Definicion de las politicas y acciones a realizar en el sistema.

¢ Anomalias: Detecta las amenazas basandose en el patron del funcionamiento
normal del tréfico.

e Honeypot: Se configura un equipo vulnerable que es interesante para que ser
atacado. Desde este equipo se puede obtener informacion importante del
atacante.

Los sistemas IDS solo registran e informan de posibles amenazas o comportamientos
extrafios en la red. Sin embargo, IPS aporta mayor seguridad y fiabilidad en la
infraestructura, ya que implementa acciones de bloqueo para minimizar las amenazas.

Asimismo, un aspecto importante a tener en cuenta sobre esta herramienta es su
situacion en la infraestructura de red, puesto que una mala ubicacién podria afectar al
rendimiento del sistema o podria no lograr la seguridad deseada. En la actualidad,
estas funcionalidades estan incluidas en equipos o aplicaciones cortafuegos, y se
suelen aplicar en los accesos a Internet, custodiando la DMZ, y en la capa de
distribucién de la red para monitorizar el trafico que se envia desde los clientes.

5.3. Antimalware

Antes de la aparicién de Internet existian algunos virus que se introducian en los
sistemas a través de los medios de almacenamiento, y su accibn no era
excesivamente dafiina. Tras la aparicion de Internet, se ha incrementado la creacion
de programas maliciosos dada su facilidad de infeccion y propagacion por este medio.
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Actualmente, el término malware define aquellas aplicaciones que infectan y destruyen
un sistema o equipo sin la autorizacion del usuario.

Existen una gran variedad de programas o aplicaciones maliciosas como son:

e Virus informético: Programa informatico disefiado para alterar el correcto
funcionamiento de un sistema.

e Gusanos: Es similar a un virus informético, pero con la propiedad de que no
necesita la intervencion del usuario para activarse y se propaga
automaticamente por la red de ordenadores.

e Troyano: Parecido a un virus, aunque su finalidad no es destruir el sistema.
Este programa pasa desapercibido para el usuario y abre una puerta trasera
con el fin de que otros programas maliciosos acceden al ordenador.

e Adware: Este programa tiene la misiébn de mostrar publicidad de forma continua
mientras el usuario navega por Internet.

¢ Ransomware: Este modelo de programa realiza un secuestro de la informacién
del ordenador y solicita un rescate econdmico al usuario para liberar los datos.

e Spyware: Esta aplicacion no altera el sistema, sino que recolecta informacion
del sistema o del usuario para enviarla al atacante.

Para reducir estos posibles incidentes, se debe implantar un sistema Antimalware en
la conexidn a Internet de los usuarios. Estas herramientas Antimalware realizan un
analisis estatico, en tiempo real, de todo el trafico que se recibe desde Internet,
detectando y bloqueando los programas maliciosos.

Los nuevos productos Antimalware disponen de soluciones SandBox que permiten la
ejecucion de aplicaciones, descarga de archivos desde Internet o navegacion por
paginas web en un entorno aislado y seguro. Ademas, Sandbox ofrece mejoras en la
seguridad mediante la catalogacion de archivos sospechosos o deteccion de ficheros
de alto riesgo. Asimismo, algunas de estas utilidades descubren y eliminan las
posibles amenazas a través de andlisis inteligentes (emulando co6digo, analisis
manual, deteccion de respuesta, etcétera) sobre entornos virtuales separados.

5.4. Application Control

La tecnologia Application Control detecta y actta sobre el trafico de red en funcién de
la aplicacion que generd el tréfico. Esta utilidad comprueba, mediante firmas, si el flujo
de informacién se corresponde con cada aplicacion y detecta los errores en caso de
que una aplicacion utilice un puerto o protocolo distinto.

Para las organizaciones es complicado controlar los accesos a las distintas
aplicaciones que existen en Internet. En muchas ocasiones, se realizan filtrado de
algunos puertos, a través de los cortafuegos, para limitar el acceso a algunas de las
aplicaciones. Sin embargo, muchos de los programas utilizan puertos similares (HTTP
o HTTPS) para su funcionamiento, por lo que es complicado controlar este tréafico.
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Por medio de esta utilidad se puede limitar el uso de aplicaciones especificas o que se
encuentren englobadas en un tipo de categoria. Algunos de estas categorias de
aplicaciones son:

e Redes sociales (Facebook, Twitter, Instagram)

e P2P (Emule, Bittorrent)

e Juegos (Casas de apuestas, Juegos online)

e Correos electronicos (Gmail, Outlook)

e Acceso remoto (Teamviewer, Logmein)

¢ Almacenamiento en la nube (Google Drive, OneDrive)

Con este tipo de herramienta se puede filtrar, monitorizar o bloquear el uso de estas
aplicaciones por parte de los usuarios. Las organizaciones pueden definir politicas de
seguridad relacionadas con los accesos a las aplicaciones o grupo de aplicaciones
categorizadas. Ademas, se protege a la infraestructura de red de intentos de
suplantacion de aplicaciones para introducir cualquier tipo de malware.

5.5. Web filtering

Web Filtering es una utilidad que permite controlar el contenido que un usuario puede
visualizar en Internet. En estos dias, es muy importante poder inspeccionar la
navegacion de los equipos en el ciberespacio, ya que es clave para las organizaciones
conseguir una administracion y mayor control de las conexiones al exterior. La
implantacién de un servicio Web Filtering es importante por las siguientes razones:

e Empleados que acceden a Internet para asuntos no laborales
e Congestidon en el acceso a Internet

e Usuarios con acceso a contenido inapropiado o malicioso

e Acceso a informacion protegida por derechos de autor

Ademas, cada dia, los ataques desde las paginas web son mas sofisticados y dirigidos
a diferentes usuarios u organizaciones especificas. Las nuevas formas de ataques,
como Phishing (método de engafio de los ciberdelincuentes para obtener informacion
de la victima) o Pharming (ataque sobre los sistemas DNS para redirigir a la victima a
los servidores del atacante), obligan a los administradores a implementar sistemas que
reduzcan las amenazas y dificulten estos ataques.

5.6. Data Loss Prevention

DLP (Data Loss Prevention) o “Fuga de datos” es una herramienta que previene la
fuga de datos cuyo origen se encuentra dentro de la organizacion. Estas aplicaciones
estan disefladas con inteligencia artificial para aprender sobre el contenido de los
documentos confidenciales y las acciones que realizan los usuarios con estos ficheros.
La monitorizacion de estos recursos por parte de DLP garantiza que no se transmitan
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datos confidenciales fuera de la organizacion. Las causas de las fugas de datos se
pueden producir por:

e Usuarios de la organizacion,
e Acceso de individuos no autorizados,
¢ Malware que se introduce en la red.

El principal proposito de esta utilidad es comprobar y bloquear que no se envie
informacién a Internet (almacenamiento en la nube, redes sociales, correos
electronicos, etcétera) que incluyan datos confidenciales.

Por otro lado, muchas de las organizaciones deben cumplir normativa como las
relacionadas con proteccion de datos personales (RGDP y LOPD-GDD) o la ley
propiedad intelectual (LPI). Algunas de estas herramientas incluyen plantillas para
aplicarlas sobre los documentos que se envian al exterior.

5.7. SSL-Inspection

En Internet se ha incrementado el uso de protocolos seguros (HTTPS, POP3S, FTPS,
etcétera) en los accesos a los servicios web, ya que este protocolo aplica un cifrado,
por medio de una sesion SSL (Secure Sockets Layer), en la comunicacion que
encripta los datos confidenciales en las transmisiones cliente-servidor y servidor-
cliente.

Esta funcionalidad es aprovechada por los nuevos programas maliciosos para realizar
sus ataques. Uno de los posibles escenarios se produce cuando un usuario descarga
y ejecuta un archivo malicioso, esta aplicacion abre una sesién HTTPS con el servidor
de C&C (Command & Control) y, a través de esta conexion cifrada, se transfiere el
malware al equipo sin ser detectado.

SSL-Inspection es una solucibn que desencripta las conexiones cifradas para
descubrir y bloguear las posibles amenazas. Esta funcionalidad es especialmente
utilizada con el protocolo HTTPS, pero también puede ser aplicada a protocolos como
FTPS, POP3S, IMAPS y SMTPS.

En las organizaciones ha aumentado la necesidad de implantar SSL-Inspection para
controlar e interceptar los ataques que se producen por el cifrado de la informacion. En
las configuraciones recomendadas se realiza una inspeccién completa o profunda de
SSL, donde los datos se descifran e inspeccionan para comprobar si esta libre de
malware.

Este procedimiento se basa en la instalacion de un dispositivo que hace la funcién de
MitM (Man in the Middle) (que se describe en el apartado 3.1) imitando al receptor de
la sesién inicial SSL. Posteriormente, el contenido se descifra para una aplicarle la
inspeccion. Una vez que se completa la inspeccion, el contenido desencriptado se
vuelve a cifrar y se realiza una nueva sesion de SSL reproduciendo al remitente. Para
finalizar, el contenido se vuelve a cifrar y se envia al remitente.
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llustracion 25: SSL-Inspection

Ademas, se pueden crear listas blancas de dominios o direcciones web para que no se
aplique la inspeccion. Esta caracteristica es necesaria en algunos entornos por
motivos de privacidad de la informacion.

6. Recomendaciones para la implementacion
de unared Wi-Fi

En este apartado se describirdn las principales acciones de seguridad para
implementacion de una red Wi-Fi. Inicialmente, se detallaran las recomendaciones de
forma general para cualquier infraestructura, y, en el siguiente capitulo, se plantearan
las soluciones para cada uno de los entornos domeésticos, sitios publicos y
organizaciones, ya que son los escenarios mas comunes para la configuracion de
estas redes inaldmbricas.

Las recomendaciones generales estdn orientadas a las acciones a realizar para
mejorar la seguridad y minimizar los riesgos de acceso no autorizados a la red. Estas
recomendaciones se dividen en los siguientes puntos:

6.1. Dispositivos de interconexion

Los equipos que integran la infraestructura de una red Wi-Fi son los elementos mas
criticos. A este equipamiento se le debe aplicar medidas de proteccion para reducir los
problemas de seguridad.

Las principales acciones que realizar son:

e Estudio de los dispositivos: Los equipos que formen parte de nuestra
infraestructura deben cumplir unas exigencias minimas de seguridad. Antes de
adquirir los dispositivos de interconexién (puntos de acceso, router, etc.) se
deben analizar y definir nuestras necesidades, y valorar los dispositivos que
satisfagan los requisitos de seguridad definidos. Ademas, estos dispositivos
deberan estar certificado por la Wi-Fi Alliance para garantizar su seguridad.

e Protocolo de conexion: Muchos dispositivos de interconexion tienen habilitado
por defecto el acceso via HTTP para el acceso al portal de configuracion. Este
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protocolo envia los datos en texto claro, por lo que se recomienda configurar el
acceso por el protocolo HTTPS (TLS 1.2) y SSH (version 2).

Panel de control

Actualizar y restaurar Base de datos del sistema Configuracion de SRM
~ General
MNombre del servidor: TFG_UOC

Numero de puerto predeterminado
HTTP: 8080
HTTPS: 8443
+ Redirigir automaticamente las conexiones HTTP a HTTPS

Puede importar certificados en |a pagina Certificado.

llustracion 26: Acceso HTTPS Router Inalambrico

Claves de acceso: Las claves de acceso que estan configuradas por defecto en
los dispositivos deben ser sustituidas durante la primera configuracion. Los
requisitos que deben tener las contrasefias de acceso son los siguientes:

o Tamaifio: Igual o superior a 8 caracteres.

o Composicion: Mayulsculas, minusculas, numeros y caracteres

especiales.

Ademds, es recomendable modificar esta contrasefia cada cierto tiempo (por
ejemplo, cada 6 meses).

Actualizacion firmware: Los fabricantes realizan actualizaciones importantes en
los sistemas operativos de estos equipos. Muchas de estas actualizaciones
afiaden nuevas caracteristicas, pero también aplican correcciones de errores 0
parches sobre vulnerabilidades. Por este motivo, es muy importante tener
actualizado los dispositivos a las Ultimas versiones estables.

Minima funcionalidad: En la configuracion de los dispositivos se debe aplicar el
concepto de minima funcionalidad, es decir, solo tener activado aquellos
servicios que se necesitan y desactivar todas las caracteristicas no se usan.

Establecer franja horaria (dias/horas): En algunos dispositivos se puede limitar
las franjas horarias de conexién a la red Wi-Fi. Esta funcionalidad permite
activar la red en los periodos que tienen que utilizarse.

@ Estado

5GHz-1 Ancho de canl 2018050 H:
% Inalambrico
Plan o programa

.....

llustracion 27: Planificacion programa Wi-Fi activa
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6.2. Mecanismos de seguridad

¢ WPA3: Como mecanismo de seguridad se recomienda implementar el nuevo
protocolo WPA3. Segun el modelo de la red se deber& seleccionar el sistema
méas adecuado, WPA3-Personal para entornos domésticos y sobre
infraestructuras empresariales implantar un sistema sobre WPAS3-Enterprise.
Aunque en entornos WPA3-Personal es mas complicado que a través de
ataque de diccionarios o fuerza bruta descubrir la contrasefia, se recomienda
configurar una clave con los mismos requisitos (tamafio y composicidn) que
para el acceso a la gestion de los dispositivos.

e OWE: En sitios publicos (hosteleria, bibliotecas, etc.) dejar de utilizar los
sistemas abiertos debido a sus problemas de seguridad (trafico sin cifrar). Es
recomendable empezar a utilizar dispositivos certificados en Wi-Fi Enhanced
Open y configurar el sistema OWE, ya que con este nuevo protocolo se
consigue que el tréfico se transmita cifrado protegiendo la informacion.

e SSID oculto: ElI SSID que configurado por defecto debe ser modificado, y
sustituido por un nuevo SSID oculto. De esta forma, se consigue que los
individuos no autorizados no pueden detectar facilmente el nombre de la red.

e No usar WPS: Debido a las vulnerabilidades de este sistema se recomienda
desactivarlo en la primera configuracion del dispositivo. En su caso, se plantea
el uso de dispositivos certificados en Wi-Fi Easy Connect, ya que con este
nuevo mecanismo se consigue, de manera sencilla, conectar dispositivos a una
red Wi-Fi de forma segura.

6.3. Medidas adicionales a la seguridad

Todas las medidas adicionales que se describieron en este documento son
recomendables para ser implementadas en una red inalambrica. Sin embargo, los dos
primeros mecanismos (Protocolo 802.1x y NAC) y los sistemas WIDS/WIPS estan mas
orientados a empresas, ya que los costes de implementacion de estas soluciones son
muy altos, no solo en lo referente al importe del equipamiento sino a los costes de
gestion y mantenimiento de estas infraestructuras.

Por otro lado, la monitorizacién de la red debe ser llevada a cabo en cualquier entorno.
Las redes Wi-Fi tienen que contar con sistemas que monitoricen, controlen y analicen
el trafico de los accesos a la red. Estos controles se pueden realizar de forma
proactiva o reactiva, segun el nivel de control especifico que se necesite. Los controles
proactivos se realizan mediante la ejecucion de herramientas de monitorizacion, de
forma puntual, para explorar la red y descubrir las posibles amenazas. Mientras que,
en los controles reactivos se establecen aquellos eventos y las acciones a realizar
(envio de e-mail, SMS, etc.) en los sistemas cuando se detecta cualquier incidente en
la red.
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En entornos domésticos se recomienda utilizar controles proactivos a través de
herramientas (SoftPerfect WiFi Guard, Wireless Network Watcher, etc.) que se
ejecuten de manera regular con el objetivo de detectar intrusos.

.}
Archive Ver Ayuda
WiFi Guard x
D 3 o [ ] Q
Buscar Configuracion Propicdades Todos los dispositivos Manual de usuario | WiFi Guard ha encontrad 3 dispositivos irreconocidos!
Direccion IP Direccion MAC RTT Nombre Direccién P Direcciéon MAC
® 19216811 VoL 4ms [J122.162.1 51 prosrry
® 192.168.1.42 B Oms LAPTOP-ABOSB @ 192.168.1.57 A
@ 192.168.1.51 e - @ 192.168.1.200
@ 192.168.1.57 Ims TFG_UOC
@ 192.168.1.200 Sms

En espera Préximo escaneo a 7:50 Qualcomm Atheros QCAS377

llustracién 28: Monitorizacion red Wi-Fi

En entornos empresariales, se aconseja implantar sistemas integrados con las
medidas adicionales de seguridad (802.1X, NAC, WIDS/WIPS, etc.) que de manera
reactiva avisen e informen de las actividades andmalas o problemas de seguridad.

6.4. Perfiles de seguridad

Este modelo de seguridad esta principalmente orientado a las infraestructuras de las
organizaciones, ya que en sus redes se conectan un amplio nimero de dispositivos
(portatiles, ordenadores, méviles, etc.) y usuarios con distintos roles. Para aplicar
todas las aplicaciones de control descritas en el apartado dedicado a este modelo, se
recomienda implantar soluciones Firewall UTM (Unified Threat Management) o NGFW
(Next Generation Firewall). Con estos tipos de herramientas se consigue ejecutar en
un mismo dispositivo (software o hardware) diferentes aplicaciones de seguridad para
controlar y asegurar los accesos a Internet.

Estos modelos aportan la centralizacién de la configuracion de seguridad de la
empresa en un Unico dispositivo. Ademas, desde estos equipos se puede monitorizar y
analizar todo el trafico de la red hacia Internet. Asimismo, estos cortafuegos mejorados
reciben actualizaciones (de forma automatica) de los motores y archivos de firmas
(malware, IDS/IPS, etc.) para lograr mejoras de funcionalidad y seguridad de las
aplicaciones.

Next Generation Firewall

Standalone FortiGate Next Generation Firewalls

r——

Advanced Threat Detection

o =

......... - gehaCHcavaeE 8
= ) in + =

it \. = Fiw ;::“ ;?h.:;"n dnbins  URLFieing  Sandbesng 551 apeckon

uuuuuuu

A .E

llustracion 29: Funcionalidades NGF

Threat Prevention

PUpose-Lut Secunty Processar deivers best peroamance

Se recomienda ubicar este dispositivo, dentro de la topologia de red, en la parte mas
proxima a la conexion a Internet. Ademas, todo el trafico que no sea hacia redes
internas debera ser redirigido a este equipo para que sea analizado y se determine si
presenta algun tipo de amenaza.
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7. Casos practicos

En esta seccidn se describirAn los casos practicos realizados en la red laboratorio
sobre los entornos mas comunes en gque se implementan redes inalambricas. En cada
uno de los entornos se detallaran las configuraciones de los dispositivos, la verificacion
de la seguridad y sus conclusiones. Los entornos que se han implantado en el caso
practico son los siguientes:

e Domeésticos
e Sitios publicos
e Corporativos

Para realizar la parte practica de estas demostraciones se ha creado una red
laboratorio formada por los siguientes dispositivos:

e Portatil Lenovo Ideapad 330S

o Sistema Operativo: Ubuntu Desktop 18.04

o Tarjeta de red Wifi: Qualcomm Atheros QCA9377
e Portatil Asus F552L

o Sistema Operativo: Ubuntu Desktop 18.04

o Tarjeta de red cable: Ralink RTL8111

o Tarjeta de red wi-fi; Ralink RT3290
¢ Router Synology MR2000ac

o Sistema operativo: SRM 1.2-7779 Update 1

o Equipo certificado por Wi-Fi Alliance para WPAS3 (Personal y Enterprise)
y OWE. (Anexo 1)

Ademas, se demostrara como un dispositivo UTM, que aplique perfiles de seguridad a
la red y a la navegacion en Internet, aporta un alto nivel de seguridad en los clientes.

Actualmente, los sistemas WPA3 y OWE no estan soportados de forma nativa en los
sistemas operativos Linux, Windows, Android o I0S, por lo que para realizar este
laboratorio se ha instalado y configurado el componente wpa_supplicant (v.2.8) que se
encuentra en modo desarrollo (Anexo 2). Este componente es utilizado por las
estaciones clientes, principalmente en sistemas operativos Linux, para conectarse a
los dispositivos de interconexién (Authenticator).

En el cliente Ubuntu se debera detener y deshabilitar el servicio NetworkManager para
utilizar el componente wpa_supplicant.

root@TFG_UOC_2019:~# systemctl stop NetworkManager
root@TFG_UOC_2019:~# systemctl disable NetworkManager
Removed /etc/systemd/system/dbus-org.freedesktop.nm-dispatcher.service.

Removed /etc/systemd/system/multi-user.target.wants/NetworkManager.service.
root@TFG_uoc_2019:~# i

llustracion 30: Detener servicios NetworkManager

Ademas, con el objetivo de verificar y demostrar el correcto funcionamiento de este
nuevo protocolo se ha instalado el conjunto de herramientas aircrack-ng y la aplicacion
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Wireshark. Con estas herramientas se mostrara las principales caracteristicas de
seguridad que aporta el nuevo sistema WPA3 y OWE.

Por otro lado, se ha realizado una actualizacién del firmware del router Synology
MR2200ac, y aplicado un parche de seguridad para mitigar la vulnerabilidad del WPA3
(Dragonblood) en este modelo de router. (Anexo 3)

7.1. Entornos domésticos

En los entornos domésticos se deberan aplicar las acciones descritas en las
recomendaciones generales. Asimismo, en este modelo se aconseja utilizar como
mecanismo de seguridad el WPA3-Personal para proteger las conexiones con las
nuevas caracteristicas de seguridad. En los siguientes puntos se especificara el
procedimiento para realizar esta configuracion en la red laboratorio.

e Configuracién del dispositivo de interconexién (Synology MR2200ac)

En este equipo debemos habilitar el nivel de seguridad WPA3-Personal con
una clave, y se ocultara el SSID de la red como medida de proteccion.

la R

0]

=]

5
L Red de

70 Filtro M

llustracion 31: Configuracion WPA3-Personal en Router

Al seleccionar el nivel de seguridad WPA3-Personal se activa automaticamente
la opciéon de compatibilidad con PMF (Protected Management Frames) de
forma obligatoria. Ademas, es conveniente activar el aislamiento de AP, para
aislar a los clientes entre si, y programar una franja horaria para activar la red
Wi-Fi.

;
llustracion 32: Configuracion adicional WPA3-Personal
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Configuracion del equipo cliente

En el cliente se creara el fichero de configuracion (wpa3-TFG_UOC.conf) con
los pardmetros necesarios que utiliza el wpa_supplicant para la conexién. Este
fichero se alojara en el directorio /etc/wpa_supplicant/

root@TFG_UOC_2019: /etc/wpa_supplicant x

Mpdate_config=1
ctrl_interface=/run/wpa_supplicant
ctrl_interface_group=adm
network={

ssid="TFG_uocC"

psk="Seguridad*2019*"
scan_ssid=1
key_mgmt=SAE
ieee80211w=2

llustracién 33: Fichero cliente WPA3-Personal

Las tres primeras lineas del fichero se afiaden para que desde la utilidad
wpa_cli se pueda controlar el componente wpa_supplicant y actualizar este
fichero de configuracién. En la configuracion de la red de conexion, se
encuentran los parametros,

o Ssid: Nombre de la red Wi-Fi
o Psk: Clave de la conexion sobre WPA3-Personal

o Scan_ssid: Con valor 1, permite la asociacion a dispositivos con ssid
ocultos (no broadcast).

o Key_mgnt: Con valor SAE, define el protocolo de seguridad SAE que se
utilizara en la autenticacion.

o leee80211w: Con valor 2, activa el uso de PMF de forma obligatoria.

Para la conexion a la red, se ejecutara el siguiente comando,

root@TFG_UOC_2019:~# wpa_supplicant -1 wlp2s® -c /etc/wpa_supplicant/wpa3-TFG_UOC.conf &I

llustraciéon 34: Comando conexion cliente WPA3-Personal

Para comprobar la conexién sobre este protocolo, se ejecuta el siguiente
comando wpa_cli, y se verifica que estamos conectados sobre este protocolo
de seguridad.

root@TFG_UOC_2019: /etc/wpa_supplicant# wpa_cli -i wlp2se
wpa_cli v2.8
copyright ( s, Jouni Mallnen <j@wl.fi> and contributors

is software may be distributed under the terms of the BSD license
see README for more details.

Interactive mode

llustracion 35: Informacién wpa_cli WPA3-Personal
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Tras realizar la conexion del cliente al dispositivo de interconexién, se comprobara,
con las herramientas airodump-ng y Wireshark, las nuevas caracteristicas de
seguridad. Se ejecuta el comando airodump-ng con los parametros de la interfaz
inalambrica (canal 6 sobre 2,4 Ghz, direccion MAC del dispositivo de interconexiéon y
nombre del interfaz en modo monitor) y el nombre de los ficheros donde se guardaran
las capturas del trafico,

root@cesar-X550LA: /home/cesar /capturas# airodump-ng -c 6 --bssid 00:11:32:a4:e7:

57 wlp3sofOmon -w SAE.
llustracion 36: Captura trafico WPA3-Personal

Tras realizar la captura, se observan las nuevas fases de handshake que implementa
WPAS3-Personal,

No. Time Source Destination Protocol  Length Info
1 @.000008 synology_a4:e7:57 Broadcast 882.11 386 Beacon frame, SN=338, FN=@, Flags=........, BI=10@, SSID=Wildcard (Broadcast)
2 4.618818 Synology_a4:e7:57 LiteonTe_el:6e:lb 882.11 387 Probe Response, SN=212, FN=@, Flags=........, BI=188, SSID=TFG_UOC
3 4.610828 synology_ad:e7:57 (.. 882.11 18 Acknowledgement, Flags=
4 9.283276 LiteonTe_el:6e:lb Synology_a4:e7:57 882.11 128 Authentication, SN=257,
5 9.283780 LiteonTe_el:6e:1b (.. 882.11 18 Acknowledgement, Flags=..
6 9.362498 Synology_a4:e7:57 LiteonTe_el:6e:lb 882.11 128 Authentication, SN=213,
7 9.363018 Synology_a#:e7:57 (.. 882.11 1@ Acknowledgement, Flags= SAE-Handshake
8 9.395274 LiteonTe_el:6e:lb Synology_a4:e7:57 882.11 64 Authentication, SN=258,
9 9.395780 LiteonTe_el:6e:1b (.. 882.11 18 Acknowledgement, Flags=........
18 9.397826 Synology_ad:e7:57 LiteonTe_el:6e:lb 882.11 64 Authentication, SN=214, FN=@, Flags=........
11 9.397834 Synology af:e7:57 (.. 882.11 10 Acknowledgement, Flags=........
12 9.485514 LiteonTe_el:6e:1b Synology_a4:e7:57 882.11 161 Association Request, SN=259, FN=8, Flags=........, SSID=TFG_UOC
13 9.485508 LiteonTe_el:6e:lb (.. 882.11 18 Acknowledgement, Flags=........ Asociacién
14 9.410114 Synology_ad:e7:57 LiteonTe_el:6e:lb  8@2.11 280 Association Response, SN=215, FN=8, Flags=........
15 9.418124 Synology_ad:e7:57 (.. 882.11 18 Acknowledgement, Flags=........
16 9.433154 Synology_ad:e7:57 [iteonTe_el:6e:1b  EAPOL 155 Key (Message 1 of 4)
17 9.433164 Synology ad4:e7:57 (.. 882.11 18 Acknowledgement, Flags=........
18 9.435724 LiteonTe_el:6e:lb Synology a4:e7:57  EAPOL 161 Key (Message 2 of 4)
19 9.436226 LiteonTe_el:6e:lb (.. 382.11 1@ Acknowledgement, Flags=........ 4-way Handshake
20 9.449926 Synology_a4:e7:57 LiteonTe_el:6e:lb EAPOL 221 Key (Message 3 of 4)
21 9.449934 Synology_a4:e7:57 (.. 382.11 1@ Acknowledgement, Flags=........
22 9.452108 LiteonTe_el:6e:lb Synology_a4:e7:57 EAPOL 133 Key (Message 4 of 4)
23 9.452180 LiteonTe_el:Ge:lb (.. 382.11 1@ Acknowledgement, Flags=........

llustracion 37: Wireshark handshake WPA3-Personal

Ademas, en la fase SAE-Handshake se puede comprobar el uso del protocolo SAE
para la autenticacion, céalculo de clave basado en criptografia de curva eliptica (256-bit
random ECP group), y los pardmetros scalar y element (descritos en el apartado
3.3.1).

Frame 4: 128 bytes on wire (1824 bits), 128 bytes captured (1824 bits)
IEEE 882.11 Authentication, Flags: ........
% TEEE 882.11 wireless LAN

v Fixed parameters (184 bytes)
Authentication Algorithm: Simultanecus Authentication of Equals (SAE) (3)
Authentication SEQ: @xB8881
status code: Successful (exeeea)
SAE Message Type: Commit (1)
Group Id: 256-bit random ECP group (19)
Scalar: fBcaabdadci63as8e4178@1b71cebBse36T026cblsT2f205.,
Finite Field Element: B53elS5e4BcB0479cdb7sc629f38d@31cacl8lech875019:2.,

llustracién 38: Wireshark SAE
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En la fase de asociacién se puede observar el uso de SAE, del protocolo de cifrado
AES CCMP de 128 bits y del protocolo de encriptacion BIP-CMAC-128 de 128 bits
para PMF.

v Tagged parameters (133 bytes)

Tag:
Tag:
Tag:
Tag:

v Tag:

<

SSID parameter set: TFG_UOC

Supported Rates 1, 2, 5.5, 11, 6, 9, 12, 18, [Mbit/sec]

Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]

Power Capability Min: 8, Max: 28

RSN Infermation

Tag Number: RSN Information (48)

Tag length: 26

RSN Version: 1

Group Cipher Suite: @@:8fiac (Iees 802.11) CCMP-128 (128 bits)
Pairwise [ipher Suite Count: 1

Pairwise Cipher Suite List 00:0F:ac (Ieee 802.11) AES (CCM)| CCMP-128 (128 bits)
Auth Key Management (AKM) Suite Count: 1

Auth Key Management (AKM) List @@:@f:ac (Teee 882.11) [SAE (SHA256] CCMP-128 (128 bits) + SHA2S6
RSH [apabilities: axBace

o=

RSN Pre-Auth capabilities: Transmitter does not support pre-authentication
RSN No Pairwise capabilities: Transmitter can support WEP default key @ simultaneously with Pairwise key
RSN PTKSA Replay Counter capabilities: 1 replay counter per PTKSA/GTKSA/STAKeySA (@x8)
RSN GTKSA Replay Counter capabilities: 1 replay counter per PTKSA/GTKSA/STAKeySA (8x@)
Management Frame Protection Required: True
Management Frame Protection Capable: True
= Joint Multi-band RSNA: False

ceee e .... ... = PeerKey Enabled: False
PMKID Count: @
PMKID List

¥ Group Management Cipher Suite: @@:@f:ac (Ieee 882.11) BIP (128
P B p

Group Management Cipher Suite OUT: 8@:@F:ac (Tese 882.11) BIP-CMAC-128 (128 bits)

Group Management Cipher Suite type: BIP (128) (6)

Tag:
Tag:
Tag:

v Tag:

AT Capabilities (862.1In DI.19)
Extended Capabilities (8 octets)
RM Enabled Capabilities (5 octets)
Supported Operating Classes

llustracion 39: Wireshark SAE PMF

En la fase de 4-way handshake, se observa que el tercer mensaje incluye el Nonce
(256 bits) y el envio del parametro MIC (integridad) de 128 bits para generar la clave

sesion,

¥ 8@2.1X Authentication
Version: 882.1X-2804 (2)
Type: Key (3)
Length: 183
Key Descripter Type: EAPOL RSN Key (2)
[Message number: 3]
Key Information: @x13c8
Key Length: 16
Replay Counter: 2
WPA Key Nonce: f629@f329e828a77bfbbch24efB13765a6c14f44c6dfBaad..
Key IV:
WPA Key RSC: ©808000000000008
WPA Key ID:
WPA Key MIC: 9cSaaeda3a28b@e@41648264c1d3f752
WPA Key Data Length: 88
WPA Key Data: 766c714668efefb742bsef3fbled4914e4fa9cobiosadafl..

Integridad 128 bits

83 @2 3a @1 30 d1 6b el 6Ge 1b @8 11 32 a4 e7 57
96 B0 aa aa @3 80 00 BB 2W
c3 B 18 60 82 80 08 BB

@2 8a 77 bf bb cb 24 e
df 8a ad 85 96 18 67 7
08 B 0B G0 82 20 08 BB
OB O OB BB BR BB 06 60

llustracion 40: Wireshark Integridad WPA3-Personal

88 11 32 a4 e7 57 1@ @@
88 Be 82 @3 8@ b7 @2 13

2830
[:ENRe1 37 65 a6 cl A 44 c6
0050 | CPRERPE 00 B0 00 00 80

B0 66 06 OB B0 OB BB B8

Conclusioén

Se concluye que el protocolo WPA3 aporta mayor seguridad que WPA2-Personal, ya
que implementa un sistema de handshake (SAE) que resuelve la vulnerabilidad de

KRACK.

Ademas, utiliza un cifrado de 128 bits que dificulta el descubrimiento de la

contrasefia, ya sea por ataque de diccionario o por fuerza bruta. Asimismo, la
utilizacion de criptografia de curva eliptica aporta PFS (Perfect Forward Secrecy), por
lo que un atacante que obtuviera la contrasefia, por cualquier medio, no podria

descifrar las comunicaciones que hubiera capturado anteriormente, ya que la
contrasefia no forma parte de la clave de sesion (PTK).
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7.2. Entornos sitios publicos

Los sitios publicos (restaurantes, tiendas, centros comerciales, etc.) son lugares donde
se publican redes abiertas para los clientes sin ningun tipo de autenticacion.

En este tipo de redes se deberan aplicar las acciones descritas en las
recomendaciones generales. Asimismo, en este modelo se aconseja utilizar como
mecanismo de seguridad el OWE, con un dispositivo certificado Enhanced-Open, ya
que aporta mayor seguridad que las redes abiertas sin control.

En los siguientes puntos se especificard el procedimiento para realizar esta
configuracién en la red laboratorio.

e Configuracion del dispositivo de interconexion (Synology MR2200ac)

En este equipo existe la posibilidad de activar una red de invitados debemos
con nivel de seguridad OWE. Es recomendable que esta red de invitados esté
aislada de la red local mediante la desactivacion del parametro “Permitir
acceder a mi red local”.

En este caso, no se puede ocultar el SSID de la red, ya que es necesario que
el cliente pueda conocerlo. Ademas, es recomendable fijar un nimero maximo
de conexiones de los clientes.

llustracion 41: Configuracién OWE en Router

Ademas, se puede programar una franja horaria para desactivar la red Wi-Fi en
los horarios que no se necesitan.

Wi-Fi Connect

o @

22 Red de invitados: .

llustracion 42: Configurar planificacion Wi-Fi activa OWE
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Configuracion del equipo cliente
El fichero de configuracion (OWE-TFG_UOC.conf) con los parametros

necesarios que utiliza el wpa_supplicant para la conexion. Este fichero se
alojara en el directorio /etc/wpa_supplicant/

cesar@TFG_UOC_2(

Archivo Editar Ver Buscar Terminal Ayuda
Mpdate config=1
ctrl_interface=/run/wpa_supplicant
ctrl_interface_group=adm

network={
ssid="TFG_UOC_INVITADOS"
ieee80211w=2
key mgmt=0WE

llustracion 43: Fichero cliente OWE

Las tres primeras lineas del fichero se afiaden para que desde la utilidad
wpa_cli se pueda controlar el componente wpa_supplicant y actualizar este
fichero de configuracion. En la configuracion de la red de conexion, se
encuentran los parametros,

o Ssid: Nombre de la red Wi-Fi

o Key _mgnt: Con valor OWE, define el protocolo de seguridad OWE que
se utilizara en la autenticacion.

o leee80211w: Con valor 2, activa el uso de PMF de forma obligatoria.

Para la conexion a la red, se ejecutara el siguiente comando,

root@TFG_UOC_2019: fetc/wpa_supplicant# wpa_supplicant -i wlp2se@ -c fetc/wpa_supplicant/OWE-TFG_UOC.conf 3.

llustracién 44: Comando conexién cliente OWE

Para comprobar la conexién sobre este protocolo, se ejecuta el siguiente
comando wpa_cli, y se verifica que estamos conectados sobre este protocolo
de seguridad.

> status
bssid=02:11:32:a4:e7:59
freq=5180
ssid=TFG_UOC_INVITADOS
1d=0

mode=station
pairwise_cipher=CCMP

mgmt_group_cipher=BIP
wpa_state=COMPLETED
ip_address=192.168.2.157
p2p_device_address=3@:d1:6b:e1:6e:1b
address=30:d1:6b:el:6e:1b

uuid=66b077f9-74f0-54c8-930e-773592ab3203
ieeeB80211ac=1

llustracion 45: Informacién wpa_cli OWE
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Se ejecuta el comando airodump-ng con los pardmetros de la interfaz inalambrica
(canal 6 sobre 2,4 Ghz, direccion MAC del dispositivo de interconexiéon y nombre del
interfaz en modo monitor) y el nombre de los ficheros donde se guardaran las capturas
del trafico,

root@cesar-X550LA: fhome/cesar# airodump-ng -c 6 --bssid 00:11:32:a4:e7:57 wlp3s@fomon

llustracion 46: Captura trafico OWE

Tras realizar la captura, se muestran la negociacion que realiza el protocolo OWE,

No. Time Source Destination Protocol  Length Info
1 8.600008 Synology_a4:e7:57 Broadcast 882.11 323 Beacon frame, SN=352, FN=8, Flags=........, BI=188, SSID=TFG_UGC_INVITADOS
2 4.674756 Synology_a4:e7:57 LiteonTe el:6eslb  §82.11 317 Probe Response, SN=218, Flags=........, BI=18@, SSID=TFG_UOC_INVITADOS
3 4.674768 synology_a4:e7:57 (.. 682,11 18 Acknowledgement, Flags=. .
4 8.663118 LiteonTe_el:6e:1b synology_ad:e7:57 882,11 38 Authentication, SN=257, Flags=........
5 5.663614 LiteonTe e 1b (.. 802.11 18 Acknowledgement, Flags=. .
6 5.667718 synology a4:e7:57 LiteonTe & 802.11 3@ Authentication, SN=219, FN=8, Flags=........
7 5.668230 synology_a (.. 802.11 10 Acknowledgement, Flags=........
r 3 5.673350 LiteonTe_el:ge:lb synology_a 802.11 208 Association Request, SN=258, FN=2, Flags=........, SSID=TFG_UOC_INVITADOS
| 9 3.673344 LiteonTe & (. 802.11 10 Acknowledgement, Flags=........
| 10 8.693822 Synology_a4:e7:57 LiteonTe e 802.11 259 Association Response, 20, FN=8, Flags=........
| 11 8.693832 Synology_a (.. 802.11 10 Acknowledgement, Flags=........
| 12 8.716862 Synology_ad:e7:57 L[iteonTe_e EAPOL 133 Key (Message 1 of &)
| 13 8.716870 Synology_a (. 802.11 10 Acknowledgement, Flags=........
| 14 §.718913 LiteonTe_el:6e:1b Synology_a EAPOL 161 Key (Message 2 of 4)
' 15 §.719422 LiteonTe_el:ge:lb (.. 802.11 18 Acknowledgement, Flags= Away-Handshake
| 16 §.732222 Synology_ad:e7:57 LiteonTe_el:Be:lb  EAPOL 221 Key (Message 3 of 4)
' 17 §.732742 Synology_ad:e7:57 (.. 02.11 18 Acknowledgement, Flags=
| 18 §.734792 LiteonTe_el:6e:1b Synology_ad:e7:57  EAPOL 133 Key (Message 4 of 4)
: 19 §.735296 LiteonTe_el:6e:lb (.. §82.11 18 Acknowledgement, Flags ..

llustracion 47: Wireshark OWE Handshake

En la fase asociacibn se puede comprobar el uso del protocolo OWE para la
autenticacion. Asimismo, se observa la utilizacion del protocolo de encriptacion AES
CCMP de 128 hits y el cifrado BIP-CMAC-128 sobre las tramas de gestién (PMF).

“ Tag: RSN Infermation
Tag Number: RSN Information (48)
Tag length: 26
RSN Version: 1
Group Cipher Suite: @@:@f:ac (Ieee 862.11)|AES (CCM)| CCMP-128 (128 bits)
Group Cipher Suite OUL: @@:8f:ac (Ieee 382.11)
Group Cipher Suite type: AES (CCM) (4)
Pairwise Cipher Suite Count: 1
Pairwise Cipher Suite List @@:@f:ac (Ieee 882.11)[AES (CcM)| CCMP-128 (128 bits)
Pairwise Cipher Suite: @@:6f:ac (Ieee 302.11) AES (CCM)
Auth Key Management (AKM) Suite Count: 1
Auth Key Management (AKM) List @@:0f:ac (Ieee 802.11)| Opportunistic Wireless Encryption | OWE
v Auth Key Management (AKM) Suite: @8:8f:ac (Ieee 882.11) Oppertunistic Wireless Encryption
Auth Key Management (AKM) OUI: @@:@f:ac (Ieee 802.11)
Auth Key Management (AKM) type: Opportunistic Wireless Encryption (18)
v RSH Capabilities: Bx8@c@

<

<

<

RSN Pre-Auth capabilities: Transmitter does not support pre-authentication

RSN No Pairwise capabilities: Transmitter can support WEP default key @ simultaneously with Pairwise key
RSN PTKSA Replay Counter capabilities: 1 replay counter per PTKSA/GTKSA/STAKeySA (@x8)

RSN GTKSA Replay Counter capabilities: 1 replay counter per PTKSA/GTKSA/STAKeySA (8x@)

Management Frame Protection Required: True

Management Frame Protection Capable: True

Joint Multi-band RSNA: False

Peerkey Enabled: False

P R
PMKID Count: @

PMKID List
v[Group Management Cipher Suite: @0:@f:ac (Ieee 802.11) BIP (128)
Group Management Cipher Suite OUI: @@:8f:ac (Ieee 582.11) BIP-CMAC-128 (128 bits)

Group Management Cipher Suite type: BIP (128) (6)

- o llustracion 48: Wireshark OWE PMF
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En esta fase de asociacion, se utiliza el

protocolo Diffie-Hellman para el

establecimiento de clave. El cliente envia su pardmetro clave publica (256 bits) al
dispositivo de interconexién donde se encuentra la clave cifrada.

Frame 8: 208 bytes on wire (1664 bits), 208 bytes captured
IEEE 882.11 Association Request, Flags:
v IEEE 882.11 wireless LAN
v Fixed parameters (4 bytes)
Capabilities Information: @x1431
Listen Interval: @x8085
v Tagged parameters (188 bytes)
Tag: SSID parameter set: TFG_UOC_INVITADOS
Tag:
Tag:
Tag:
Tag:
Tag:
Tag:

Power Capability Min: @, Max: 28
RSN Information

HT Capabilities (802.11n D1.10)
Extended Capabilities (8 octets)
Tag: RM Enabled Capabilities (5 octets)
Tag: Supported Operating Classes

(1664 bits)

Supported Rates 1, 2, 5.5, 11, 6, 9, 12, 18, [Mbit/sec]
Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]

~ Ext Tag: OWE Diffie-Hellman Parameter
Tag Mumber: Element ID Extension (255)
Ext Tag length: 34
Ext Tag Number: OWE Diffie-Hellman Parameter (32)
Group: 256-bit random ECP group (13)
Public Key:

1d4c29995cebf822dddcdcee5fas76fcdach1827c36cbecs..

Solicitud de asociacion
DH(X)

Tag: vendor Specific: Microsoft Corp.: WM/WME: Information Element
50 00 32 @1 60 11 32 ad e7 57 30 d1 6b el 6e 1b 2 We-kn
80 11 32 a4 e7 57 20 16 31 14 65 00 @6 11 54 46 20 1 T
47 5 55 4f 43 ST 49 4e 56 49 54 41 44 4f 53 81  G_UOC_IN VITADOS
58 02 64 @b 16 @c 12 18 24 32 64 30 48 60 6c 21 $2-BH'1!
82 80 14 30 1a @1 00 86 OF ac @4 ©1 80 00 of ac ]

84 81 66 98 6f ac 12 c@ 00 00 @8 00 8f ac 86 2d -
1a 6f 19 1b ff @6 00 66 00 0O @6 00 60 00 80 60 o
81 G0 60 90 00 @6 00 66 00 00 @0 7f 83 04 80 00

@0 40 46

Clave de 256 bits

Byres 167-198: Public Key (wisn.ext._tag.owe ch parameter,puble._key)

llustracion 49: Wireshark OWE Cliente (Diffie Hellman)

El dispositivo de interconexion contesta a esta solicitud con su parametro de

publica (256 bits) al cliente,

clave

IEEE 882.11 Association Response, Flags:
 IEEE 882.11 wireless LAN
Fixed parameters (6 bytes)

~ Tegged parameters (229 bytes)
Tag
Tag:
Tag:
Tag:
Tag:
Tag
Tag
Tag
Tag:

R Enabled Capabilities (5 octets)
HT Capabilities (802.1ln D1.18)
HT Information (882.11n D1.18)
Overlapping BSS Scan Parameters
Extended Capabilities (5 octets)
Vendor Specific: Microsoft Corp
Vendor Specific: Qualcomm Inc
Tag: Vendor Specific: Qualcomm Inc
Tag: RSN Information

Frame 10: 259 bytes on wire (2072 bits), 259 bytes captured (2072 bits)

Supported Rates 1(8), 2(8), 5.5(B), 6, 9, 11(8), 12, 18, [Mbit/sec]
Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]

WHI/WNE: Parameter Element

v Ext Tag: OWE Diffie-Hellman Parameter
Tag Number: Element ID Extension (255)
Ext Tag length: 34
Ext Tag Number: OWE Diffie-Hellman Parameter (32)
Group: 256-bit random ECP group (12)
Public Key:

Respuesta de asociacion
DH(Y)

7a4che..

@8 27 a4 00 B0 42 43 Se
fd o 00 00 81 81 80 00
£ Ff 16 11 32 a4 e7 58
8c fd fo o1 e1

@0 62 32 2f 0@ dd 1f 8c

1 00 00 0 00 00 00 00

@0 11 32 a4 e7 57 dd 08 2
30 14 01 60 00 6f ac 04

80 0f ac 12 cc 88 ff 23

18 bc 4F 3d ff 9e 44 ¢

74 ac be fi

02 01 00
04 01 00

Clave 256 bits

ey (fsn.ex_tag.owe. ch persmetarpublikey)

llustracion 50: Wireshark OWE Router (Diffie Hellman)

Tras finalizar satisfactoriamente la asociacion
interconexidén, comienza la creacién de la clave
proceso 4way-handshake desde el dispositivo de

del cliente en el dispositivo de
de sesién. Para esto se realiza el
interconexioén al cliente para generar

dicha clave. En esta captura se puede observar la segunda parte de la negociacion,
donde el cliente envia al dispositivo el Nonce (256 bits) y el control de integridad MIC

(128 bits).
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Frame 14: 161 bytes on wire (1288 bits), 161 bytes captured (1288 bits)
IEEE 802.11 QoS Data, Flags: ....... T
Logical-Link Control
v §82.1X Authentication
version: 862.1X-2001 (1)
Type: Key (3)
Length: 123
Key Descriptor Type: EAPOL RSN Key (2)
[Message number: 2]
Key Information: @x@1@8
Key Length: @
Renl Lountec: ]
I WPA Key Nonce: 3cabcbl4c53286fc51643788293d47117e7834b3c077ffef .. I Nonce
ey Tv: © 3
WPA Key RSC: 0806000000060008

WPA Key ID: 3@@808RG208BBE0
IWPA Key MIC: 654d64EfﬁﬁehleZa(3bﬁfd154f54&d7I

WPA Key Data Length: 28
“ WPA Key Data: 301a01000006face40100000Tace40100000Tac]2c0000000. .
~ Tag: RSN Information
Tag Number: RSN Information (48)
Tag length: 26
RSN Version: 1
~ Group Cipher Suite: B@:@f:ac (Ieee 882.11) AES (CCM)
Group Cipher Suite OUI: @@:0f:ac (Isee 802.11)
Group Cipher Suite type: AES (CCM) (4)
Pairwise Cipher Suite Count: 1
v Pairwise Cipher Suite List 80:6f:ac (Ieee 882.11) AES (CCM)
v Pairwise Cipher Suite: 8@:8f:ac (Ieee 882.11) AES (CCM)
Pairwise Cipher Suite OUIL: 80:8f:ac (Ieee 582.11)
Pairwise Cipher Suite type: AES (CCM) (4)

Auth Key Management (AKM) Suite Count: 1
Auth Key Management (AKM) List @0:0f:ac (leee 802.11) Opportunistic Wireless Encryption|

RSN Capabilities: 9xB@c@

0030 08 00 81

oes0 256 bits

Byes 51-82: WPA Key Noree (wisn_rsna_eapol keyes.noncs)

llustracion 51: Wireshark OWE Integridad

En la siguiente captura se comprueba como la conexién sobre OWE envia los datos
cifrados. La informacion que se transmite entre el router del operador (Internet) y
cliente con OWE, y a la inversa, se encuentra encriptada con la clave de sesion.
Ademas, se observan los parametros con las direcciones MAC del dispositivo de
interconexion y del cliente.

Frame 1429: 1519 bytes on wire (12152 bits), 1519 bytes captured (12152 bits)
v IEEE 882.11 QoS Data, Flags: .p....F.
Type/Subtype: QoS Data (8x@028)
Frame Control Field: @xB842
900 0000 9216 1100 = Duration: 44 microseconds
| Receiver address: LiteonTe_el:6e:1b (38:d1:6b:el:Be:lb)| Clicnic
| Transmitter address: Synology a4:e7:57 (@@:11:32:a4:e7:57)|Dispositivo de interconexion
Destination address: LiteonTe e :1b (3@:d1:6b:el:Ge:lb)|Cliente
Source address: AskeyCom @d:3@:1d (7:29:ed:8d:30:1d) | Router operador (Internat)
BSS Id: Synology_ad4:e7:57 (88:11:32:ad:e7:57)
STA address: LiteonTe_el:6e:lb {30:d1:6b:el:6e:lb)
,,,,,,,,,,,, @200 = Fragment number: 9
@016 001 1101 .... = Sequence number: 541
Qos Centrol: ex@eee
~ CCMP parameters
CCMP Ext. Initialization Vector: 6xBee0eeso1l2s
Key Index: @
v Data (1485 bytes)
Data: f316bae798d721cd748958a3267958def6d6df391524ed23..
[Length: 1485]

8828
8038
0848
8850
2060
0878
8ese
8898
0028
0abe
8ace
oede
8@
eate 8 )

81088 6d 91 8c
0118 48 a5 45 db

Datos cifrados

llustracion 52: Wireshark OWE Datos cifrados

Conclusioén

La conclusion de este caso practico es que el nivel de seguridad OWE debe ser
utilizado para entornos de sitios publicos en sustitucién de los sistemas abiertos. Esta
solucion aporta encriptacion sobre la informacion y protege a los usuarios de estos
establecimientos de que su informacion pueda ser accesible.
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7.3. Entornos corporativos

La infraestructura de red de estos entornos corporativos es compleja y se deben
realizar las acciones necesarias para controlar los accesos a la red. Estas acciones de
seguridad se utilizaran para controlar los accesos de una gran cantidad de usuarios y
proteger la informacion que se transmite por la red.

En este modelo se aconseja utilizar como mecanismo de seguridad WPA3-Enterprise,
ya que aporta un alto nivel de confidencialidad y mayor control en los accesos.
Asimismo, este nuevo protocolo permite, aunque de modo opcional, un tamafio de
clave de 192 bits. El modelo con este tamafio de clave (192 bits) es recomendable
para entornos que requieran un alto nivel de seguridad. Esta practica se realizard con
el tamafio de clave de 128 bits.

Por otro lado, en este tipo de infraestructuras es recomendable utilizar controladoras
Wi-Fi, ya que permite de una forma centralizada gestionar y controlar los distintos
puntos de acceso. Ademas, es conveniente implantar sistemas NAC para controlar los
equipos que se conectan a la red.

En la red de laboratorio se mostrard la configuracion para una red con nivel de
seguridad WPA3-Enterprise. En este caso se utilizard& EAP-TTLS (Tunneled TLS)
sobre MSCHAPV2 para la autenticacién de los usuarios. Se ha optado por este
modelo, ya que garantiza que la informacion de autenticacion se envie de forma
segura y tiene menos carga de trabajo para la gestion de los clientes. Para implantar
este sistema se hace necesario instalar un servidor de autenticacion y un servidor para
la gestion de usuarios. En la red laboratorio se han configurado los siguientes
sistemas:

e Portatil Asus F552L
o Sistema Operativo: Ubuntu Desktop 18.04
o VirtualBox 6.0.8
= Servidor de autenticacion
e Sistema operativo: Ubuntu Server 18.04
e FreeRADIUS 3.0.19
= Servidor para la gestion de usuarios.
e Sistema operativo: Windows Server 2016 Datacenter
Evaluation (Licencia para 180 dias)

El plano de red de esta configuracion es el siguiente:

llustracion 53: Configuracion red WPA3-Enterprise
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En los siguientes puntos se especificara el procedimiento para realizar esta
configuracion en la red laboratorio.

e Configuracion del dispositivo de interconexion (Synology MR2200ac)
En este equipo se configura el nivel de seguridad WPAS3-Enterprise y se oculta

el SSID. En el servidor de autenticacion se configura la direccion IP del equipo
FreeRADIUS (192.168.1.125), y la clave de secreto compartido.

wi-Fi Connect

Y o @

| )]
4

3
a)

L4440

' Degradar el dispositivo USP

llustracion 54: Configuracion WPA3-Enterprise

Seleccionamos la opcion de “Aislamiento de AP” para que los dispositivos
inaldmbricos no se pueden conectar entre ellos. Asimismo, se observa que la opcién
de “Compatibilidad con PMF” queda establecida como activada obligatoria. También,
se recomienda habilitar una franja horaria para activar la red Wi-Fi en los periodos que
se debe utilizar.

<

Re
llustracion 55: Configuracion adicional WPA3-Enterprise

e Configuracion del servidor autenticacion y entidad certificacién

Tras la instalacion de FreeRADIUS (Anexo 4), se lleva a cabo la configuracion de los
distintos parametros para la integracion con el Directorio Activo y la configuracién de
EAP-TTLS (MSCHAPvV2). Para ello se debe tener instalado el demonio Winbind
(conectividad con entornos Windows) y la aplicacion ntim_auth (que se utiliza
conjuntamente con winbind para evaluar las respuestas de NTLM)
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Primero, se modifican los ficheros /etc/samba/smb.conf, /etc/krb5.conf y
/letc/nsswitch.conf para la integracion con Directorio Activo,

/etc/samba/smb.conf

ver will part of

t = Home Directories

llustracion 56: Configuracion FreeRadius smb.conf

letc/krb5.conf

[libde

.local

dc/kdc.conf

llustracion 57: Configuracion FreeRadius krb5.conf

/etc/nsswitch.conf

llustracion 58: Configuracion FreeRadius nsswitch.conf

Posteriormente, se realizan los cambios en los ficheros de FreeRADIUS con el objetivo
de configurar la conexién entre el dispositivo de interconexion y el servidor, y la
configuracion de  EAP-TTLS (MSCHAPv2). Se modifica el fichero
lusr/local/etc/raddb/radius.conf para definir los parametros de seguridad con el
dispositivo de interconexion,
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llustracion 59: Configuracion FreeRadius radius.conf

Para activar la autenticacion sobre el Directorio Activo, se modifica el fichero
{usr/local/etc/raddb/mods-available/mschap

with_ntdomain_hack = yes
ntlm_auth =

llustracion 60: Configuracion FreeRadius mschap

Finalmente, se modifica el fichero /usr/local/etc/raddb/mods-available/eap para
configurar la validacion sobre EAP-TTLS. Se modifica de default_eap type = md5 a
default_eap_type = peap (permite el uso de MSCHAPV2).

En lo relacionado con la entidad de certificacion, desde el mismo FreeRADIUS se
puede crear una entidad de certificacion (CA) para la generacion de los certificados
gue se usaran en las negociaciones entre los distintos dispositivos. Para generar esta
CA, se deben modificar los siguientes parametros del fichero ubicado en
/usr/local/etc/raddb/certs/ca.cnf,

llustracion 61: Configuracion CA ca.cnf

Ademas, se deben modificar los siguientes parametros del fichero ubicado en
{usr/local/etc/raddb/certs/server.cnf,

llustracion 62: Configuracién CA server.cnf

Finalmente, ejecutar el comando make para la generacion de los certificados CA.
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e Configuracién del servidor Windows Server 2016

Tras la instalacion del servidor Windows Server 2016, se configura el rol de Servicios
de dominio de Active Directory para crear un dominio. Finalmente, se crea un usuario,
denominado “usuario”, para realizar las pruebas de autenticacion.

chivo Accién Ver Ayuda
B 401X i Bm R aarydi

05 de Active Dir | Nombre

Propiedades: Usuario ? x

Descripcion
Marcado Entomo Sesiones Control remoto
Perfi de Servicios de Escrtoro remato COM
Genersl  Dieccién Cuerta  Pedi  Teldfonos Omganizacén  Miembro de

Nombe de ricio de sasén de ususrio
@TFGUOCIocal v
Nombre de nicio de sesiin de usuano (anteror a Windows 2000)

g [TFGUOC o
Horas de inicio de sesidn. Iniciar sesidn en.
ul [ Desbloquear cuenta

Opciones de cuents

De

[ 8 usuario no puede cambiar la contraseria

Cuentsintegrad | [ La contraseia nunca expra
a¢ | [ Amacenar contrasefia tkzando cfrado reversble

llustracion 63: Alta usuario Directorio activo

e Configuracion del equipo cliente

La aplicacion (wpa_supplicant), utilizada en las conexiones sobre WPAS3, esta
en modo de desarrollo, por lo que para poder utilizar la opcién de WPA3-
Enterprise se necesita modificar el fichero de configuracién (.config) de la
aplicacion, afiadir las lineas relativas a este protocolo y realizar una nueva
compilacion del software.

# Enable some testing options code? Not intended for production code.
CONFIG_TESTING_OPTIONS=y

CONFIG_SUITEB=y
CONFIG_SUITEB192=y

llustracion 64: Configuracion wpa_supplicant WPA3-Enterprise

El fichero de configuracion (EAP-TFG_UOC.conf) con los parametros
necesarios que utiliza el wpa_supplicant para la conexion. Este fichero se
alojara en el directorio /etc/wpa_supplicant/

Mpdate_config=1
ctrl_interface=/run/wpa_supplicant
ctrl_interface_group=adm
network={
ssid="TFG_uoc"
key_mgmt=WPA-EAP-SUITE-B
eap=TTLS
scan_ssid=1

ieee80211w=2

group_mgmt=BIP-GMAC-256
ca_cert="/home/cesar/ca.pem"
identity="usuario"
password="Seguridad*2019*"
phase2="auth=MSCHAPV2"

llustracion 65: Fichero cliente WPA3-Enterprise
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Las tres primeras lineas del fichero se afiaden para que desde la utilidad
wpa_cli se pueda controlar el componente wpa_supplicant y actualizar este
fichero de configuracién. En la configuracion de la red de conexién, se
encuentran los parametros,

0O O O O O O

Ssid: Nombre de la red Wi-Fi

Key_mgnt: Con valor WPA-EAP-SUITE-B, define el protocolo de
seguridad sobre WPA3-Enterprise.

EAP: Se utiliza el protocolo EAP-TTLS

scan_ssid: Con valor 1, permite la asociacion a dispositivos con ssid
ocultos (no broadcast).

leee80211w: Con valor 2, activa el uso de PMF de forma obligatoria.
Group_mgmt: Cifrado para PMF, en este caso BIP-GMAC-256

Ca_cert: Ruta del certificado del servidor Radius.

Identity: El nombre del usuario

Password: La contrasefia del usuario

Phase2: Se configura la autenticacién sobre MSCHAPV2

Hay que indicar que los intentos de conexién sobre este protocolo no fueron
satisfactorios debido al nivel de encriptacion requerido. Como se puede
observar en la siguiente captura de pantalla, el WPA3-Enterprise utiliza el
protocolo GMCP-256 como sistema de cifrado,

Tag: Vendor Specitic: Qualcomm Inc.
v Tag: RSN Information
Tag Number: RSN Infermation (48)
Tag length: 26
RSN Version: 1
Group Cipher Suite: @@:@f:ac (Ieee 882.11) GCMP (258)
Pairwise Cipher Suite Count: 1
Pairwise Cipher Suite List @@:8f:ac (Ieee 882.11) |GCMP (256)
Auth Key Management (AKM) Suite Count: 1
Auth Key Management (AKM) List @@:@f:ac (Ieee 8@2.11) WPA (SHA3B4-SuiteB)
RSN Capabilities: @x@@cc
PMKID Count: @
PMKID List
Group Management Cipher Suite: @@:8f:ac (Ieee 882.11) BIP (GMAC-256)
Tar: Vendor Specitic: Onalcomm Tne.

llustracion 66: Wireshark WPA3-Enterprise

Mientras que la tarjeta de red wi-fi de nuestro equipo no soporta este protocolo
(se adjunta captura de pantalla de los protocolos de cifrado que soporta la
interfaz de red Qualcomm Atheros QCA9377)

Supported Ciphers:
* WEP40 (00-0f-ac:1)
WEP104 (00-0f-ac:5)
TKIP (00-0f-ac:2)
CCMP-128 (00-0f-ac:4)

CMAC (00-0f-ac:6)

CMAC-256 (00-0f-ac:13)
GMAC-128 (00-0f-ac:11)
GMAC-256 (00-0f-ac:12)

llustracion 67: Cifrados soportados tarjeta Wi-Fi

Por otro lado, hay que indicar que esta configuracion estd verificada sobre
WPAZ2-Enterprise, utilizando los mismos dispositivos y el siguiente fichero de
configuracion para el cliente.
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root@TFG_UOC_2019: /etc/wpa_supplicant  x
ﬂpdate_config:l
ctrl_interface=/run/wpa_supplicant
ctrl_interface_group=adm
network={
ssid="TFG_uocC"
key_mgmt=WPA-EAP-SHA256
eap=TTLS
scan_ssid=1
pairwise=CCMP
group=CCMP
ieee80211w=2
ca_cert="/home/cesar/ca.pem"
identity="usuario"
password="Seguridad*2019*"
phase2="auth=MSCHAPV2"

llustracion 68: Fichero cliente WPA2-Enterprise

Se afiade la salida del comando wpa_cli, donde se verifica la correcta conexion
sobre este protocolo de seguridad.

pairwise_cipher=ccmp
group_cipher=CCMP
key_mgmt=WPA2-EAP-SHA256
pmf=2
mgmt_group_cipher=BIP
wpa_state=COMPLETED
ip_address=192.1

:1b
Supplicant PAE stat UTHENTICATED
suppPortStatus=Authorized
EAP state=SUCCES!
selectedMethod

ve Phase2 method=MSCHAPV2
ilon_id=15319015c0b58e1d7d48f01775c4f fe04710f9c8c38c4fe6b7cdca3abdoneens4a86196dfdceod4b
cec14387cb15e8840a5e3618b98e0282d999bd1
077f9-74f0-54c8-930e-773592ab3203
leeeB021lac=1

llustracion 69: wpa_cli WPA2-Enterprise

Conclusioén

La conclusion a este estudio es que en entornos corporativos se recomienda el
uso del nivel de seguridad WPAS3-Enterprise. Este protocolo se puede
configurar sobre tamafios de clave de 128 bits (SUITEB) o 192 bits
(SUITEB192). Asimismo, estos sistemas utilizan unos protocolos de
encriptacién muy robustos para lograr una infraestructura segura. En caso de
implementarlo, se tendria que realizar un estudio de los equipos clientes y los
sistemas para garantizar la correcta integracién con este protocolo.

En lo relacionado con el servicio de autenticacion de los usuarios, se plantea la
utilizaciéon de EAP-TTLS (MSCHAPV2), ya que es un sistema que requiere
poca administracion (no necesita la instalacion de certificados en los clientes) y
logra un alto nivel de seguridad. Ademéds, este método es compatible con los
principales sistemas operativos clientes Windows, Linux, Android e 10S.

Por otro lado, una implantacién con el protocolo WPA2-Enterprise utilizando
PMF, de forma obligatoria, y con un método de autenticacion EAP-TTLS
(MSCHAPV2) consigue un nivel 6ptimo de seguridad. Ademas, esta solucion
esta actualmente aprobada como uno de los sistemas seguros para redes Wi-
Fi en organizaciones.
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7.4. Perfiles de seguridad

En este caso préactico, se ha utlizado un Firewall UTM Opensource denominado
Endian Firewall 3.3.0 (Community Edition) para la configuracion de los perfiles de
seguridad. En esta aplicacion gratuita no se podran aplicar todas las aplicaciones de
seguridad descritas en este documento. Este sistema se ha instalado (Anexo 5) en el
VirtualBox del portétil Asus.

La topologia de este sistema es la siguiente:

=10

llustracion 70: Topologia Firewall UTM

La pantalla inicial del Firewall UTM es la siguiente, en ella podemos observar los
distintos menus que presenta.

? endian firewall

=& community

Sistema Estado Red Serves Frewst Praxy e Regatros ¢ nformes

Control principal Control principgl

Configuracién del control principal

ntes Salientes
0.1 KB/
0.6 Ke/s

6 KB/

® Trifico sabiente en KB/s (mix. de interfaces 8
967 o y
n = 4G o4
" :
" N

llustracion 71: Pagina principal Firewall UTM

En la opcion de Firewall, se definen las reglas de acceso. En esta configuracion se
permite desde la red Verde (Interna) hacia la red Roja (Internet) los puertos mas
comunes para navegar.

Sstema Estado Red Servicos Firewall Proxy ven Regstros ¢ nformes

«  Configuracion del firewall de salida

e e e e ¢ 98

W

3
K

Leyer wvado a desactivan Desactvado tvar) & Edtar ) Eiminar
llustracion 72: Reglas Firewall
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En el mend Servicios, se activara el sistema IPS y se definira la actualizacién diaria
para las reglas de IPS.

Sstema Estado Red Servicios Frewal Proxy. ven Registros ¢ informes.

Sistema de Prevencion de Intrusos

Activar IPS [ > |
‘Configuracién del Sistema de Prevencién de Intrusiones
Obtener regls de SHORT sutomaticamente Programacidn de sctuslizaciones de las reglas de SHORT
[Daty v
* Este campo es obligatorio,
Guardar

Reglas de Amenazas Emergentes. de SNORT

Gtmas regias actuakzadas

Actlzar reglas shora

Reglas de SNORT personalizadas

Reglas de SNORT: | Examinar... | No e ha sel

. | Subir reglas personalzadas

llustracion 73: Activacién IPS

Para el control de la navegacion, se habilitara el Proxy HTTP sobre el puerto 8080.
Ademas, en la configuracion se configurara en modo transparente. Asimismo, se
activara todas las opciones de registro para disponer de la informacién de la
navegacion de los usuarios.

%]

llustracion 74: Habilitar proxy HTTP

En la siguiente accion, se configura el servicio de Web Filtering con el objetivo de filtrar
el acceso a paginas web segun su contenido. Para ello, se selecciona Filtrado web, y
se afiade un nuevo perfil. En este perfil, se marcan en rojo los contenidos que se
bloguean los accesos.

Hombre dei perfil
Perl_TFGUOC
e
Activar anlisis antvirus
PoP3
=]
™
— ~ Filtra piginas conocidas por tener contenidos de s siguientes categorias. (Fitro de URL)
ons
@ﬁhwmn & Contraception -l * Hacl & Warez -l
¥ Advertisements =
> s
- -+
- e -
= P =
-+ T -+
- -
- -
- -+
- -
1| | » Owes -
» Listas neeras

llustracion 75: Perfiles Web Filtering
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Ademas, en esta opcion se puede definir el tiempo para las actualizaciones de las
paginas web. En este caso, se configura para que se actualice de forma diaria.

HTTP Proxy HTTP: filtro de URL web

[ -

charisments

Filtrado web | Unise al Active Direclory P
Forzar descargs

Listas de fiitros URL

Guandar

oo

E4ja una accén -

llustracion 76: Habilitar Web Filtering

Para activar este perfil, se accede al menu de Politicas de acceso y se afiade una
nueva politica de acceso con la siguiente informacion.

Por Tipo de origen * Destino
; <CUALQUIERA> v| [ccumouera> -

TR

llustracion 77: Politicas de acceso

La configuracion de las politicas finaliza con la creada para filtrado web y otra para la
deteccién de virus (por defecto).

# Politica Origen Deatino e .HE e . Cuando Agc“‘.c = Actions
autenticacién/usuario usuario

=
: 3 &

filter using CUALQUIERA CUALQUIERA no necesario Siempre  CUALQUIERA e B

perfil_tfguoc &

=

CUALQUIERA CUALQUIERA no necesario Sempre  CUALQUIERA ‘:/ 3w

llustraciéon 78: Politicas de acceso habilitadas

Se configurara el SSL-Inspection a través de la opcién Proxy HTTPS. En dicha opcion,
se realizard una desencriptacion y escaneo del contenido para detectar cualquier
contenido malicioso. Tras activar esta opcion, se debera descargar el certificado del
Endian (Download) y afiadirlo a los certificados de las entidades de confianza de los
navegadores de los clientes. Asimismo, se pueden dar de alta dominios donde no se
necesita realizar la inspeccion SSL, como por ejemplo en las entidades bancarias por
privacidad.
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wrTe Proxy HTTP: proxy HTTPS

rors [ [ P e e e e —

Reenviar conexiones HTTPS directamente al proxy de subida

i ¢l certificado que se cargs prevamente.

Crear un certificado nuevo

llustracion 79: Habilitar Proxy HTTPS (SSL Inspeétic')ﬁ)A »

Tras finalizar la configuracion del Firewall UTM, se proceder4d a realizar la
configuracién del certificado en el navegador del cliente.

<« c @ © Firefor  aboutipreferencesésearchResults. 14 o eE® =

Dﬁqu certiicado

Quiere confiar en = para o sigientes propétos?
E(Wrmmmp identificar stios web.

|
;
=

procedimientos de la CA (s estén disponibles).

Eaminar certificado de CA

ACCVRAIZ1 Builtin Object Token

Importar..

llustracion 80: Cliente certificado CA (SSI Inspection)

Para verificar el correcto funcionamiento de este sistema, primero se intentara realizar
una descarga del virus “eicar” (virus de prueba). En este caso, se deniega el acceso
por la deteccion del virus.

&« ¢ o @ & hitps//secure.eicar.org/eicar.com - @ D =
SE ENCONTRARON VIRUS

5S¢ ha denegado el accese ala pigna
Usted ratad de cargar fdescargar un archive que contiens el vrus: Elcar-Test-Signature UNOFFICIAL
Laubscacdn b el /

i iene alcuna consulta, pdngase en contactn con su coordinador de 1T o of administrador de redes.

llustracion 81: Deteccion virus
En la siguiente demostracion, se intentard acceder a la categoria bloqueada Audio &

Video. La pagina web que se pretende acceder es www.youtube.com, y sera
denegado el acceso por pertenecer a una categoria bloqueada.

<« c @ ® @ nhttps//sww youtube.com -@h

I«

noe =

Se ha denegado el acceso!
Bl acceso a la pégne:
https:/ /werw.youtube com/
.+ ha sido denegado por e sguiente motivo:
<category-domains-audio-video

a este error significa que ¢ objeto af que intents acceder puede contener,
ommemmn«m contiene, material Qe se conskdera NADrOPAG0.

S Bene alguna conzita, péngise en contacto con su coordinadar o gerente de red de ICT.

Endan UTM

llustracion 82: Deteccion contenido bloqueado
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Finalmente, se muestra el menu de registro con el objetivo de monitorizar los accesos
y los avisos que se producen en la navegacion o en los sistemas IPS.

Sstema Estado Red Servicis Frewsl Praxy v Registros e informes.

Registrosentiemparea  REQIStros en tiempo real [

us C

&

ONRAAAOO0ORA

Mostrar registros seleccionados

llustracion 83: Registro de accesos

En estos registros, se puede acceder a la informacion que se produce durante la
navegacion. En el caso del antivirus, se puede observar como queda registrado el
intento de acceso a la web.

clamd (4252) Portable Executable support enabled.

Antiviru..

Antivir.. clamd (4292) ELF support enabied.

Antiviry.. clamd (4292) Ma fies support enabled

Antiviru.. clamd (4292) Mak RFC1341 handing enabled.

Antiviry.. clamd (4292) OLE2 support enabled

Antiviry.. clamd (4292) POF support enabled.

Antiviru.. clamd (4292) SWF support enabled.

Antiviru.. clamd (4292) HTML support enabled.

Antiviru.. clamd (4292) XMLDOCS support enabled.

Antiviru.. clam 1292) HWP3 support enabled.

Antiviru.. lamd (4292) Heurstic: precedence enabled

Antiviru.. clamd (4292) Self checking every 800 seconds.

Antiviry.. clamd (4292) SelfCheck: Database status OK.

Antiviru.. clamd (4292) SelfCheck: Dstabase status OK.

Antiviru.. clamd (4292) varAmp/CLTHP_k\WO3F: Eicar-Test-Signature UNOFFICIAL (44089612 feaBa8f36de82¢ 1278ab b02168) FOUND |
Antiviru.. clamd (4292) SelfCheck: Database status OK

Antivir.. clamd (4292) SelfCheck: Database status OK

Antiviru.. freshclam (6646) CamAV update process started ot Fri May 24 19:45:31 2019
Antivir.. 1 (6646) Your ClamAV instalstion & OUTDATED!

Antiviry.. {6646) Local version: 0.99 4 Recommended version: 0.101.2
Antiviru.. n (6646) DON'T PANIC! Read hitp:liwww.clamay.netidocumentsiupgrading-clamay
Antiviru.. 3 n (6646) Downloading main.cvd [100%]

Antiviry.. fr 1 (6646) Database boad klied by signal &

Antiviru.. freshclam (6646) Faded to load new database

Antiviru.. clamd (4292) SelfCheck: Database status OK.

llustracion 84: Registro virus detectado
Conclusién

Como conclusion a esta herramienta, se indica que los Firewall UTM son sistemas
muy recomendados para entornos corporativos. Desde un Unico punto de la red, se
puede controlar los accesos a Internet, filtrar el contenido y proteger la infraestructura
de la entrada de aplicaciones maliciosas. Ademas, estos sistemas permiten realizar un
registro de los distintos accesos a las paginas web (blogueadas y permitidas), por lo
que se podrian detectar clientes con posibles virus o0 usuarios que havegan a
contenido inapropiado para la organizacion.
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8. Conclusiones

Las conclusiones de este trabajo se focalizan en la implantacién de una arquitectura
Wi-Fi con seguridad. Segun se ha desarrollado este trabajo, no se puede asegurar que
las redes inalambricas sean totalmente seguras. Sin ir mas lejos, tras la redaccién de
los nuevos mecanismos de seguridad (WPA3) se produce la noticia del DragonBlood
(descrito en el apartado 3.3.1), por lo que las garantias de este nuevo sistema quedan
en duda. Sin embargo, los fabricantes informan que la aplicacion de los parches
correspondientes resuelve estas vulnerabilidades, y que se deben realizar las acciones
necesarias para mitigar o reducir los posibles problemas de seguridad de cualquier
tipo de red.

En principio se ha conseguido realizar la mayoria de los objetivos marcados y dentro
de los plazos previstos. No obstante, hay que indicar que la pruebas en el laboratorio
sobre WPA3-Enterprise no se pudieron realizar satisfactoriamente debido a la falta de
recursos en el portatil y por ser un sistema que estd en fase de certificacién de
productos por los fabricantes. Aunque, toda la infraestructura que se instaldé fue
verificada sobre WPA2-Enterprise, que cuenta con caracteristicas similares en niveles
de seguridad.

Las pruebas de laboratorio sobre el sistema Opensource (Endian), para implantar los
perfiles de seguridad, han sido bastante Utiles. Con esta aplicacién gratuita pude
demostrar la importancia de contar con unos de estos equipos en la infraestructura de
entornos corporativos. Esta herramienta cuenta con las principales aplicaciones de
seguridad, y su interfaz de gestién es muy sencilla y comoda de usar.

La metodologia fue integramente seguida para conseguir los objetivos definidos en el
plan de trabajo. Aunque, se produjo un inconveniente en la realizacién de la parte
documental de los perfiles de seguridad que me obligaron a modificar los plazos
previstos. En los siguientes periodos se volvié al itinerario marcado para continuar con
el desarrollo del proyecto. En relacién a las pruebas de laboratorio de los mecanismos
de seguridad, se podria haber ampliado los periodos para poder buscar una solucién
factible al protocolo WPA3-Enterprise.

Las lineas de trabajo futuras estarian dirigidas en la instalacion y configuracién de
dispositivos donde el protocolo WPA3 se encuentra integrado de forma nativa.
También, se plantea como trabajo de futuro la configuraciéon de sistemas NAC y
802.1X en las infraestructuras de las redes inalambricas. Este tipo de medidas
adicionales a la seguridad permiten una mayor robustez de la seguridad, ya que se
controla a nivel de puerto del conmutador y se comprueba si el cliente cuenta con los
requisitos para conectarse a la red.
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9. Glosario

AES

AP

ARP
BIP-GMAC
BSS

C&C

CA

CCMP
DDoS

DLP

DMz

DoS

DPI

EAP
EAP-FAST
EAP-LEAP
EAP-PEAP
EAP-PWD
EAP-TLS
EAP-TTLS
ECDH
ECDSA
ESS

FTPS
GCMP
HMAC
HTTP
HTTPS
IBSS

IDS

IEEE
IMAPS

loC

IP

IPS
KRACK
LOPD-GDD
LPI

MAC

MIC

MIMO
MitM
MSCHAP
MU-MIMO

Advanced Encryption Standard
Access Point
Address Resolution Protocol

Broadcast/Multicast Integrity Protocol Galois Message Authentication Code

Basic Service Set

Command & Control

Certification Authority

Counter-Mode / CBC-MAC Protocol
Distributed Denial of Service

Data Loss Prevention

Demilitarized Zone

Denial of Service

Deep Packet Inspection

Extensible Authentication Protocol

EAP Flexible Authentication via Secure Tunneling
EAP-Lightweight Extensible Authentication Protocol
EAP-Protected EAP

EAP-Password

EAP-Transport Layer Security
EAP-Tunneled Transport Layer Security
Elliptic Curve Diffie-Hellman

Elliptic Curve Digital Signature Algorithm
Extended Service Set

FTP Secure

Galois/Counter Mode Protocol

Hashed Message Authentication Mode
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Independent Basic Service Set

Intrusion Detection System

Institute of Electrical and Electronics Engineers
Internet Message Access Protocol Secure
Internet de las cosas

Internet Protocol

Intrusion Prevention System

Key Reinstallation Attacks

Ley de Proteccion de Datos y garantia de los derechos digitales

Ley de Propiedad Intelectual
Media Access Control
Michael Integrity Check
Multiple Input Multiple Output
Man in the Middle

Microsoft Challenge Handshake Authentication Protocol

Multiple User-Multiple Input Multiple Output
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NAC Network Access Control

NFC Near Field Communication

NGFW Next Generation Firewall

NTLM New Technology LAN Manager
OFDMA Orthogonal Frequency-Division Multiple Access
OWE Opportunistic Wireless Encryption

P2P Peer-to-Peer

PAKE Password Authenticated Key Exchange
PBC Push Botton Configuration

PFS Perfect Forward Secrecy

PIN Personal Identification Number

PMF Protected Management Frames

PMK Pairwise Master Key

POP3S Post Office Protocol Secure version 3
PSK Pre-Shared Keys

PTK Pairwise Transient Key

QAM Quadrature Amplitude Modulation
RADIUS Remote Authentication Dial-In User Service
RFC Request for Comments

RGDP Reglamento general de proteccion de datos
RSNE Robust Security Network Element

SAE Simultaneous Authentication of Equals
SHA Secure Hash Algorithm

SMTPS Simple Mail Transfer Protocol Secure
SSH Secure SHell

SSID Service Set IDentifier

SSL Secure Sockets Layer

TCP Transmission Control Protocol

TKIP Temporal Key Integrity Protocol

UDP User Datagram Protocol

UTM Unified Threat Management

VLAN Virtual Local Area Network

WEP Wired Equivalent Privacy

WIDS Wireless Intrusion Detection System
Wi-Fi Wireless Fidelity

WiGig Wireless Gigabit

WIPS Wireless Intrusion Prevention System
WPA Wi-FI Protect Access

WPS Wi-Fi Protected Setup
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11. Anexos
Anexo 1

Certificado Wi-Fi Alliance Router Synology MR2200ac

- . g - ]
- Wi-Fi CERTIFIED™ Interoperability Certificate
W|m This certificate lists the features that hawve successfully
.‘{-& completed Wi-Fi Alliance interoperability testing.
Lraw Learn more: www.wi-fi.orgfeertification/programs CERTIFIED

Certification ID: WFA77433 Page 1 of 2

Date of Last Certificatlon October 24, 2018

Company Synology Inc.
Product Synology Router MR2200ac
Model Number MR2200ac

Product Identlfler(s)

Category Routers

Subcategory Access Point for Home or Small Office (Wireless Router)
Hardware Verslon Product: 1.0, Wi-F Component: 1.0

Flrmware Verslon Product: 7025, Wi-H Component: 7025

Operating System Linux, version: 4.4

Frequency Band(s) 2.4 GHz, 5 GHz - Concurrent

CLASSIFICATION PROGRAM

Connectivity Wi-F CERTIFIED™ &, b, g n, ac

WPA™ — Enterprise, Personal
WPAZ2™ — Enterprise, Personal
WPA3™ - Enterprise, Personal

Wi-F Enhanced Open™

Optimization WMME®
Access Wi-F Protected Setup™

63



| Wi-Fi CERTIFIED™ Interoperability Certificate

iane® CERTIFIED

Certification ID: WFA77433 Page 2of 2

Wi-Fi Protected Setup™ (continued)

i|

WPA™ - Enterprise, Personal
WPAZ™ - Enterprise, Persanal PIN
WRAT™ - Enterprise, Persanal Push-Button [PEC)
EAP Typel{sh
o
EAP-TTLSMSCHAPYZ
PEAPVEAR-MSCHAPY2 BO2.11d
PEAPV FEAP-GTC
EAP-SIM
EAP-AKA
EAP-AKA Prime
EAP-FAST
Protected Management Frames
19:2-hit Security

Wi-Fi CERTIFIED™ a

Wi-Fi CERTIFIED™ b

Wi-Fi CERTIFIED™ g

Wi-Fi CERTIFIED™ n

24 GHe, 5 GHE - Concurrent

2 Sptial Streams 2.4 GHr

I Spatial Streams 5 GHz

Short Guard Interval

TH A-MPDU

STBC Transmit

40 MHz operation in 2.4 GHz, with coexistence mechanisms
40 MHz operation in 5 GHz

Wi-Fi CERTIFIED™ ac

2 Spatial Streams 5 GHz

Eix MCS B-9 (256-00AM)

Tx STRC 2x1

Bix A-MPDLU of A-MSDLU

Tx 5U beamformer

Low Density Parity Check coding
Tx DL ML-MIBAD

Extended 5 GHz Channel Support

Wi-Fi Enhanced Open™

ECC Group X

Wi-Fi Protected Setup™

24 GHez, 5 GHE - Concurrent
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Anexo 2

Instalacion aplicacion wpa supplicant v2.8

Para la instalacion del wpa_supplicant v2.8 se realizaran los siguientes pasos:

1.

6.

7.

Descargar la aplicacion de la siguiente URL,

waget https://wl.fi/cgit/hostap/snapshot/hostap 2 8.tar.qz

] 4,11M 5,41MBfs

r.gz" guardade [4318635]

Descomprimir el fichero con el siguiente comando,

tar -xvf hostap_2_8.tar.gz

Acceder a la carpeta ../hostap_2_8/wpa_supplicant, y crear el fichero .config,
cp configure .config

Editar el fichero .config y modificar los siguientes parametros.

CONFIG_SAE=y
CONFIG_OWE=y

Instalar las siguientes librerias con el comando apt-get install <librerias>

pkg-config

libnl-3-dev

git

virtualenv
build-essential
python3-dev
libdbus-glib-1-dev
libgirepositoryl.0-dev

Compilar el programa mediante el commando,
sudo make
Para finalizar, realizar la instalacién

sudo make install
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Anexo 3

Actualizacion firmware Router MR220ac

El procedimiento para realizar la actualizacion de sistema operativo del Router
Synology MR2200ac es el siguiente:

1. Acceder al Panel de Control, y en este menu seleccionar Sistema,

Panel de control

ate 1 (Notas de la versién

2. Siel equipo esta conectado a Internet, informara que tiene una actualizacion
para instalar. Para actualizar el router hacer clic en el botén “Actualizar ahora”,

Pancl de control

oM SAM 42 Update 1 (Notas de la versién

Restaurar 13 configuradin predeterminada de fabric:

3. Comenzara el proceso de actualizacion.

Actualizando SRM en su Synology Router.
Esto tardara aproximadamente 10 minutos. Espere...

2%

Preparando..
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4. Tras finalizar la actualizacion, el equipo esta operativo y nos indica que no
existen més actualizaciones.

Debido a la vulnerabilidad DragonBlood (descrita en el apartado 3.3.1), el fabricante
publicé un parche para mitigar esta incidencia,

https://www.synology.com/es-es/security/advisory/Synology SA 19 16

DSM5.2 Not affected N/A
SkyNAS Not affected N/A
VS960HD Not affected N/A

DIRT2600ac, MR2200ac

Mitigation

lated files,

tall the patch, plea:

For RADIUS Server, please contact Synology technical support via https://account
Detail
Reserved

Reference

Para instalar dicho parche, se descarga el fichero asociado al router MR2200ac,

Abriendo cve_wpa3_dakotapat x|
H segid abrie

cve wpal_dakota pat
que es: pet File (1,.2ME)
de: hetps//global.download.symology.com

iQué deberia hacer Firefox con este archivo?

®{Gusrdar archive

7] Hiacer esto sutométicamente para stos archivs a partede ahars,

Aceptar | | Cancelar

Se procedi6 a ejecutar la actualizacion manual para mitigar esta vulnerabilidad.
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Anexo 4

Instalacion FreeRadius v3.0.19

El procedimiento para la instalacion del software FreeRadius se define a continuacion:
1. Descargar el instalador de la siguiente direccion,

ftp://ftp.freeradius.org/pub/freeradius/freeradius-server-3.0.19.tar.gz

onnected.

2. Descomprimir el fichero mediante el comando,
tar -zxvf freeradius-server-3.0.19.tar.gz

3. Acceder a la carpeta /freeradius-server-3.0.19, y para configurar, compilar e
instalar la aplicacion se ejecutan los siguientes comandos,

Jconfigure
sudo make
sudo make install

Para comprobar que se encuentra instalado correctamente, se ejecuta el
comando radiusd -v para verificar la versién del FreeRadius,

—unknown-1linux-gnu, built on May & 2019 at

ributors
FOR A

the fer ot the

he file named COPYRIGHT
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Anexo 5

Instalacion vy configuracion Endian v3.3.0

El procedimiento para la instalacion del Firewall UTM es el siguiente:

1. Seleccionar el idioma (en este caso, English),

EFW 3.3.0 (Community Edition) - Securing everyThing

Language selection
Select the language you wish to use for the EFW
0

Deutsch
Italiano

<Tah>-<Alt-Tab> between elements | _<Space> selects | <F12> next screen

2. Hacer clic en el boton “OK?”,

EFY 3.3.0 (Community Edition) - Securing everyThing

Uelcone?

Welcome to the EFW installation program.
Selecting Cancel on any of the following
screens will reboot the computer

<Tab>~<Alt-Tab> between elements | <Space> selects | <F12> next screen

3. Para particionar el disco, hacer clic en el botén “Yes”,

EFW 3.3.0 (Community Edition) - Securing everyThing

EFW 3.3.0 (Community Edition)
The installation program will now prepare the hard disk in
~deussda.
First the disk will be partitioned, and then the partitions
will have a filesystem put on them.
WARNING!t ALL DATA ON THE CURRENT SYSTEM WILL BE LOSTt?

ARE YOU SURE YOU WANT TO CONTINUE THE INSTALLATION?

<Tab>~#<Alt-Tab> between elements | <{Space> selects I <F1Z> next screen
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4. Sobre un equipo virtualizado sin puerto serie, seleccionar “No”

EFW 3.3.0 (Community Edition) — Securing everyThing

Do you want to enable console over serial?

You can enable a console over your serial port.
If you choose Yes, you will be able to login using

a serial terminal program on a laptop connected to
the firewall with a nullmoden cable.

{Tab>~<Alt-Tab> between elements | <Space> selects | <F1Z> next screen

5. Asignar direccion IP de gestion,

EFY 3.3.0 (Community Edition) - Securing everyThing

GREEN Interface

Enter the IP address information for
GREEN interface.

IP Address [EFSGENCINT
Netuork Mask asipyasiopeisiog:]

6. Tras finalizar la instalacion, el equipo nos informa que para acceder se debe
utilizar un navegador e introducir la direccién https://<direccién IP
configurada>>:10443

EFY 3.3.0 (Community Edition) - Securing everyThing

Congratulations?

EFU was successfully installed. Please remove any
media used for the installation from this
conputer .Now you should point your web brouwser at
http:~~192.168.0.1 or https:,/192.168.0.1:10443
to complete its configuration

<Tab>~/<Alt-Tab> between elements | <Space> selects I <F1Z> next screen
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El procedimiento para realizar la configuracién del equipo es el siguiente:

1. Acceder con el navegador a la direccion https://<direccion IP
configurada>>:10443, (en este caso https://192.168.0.1:10443)

Logout 'R Help EH¥
@ endian firewall,
wees: COMMUNITY

Wolooms o et Frowai

Welcome to Endian Firewall

Thank you for choosing Endian Firewal

Please follow the next step to complete the instalition

S

Endian Firewal Communtty release 3.2.0 (¢) Endian

2. Seleccionar el idiomay la zona horaria,

Logout R Hep EIE

¢ endian firewall,

@ community

Wetcome o Enin irewa

Welcome to Endian Firewall

Please select your language: Spanish (Espafiol) ~
Timezone: Atiantic/Canary -
>

Endian Firewal Communty release 2.3.0 (<) Endian

3. Aceptar las condiciones de la licencia,

CN) smity

[

Bienvenido a Endian Firewall

Copyrigne (C) 1383, 1851
1

usa

Everyone s permitted to a a,
of thiz license document, but changing
Preasble

The licenses for most so
£reedon to shaze and chang
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4. Dado que es una nueva instalacién y no se dispone de backup, seleccionar
“NO",

cermarseson[BR ayucs B

en Lommunity

[ P

sea restaurar backup?

g

>>>

Endian Frewall Community release 3.3.0 (c) Endian

5. Configurar las contrasefias de admin (para la interfaz web) y para el acceso por
SSH,

cermar sesen B Ayuss B

...... communi

[ [ ——

Contrasefia (admin) de Ia interfaz Web Contrasefia SSH (root)

Endian Firewall Community release 3.3.0 (c) Endian

6. Como se va a comportar como un Firewall UTM, seleccionar como modo de

red “Enrutamiento” y el tipo de enlace “Ethernet estatico”,
o seson B Ay B

CN} exmironity

[ [Trree——

Modos de red

Tipa de enlace (z0na ROJA)

Intormacién del hardware
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7. En este caso, solo se tienen dos redes (Interna y acceso a Internet), por lo que
no se seleccionan mas segmentos de red,

Comarsesién ER  Ayuca Bl
CN} mnirrly

Paso /5: Selecsion

segmento de re s acossibles desde Intemet (DIZ)
AZUL. segmento de red para dlientes inalémbxicos (WIFT)

©nmeuno

Onararua
Oazn
Onaranua a azue

Gancslar

Endien Firewall Community release 3.2.0 (<) Endian

8. Se configura la direccién IP del Firewall UTM de la red interna y se activa el
servidor DHCP. Ademas, se afiade el nombre del host y el nombre del dominio.

Paso 32: Pre

de red

VERDE (Re confianza (LAN)):
Actvar servidor DHCP en esta zona

192,168.0.1 méscaradered:  [[24-255.255.255.0 w

i
Afiadir direcciones adicionales (una P/ascara o PICDR por lnea)

]

Interfaces:

Direcs

Pucrto Link Descripsidn  MAC  Dispositvo
1@ ez 05.00:27:8¢:3:05 ethd
O: v e 05002700 ¢80 et

Nombre delfost  [ENDIAN_TFG
Nombre del domino: [TFGUOC.local

Endian Firewall Communty release 3.3.0 (c) Endian

9. Se configura la interfaz con conexion a Internet, y se afiade la puerta de enlace
(en este caso la direccion IP del router del operador) para el acceso a Internet.

.

Faso 4/3: Pre

03 ternet

le (WAN)):
192.168.1.150 méscarade red:  [[24-255.255.255.0 v

(una P/Mascara o IP/CIDR por finea)

)

Interfaces:

Puerto Link Descripcion ~ MAC  Dispositivo
W v ez 08:00:27 Be:3eb6 ethd
B 2 v w2z 08:00:27:b0:8:0e ethl

Gcular i drscciin WAG con: @ ]

® Este campo puede dejarse en blanco

Endian Firewall Community release 3.3.0 (c) Endian

10. Se introducen los servidores DNS (en este caso los servidores DNS que provee
el operador).

Asistente de configuracién de red
Paso 5/8: configurar resolucion DNS

configuracion manual DNS:

DNS 1: |0.58.61.250
DNS 2: |80.58.61.254

<<z Cancelar >33

Endian Firewal Community release 3.3.0 (c) Endian
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11. Se afade la direccién de correo electronico del administrador.

Bl Asistente de configuracion de red

Paso &/3: Configurar correo electronico administrativo por defecto

Direccion de correo electronico del
. rbaldeon@uoc.ed

administrador:

Direccién de correo electrénico del
L)

remitente:

Dieccioncelsmartrost @ —

@ Este campo pusde dejarse en blanco.

Endian Firewal Community release 3.3.0 (c) Endian

12. Se hace clic en el botén “Aceptar, aplicar configuracion” para guardar la
configuracion realizada.

n Asistente de configuracion de red

Paso 7/8: Aplicar configuracidn

Felicidades!
Finaliz6 I configuracion de la red. Haga clic en Aceptar para aplicar Ia nueva configuracion.

Cancelar Aceptar, aplicar configuracisn

Endian Firewall Community release 3.3.0 (c) Endian

13. Finalmente, nos indica que ha finalizado con éxito la configuracion del equipo.

Bl Asistente de configuracion de red

Paso 8/3: Fin
Se ha guardado la configuracion. Espere hasta que se vuslvan a cargar los servicios dependientes. Esto puede tardar hasta 20 segundos. Disfrute!

Recuerde verificar que los bloques de la direccion IP de los servicios tengan la configuracion deseada. Principaimente, revisa la configuracion del
“Control de acceso basado en la red” del Proxy HTTP.

Endian Firewall Community release 3.3.0 (c) Endian
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