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Abstract (in English, 250 words or less):

The present document exposes an investigation about antidebugging techniques for
windows OS, that are usually used to hide routines or algorithms inside malware, and
some commercial softwares, likewise it explains briefly the way to evade those
techniques, consequently to help discern the concepts raised here; its necessary to
comprehend some topics developed throughout this document.

The investigation, develops in chapters where each one of them is part of a set of
knowledge needed to, in first place; understand the concepts like, the state of a program
contained in a binary archive. Its representation in opcodes seen through a debugger,
and what this opcodes represent. And second, implement this knowledge in a program
written in C++, where anti-debugging techniques will be developed, protecting a
fragment of code to later analyze it under a debugger with the purpose of demonstrating
with practical examples how to avoid the technique.
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1. Introduccidén

En el siguiente capitulo se definird y establecerd la metodologia que se
empleara para desarrollar el trabajo de final de master.

Que tiene como tema “Técnicas anti-debugging en sistemas operativos
Windows”.

Este informe también pretende abordar la tematica que implica el desarrollo de
técnicas anti-debugging.

Se estudiara cual es el proceso y herramientas necesarias que incurren en el
andlisis del software. Y Para comprender de una manera mas eficiente, se
desarrollara cada una de estas técnicas en un codigo que se escribird utilizando el
lenguaje de programacion de alto nivel C/C++. Se presentard la forma de evadir
dichas técnicas y, comprender la finalidad para la que se programo ese software.

El desarrollo de este documento, incluye el estudio de otra areas necesarias para
comprender la temdtica a tratar, evidenciaremos como es que un debugger
realiza su funcion en conjunto con el sistema operativo. Estudiaremos como
funciona y cudles son las diferentes formas para debuggear un archivo
ejecutable. Finalmente, estudiaremos las diferentes instrucciones en lenguaje
ensamblador para comprender y entrar de lleno a la tematica del anti-debugging
y la forma en que ésta se puede evadir dependiendo de la técnica implementada.

1.1. Justificacion del trabajo y problemas a resolver.

Los motivos que nos llevaron a investigar las técnicas anti-debugging en
sistemas operativos Windows, se centran en que en el area de la seguridad
informatica, poco se conoce de las funcionalidades que prevé este sistema para
facilitar la inclusion de técnicas, funciones o métodos que hacen que un
programa se comporte de manera diferente al momento de analizar su
funcionamiento, o simplemente realice acciones diferentes a las programadas,
cuando se esta analizando.

1.2. Contexto actual.

Gran parte de la comunidad en internet, como usuarios o instituciones que se
sirven de este recurso, no estan exentos al ataque de malware, ya sea de
amenazas que llevan tiempo circulando por el mundo digital, atacando y
destruyendo informacion, y otras que recién salen al mundo para provocar
pérdidas millonarias. Si bien es cierto, contamos con una gran cantidad de
alternativas de seguridad para prevenir estas amenazas. Grandes empresas
dedicadas a la seguridad informatica como ESET, Kasperky Labs, Panda Labs
etc. se ven forzadas a lanzar nuevos productos anti-virus para la
deteccion/neutralizacion de dichas amenazas. Estos productos se lanzan tomando
como referencia el comportamiento y la finalidad del malware. Normalmente
estas vacunas o neutralizaciones se encapsulan en firmas antivirus, que



posteriormente se instalan en un motor anti-virus que se encarga de detectarlos y
limpiarlos del sistema, pero que pasa cuando una amenazada nueva es detectada
y no se conoce su verdadera finalidad, es aqui cuando un analista de malware
emplea sus conocimientos para determinar qué es lo qué el software
malintencionado desea hacerle a un sistema informatico, recurriendo al analisis
estatico y analisis dindmico de software. Estos analisis difieren en la
profundidad del estudio realizado al programa en cuestion, mientras el analisis
estatico “se centra en hacer una referencia y estudio de una amenaza sin
tener que ejecutarla, como si tuviéramos que realizar una autopsia para
conocer qué es lo que hace, o cudles son las consecuencias que generard si
llegase a infectar un sistema”.(Pablo Ramos 2014) [1] .El analisis dinamico va
mas alld, y nos “puede dar ventaja para conocer el comportamiento de las
amenazas y sus tendencias de propagacion” (Camilo Amaya, 2014) [2].

Cada unos de estos analisis dependera de lo avanzado que sea el codigo que esta
examinando el experto. Un analista de malware es aquella persona o
“profesional que se encarga de detectar, analizar y combatir la presencia de
codigos maliciosos” (Lucas Paus, 2017) [3].

ESET enumera algunos métodos empleados por los malware para “arruinar el
dia a un analista”, y entre ellos menciona técnicas anti-debugging, donde en
muchas ocasiones es necesario estudiar profundamente una amenaza, y no basta
con un andlisis estatico y es ahi donde “los debuggers son la alternativa
natural para el estudio del malware” (Matias Porolli, 2014). [4]

Un debuggers normalmente, se asocia al estudio de malware o virus
informaticos, pero esto no necesariamente debe ser asi, ya que también se
emplean para corregir errores de programacion, o comprender el funcionamiento
de un software comercial para el cual no se posee el codigo fuente, pero si se
cuenta con el archivo ejecutable.

Para el sistema operativo Windows disponemos, de una gran cantidad de
debuggers, ya sean comerciales como IDA-PRO, y no comercialescon una
enorme potencia, como OllyDbg, xDbg, Immunity Debugger, WinDbg
(desarrollado por el equipo de Microsoft).

Es importante destacar que las técnicas anti-debugging nacen con el malware,
pero también se implementan en software comercial para proteger algunos
fragmentos de codigo o algoritmos que se utilizan para procesar informacion.

1.3. Objetivos del Trabajo

1) Comprender como y por qué se utilizan algunas técnicas para ofuscar un codigo

2)

3)
4)

)
6)

ya sea un software comercial o un c6digo malicioso.

Proporcionar a través de los ejemplos practicos los conocimientos necesarios,
para la utilizacién de un debugger.

Analizar las instrucciones y estructuras en lenguaje ensamblador.

Demostrar el manejo de las técnicas anti-debugging, empleando el lenguaje
C/C++.

Demostrar adecuadamente el funcionamiento del cddigo, evadiendo las técnicas.
Incentivar a la comunidad para el desarrollo de nuevas investigaciones.



1.4. Enfoque y metodologia seguida.

El desarrollo de esta investigacion se centra en demostrar el funcionamiento de
técnicas Anti-debugging que algunos software y malware implementan en su
codigo cuando se exponen a la lupa de un debugger. En otras palabras cuando
un programa varia su comportamiento de diferentes formas al detectar que esta

siendo analizado por algiin debugger con el objetivo de ocultar su verdadera
finalidad.

El estudio se dividiré en las siguientes tareas:

1- Realizaremos una recopilacion, analisis, sintesis de informacion sobre el
proceso que implica el estudio de técnicas anti-debugging en sistemas
operativos Windows.

2- Llevaremos a cabo una introduccion del por qué y para qué se y donde se
emplean dichas técnicas anti-debugging.

3- Conoceremos como funciona un debugger de cédigo, los registro que
intervienen en el debuggeo de un programa y, las instrucciones en lenguaje
ensamblador que genera un compilador.

4- Estudiaremos como es la interfaz que Windows ofrece a los debugger para
manejar cada uno de los eventos que se generan al ejecutar una a una las
instrucciones de un programa.

5- Programaremos un codigo de ejemplo y lo debuggearemos para comprender
el funcionamiento del proceso de debuggeo.

6- Finalmente nos adentraremos en cada una de las técnicas que un malware y
algunos software comerciales incluyen en su codigo para evitar que se pueda
estudiar su comportamiento. Para nuestro ejemplo programaremos un
sencillo codigo al que incluiremos cada una de las técnicas Anti-debugging
y, veremos como éste se comporta cuando estd siendo analizado en un
debugger de codigo y como se puede evadir dicha técnica.

1.5. Planificacion del Trabajo.

Fase

Tarea Descripcion
1 1.1 Realizacion de tareas de investigacion para determinar
cuales son las técnicas anti-debugging que se emplean en
software destinado a la plataforma Windows.
1 1.2 Desarrollo de una investigacion para determinar cual es el

proceso que incurre el estudio de técnicas anti-debugging.



Tarea
1.1
1.2
2.1
2.2
3.1
3.2
4.1
4.2
5.1
6.1
7.1

2.1

2.2

3.1

3.2

4.1

4.2

5.1

6.1

7.1

Inicio
7/3/2019
12/3/2019
17/3/2019
25/3/2019
29/3/2019
4/4/2019
8/4/2019
12/4/2019
15/4/2019
25/4/2019
25/5/2019

Desarrollo del marco tedrico y resumir una historia acerca
del malware para determinar el objetivo de aplicar técnicas

anti-debugging a dichos malware.

Una vez que hayamos entendido el por qué y para qué de
las técnicas, enumeraremos los tipos de andlisis que se
emplean para comprender el funcionamiento de un software

en general.

Definiremos qué es un debugger y para qué se usa.

Detallaremos la arquitectura general de un ordenador y la
estructura de un programa cargado en memoria.
Identificaremos los registros en la ejecucion del mismo.

Estudiaremos como es en general, la comunicacion que
existe entre el sistema operativo y un debugger.

Estudiaremos como es la interfaz, estructuras y las
funciones que Windows ofrece a los debugger para
manejar los eventos en el proceso de debuggeo.

Explicar con un ejemplo practico, como funciona un
debugger, como se realiza el proceso de debuggeo a un
archivo ejecutable o a un proceso en ejecucion.

Estudiaremos y definiremos las técnicas anti-debuggin mas
comunes. Para cada una de ellas daremos un ejemplo
practico mediante codigo que escribiremos en el lenguaje
C/C++, ejemplificaremos como funciona y cual es la forma

para evadirla.
Entrega de memoria final del TFM.

WAk B WO &~ O WKW

W | =
—_ O

Duracién(dias) Fin

12/3/2019
17/3/2019
25/3/2019
29/3/2019
4/4/2019

8/4/2019

12/4/2019
15/4/2019
25/4/2019
24/5/2019
3/06/2019

Entrega PEC 1

Entrega PEC2

Entrega PEC 3
Entrega memoria Final.



1.6. Breve sumario de productos obtenidos.

1.6.1. Aplicacion en la cual se implementan todas la técnicas anti-debuggin

que estudiaremos en este material.

1.6.2. Analisis de las técnicas y la forma de evadirlas.

1.6.3. Conclusiones.

1.7. Breve descripcion de los otros capitulos de la memoria.

En el capitulo 2, se describen los programas que mas explotan la caracteristica
anti-debugging para evitar o dificultar su forma de propagacion o su
funcionamiento real.

En el capitulo 3, se describen las herramientas que se utilizan para debuggear
un software en la plataforma Windows y la relacion intrinseca que este software
de debuggeo tiene con el sistema operativo, los registros mas importantes y los
elementos que intervienen a la hora de debuggear un software.

Ya en el capitulo 4, abordaremos la tematica mas importante, que es enumerar
las técnicas anti-debugging, implementarlas en nuestro codigo de ejemplo para
comprender su funcionamiento.

1.8. Recursos.

Para desarrollar el laboratorio, fueron necesarios los siguientes recursos:

Una computadora con un sistema operativo Windows 7 o superior.

un compilador MinGW para desarrollo de aplicaciones para la
plataforma Windows.

Netbeans 8.2 como Entorno Integrado de Desarrollo (IDE).

OllyDbg para debuggear nuestra aplicaciones.

Para poder implementar algunas técnicas fue necesario el Visual Estudio
comunity en su version 2017 con el entorno de desarrollo para C++.

2.Malware y tipos de analisis de software.

Si bien es cierto, las técnicas anti-debuggin que veremos a lo largo de éste material
son implementadas en diferentes software comerciales, pero fueron los malware que
impulsaron estas técnicas para proteger su comportamiento y no delatar su verdadera
finalidad en el sistema por lo que es conveniente hablar un poco acerca de estas
amenazas informaticas.

Podemos definir malware (o programa malicioso) como un software creado con la
finalidad de irrumpir y comprometer un sistema informatico.

Uno de los primeros software que se registro a través de la historia como software
malicioso fue “CREEPER” en 1979 considerado como el primer malware. Este



comenzd como un juego que consistia en controlar la mayor cantidad de memoria
RAM del sistema, y privar a los demas competidores del uso de ella. A partir de este
ingenioso juego comenzo6 a desarrollarse software con técnicas de auto propagacion y
con objetivos mas oscuros.

En la actualidad existen un sin numerd de malware con funcionalidades y objetivos
diferentes, lo que hace posible clasificarlos por familia.

2.1. Familia de malware

Anteriormente vimos como de un juego se captaron ideas y conceptos que mas
tarde se convertirian en software malicioso con la intencién de acceder los sistemas, y
obtener informacion o simplemente destruirla. Diferentes firmas antivirus y equipos
dedicados a la seguridad de la informacion, han optado por categorizar estos programas
maliciosos con el fin de neutralizaros; basandose en su comportamiento, para hacer
vacunas o parches de seguridad. En este capitulo expondremos una clasificacion
comunmente usada, y de manera general puesto que los programas maliciosos o
malware pueden ser clasificados segun la forma de infeccion, el objetivo, métodos de
propagacion y comportamiento, o combinacion de ellas, por lo que no existe una
clasificacion definitiva.

a) Worms :
La caracteristica fundamental que diferencia un worm (gusano por su traduccion al
espanol) de los demas virus informaticos es su forma de propagacion. Muchos de estos
ficheros maliciosos realizan copias de si mismos en otras carpetas y sitios de red, los
cuales a su vez se auto-replican. Comunmente utilizan como transporte paquetes de red,
protocolos como FTP y mensajes privados como ICQ,IRC. Dentro de esta categoria se
podrian incluir gusanos de la clase virus; estos no se centran en replicas por la red, si no
en la maquina local como principal objetivo.

b) Troyanos:
Se denomina troyano a los malware que se centran al bloquear, modificar y copiar datos
de sus victimas como contrasefias. Su forma de infeccion se caracteriza por que se
esconden en archivos ejecutables y no ejecutables ya que estos no poseen la capacidad
de auto-replicarse.

c) Adware:
Esta categoria abarca un sin nimero de programas que generalmente no destruyen el
ordenador, pero si son molestos, ya que su funcion y caracteristica principal es
descargar y mostrar anuncios publicitarios.

d) Ransomware:
Panda Security en su blog https://www.pandasecurity.com define esta amenaza como:
“un software malicioso que al infectar nuestro equipo le da al ciberdelincuente la
capacidad de bloquear un dispositivo desde una ubicacidon remota y encriptar nuestros
archivos quitandonos el control de toda la informacion y datos almacenados. El virus
lanza una ventana emergente en la que nos pide el pago de un rescate, dicho pago se
hace generalmente en moneda virtual”.




e) Rootkit:
Se podria considerar una subcategoria dentro de los troyanos, pero para comprender
mejor su objetivo y distinguirlos, los definiremos como una clase de rutina que oculta
procesos o servicios que corren dentro del sistema. Por si solos los rootkit no
representan una amenaza por eso siempre viene acompanados por algin tipo de worm.

f) Backdoor:
Son un tipo de malware que permite a un atacante obtener el control de un sistema
infectado, normalmente estos malware abren un puerto por el intruso se conecta para
controlar el ordenador a distancia.

2.2. Analisis de malware.

Si bien es cierto, estas categorias agrupan el malware por su comportamiento,
objetivos; etc. pero para poder clasificarlos es necesario antes haberlos analizados. Este
proceso consta de dos tipos de andlisis: El andlisis dinamico y anélisis estatico de
malware.

2.2.1. Analisis estatico.

(Pablo Ramos, 2014) [1] “define el andlisis estatico de malware como el estudio de
una amenaza sin necesidad de ejecutarla, es realizar una autopsia para conocer que es lo
que hace o cuales son las consecuencias que se generaran si se llegara a ejecutar en un
sistema”.

Este analisis consiste en estudiar mediante el desensamblado del malware o codigo
binario con procesos de ingenieria inversa. Cabe destacar que un archivo binario a
estudiar posee 3 niveles de abstraccion como lo describe (Pablo Ramos, 2014) [1],
Cuando hablamos de abstraccion nos referimos al nivel al que se puede revertir un
archivo ejecutable, para poder ver su codigo fuente. Por ejemplo el mas bajo nivel es
lenguaje maquina, un nivel intermedio seria lenguaje ensamblador y un lenguaje de alto
nivel serian los lenguajes de programacion con palabras propias de nuestra vocabulario.

Iustracion 1:niveles de abstraccién de un archivo ejecutable. Fuente: weblivesecurity.

Lenguaje de Alto Nivel Lenguaje de Bajo Nivel
(Creador de Malware) (Analista de Malware)
void main() {
for(int iI=0.i==100;i++) { push ebp
funcion_maliciosal(); move ebp.esp
printf("Malware Instalado.\n"); sub esp, Ox40
H
¥
CPU
(Codigo de Maquina)
55
8B EC
8B EC 40
6A 00
68




2.2.2. Analisis dindmico.

A diferencia del andlisis estatico, el andlisis dindmico permite conocer de una manera
mas rapida y efectiva qué acciones realiza un malware. Se trabaja en un sistema aislado
o en un entorno virtual, con herramientas para realizar debugging de codigo, ejecutando
las instrucciones paso a paso para comprender su comportamiento y finalidad. Algunos
malware son tan sofisticados que implementan técnicas anti-debuggin y anti
virtualizacion, para no comprometer el verdadero propdsito de su creacion. Mas
adelante conoceremos y describiremos algunas de estas técnicas que hacen que un
malware pase desapercibido o dificulte sus analisis; pero antes es necesario conocer una
herramienta muy utilizada y necesaria para llevar a cabo el proceso de investigacion.

3. Debugger

Un debugger es una herramienta de software que se utiliza normalmente para
identificar y corregir errores en programas informaticos.
Imaginemos que tenemos un programa ejecutable para Windows, pero éste tiene un
error al ejecutar alguna de sus funciones, y no tenemos el codigo fuente para corregirlo;
aqui es donde un debugger de codigo nos da la facilidad de poder entender en lenguaje
ensamblador el funcionamiento del programa linea a linea a través de mensajes que se
generan por eventos que el sistema operativo envia al debugger.
Para entender el funcionamiento interno de un debugger, primero es necesario conocer
el funcionamiento del procesador y la memoria.

3.1. Arquitectura general de un ordenador.
En la figura 1 podemos ver la estructura general de un ordenador y los componentes del

CPU que intervienen al momento de la ejecucion de una instruccion. Cada uno de éstos
componentes tiene como objetivo realizar tareas especificas.

Ilustracién 2:estructura general de un ordenador; fuente: welivesecurity.
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La unidad de control recibe desde la memoria RAM las instrucciones que debe ejecutar
a través de un registro en particular. El “Instruction Pointer (IP)”, apunta a la siguiente



instruccion a ejecutar y el ALU (del inglés, Aritmetic Logic Unit) se encargada de
ejecutar y almacenar los resultados en la memoria RAM o en los registros que
definiremos mas adelante.

3.2. Regiones de memoria de un programa cargado en la memoria RAM.

En la ilustracion 2 vemos como se puede dividir las secciones de un programa una vez
que se ha cargado en la memoria del ordenador.

Iustracion 3:secciones de memoria de un programa; fuente: welivesecurity.

Memeoria Principal

Stack

Heap

Code

Data

a) Data: Llamada seccion de datos de un programa. Hace referencia a una
direccion de memoria especifica, donde se contienen todas las variables
estaticas, 0 que no cambian con la ejecucion del programa. En esta seccion
también se encuentran las variables globales que estan disponibles desde
cualquier parte del programa.

b) Code: Aloja todas las instrucciones del programa que se van a ejecutar.

c) Heap: Es una region de la memoria que guardar nuevos valores durante la
ejecucion del programa, y de igual forma los elimina cuando se dejen de utilizar.
Basicamente es una memoria dindmica la cual varia durante la ejecucion del
programa.

d) Stack o pila: Esta se utiliza para alojar la variables locales, pardmetros y retornos
de una funcion; también almacena direcciones de retorno de una llamada a una
funcién. Basicamente controla el flujo de ejecucion del programa.



Es importante destacar que, la estructura de un programa en disco duro difiere mucho
de la estructura en la memoria.
Cuando el archivo binario esta en el disco duro se le denomina PE (portable ejecutable )

y su estructura se compone como vemos en la siguiente imagen tal como la describen en
el blog de (TR31NORD,2012) [5].

Hustracion 4:Estructura de un programa en disco duro o Portable Ejecutable(PE)

Encabezado MZ

/ Segmento DOS /
/ Encabezado PE /

/ Tabla de Secciones /
Seccion 1 /
Seccion n /

a) Encabezado MZ: Cualquier archivo ejecutable incluidos también los DLL,
comienza con estos dos bytes 0x4D5A, que le indican al /oader de Windows
identificarlo como archivo ejecutable.

b) Segmento DOS: Indica si es una aplicacion valida que se puede ejecutar en
modo DOS, siempre se encuentra acompanada por la leyenda “This program
cannot be run in DOS mode”.

c) Encabezado PE: Esta cabecera dos brinda informacion acerca del tipo de
maquina donde debe ser ejecutada la aplicacion.

d) Tabla de secciones: Es una tabla que contiene varias estructuras
IMAGE _SECTION_ HEADER que a su vez contiene informacion sobre las
secciones del binario.

e) Seccion 1: Es una seccion opcional, siempre comienza en 1 hasta n y guardan
informacion propia del ejecutable.

Ilustracién 5: estructura PE de un programa, desensamblado con PEView.
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3 testdebug exe pFile Raw Data Value
IMAGE_DOS_HEADER 00000000 4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 MZ.. ... .
MS-DOS Stub Program 00000010 B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 .@ -

= IMAGE_NT_HEADERS 00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
IMAGE_SECTION_HEADER text 00000030 00 00 00 00 00 00 00 00 00 00 00 00 80 00 00 00 ... .. .. -
IMAGE_SECTION_HEADER _data 00000040 OE IFBAOE00B409CD 21B3014CCD215468 ... ... 1._L.1Th
IMAGE_SECTION_HEADER _rdata 00000050 69 73 20 70 72 6F 67 72 61 6D 20 63 61 6E 6E 6F is program canno
IMAGE_SECTION_HEADER 00000060 74 20 62 65 20 72 756E 20 69 6E 20 44 4F 53 20 t be run in DOS
IMAGE_SECTION_HEADER _bss 00000070 6D 6F 64 65 2E 0D 0D 0A 24 00 00 00 00 00 00 00 mode....S.. .. ..
IMAGE_SECTION_HEADER .idata 00000080 50 45 00 00 4C 01 0E 00 C1BAB45C 00 9A 00 00 PE. .L \
IMAGE_SECTION_HEADER .CRT 00000090 DC 01 00 00 E0 00 07 01 0B 01 02 20 00 2C 00 00 .
IMAGE_SECTION_HEADER tis 000000A0 00 43 00 00 00 02 00 00 DO 12 00 00 00 10 00 00 _H...
IMAGE_SECTION_HEADER 00000080 00 40 00 00 00 00 40 00 00 10 00 00 00 0200 00 @ ...@
IMAGE_SECTION_HEADER 000000CO 04 00 00 00 01 00 00 00 04 00 00 00 00 00 00 00 .
IMAGE_SECTION_HEADER 00000000 00 40 01 00 00 04 00 00 98 09 01 00 03 00 00 00 .@. ..
IMAGE_SECTION_HEADER 000000E0 00 00 20 00 00 10 00 00 00 00 10 00 00 10 00 00
IMAGE_SECTION_HEADER 000000F0 00 00 00 00 10 00 00 00 00 00 00 00 00 00 00 00
IMAGE_SECTION_HEADER 00000100 00 80 00 00 EB 05 00 00 00 00 00 00 00 00 00 00
SECTION text 00000110 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
SECTION data 00000120 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
SECTION _rdata 00000130 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
SECTION 00000140 04 A0 00 00 18 00 00 00 00 00 00 00 00 00 00 00

- SECTION .idata 00000150 00 00 00 00 00 00 00 00 40 81 00 00 DC 00 00 00 e
SECTION .CRT 00000160 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

- SECTION tis 00000170 00 00 00 00 00 00 00 00 2E 74 65 78 74 00 00 00 text
SECTION 00000180 F4 25 00 00 00 10 00 00 00 2C 00 00 00 04 00 00 .+
SECTION 00000190 00 00 00 00 00 00 00 00 00 00 00 00 60 00 50 60 TP
SECTION 000001A0 2E 64 61 74 61 00 00 00 13 00 00 00 00 40 00 00 _data [7)
SECTION 00000180 00 02 00 00 00 30 00 00 00 00 00 00 00 00 00 00 .0
SECTION 000001CO 00 00 00 00 40 00 30 CO 2E 72 64 61 74 61 00 00 @.0..rdata
SECTION 000001D0 54 04 00 00 00 50 00 00 00 06 00 00 00 32 00 00 T P 2

000001E0 00 00 00 00 00 00 00 00 00 00 00 00 40 00 30 40 @@

3.3. Registros

Un registro (segin Miquel Orenga y Albert Manonellas [6] en un documento de
estudio para la clase de programacion en ensamblador para UOC), es un espacio
pequeiio de almacenamiento para el CPU. Una de sus principales caracteristicas es que
puede ser accedido méas rapidamente que cualquier otro dispositivo de almacenamiento
de la computadora.

Los procesadores con arquitectura x86 (32 bits) cuentan con una serie de registros que
pueden ser utilizados como almacenamiento temporal para variables, valores y demas
informacion que se requiera durante la ejecucion de instrucciones. Los registros se
pueden dividir en 4 categorias diferentes: Registros generales, Segmentos de registro,
Flag o bandera de estado y finalmente Instruction Pointer (IP) o puntero a la proxima
instruccion a ejecutar.

Tabla 1. Clasificacion de los registros para procesadores con arquitectura x86.
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Registros Segmentos de Registros de

Generales Registros Estado

EAX (AX,AH,AL) | ES EFLAGS EIP
EBX (BX,BH,BL) SS

ECX (CX,CH,CL) DS

EDX (DX,DH,DL) ES

EBP (BP) FS

ESP (SP) GS

ESI (SI)

Los registros generales almacenan datos o direcciones de memoria y son utilizados de
manera intercambiable para lograr que se ejecuten las instrucciones del programa.
Algunos de estos registros generales son utilizados para funciones especificas. Por
ejemplo, para realizar multiplicaciones o divisiones se utilizan los registros EAX y
EBX. Mas adelante describiremos cada uno de ellos.

Los Flag son registros de estado. Sus valores pueden ser 0 y 1, y sirven para controlar
las operaciones del CPU. Entre los registros de estados mas importantes podemos
encontrar:

a) ZF (Zero Flag). Se activa cuando el resultado de una operacion es igual a 0.

b) CF (Carry flag). Se activa cuando el resultado de una operacion es muy grande
o0 pequefio para el operador destino.

c) SF (Sign Flag). Si el resultado de una operacion es positivo es 0, de lo contrario
es .

d) TF (Trap Flag). Este Flag se utiliza para realizar debugging de instrucciones, en
caso de que este activo el procesador ejecutard una instruccién a la vez.

3.3.1. Registros generales

Nos centraremos en los registros para procesadores con arquitectura de 32 bits o x86.
Oscar campos [7] en su blog los define de la siguiente manera.

1- EAX: También llamado acumulador. Su proposito es el de realizar calculos;
también se utiliza para almacenar los valores devueltos por llamadas a
funciones.

2- EBX: Este registro no se ha disefiado para ningun fin en particular, y puede ser
usado como almacenamiento extra.

3- EDX: Llamado registro de datos. Es basicamente una extension del registro
anterior EAX, este registro sirve de ayuda a EAX para almacenar informacion
extra o procesar calculos mas complejos.

4- ECX: Es conocido como registro de conteo; en otras palabras es un contador.
Este registro es el que se usa en operaciones de bucle. Cabe destacar que el
conteo de ciclos se hace de arriba hacia abajo.
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5- ESIy EDI: Los bucles que procesan datos se apoyan en estos dos registros para
una manipulacion eficientes de los mismo. ESI es conocido como indice de
origen, para operaciones de datos, y almacena la direccion inicial del flujo de
datos de entrada. El registro EDI apunta a la direccion donde se almacena el
resultado de una operacion de datos o al indice de destino. Una forma sencilla de
recordar esto es que ESI se usa para leer y EDI para escribir.

6- ESP y EBP: Puntero a pila y puntero base respectivamente. Son utilizados
principalmente para administrar llamadas a funciones y operaciones de pila.
Cuando una funcioén es invocada los argumentos de la misma se almacenan en la
pila seguidos por una direccion de retorno.

El registro ESP apunta a la parte superior de la pila y por lo tanto a la direccién
de retorno en cambio el EBP apunta a la parte inferior de la pila.

7- EIP: Es un registro especial llamado punto de instruccion, y apunta a la
direccion de memoria de la instruccion que esta siendo ejecutada por el
procesador.

Cada uno de los registros anteriores son accedidos y modificados por el debugger, para
realizar la funcién de debugging segun el propdsito de su concepcion. Pero no termina
aca, el debugger por si mismo no es capaz de llevar a cabo todas estas funciones sin
ayuda de una interfaz por parte del sistema operativo, y que interactia directamente
con el procesador. A continuacion veremos a profundidad:

a) Como funciona un debugger y los modos en que este se puede ejecutar.

b) Coémo se ejecuta una instruccion y los elementos que intervienen,.

3.4. Microsoft Windows, interfaz de debugging.

Como hablamos anteriormente, cada sistema operativo tienen una interfaz que se
encarga de proporcionar un manejador de eventos de debuggeo. Para efectos de este
material nos centraremos en el sistema operativo Windows.

3.4.1. Eventos en un ambiente de Debuggeo.

Podriamos considerar un evento, como un mensaje o una seial, que se envia desde el
sistema operativo al debugger para preguntar, como se debe proceder durante la
ejecucion de un programa o que accidon debe seguirse.

A continuacion nombraremos algunos de los eventos mas importantes que Windows
pone a disposicion de debugger.

e CREATE PROCESS DEBUG EVENT. Ocurre antes de que se inicialice un
nuevo proceso al que se estd por debuggear, o en el momento en que un debugger
se conecta a un proceso activo.

e EXIT PROCESS DEBUG EVENT. Ocurre cuando el proceso que se esta
debuggeando sale o es finalizado.

e CREATE THREAD DEBUG EVENT. Ocurre cuando el proceso que se esta
debuggeando crea un nuevo hilo.
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o« EXIT THREAD DEBUG EVENT. Ocurre cuando un hilo en el proceso que se
estd debuggeando sale.

e LOAD DLL DEBUG_EVENT. Ocurre cuando el proceso que se esta
debuggeando carga una DLL (la carga puede ser explicita o implicitamente).

e UNLOAD DLL DEBUG_EVENT. ocurre cuando el proceso que se esta
debuggeando libera un DLL.

e EXCEPTION DEBUG EVENT. Ocurre cuando salta una excepcion en el
proceso que se esta debuggeando.

e OUTPUT DEBUG STRING DEBUG EVENT. Ocurre cuando el proceso que
se esta debuggeando realiza una llamada a la funciéon OutputDebugString .

Iustracion 6:estructura para manejar eventos de debuggeo en Windows.

typedef struct _DEBUG_EVENT <{ /* de x/
DWORD dwDebugEventCode;
DWORD dwProcessId;
DWORD dwThreadId;
union {
EXCEPTION_DEBUG_INFO Exception;
CREATE_THREAD_DEBUG_INFO CreateThread;
CREATE_PROCESS_DEBUG_INFO CreateProcess;
EXIT_THREAD_DEBUG_INFO ExitThread;
EXIT_PROCESS_DEBUG_INFO ExitProcess;
LOAD_DLL_DEBUG_INFO LoadD1l1;
UNLOAD_DLL_DEBUG_INFO UnloadD1l1l;
OUTPUT_DEBUG_STRING_INFO DebugString;
} u;
} DEBUG_EVENT, *LPDEBUG_EVENT;

Windows prevé de una interfaz muy completa, y una estructura bien definida para
controlar los eventos debuggeo. Cuando hablamos de estructura nos referimos a tipos de
datos bien definido empleados por los debugger e invocados a través de funciones
como “WaitForDebugEvent” y “ContinueDebugEvent”. Estas funciones esperan y
suspenden respectivamente el proceso de debuggeo, pero para invocarlas es necesario
crear un proceso.

Para crear un proceso a debuggear, el debugger llama en primer lugar a la funcién
CreateProcess. Con el parametro fdwCreate establecido en DEBUG_PROCESS o
DEBUG ONLY_ THIS PROCESS.

DEBUG_PROCESS. Configura la relacion padre/hijo; para que el debugger
reciba eventos de debuggeo de un proceso que se esta debuggeando, y cualquier
otro proceso creado por ese proceso. En este caso, los procesos creados por el
proceso padre se debuggearan automaticamente por el mismo debugger.

Eluso de DEBUG ONLY THIS PROCESS. En cambio restringe el debuggeo
al proceso inmediato que se esta debuggeando solamente. Los procesos creados
por el proceso que se estd debuggeando son procesos normales que no tienen
ninguna relacion. O en otras palabras no forman parte del proceso principal, y
no se incluyen en el debugging del hilo principal.
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Iustracion 7:definicion abreviada de la estructura para crear un proceso para su debugging.

BOOL CreateProcess(
LPCTSTR lpszImageName, /* address of image file name x/
LPCTSTR 1lpszCommandLine, /* address of the command line x/
LPSECURITY_ATTRIBUTES lpsaProcess, /* optional process attrs x/
LPSECURITY_ATTRIBUTES lpsaThread, /* optional thread attrs */

BOOL fInheritHandles, /* new process inherits handles? x/
DWORD fdwCreate, /* creation flags */
LPVOID lpvEnvironment, /* address of optional environment x/
LPTSTR 1lpszCurDir, /* address of new current directory x/
LPSTARTUPINFO 1psi, /* address of STARTUPINFO x/

LPPROCESS_INFORMATION 1lppi); /* address of PROCESSINFORMATION x/

CreateProcess incluye varios parametros para establecer un entorno para el proceso
que se quiere debuggear. veamos a continuacion el mas importante:

LPPROCESS INFORMATION. Se utiliza para recibir informacién sobre el
proceso que se estd iniciando. Especificamente, consiste en el proceso, y los ID
de subprocesos del proceso que se esta debuggeando.

Este pardmetro ayuda al debugger a identificar los hilos o subprocesos para

incluirlos en el debuggeo, si asi se establece con el pardmetro
DEBUG_PROCESS.

Como mencionabamos al principio las funciones “WaitForDebugEvent” y
“ContinueDebugEvent” permanecen en un estado de espera cuando se coloca un byte
al inicio de una instruccion del programa que se esta debuggeando; y a éste evento que
detiene el proceso de ejecucion se llama “breakpoint”.(en espafiol punto de
interrupcion), existen dos tipos de  breakpoint: Breakpoint por software y Breakpoint
por hardware:

Breakpoint por software :son simples y bastante directos, donde el procesador
se detiene cuando se intenta ejecutar un hilo o un fragmento de codigo.
Normalmente se pueden establecer cualquier cantidad de breakpoint por
software que se deseen al mismo tiempo, una de las caracteristica mas
importante de estos breakpoint es que solo se pueden dirigir al cddigo, es decir,
no podemos ver un estado de la memoria al realizar un evento de escritura o
lectura.

Los breakpoint por software funcionan de tal forma, que los debugger colocan
una instruccion int 3 (opcode 0XCC) en el primer byte de la instruccion
objetivo, y esto hace que se dispare una interrupcion “3” cada vez que la
ejecucion se transfiera a la direccion en la que se estableci6 el breakpoint y
cuando esto sucede, el debugger se "interrumpe" e intercambia el byte de codigo
de operacion O0xCC con el primer byte original de la instruccion, de modo que
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puede continuar la ejecucion sin llegar al mismo punto de interrupcion de
inmediato.

Breakpoint por hardware: son mucho mas potentes y flexibles a diferencia de los
breakpoint por software, los breakpoint por hardware, nos permiten colocar
breakpoint de ruptura directamente en la memoria; o en otras palabras
podriamos darnos cuenta cuando una instruccion intenta leer, escribir o ejecutar
una accion de una direccion especifica. También podriamos poner breakpoint de
ruptura en eventos donde se escriben en los dispositivos de E/S
(entrada/salida).A diferencia de los breakpoint por software los breakpoint por
hardware se limita a 4 simultdneamente.

Iustracion 8: ciclo de debuggeo.

EventHandler

WaitForDebuggEvent ContinueDebugEvent

2) €Op
H':.J@ e,
@~

API Debugger Windows

(3

3.5. Modos de debugging.

Cuando hablamos sobre modos de debuggin, nos referimos a la profundidad a la que se
puede realizar una debuggeo, es decir capturando incluso los eventos propios del
sistema operativo.

Los dos modos de debugging que un sistema operativo ofrece a un programador son:
debugging en modo kernel y debugging en modo usuario.

Un entorno de debugging en modo kernel generalmente tiene dos equipos: el
equipo host, y el equipo de destino. En este entorno el debugger se ejecuta en el
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equipo host y el codigo que se esta debuggeando se ejecuta en el equipo destino. El
host y el destino estan conectados por un cable de debuggeo. Normalmente este
modo se emplea para hacer debugging a nivel de controladores (driver en ingles) o
mobdulos propios del sistema operativo.

Debugging en modo usuario: en este modo el debugger se esta ejecutando en el
mismo sistema que el coédigo que se estd debuggeando comprimido en un solo
ejecutable, y que estd separado de otros ejecutables por el sistema operativo.

una de las principales diferencias que existen entre debugging en modo kernel y
debuggin en modo usuario, es que el debugging en modo usuario proporciona acceso a
la direccion virtual privada del proceso puesta en una sesion de debuggeo; ésta sesion
que esta limitada a ese proceso no puede sobrescribir ni alterar el espacio de datos de
direcciones virtuales de otros procesos. En cambio el debugging en modo kernel
proporciona acceso a otros controladores y procesos del kernel que necesitan acceso
completo a multiples recursos, ademas del espacio de direcciones del proceso original.

3.6. Instrucciones en ensamblador.

Anteriormente vimos que a partir de un co6digo escrito en un lenguaje de alto nivel,
podemos obtener un archivo binario listo para correr o ejecutarse en un sistema
operativo especifico, ahora qué pasa cuando no disponemos del cddigo fuente en
lenguaje de alto nivel y en vez de ello tenemos un archivo ejecutable en formato
binario, este archivo se puede desensamblar y obtener sus instrucciones en lenguaje
ensamblador que es una vision del mismo programa a un nivel mas bajo y aun
entendible al ser humano, por lo que es necesario conocer como se estructuran estas
instrucciones y cudles son sus principales funciones.

Para comenzar, veremos como se compone una instruccion en lenguaje ensamblador:
[etiqueta:] instruccion [destino], fuente]]| [;comentario]

donde destino y fuente representan los operandos de la instruccion y los elementos entre
[ ] son opcionales. Por lo tanto, el tinico elemento imprescindible es el nombre de la
instruccion. Por ejemplo.

Etiquetal:
mov rax, 0 ; “Esta instruccion mueve 0 al resgitro rax”

Ahora que sabemos como es la estructura de una instruccion vamos a definir el juego de
instrucciones mas importantes en el lenguaje ensamblador.

1- MOV, MOVS, MOVSW:
Operaciones de transferencia que son utilizadas para mover el contenido de los
operando. Su proposito es la transferencia de datos entre celdas de memoria,
registros y acumulador.

2- LODS,LDS,LEA,LES:
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Instrucciones de carga. Son instrucciones especificas de los registros y se
utilizan para cargar algun byte o cadena.

3- POP,PUSH,POPF,PUSHF:
Instrucciones de pila y control de flujo de pila. En otras palabras sirven para
poner u obtener datos de ella.

4- AND,NEG,NOT,OR,TEST,XOR:
Son instrucciones logicas, y se utilizan para hacer operaciones logicas entre dos
operandos.

5- ADC,ADD,DIVIDIV,MULSBB,SUB:
Son instrucciones aritméticas. Se utilizan para realizar operaciones aritméticas
entre dos operandos.

6- JMP:
Instruccion de salto. Se utiliza para transferir el flujo del proceso al operando
indicado.

7- DEC,INC:

Instrucciones de conteo. Se utilizan para hacer un decremento o incremento en
el contenido de los contadores.

8- CALL:
Llama a la subrutina que se encuentra en la direcciéon de memoria indicada por la
etiqueta. Guarda en la pila la direccién de memoria de la instruccion que sigue
en secuencia la instruccion CALL, y permite el retorno desde la subrutina con la
instruccion RET; a continuacion carga en el RIP (instruction pointer) la
direccion de memoria donde estd la etiqueta especificada en la instruccion, y
transfiere el control a la subrutina.

3.7.debuggeando un programa.

Ahora que ya conocemos cémo es la estructura de un programa visto a través de
lenguaje en ensamblador, y conocemos cuales son las diferentes instrucciones que
podrian generarse con la compilacién de un programa en alto nivel; nos adentraremos
un poco mas al tema del debugging de aplicaciones con este sencillo ejemplo, para el
cual hemos utilizado las siguientes herramientas que nos ayudara a crear nuestros
ejecutables para una arquitectura de 32 bits:

Tabla 2. Herramientas necesarias para crear los ejecutables para el laboratorio.
Herramienta Descripcion Configuracion
Netbeans 8.2 Es un entorno de Dentro del IDE se

desarrollo integrado (IDE) = configur6 MinGw para

que no ayudara a organizar = generar ejecutables para la
y corregir errores arquitectura de 32 bytes.
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semanticos y sintacticos de
nuestro codigo.

MinGw ((Minimalist Para compilar nuestros Tras descargar e instalar
GNU for Windows).) programas hemos elegido el compilador este
un compilador de la realizara la configuracion
familia GNU-LINUX por defecto.
OllyDbg Es un debugger de codigo | Para poder realizar el

abierto proceso de debuggeo en
necesario correr el
OllyDbg en modo

privilegiado.

Tenemos claro que un debugger es un bucle sin fin que esté a la espera de eventos.
Cuando un evento es lanzado, el bucle se rompe; y se invoca a un manejador (Handler
en inglés ) cualificado, para procesarlo. Una vez que esto sucede, el debugger se
detiene, y queda a la espera de coémo debe continuar. Entre los eventos que un debugger
debe atrapar estan:

a) Alcance de un punto de ruptura (breakpoints).
b) Violaciones de acceso a memoria (segmentation fault en ingles).
c) Excepciones generadas por el programa que se esta debuggeando.

Cada sistema operativo implementa su propia interfaz para enviar estos eventos,
algunos incluso pueden atrapar eventos de creacion de subprocesos e hilos ; y la carga
de librerias dinamicas en tiempo de ejecucion.

En este primer ejemplo nuestro cddigo tiene la funcion principal, la cual llama a otra
para mostrar un mensaje en pantalla, usando la API de Windows.

/~k
* File: main.cpp
* Author: edwin
*
* Created on 01 de mayo de 2019, 10:02 AM
*/
#include <cstdlib>
#include <windows.h>
using namespace std;

void mensaje (void);

int main(int argc, char** argv) {
mensaje();
return 0;

}
void mensaje() {

int msj=MessageBox (NULL,"Hola, este es un mensaje desde una
funcion", "Informacion",MB OK);//usamos la API de windows para mostra un mensaje

}
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Para debuggear nuestro programa utilizaremos OllyDbg. Un debugger que ofrece
muchas herramientas a la hora de debuggear programas.
Existen dos formas para poder debuggear un software.

La primera, es abriendo el debugger y seleccionando en el menu File, Open y

seleccionar el archivo ejecutable a debuggear.

La segunda, es debuggear nuestro programa a través de “attach”, que se encuentra en
el ment File y Attach. Para poder debuggear nuestro programa por este método,

debemos primero, ejecutarlo luego ir al OllyDbg y presionar Attach, inmediatamente se

nos abrird una ventana con una lista de procesos o programas en ejecucion, de los
cuales seleccionaremos el nombre del programa, para nuestro caso seria

ejemplodebugg.exe.

Mustracion 9:ventana para seleccionar un proceso a debuggear.

Select process to attach o X
10 Nane window [path =
33001774/ postares tores.ene
328817EC postgres postgres. exe

89180C | postares tgres. exe
33001844 | postares postares. exe
2001884 suchost uchost. ex

Lene
1 \Windows\System32\conhost .exe

39001960 Searchlnﬂex Search Indexer. exe

a.(nlhzxxytw (el tExperienceHost. exe

rosof! \imdcus ,or!a\a_u&lh?xvew \SearchUl.exe

39001AS3  chrome :\Proaram Files m%l\éooqle\oim\;bollcavwn\ch
39001034 She | [Experic \lf indows\Syst emApps \Sh aneuenee-bs
33881934 MSASCuil an Flles\ﬂmdcws Defen:
801898  SearchUI \M indows \Sy:
BBBBIBD: Runt imeBrok 1\ moous\SysverﬁMnt imeBroker.exe
390881CAC  Runt imeBroky \Junows\'éys tem32\Runt imeBroker.exe
39081CC3 suchost uchost. e
32001044 d\ro»e \Progrir Files (x86)\Google \Chrome\Rppl icat ion \chrome. exe

220010R3 | ch :\Program Files (x86)\Soogle’ \&m\:bolncanm\ehm exe

32061009 Se" ingSyn:

ncl 3\ anous\Sys!eﬂSZ&“ ingSyncHost ..
320081DFC Calwég:or Calcu ladora

crvsoﬂ lllrd)us&lmla!o" 10.1983.21.8_x64__t

yb3d8bbwe \Calou lator. exne

Aop_cuSa 1h2txyewy\Le

a\Fregean Files\WindowsRpps\I1 Swek
32001E68 Skypel rogram Files\Windowsfops\Ilicrosoft. Skypefon_14.42.69.0_x64. szBodBSagScGlyneﬂnc exe
398081F1C| suchost such ast exe
39081FC3 suchost
39001FF4 LockApp : umcu icrosoft. Locki
C| Skypebridoe :
32062888 Runt imeBrok( 2 W indows

29002264 Uldeo uI :\Progran Files\Wind
33882346 Sus:er.snt if Configuraci®n

MB&’QM SUDeEacksr
390@2423  chrome

39062454 Svstel'-sett i
33892‘6" Radeonseﬂ u

390624D4 e9
)38924F4 Ru n t imeBroke

2 \Windows\Systen32\Sys:

3 W in )_;

:\Progran Files Ix%l\ﬁuogle\l)m\-'bollciﬂon\d\m exe

temSett ingsBroker.

t\CNext’ RadeoﬂSe‘uan.ene
ceme

s ockRpp. ex
Program Files\Wind MMS\NICW( Skypefpp_14.42.68.8_; x64 lzf@o{(%zgSc\SlyDeBr idge\SkypeBridge. exe

imeBroker.
39062114 chrome :\Progran Files IxBél\hogleD'm\-'bolltanol\\d"
icrosoft.ZuneVidec_18. l%l 1]4 1.8_x64__Suekyb3dSbbueWideo. Ul exe

nt
am Files lxasl\smgle\amwolncanm\chrwe exe

3900055¢ | chrome +\Progran Files (x86)\6009le\Chrone\Apol icat ion\chrome. exe

)auazsoa suc'\ost SU:!'OSI exe
390825

~

sedsvc

32062654 Ulnsmre Ap{ Microsoft Store roq.ral Files
82664 netbeansé4 | Ant

39002709 conhost conhost. exe

schtasks. exe

22082739 suchost suchost. exe.

C:\Windows\System32\conhost . ex:

C: \Windows\Systen32\Run !mt&*ﬁler exe

tidebugging - MetBeans H]C \Progran Fnes\NetBea\s 8.. Z\bu\net:ma'\sﬂ exe

:_11811.1091.27.8_x64__Swekyb3dSbbwe \WinStore. App. exe

390B275C | suchost G \Windous\Systendzauchost . cxe
3082704 | AMDRSServ AHDRSSe
3908270C | suchost ot
2062643 crone “Progren Files (485) Gossle\Chzome ol icat Lo chione. exe
3082803 ch \Prosran Files (x86)\Google\Chrone ool icat ionohron
39062803 mcmsof: el :\Progran Files\ Nlicrosoft . Windous. Fhotos_ 2819 19621. 18918.8_x64_ icrosoft. Phot
3062919 \Prozran Files (x86)\Goosle \Chzone ol icat Lon chrone
Jonasses bach $\TinGinsys 1. 2\bin bash. ex
39082908 | suchost ot
3988200C | bash antidebugging it neys\1. 20,
32082803 | chrone NProsran F1les. (RB8) B0 1e\Chrone\ol icat ion\chrone. exe
2042844 chrone :\Progran Files (x86)\6003le\Chrone ool icat ion\chrome. exe
:\Progran Files (x86)\600gle\Chrone\iopl icat ion\chrome. exe

naazesa chrme i \Frosran Files (x86) Soosle Chrcme ol icat ica chrone exe

C: x exe
39082F24| suchost chost.
29005 3¢ | DogX -ahel | |Ci\Usersteduin\Docunents\el 03 \Progran Fi les\WindousRpps\ Ticrosoft. Winlba 1. 1962. 7081 8_neutral_Suekyb3dBbbueDboX. Shel L. exe
39082F43| conhost C:\Windous\Systen32\conhost . exe

398031AB| smartscreen C:\Windows \System32\smartscreen. exe

v

Attach | Cancel

Para nuestro ejemplo lo haremos desde el ment open, al finalizar de cargar nuestro
programa, OllyDbg nos mostrara una interfaz como la siguiente.

Hustracion 10:Interfaz de usuario de OllyDbg.
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La pantalla de desensamblado es una ventana que contienen todo el codigo en
ensamblador de nuestro programa. La ventana de los registros lista tanto registros como
flags que el procesador necesita a la hora de debuggear un programa. La pila o stack
contiene los datos y variables que se estan usando, en la ventada dump se muestran los
elementos contenidos en la memoria del ordenador. En la ventana de desensamblado
podemos ver una a una las lineas de cddigo de nuestro programa en lenguaje
ensamblador y es aqui justamente donde veremos cada una de las llamadas a las API de
Windows, funciones, librerias externas etc.

4. Té¢cnicas anti-debugging.

En este capitulo estudiaremos algunas de las técnicas anti-debuggin usadas en
aplicaciones donde se quiere proteger el funcionamiento o el codigo implementado en
un software. Las técnicas basadas en la API que el sistema operativo brinda para
identificar que un proceso esta bajo la lupa de un debugger, y como hablabamos
anteriormente es posible acceder a estas funciones propias del sistema operativo gracias
a un conjunto de estructuras, y definiciones contenidas en el API de debugging, que
para este caso trabajaremos bajo el sistema operativo Windows. De igual manera
conoceremos las técnicas-anti debugging basadas en hardware que son eventos que
producen excepciones para los cuales Windows crea una estructura en relacion al
contexto para la cual se generd la excepciodn, y se lo pasa al controlador de excepciones
para su manejo. La estructura contendra los valores de los registros generales, flags y
registros de control y para el caso de que haya un debugger, se le transferira la
excepcion con los puntos de interrupcion por hardware.
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4.1. Métodos anti-debugging basados en la API de Windows.

Muchas de estas técnicas son las mas comunes y/o las més usadas; primero por
la sencillez de su implementacién ya que pueden ser consultadas en unas pocas
instrucciones y segunda por que suelen pasar desapercibidas. Muchas de estas
funciones utilizan la estructura PEB (Process Environment Block, por sus
siglas en ingles), esta estructura contiene ciertos parametros de ejecucion
asociados aun proceso. Entre los parametros se pueden mencionar las variables
de entorno, moédulos cargados por el proceso, direcciones en memoria e
informacion sobre debugging.

A continuacion presentamos una lista de las técnicas que segiin Oleg
Kulchytsky [8], Peter Ferrie [9] Machael Sikorki [10], Jose Ferndndez [11] son
las mas utilizadas bajo el API del sistema operativo. Es importante recalcar que
para los ejemplo que estamos a punto de desarrollar se implementaron bajo
para arquitectura con instrucciones para 32 bits, ya que el juego de
instrucciones x64 bits difieren bastante del de x32 bits y algunas instrucciones
no son las mismas.

Mustracion 11: Estructura PEB presentes en la ejecucion de un proceso.

Reservedl[2]
BeingDebugged
Reserved2[1]
Reserved3[2]
PPEB_LDR_DATA Ldr;
PRTL_USER_PROCESS_PARAMETERS ProcessParameters

BYTE Reserved4[164]

PVOID Reserved5[52]
PPS_POST PROCESS INIT ROUTINE PostProcessInitRoutine
BYTE Reserved6[128 ]

PVOID Reserved7[1]

ULONG Sessionld

PEB, *PPEB

4.1.1. Funcion IsDebuggerPresent.

Es una funcion de la libreria kernell32.dl1l, el uso de esta funcion consiste
en que al ser llamada en un bloque de c6digo, ésta retornara un valor
distinto de 0 cuando el proceso esta siendo debuggeado, en caso contrario
el valor devuelto es 0. Explicada también por Joshua Tully [12]), utilizando
ASM en el codigo fuente.
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IsDebuggerPresent: 1o que realmente hace es consultar el segundo
parametro de la estructura PEB que es un flag llamado BeingDebugged el
cual se activara si el proceso esta siendo debuggeado.

4.1.1.1. Un analista de seguridad puede evadir IsDebuggerPresent de la
siguiente manera.

Supongamos que tenemos el siguiente programa, con una proteccion
anti-debugging IsDebuggerPresent, la funcién estd protegiendo un
algoritmo que determina cudl es el nimero mas alto en una secuencia
de nimeros generados al azar.

/~k
* File: main.cpp
* Author: edwin
* Created on 01 de mayo de 2019, 10:02 AM
*/
#include <cstdlib>
#include <ctime>
#include <iostream>
#include <cstdlib>
#include <windows.h>
#include <winbase.h>//libreria necesaria para pode invocar la funcidn
IsDebuggerPresent ()
using namespace std;
int* generar arreglo() {//generamos e imprimimos un arreglos con 10 numeros
static int r[10];
srand ( (unsigned) time (NULL));
cout << "{";
for (int 1 = 0; 1 < 10; ++i) {
r[i] = rand() % (101 - 1);
if (1 == 9) {
cout << r[i] << "}" << endl;
} else {
cout << r[i] << ", ";
}
}
return r;
}
int main(int argc, char** argv) {
int*p;
p = generar arreglo();
int highNum = 0;
int m;
if (IsDebuggerPresent()) {//cuando el cbédigo se ejecute bajo un debugger no se
// lanzara el algoritmo para identificar el valor mas alto
cout << "Debbuger detectado!!";
} else {
cout << "El numero mas alto del arreglo es :";
for (m = 0; m < 10; m++) {

int valor = ((p[m]));
if (valor > highNum)
highNum = (valor);

}
cout << highNum << endl;

Iustracion 12:ejecucion normal del programa ejemplo.
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® ' antidebugging — O >

,31,97,53,78,41,20, .49,66}
1 numero mas rreglo es :97
ress [Enter] ¢ terminal

Como podemos ver la ejecucion del programa en condiciones
normales, nos da como salida el nimero mas alto del arreglo.
Ahora, realizaremos la misma prueba para el mismo programa, pero
esta vez lo ejecutaremos bajo un debugger.

Para nuestro ejemplo utilizaremos OllyDbg.

Iustracion 13: Ejecucion bajo un debugger del programa ejemplo.

\Users\edwin\Documents\NetBeansProjects\Antidebugging\dist\Debug\MinGW-Windows\anti...

Vemos que al poner el programa bajo el debugger éste no retorna la
salida esperada. Una forma en que un analista de codigo o un
programador puede utilizar para evadir esta proteccion, una vez
cargado el programa en el debugger (nosotros usaremos OllyDbg),
buscaremos la funcion IsdebuggerPresent dentro de todos los
moddulos que hacen referencia a la API de Windows, para ello usamos
“Ctrl+n” en Ollydbg ( ver Ilustracion 14). Luego damos click en
“find references” para obtener un listado donde esta siendo
instanciada dicha API (ver Ilustracion 15) y colocamos un punto de
interrupcion en la primera llamada.
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Iustracion 14:buscando las llamadas a la API IsDebuggerPresent.

UG e
=
48003
4812
Ei==1=] -
4E2Z2 -
4E2Z2 -
4E2Z2 -
4E22 -
AB4ESZ22C| . idata
a4E2228| . idata
A4E2234| . idata
4E2232| . idata
4E2Z23C| . idata
4E2Z248| . idata
4E2244| . idata
aga4E2242| . idata
Bg84E224C| . idata
a4E2258| . idata
4E2254| . idata
B4E9252| - idata
AFE D, C| . idata
226ea| . idata
4ESZ264| . idata
a4 E - idata
ESZ26C| - idata
E9278| . idata
E9274| . idata
E9272| . idata
E927C| . idata
= E9Z2208| . idata
E9224 | . idata
4E2222| . idata
4E2Z22C| . idata
E2298| . idata
Aa4E2294| . idata
AB4E22292| . idata
AB4E222C| . idata
E2Z2A48| . idata
E22A4| . idata
4E2ZAC| . idata
E2ZEGQ| . idata
E2zZBE4| . idata
E2ZEZ| . idata
iESZEC| [ idata

HNalyser| <SiHUC] IMNHSE  SEC | LUM_HEHUER >
Analvser| <STRUCT IMAGE_SECTIOMN _HEARADER>
Analyser| <STRUCT IMAGE_SECTIOMN_HERDER>
Analyser| <STRUCT IMAGE_SECTIOMN_HERDER>
Analyser| <STRUCT IMAGE_SECTION_HEADER>
Analyser| <STRUCT IM E_SECTIOMN _HERDER>
Analyser| <STRUCT IMAGE_SECTIOMN_HERDER>
Export <Modu leEntruFoint >
Analuyser | <TLSindex >

Mport &KERNEL32 CloseHandle

mMport ZKERMNELZ2Z2. CreateSemaphoresll
mport ZKERMHELZZ.De leteCriticalSection
mport ZKERMELZZ.EnterCriticalSection
mport ZKERMNELZ2Z2.E=x itProcess

mport ZKERMNELZ22.FindClose

mport ZKERNELZ2Z.FindF irstFileR

Mmport ZKERMNELZ2Z2.F indMNextFileA

mport ZKERNELZ2Z2.FreclL ibraru

mMport ZKERMNELZZ. GetCommandL insA
mMporCt ZKERMELZ2Z.GetCurrent ThreadId
Import 2KERMELZ2Z2.GetLastError

Import ZKERMELZ2Z2.GetModu leHand leR
mport ZKERMNELZZ2. GetFProcHddress

Mport ZKERMEL=ZZ2. InitializeCriticalSection
Mmpoxrt 2ZKERMELZ2Z2. Inter lockedDecrement
Mport ZKERMELZ3Z2. Inter lockedE=xchanges
mMport ZKERNELZ2Z. Inter lockedIncrement
mMport ZKERMNHELZ2Z. IsDECSLeadBuyteE=
mMport ZKERMNELZ2Z2. IsDebuggecrPresent
Mport ZKERNELSZ.LeavelCriticalSect ion
Mport ZKERMNELZ2Z.LoadL ibrary

mport 2KERMNEL=Z2. MultlByteTowldeChar
Mmport 2KERNE EE.ReleaseSemaDhore
mport ZKERMNELZ2Z.SetLastError

mpoxrt &KERNE_BE.SetUnhandledExceDtLonFther
Mport ZKERMNELZ2Z.Sle

mport 2KERMNEL T.Tlsﬂlloc

mport ZKERMNELZZ.Tl=sFrees

Mpoxrt ZKERMNELZZ2.Tl=sGetUalus

Mport ZKERMNELZ2Z2.Tl=sSetUalus

Mport ZKERMELZZ2.UVirtualProtect

mport ZKERMNELZZ.VirtualGQuery

mport ZKERNELZ2Z.WaitForSinglelObiesct
mport ZKERMNELZ2Z.WideCharToMu lt iBute
mport Zmsuwcrt.__fdopen

mMport Zmsuvcrt._fstat

mMporCt Zmsucrt.__lsecsk

mport Zmswucrt._ _read

mMport %msvcrt._strﬁup_.

Iustracion 15:en la lista de llamadas colocamos un punto de interrupcién.

L] References to < &KERNEL32.1sDebuggerPresent>

Address

Command

Comments

E=mEon

SDO41H720 ] JMP DWORD PTR

Found 2 references

CAHLL <dﬂP.&KERS§L32.ISDebuggerPresent>

[<&KERMNEL32. IsDebuggerl

Existen muchas formas para saltarnos esta proteccion, en este ejemplo
usaremos el cambio de instruccion.
Después de la llamada a la API IsDebuggerPresent(ver Ilustracion 16)
tenemos una comparacion TEST del registro EAX.
Con TEST comprobamos si el valor de EAX es igual a 0, en cuyo
caso el flag ZF se pondria a 1 y se ejecutaria el salto ‘JE SHORT® a la
posicion 00401592. Si ejecutamos el codigo paso a paso (F7),
podemos ver como EAX tiene el valor 1 en la comparacion y el salto
no se produce (ZF = 0), continuando con la ejecucion de codigo
secuencial.

Iustracion 16: secciones de codigo en modo debugg y ejecucion normal.
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gég&a gE%TEEaE,ERX cuando no se produce el salto o se detecta un
g:ﬁ?e TEST AL, AL debugzer
(74424 B4 6ByMOU DWORD PTR $S:[ESP+4],0FFSET B4A4EEl ASCIT "Debbuger detectadot!”

442
(70424 88374I MOV DWORD PTR SS:[ESP], OFFSET B@4A3788
+ E8 706B6%00 | CALL AG498100 —

w EB 60
(74424 B4 80 1 ’ HSCTT "ET numero mas alfo del arreglo es :”
(70424 8@374/MOV DWORD PTR $S:[ESP],OFFSET @94A3788
£G AcE0) WNNNMENN o ;1 a

Ejecucion normal del
programa.

Ahora para conseguir que el salto se realice, basta con cambiar la
instruccion JE SHORT y hacer que muestre el segundo mensaje
saltando asi esta proteccion, por ejemplo, por un salto JNZ, que se
produce si ZF = 0, es decir, si el resultado de la comparacién anterior
es distinta a 0.

Mustracion 17:registros durante la ejecucion del programa ejemplo.

EA- aoaooad

El s SCE meswcrt . FESIZZCE

E =

E =

ESF G

EEF G

ESI a ant idebugging. <Modu leEntrwFoint >
EDI & ant idebugging. <Modu leEntruFoilnt >
EIF a ant idebugging. 8848157 C

cC a = BLFFFFFFFF)

F a = BLFFFFFFFF

L= = A FFFFFFFF)

z a = BLFFFFFFFF

= a = ZAsaal FFF)

T @ a B(FFFFFFFF)

O a

o a LastExrx - =

EFL gagggozaz (Ho,.HE.HE.A,.Hs,. PO, GE, G)

Para cambiar la instruccion presionamos la tecla espacio y cambiamos
JE por INZ, quedando como lo muestra la Ilustracion 18. En el codigo
se ve como JNE, pero es equivalente, y finalmente ejecutaria todo el
bloque de cddigo que concierte a la busqueda del nimero mas alto del
arreglo y mostrandolo en pantalla (ver Ilustracion 19).

Iustracion 18: cédigo después de cambiar JE por JNZ.

85Ca TEST ERX,EAX
BFI5Ca SETNE AL
84CH TEST AL,AL
v 75 16 JNE SHORT @8481592
C74424 B4 6B404ABG MOU DWORD PTR SS:[ESP+41,0FFSET B04R466E ASCII "Debbuger detectadott”
C78424 20374R00 MOU DWORD PTR SS:[ESP1,0FFSET 9084R3780
- E8 706BO908 88438100
+v EB 60 JMP SHORT ©@84815FF
840 > C74424 94 280404R00 MOU DWORD PTR SS:[ESP+41,0FFSET B8084R4630 ASCII "El numero mas alto del arreglo es :"
B401594 |« C78424 80374R00 MOV DWORD PTR SS:[ESP1,0FFSET 904R3730
B4a15A1 E2 SAABA%AA CALL #3492160

Iustracion 19: saltando la proteccion IsDebuggerPresent.
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WSS | - E3 60920106 CALL™ (JPP &KERNELSZ IsDebuagerPresent>
4 - 85Ce TEST El
BF95Ce SETH
84Ca TEST AL, AL
75 16 JNE SHORT 90481592
C74424 84 68494988 MOU DWORD PTR 53: [ESP+4],0FFSET 0@4R486E ASCII "Debbuger detectadott”
C7B8424 8@374R008 MOU DWORD PTR SS:[ESP1,0FFSET 0@4A3720
ES 7B6BB20G CALL 88433108
-~ EB 6D JMP SHORT @08481SFF
> C74424 84 S0404R00 NDU DWORD PTR SS:[ESP+4],0FFSET 004R4850 ASCII "El numero mas alto del arreglo
- (78424 20374A00 U DWORD PTR SS:[ESPI, OFFSET 004A3720
ES SASBO96G CRLL 06493100
4 - C745 FO 00000008 MOV DWORD PTR SS:[LOCAL.S],08
4 A > 837D Fo @9 rCMP _DWORD PTR SS:[LOCAL. 5] 9
4 « ¢F 28 JG SHORT 984815DB
S8B45 Fo MOV ERX, DWORD PTR SS:[LOCAL.S]
801485 B00B0608 LEA EDX, [EAX*4]
8B45 EC MOV ERX,DWORD PTR SS:[LOCAL.6&]
8108 ADD ERX, EDX
SBoa MOU EAX, DWORD PTR DS:[EAX]
8945 ES MOV DWORD PTR SS:[LOCAL.7],ERX
8B4S ES MOV ERX, DWORD PTR SS:[LOCAL.7]
3B45 F4 CMP ERX,DWORD PTR SS:[LOCAL.4]
4 - 7E 86 JLE SHORT 88481505
4 - B8B4S ES MOV ERX, DWORD PTR SS:[LOCAL.7]
} = 8945 F4 MOV DWORD PTR SS:[LOCAL.4],ERX
> 8345 F@ @1 ADD DWORD PTR SS:[LOCAL.S],1
-~ EB D2 - JMP_SHORT 9884815A0
> 8B4t F4 MOU EAX,DWORD PTR SS:[LOCAL.4]
- 298424 MOV DWORD PTR_SS:[ESP],ERX irg [LOCAL.4]
B2 80374A00 MOV ECX,0FFSET 804A3750 [
ES 856280608 CALL 88461E70 ant idebugging. 88461670
S3EC B84 UB ESP,4
C70424 505449008 HDU DWORD PTR SS: [ESP1, 80495450 [\‘w, ant idebugging. 495456
ES 84868608 CRLL 60461080 ant idebugging.BB461C28
SUB ESP,4
+ > BB 99906888
S OeDueea S EaeTcea ] ® | C\Users\edwin\Documents\NetBeansProjects\Antidebugging\dist\Debug\... = — O X

Jddress IHen dump

[
I
[
¢

[

4
I
I
I
I

Otra forma mas facil de evadir esta técnica, seria cambiando el valor 0
del flag Z en Ilustracion 16 por el valor 1 al momento de ejecutar la
instruccion original de la Ilustracion 15.

Es importante destacar que existen variaciones de esta técnica anti-
debugging una es consultar directamente el valor del flag
“BeingDebugged” del PEB mediante la insercion de codigo ASM en
el propio codigo del malware o software al que se le quiere proteger.
Una segunda opcion es utilizar la funcion
“Checkremotedebuggerpresent”, que comprueba si el debugger se
estd ejecutando en otro proceso separado, utilizando ademas, la
funcién IsDebuggerPresent.

4.1.2. Consultando el Flag NtGlobalFlag.

Esta técnica se basa principalmente en revisar el valor del campo
NtGlobalFlag de la estructura PEB, que describimos anteriormente. Los
valores de este campo vienen determinados por otros flags:

- FLG HEAP ENABLE TAIL CHECK.
- FLG HEAP ENABLE FREE CHECK.
- FLG HEAP VALIDATE PARAMETERS.

Cuando se crea un proceso a través del debugger, el valor de NtGlobalFlag

es 0x70, esto como resultado de los flag que lo componen: 0x10, 0x20,
0x40 respectivamente. Cabe destacar que la forma de crear un proceso en

27



un debugger estd determinado por la forma en que abrimos el archivo a
debuggear, o en otras palabras, cuando utilizamos la funcion “attached” en
un proceso a debuggear. El valor del Flag NtGlobalFlag, no es
modificado y mantiene su valor por defecto, que es 0, lo que indica que el
proceso no esta siendo debuggeado asi lo indica (Ferrie, 2011) es su
investigacion sobre técnicas anti-debugging basadas en la API de
Windows.

4.1.2.1. Un analista de malware puede evadir NtGlobalFlag.

En un lenguaje de alto nivel es mas dificil obtener el valor del Flag
NtGlogalFlag directamente, por lo que es necesario obtenerlo a un
nivel mas bajo. En lenguaje ensamblador, se obtiene accediendo al
PEB luego capturando el valor del Flag en cuestion, después
asignamos ese valor a una variable para su evaluacion. Esto se logra a
través del codigo siguiente para arquitecturas de 32 bits.

Ilustracién 20:estructura PEB con sus respectivos desplazamientos para ensamblados de 32 bits.

struct _PEB {

exoaoee
oxaol
exeoe2
exees3
eoxooe4a
oxeoes
oxeoc
exeilie
oxelia
exeils
oxeic
exeze
eoxae24a
eoxaez2s8
eoxe2c
exez3e
eoxae=4
oxez34
eoxe=38
exe=3c
exaedqe
eoxa4a4a
exedac
exaese
exas4a
exess
exesc
exoes6e
oxae64s

BYTE InheritedAddressSpace;
BYTE ReadImagefFileExecOptions;
BYTE BeingDebugged;

BYTE SpareBool;

void* Mutant;

void* ImageBaseAddress;
_PEB_LDR_DATA*™ Ldr;

_RTL_USER_PROCESS_PARAMETERS* ProcessParameters;

void* SubSystemData;

void* ProcessHeap;
_RTL_CRITICAL_SECTION* FastPeblLock;
void* FastPeblLockRoutine;

void* FastPebUnlockRoutine;

DWORD EnvironmentUpdateCount;

void* KernelCallbackTable;

DWORD SystemReserved[1]:

DWORD ExecuteOptions:2; // bit offset:
DWORD SpareBits:3@; // bit offset: 34,
_PEB_FREE_BLOCK* FreelList;

DWORD TlsExpansionCounter;

void* TlsBitmap;

DWORD TlsBitmapBits[2]:

void* ReadOnlySharedMemoryBase;
void* ReadOnlySharedMemoryHeap:
void** ReadOnlyStaticSerwverData;
void* AnsicCodePageData:

void* OemCodePageData;

void* UnicodeCaseTableData;

DWORD MNumberOfProcessors;

ORD H ob =45

exe7v7e
oxers
eoxae7vc
eoxaese
oxes84a
Gxass

_LARGE_INTEGER CriticalSectionTimeout;
DWORD HeapSegmentReserve;

DWORD HeapSegmentCommit;

DWORD HeapDeCommitTotalFreeThreshold;
DWORD HeapDeCommitFreeBlockThreshold:
NDWORND MumherOfHeans -

34, len=2
len=32©

mov eax, fs:

[30h] //se accede a la estructura PEB

mov eax, [eax + 68h] // se obtiene el valor del flag NtGlobalFlag del PEB
mov NtGlobalFlags, eax // se asigna el valor del EAX al la variable NtGlobalFlags.

#include "stdafx.h"
#include <windows.h>

unsigned long NtGlobalFlags =
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void
asm
asm

asm

void

ChechNtglobalFlags () f{

mov eax, fs:[30h]
mov eax, [eax + 68h]
mov NtGlobalFlags, eax

main (void)
ChechNtglobalFlags() ;

if (NtGlobalFlags & 0x70)
{

MessageBox (0, L"Debugger detectado!!"™, L" NtGlobalFlag", MB OK);
exit (0);

}

else {
MessageBox (0, L"Debugger NO detectado!!", L" NtGlobalFlag", MB OK);

Si analizamos el codigo anterior, tenemos dos mensajes, uno que es
lanzado cuando se detecta un debugger, y el otro cuando se ejecuta el
proceso de manera normal. Esta técnica es muy interesante debido a
que se modifica el valor del Flag si el proceso es abierto directamente
por el debugger, y no en forma de “Attached”. Si echamos un vistazo
al codigo anterior y lo ejecutamos en el debugger interno del IDE, que
para este caso en particular utilizamos Visual Studio 2017, nos dice
que el proceso no corre bajo un debugger, aunque hayamos colocado
puntos de interrupcion y efectivamente se esta debuggeando. Como
vemos a continuacion, el mensaje indica lo contrario.

Iustracién 21:NtGlobalFlags, ejecutando un programa desde el debugger de Visual Studio 2017.

NtGlobalFlag

Debugger NO detectado!!

(o]

Una vez que se ha compilado y generado el archivo binario , lo
abrimos con un debugger, consecuentemente el debugger sera
detectado.
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Ilustracién 22: debuggeando un programa con proteccion anti-debugging: NtGlobalFlags

8BEC

SIEC Co0a8000

56

Sheo JOFFFEFF

B9 300099

B cccccccc

BSCIEFE £3iA1 seean000

A3 38913C00

SF

SE

SB

31C4 C0000000

E3_Q1FAFFFF

8BES

)

c3

§6

8BEC

SlEC Co000000

So

74

8060 4OFFFPFF

3 30000

BS CCCCLCCC

F3:AB

E3 9CFBFFFF

MOV EBP,ESP
SUB ESP.BCG

PUSH ESI

LEQ EDI LEBP-BCE]

MOV ECX, 30

MOV EAX, CCCCCCCC

REP STDS DWORD PTR ES[EEDI]

NtGlobalFlag
PDP ESI
POP EBX
ADD ESP,BCH
CHP EBP,ESP
CALL_@DAC1110 Debugger detectado!!

HOU ESP, EBP
POP EBP

PUSH_EBP
MoY EB:,ESP
SUEI ES .BCG oK |
PUSH ESI
PUSH EDI
LER EDI (EEIP acel
0V ECX, 31
MOV EAX, ECCC
REP STOS DUDRD PTR ES: [EDI]
LL @28C:
AR, DWORD PTR DS: [8C9138]

Al 38918C00 HOU El
83E0 70 AND ERX, 80800676
. JE ¢ HHPT OOQCI“E\
4 gnga nou ESI
63 306BSC00 F’USH OFFSET B83CEE30 UNICODE " NtGlobalF lag"”
gg gsGBSCBG ;Ugn gFFSET B0O3CEBS4 UNICODE "Debugger detectadott”
FF15 93ABSCO0 CALL DWORD PTR DS:[SCABIS]
4 CHMP ESI,ESP
E8 B3F9FFFF LL @83C111D v
ggm HOLCCT Cop

ump is not takel
est-NtGlobalFlag @e83Cc1770

Para que el analista de malware pueda saltarse esta técnica, se debe
identificar en primer lugar, si el codigo esta siendo protegido por esta
técnica. En OllyDbg pulsamos la tecla ctrl+f para buscar comandos e
introducimos el siguiente cddigo en ensamblador:

mov eax, [eax + 68h] // se obtiene el valor del NtGlobalFlag

y si lo encontramos es porque se esta validando el valor del
NtGlobalFlag.

La técnica se puede evadir de las siguientes maneras:

a) Antes de asignar el valor del registro eax a la variable

NtGlobalFlag de nuestro programa, cambiamos el valor 0X70 por

0 (1), indicando que el programa no se esta debuggeando(2).

Ilustracién 23:cambiando el valor de asignado a la variable NtGlobalFlag.
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o EEERE P EEEEE R EEE L

w=o
52

MOV ERX,DUORD PTR FS:[30]
MOV ERX,DUORD PTR DS: [ERZ+68]
PTR DS: (091381, EAX

Modify EAX { X

EAX MM A
Hesadecimal [D0000070 oo [0 [0
sged iz [z [z
Ueiged iz [z o[z
oo o

Col_|

Character

—

Im 88300000
KHM? 0026000

B2
64:A1 30000000
A3 38318000

SF

SE

23

81C4 Coo00008
ES_BIFAFFFF
SBES

BBEC

B81EC CPo00008
53

£
B8DBD_4@FFFFFF
B9 30000000
ge CCccecece

&A 88
FF1S SSRO3SCE8
soEa

EHA, LLLLLLLL
STOS DWORD PTR ES:[EDI]
EAX,DWORD PTR FS:[38]
ERX,DWORD PTR DS:[EAX+68]
Eg?m PTR DS:[8C91381,EAX

ER SLERELLELH

LEA EDI, [(EBP-BCB]
Moy E

MOU EAX, CCCCCCCC

REP ST05 DWORD PTR ES:(EDI)
CALL eescC120F

EAX, DWORD PTR DS: [8C9138)
EAX, 60000070
SHORT_008C1770

ESI,ESP

a
PUSH OFFSET @@3CeB30
mﬂ!s: OFFSET @03CeB54

Moy ESI,ESP
PUSH

cer oo

Iustracion 24:evacion de la tecnica anti-debugging que consulta el NtGlobalFlag.

UNICODE
UNICODE

u MeGlobalFlag”
Debugeer detectadot! Debugger NO detectado!!

oK

UNICODE " MtGlobalFlag™
UNICODE "Debugger

NO ectadot ™

b) Cambiando la instruccion JE por JNE. Esto hara que el salto se

efectie, debido a que JNE se da cuando ZF=0.

Iustracion 25:cambiando una instruccién en ensamblador para evadir NtGlobalFlag.

B8 CLCCCEee
F3:A8

)
3068308
46B8C08

98ABECHD
E8_BIFSFFFF

o
FFIS 78A18C00
E2 REFSFFFF

8
AEEECHA
S6B8C00

15 98ARSCHA

[Eape——

MOV EAX, CCCCCCCC

REP STOS DWORD PTR ES:[EDI]
883C120F

MOV EAX,DWORD PTR DS:[8C913;

AND EAX, 00200878

JNE SHORT 8@83C1770!

MOU ESI,ESP

USH
PUSH OFFSET @8@8C6B36
PUSH OFFSET 8sCeBse
e
CALL 8811
10U ESI,ESP
PUSH B
DWORD PTR DS:[8CA1781
CHP ESI,ESP
CALL. 1
JHP SHORT @83C179R
HOU ESI,ESP

PUSH OFFSET @@8C&E38

PUSH OFFSET @@8CeBss

PUSH 8

e A
CALL @BaCt

1
JMP SHORT @@SC179E
JHMP SHORT @83C17A0

UAD EAV £V

)
UNICODE " NtGlobalFlag™
UNICODE "Debugger detectado?!”

NtGlobalFlag
Debugger NO detectado!!

UNICODE " NtGlobalFlag”
UNICODE "Debugger NO detectadot®™
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4.1.3. BeingDebugger implementado con TLS Callback como técnica anti-
debugging.

TLS (por sus siglas en inglés Thread Local Storage) es utilizado por
Windows para definir objetos de datos que son locales para cada uno de los
hilos de un proceso que se ejecuta bajo un programa, en otras palabras,
cada hilo puede mantener un valor diferente para cada una de las variables
declaradas usando TLS. Esta informacion esta contenida en el PE (Portable
Ejecutable) El encabezado PE es utilizado por Windows para almacenar
meta-informacion, cargar y ejecutar un programa.

Iustracién 26: Archivo ejecutable inspeccionado con PEView.

SRTLSCallback exe
IMAGE_DOS_HEADER
-~ MS-DOS Stub Program
+ IMAGE_NT_HEADERS
- IMAGE_SECTION_HEADER textbss
IMAGE_SECTION_HEADER _text
- IMAGE_SECTION_HEADER .rdata
.IMAGE_SECTION_HEADER _data
. IMAGE_SECTION_HEADER .idata
- IMAGE SECTION HEADER tls
-~ IMAGE_SECTION_HEADER. .00cfg
« IMAGE_SECTION_HEADER .rsrc
- IMAGE_SECTION_HEADER .reloc
- SECTION text
- SECTION _rdata
-.SECTION data
+- SECTION _idata
[-SECTION s |
-~ SECTION .00cfg
#- SECTION _rsrc
+- SECTION _reloc

En la imagen anterior se pueden identificar las cabeceras TLS, que indican
que el programa implementa esta funcion en su c6digo, pero no
necesariamente es una técnica anti-debugging.

Desde la perspectiva de un programador de malware, esta técnica le
permite ejecutar un fragmento de cddigo, antes que el debugger se detenga
en un punto de entrada tradicional, permitiendo asi que el sistema quede
infectado o se desactive el debugger antes que el analista pueda revisar el
codigo. Veamos el siguiente codigo.

i #include "stdafx.h"
{ #include <stdio.h>
E #include <Windows.h>
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#include <iostream>

#pragma comment (1ib,"ntdl1l.1ib")

#pragma comment (linker,"/include: tls used")

#pragma section (".CRTSXLB", read)

extern "C" NTSTATUS NTAPI NtQueryInformationProcess (HANDLE hProcess, ULONG InfoClass,
PVOID Buffer, ULONG Length, PULONG ReturnlLength);

#define NtCurrentProcess() (HANDLE)-1

void WINAPI TlsCallback (PVOID Module, DWORD Reason, PVOID Context)//funcién TLS

{

PBOOLEAN BeingDebugged = (PBOOLEAN) readfsdword(0x30) + 2;//obtenemos del PEB
el valor del flag que indica si el proceso entrd en un estado de debugging, el +2 es
para obtener el valor del desplazamiento 0x20 (ver PEB).

HANDLE DebugPort = NULL;

if (*BeingDebugged) //usando el flag del PEB

{

std::cout << "Debugger detectado" << std::endl;

else
{
std::cout << "No existe Debugger!" << std::endl;
}
}
__declspec(allocate(".CRTSXLB")) PIMAGE TLS CALLBACK CallbackAddress[] = {
TlsCallback,NULL }; //llamado a la funcién TlsCallback

int main ()

{
printf ("Hello world");
getchar();

return 0;

Vemos que dentro de la funcién TLS se implementa una técnica anti-
debugging llamada Beingdebugged (similar a IsDebuggerPresent) que
consiste en consultar el valor del Flag Beingdebugged de la estructura
PEB (Ilustracion 20:estructura PEB con sus respectivos desplazamientos
para ensamblados de 32 bits.). Este Flag del tipo byte, contiene un 1 si el
proceso se estd debuggeando y cero en caso contrario.

4.1.3.1. Siun analista se encuentra con una funcion TLS Callback
implementando una técnica anti-debugging dentro de su coédigo
podria:

iniciar el debuggeo en el verdadero lanzamiento del programa, basta
con realizar algunas configuraciones al debugger mas que nada. El
OllyDbg se queda un poco corto o es mas dificil identificar el punto de
retorno de la funcion TLS. Existe un proyecto llamado XDbg basado
en OllyDbg y con funcionalidades extra que nos ayudaran a evadir
esta técnica de una manera mas simple.

1- Para el caso de Xdbg se debe configurar en el ment opciones-
preferencias, para que el debugger identifique funciones TLS y

pueda colocar breakpoints en éstas.

Tustracién 27:Configurando Xdbg para detectar funciones TLS Callback.
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iy Settings >
Events Engine Exceptions Disasm GUI Misc
Break on:
System Breakpoint™® [] DLL Load
TLS Callbacks™ [C] oLL unload
Entry Breakpoint™ [[] Thread Start
[] DLL Entry [] Thread End
Attach Breakpoint [] pebug Strings
[] Thread Entry

2- Se debe identificar la direccion de la funcion de devolucion de
llamada TLS. En Xdbg esto se hace en la pestafia Breakpoints.

Mustracion 28:1dentificando la funcién TLS dentro de Xdbg.

¥ TLSCallback.exe - PID: 2888 - Module: ntdll.dll - Thread: hread 478 (switched from 3A7C) - x32dbg
Je View Debug Trace Plugns Favowites Options Apr 9 2013
DE i 89§ ¢t ¢ P # L B

B ®can log |- Notes ® B ts  ®® MemoryMap [ ) CalStack S3SEH o Soipt ¥l Symboks <) Source . References W Threads
Address |Module/Label/Exception | state Disassembly | Hits| Summary

joftware
00331069 <t1scallback. exe.EntryPoint> One-time jmp <tlscallback._mainCRTStartup> 0 entry breakpoint
100331002 t1scallback.exe | One-time jmp <t1scallback.void __stdcall T1sCallback(void =|0 |TLS Callback 1
0033184E | t1scallback. exe Enabled mov_eax,dword ptr [ll: [30] 0
00332AD8| t1scallback. exe Enabled €all tiscallback.332AF0 o
00E35697 | ucrtbased.d11 Enabled jmp ucrtbased.E3565A 0 *

* Como vemos en la imagen anterior, los médulos marcados con
TLS Callback en la columna Summary integran esta funcién. Una
vez que tenemos el punto de interrupcion, damos doble click en
ese modulo y nos llevard al punto de entrada TSL.

Ilustracién 29:Identificanto el punto de entrada de la funcion TLS en Xdbg.

. ¥ BEY ELVEUUUU JIp <Lidlal ivalk. PUDIIC: ___LiiSLall SLUuad i _udLr camscrnar ¢>urut
v E9 F72C0000 jmp <tlscallback._NtCurrentTeb>
v E9 F2340000 jmp <tlscallback.__get_startup_commit_mode>
~ E9 494350000 jmp <tlscallback.__except_handler4_common>
~ E9 5C490000 jmp <tlscg

back. acrt_iob_func>
DACK

v E9 F34A0000
-+ E9 1E1F0000
- E9 59070000

E9 96490000 =
3F380000 mp

hread detach>
R _AllocaFailure(void =,struct _F
sCallback(void *,unsigned long

<t1scal THEORS
<tlscallback.void

—__stdcall

v E9 back.___ _scrt_initialize_winrt>

~ E9 EA4A0000 jmp <tlscallback.__ scrt_stub_for_acrt_uninitialize>
+ E9 F5340000 jmp <tlscallback.__get_startup_thread_locale_mode>

+ E9 724A0000 jmp <tlscallback._GetStartupInfow@4>

+ E9 A1490000 imp <tlscallback.__cexit>

3- Se debe de establecer el punto de interrupcion en la funcion de
devolucion de llamada TLS, luego ejecute el programa bajo el
debugger normalmente.

Iustracion 30:Debuggeado el programa de forma normal luego de encontrar el punto de entrada
TLS.
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I i U0 1550 | 55
B 1831 8BEC

81EC D8000000

53

56

N
.
. g 5
. 183¢ 8DED 28FFFFFF
. 2 B89 36000000
. 88 CCCCCCCC
. F3:48
64:A1 30000000

. 83C0 02
8945 F8
€745 EC 00000000
8845 73
1 0FB608

. 6 85C9
———o |00331869| 74 28

. 1868 88F4

I
: . 68 98103300
H . 1872 €8 30983300
. A1 D4D03300
I . 7C 50
I . 187D E8 1BFBFFFF
I . 188 83C4 08
I 1885 88C8 mov ecx
1 « FF15 A0D03300 tr ds:[<&?767$basic_ostream@dU?$char_traitseDestdeees
. BF4 cmp
: . E8 DEFSFFFF €all tlscallback.331172
1—=* 34 EB 29 jmp tlscallback.33188F t 21
== 3318 88F4 mov sp t 23
. 68 98103300 98
. 68 58983300 push tiscallbac 3 e Debugge
Al D4D03300 mov word ptr [<&?cout@stde@3v?s$basic_ostream@Du?$char_tra
. 50 push
. EB FOFAFFFF call allback.3313%0
. 83C4 08 add
. 83C8 mov ecx: _
. 1882 FF15 A0D03300 call tr ds:[<&?767Sbasic_ostream@du?$char_traitsEDEstdeees
. 38F4 cmp
. E8 B3FSFFFF scallback. 331172
>0 SF D -
. SE
. 18C1 58
. 18C2 81C4 D8000000
. a3 38!

8
ES A3FSFFFF
8BES bp
5D pop ebp

Al: A partir de este punto el codigo es conocido, y se puede analizar
como hemos hecho anteriormente. El codigo:

! mov eax dword ptr £s[30]

lo que hace es consultar el valor del Flag beingDebugged del PEB.
A2: Ocurre cuando se detecta el debugger.

A3: Ocurre cuando el valor del registro ECX es 0, o no se detecta un
debugger.

Una vez que hemos llegado a este punto, podriamos saltar la
proteccion anti-debugging de dos maneras:

1. Antes de que se ejecute la instruccion 00331867 o test ECX,ECX.
Cambiamos el valor del registro de 1 a 0, indicdndole al Flag que

no existe un debugger, haciendo que el salto JE se realice.

Hustracion 31:Evadiendo la técnica BeingDebugged.
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0FE608
po331867] 85¢9

74 28

s8F4

68 98103300

68 30983300
A1 D4D03300

d pt

,dword ptr ds:[<&?cout@stde@3vzsbasic_ostreameDU?$char_tra

callback.331390

0003300 ptr ds:[<&??76?$basic_ostream@DU?$char_traitseDestdeces
38F3 p
E£8 DEFSFFFF scallback. 331172
EB 29 callback.33188F tlsca ack.cpp:21
58F3 p 1 1ba

68 98103300
68 58983300
A1 D4D03300
o

<: [<&?cout@stdae3v?sbasic_ostream@DU?$char_tra e
<41 ECX=0

tlscallback.00331867

EAX 00CFDO02

2. O simplemente cambiando el salto JE por JNE haciendo que se de

el salto, ya que el valor del ZF es igual a 0.

Iustracion 32: evadiendo la técnica BeingDebugged mediante cambio de instrucciones JNE.

83C0 02
8945 F8
C745 EC 00000000
8B45 F8

68 38103300

68 405983300 push Dack.339B40 39E ect
Al D4D03300 mov eax,dword ptr ds:[<&Zcout@stde@3vz$basic_ostream@U?$char_tra

50 push eax

E8 1BFBFFFF €all tiscallback.3313%0

83C4 08 add e

8BCS mo

0033188 ds:[<&?767$basic_ostream@U?$char_traitseDestdeeas
,,,,,,,, 3BF4 cmp e sp

: €all tliscallback.331172
] 11back.33188F

300
Al D4D03300

“ds:[<&7cout@stde@3vzsbasic_ostream@u?$char_tra

50

E8 FOFAFFFF
83C4 08
88C3 =
FF15 A0D0330(

3BF4

E8 B3FEFFFF

B ' C\Users\edwin.argueta\source\r.. —— m} X

" Pschar_traitsepestdecas

5
81C4 D800000d
38

E8 A3FEFFFF
8BES

También existen software especializado para poder visualizar las
llamadas TLS dentro de un ejecutable. IDA pro, un desensamblador
empleado para ingenieria inversa muy potente que facilita
enormemente el analisis de para este tipo de funciones.

4.1.4. La funcion CheckRemoteDebbugerPresent.

Esta técnica basicamente comprueba si existe un proceso "remoto", o en
paralelo, no implica que el debugger resida necesariamente en una
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computadora diferente; en cambio, indica que el debugger reside en un
proceso separado y paralelo.

4.1.4.1. Como analista de seguridad podemos evadir
CheckRemoteDebbugerPresent.

Supongamos que tenemos el siguiente programa que implementa esta
proteccion. En el siguiente codigo tenemos un siclo while que se
encargara de comprobar cada 5 segundos la presencia de un debugger
en un proceso paralelo.

#include "stdafx.h"
#include <ntstatus.h>
#include <windows.h>
#include <stdlib.h>
#include <winternl.h>
#include <iostream>
int main()
{BOOL isDebuggerPresents = FALSE;
for (int y = 0; y <= 5; y++) {
if (CheckRemoteDebuggerPresent (GetCurrentProcess (), &
isDebuggerPresents)) {
if (isDebuggerPresents) {
std::cout << "Se ha detectado un debugger!\n";
Sleep (5000) ;

else {

std::cout << "No se ha detectado un debugger\n";
Sleep (5000) ; }

}

return 0;

Si ejecutamos el programa de manera normal vemos que, no se detecta
la presencia de ningun debugger.

Hustracion 33:Programa que verifica si existe un debugger en un proceso paralelo.

B ' C\Users\edwin.argueta\source\repos\Ntinfo... — O X

ado un
ado un
un

do un
do un
do un

Ahora corremos el archivo ejecutable, y desde el debugger abrimos el
proceso con la opcidn “attach”, en ese instante veremos como cambia
el mensaje que se muestra en la consola.

Iustracion 34:Atacando un proceso para debuggear con Xdbg.
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W Attach >

PID | Name |Title | Path

00001DE8 | checkRemoteDebuggerPr C: \Users\edwin. argueta\source\repos\Ntinfo C:\Users\edwin.argueta\source\repos\Nt
00003498 | vcpkgsrv :\VvS52017Installation) Common7 \IDE\VC\\
000048C8 | vcxprojReader \WSz017Installation\Common7\IDE\VCX[
00004B24 | VcxprojReader \WS2017Installation\Common7\IDE\VCXf
0000492C | vexprojReader \WS2017Installation\Common7\IDE\VCX[
000000DC | LeagueClientUuxRender \Users\edwin. argueta\Desktop\raids\L
0000392C | LeagueClientuxRender \Users\edwin. argueta\Desktop\raids\L

00002544 | LeagueClientux League of Legends \Users\edwin. argueta‘\Desktop\raids\L
0000306C | LeagueClient Test \Users\edwin. argueta‘\Desktop\raids\L
00000880 | jucheck Javaupdate SysTray Icon \Program Files (x86)\Common Files\Jz
000038C0 | Toad HADES@srv-impledb.sinap.hn:1521/impledb \Program Files (x86)‘\Quest Software'
00004178 | Firefox nsAppShell: Eventwindow :\Program Files (x86)\Mozilla Firefo>
0000200 | Firefox Folio Real - Principal - Mozilla Firefox \Program Files (x86)\Mozilla Firefo>

00004280 | NtGlobalFlag
00001B20 | ServiceHub
00001FCC | ServiceHub
00001750 | ServiceHub
00000F2C Ser\wceHub

\Users\edwin. argueta\source\repos\Nt
\WS2017Installation\Common7\Servicet
S2017Installation\Common7\Servicet
S2017Installation\Common7\Servicet

52017 Ir\stanam on\Common7\Servicer

)UUUUﬁﬁﬁnnﬂﬂﬁﬁUUUU

Hustracion 35:evadiendo la técnica RemoteDebuggerPresents.

ES BFAFFFF :a'l’l checkrewtedebuggerpresent 116

“r74 56 je :heckremoteaebuggerpresent 1161D
837D F4 00 |cmp dword ptr ched
74 29 je checkre‘notedebuggerpresent 11610

68 30881601 |push chec c
A1l CCC01601 |mov
50 push eax

E8 76F6FFFF | €all checkremotedebuggerpresent.116
83C4 08
88F4

€8 88130000 |p
FF15 60C0160]
3BF4 sp
E8 48F4FFFF ca'l'l checkremtedebuggeruresent 116

EB 27 imp che:kre’no(edebuggerpresent 1161 che
68 00801601 |push ¢
A1 CCC01601 |mov
50
E8 4DFEFFFF |G

word ptr ds:[<&7coutestdee|

s: [<&Sleep>]

,dword ptr ds:[<&?cout@stde@

kremotedebuggerpresent.116|
83C4 08 add
8BF4 mov
68 88130000 |push
FF15 60C01603] ca'll r ds:[<&Sleep>]
3BF4 B ,esp

E8 1FF4FFFF ca“ cneckrewtedebuggerpresentA116
LES GBFFFFFF | jmp remotedebuggerpresent. 1161 checkre:
33c0 ax checkre:
52

Para saltarnos este tipo de proteccion, hacemos lo mismo que hemos
hecho con las técnicas anteriores; y es la de sustituir la instruccion JE
por un salto JNE y ensamblar el ejecutable nuevamente.

4.1.5. NtQueryInformationProcess para anti-debugging.
NtQueryInformationProcess. Es una funcion de la libreria ntdll. Si se usa
el parametro ProcessDebugPort, devuelve el puerto asignado, si el
proceso esta siendo debuggeado, o cero en caso contrario.

También se puede llamar con el pardmetro ProcessDebugFlags, en este
caso, si el valor de retorno es cero indica que hay debugger. Por ultimo, si
se llama con el pardmetro ProcessDebugObjectHandle y devuelve un

valor distinto a cero, indica que el proceso esta siendo debuggeado.

La funcién se compone de la siguiente manera:
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Hustracion 36:Estructura de la funcién NtQueryInformationProcess.

C++

__kernel_entry NTSTATUS NtQueryInformationProcess(
IN HANDLE ProcessHandle,
IN PROCESSINFOCLASS ProcessInformationClass,

OUT PVOID ProcessInformation,
IN ULONG ProcessInformationLength,
OUT PULONG ReturnLength

Donde HANDLE, es un parametro de entrada que identifica el proceso del
cual queremos obtener informacion.

PROCESSINFOCLASS, es un parametro de entrada y puede tomar
diferentes valores, segiin la informacidén que necesitemos acerca del
proceso definido. Los valores pueden ser ProcessDebugPort,
ProcessDebugFlags o ProcessDebugObjectHandle este ultimo es un
pardmetro que le indica a la funciéon que queremos obtener informacion, si
el proceso se esta ejecutando bajo el control de un debugger.

PVOID, es un parametro o apuntador donde se almacenard la informacion
que estamos solicitando.

ULONG y PULONG, indica un tamaio de tipo DWORD, que es un tipo
de dato definido para Windows, basicamente estos parametros son para
inicializar un bufer del pardmetro anterior, que pueda contener toda la
informacion solicitada.

4.1.5.1. Paraevadir NtQuerylnformationProcess un analista puede usar
la siguiente técnica.

Tenemos el codigo siguiente, donde se implementa la funcién
NtQueryInformationProcess

#include "stdafx.h"

#include <ntstatus.h>

#include <windows.h>

#include <stdlib.h>

#include <winternl.h>

#include <iostream>

typedef NTSTATUS (NTAPI *pfnNtQueryInformationProcess) (
_In_ HANDLE ProcessHandle,
In_ UINT ProcessInformationClass,
_Out PVOID ProcessInformation,
_In_ ULONG ProcessInformationLength,
~Out _opt PULONG ReturnLength

);

const UINT ProcessDebugPortw = 7;
int main(int argc, char *argv[])

{

pfnNtQueryInformationProcess NtQueryInformationProcess = NULL;
NTSTATUS status;

DWORD isDebuggerPresent = 0;

HMODULE hNtD1l = LoadLibrary(TEXT ("ntdll.d11"));

if (NULL != hNtD11l)
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{
NtQueryInformationProcess =
(pfnNtQueryInformationProcess)GetProcAddress (hNtD1l, "NtQueryInformationProcess");
if (NULL != NtQueryInformationProcess)
{
status = NtQueryInformationProcess (
GetCurrentProcess(),
ProcessDebugPortw,
&isDebuggerPresent,
sizeof (DWORD),
NULL) ;
if (status == 0x00000000 && isDebuggerPresent != 0)
{
std::cout << "Debugger detectado" << std::endl;
exit (-1);
}
else {
std::cout << "No existe Debugger!" << std::endl;

}

return 0;

Iustraciéon 37: Evadiendo NtQueryInformationProcess mediante una instruccion JNE o JE.

JINE DMAUN | ©133£DaU

. (D S v
837D DC @8 SS: [EBP-241,0
v 74 3C 2D

SBF4

628 AB1633a81 PUSH OFFSET @13316R6

62 68883301 PUSH OFFSET 01338B68 ASCII "Debugger detectado™
A1 9CCe3381 ngHEEEQDwURD PTR DS: [133CASC]

ca P
ES S6EEFFFF CALL B133138E
ADD ESF, 8

83C4 88 ’

SBCS MOV ECX, ERR

FF1S BBCH3381 | CALL DWORD PTR DS:C133CEEaA]
3BF4 CMP ESI,ESP

ES S3ECFFFF CALL 81331160

8BF4 Moy ES{,ESP

&R FF -

FF1S ESC12381 |CALL DWORD PTR DS:[133C1ES]
3BF4 CMP ESI,ESP

ES 42ECFFFF CALL 81331160

EB 29 JMP SHORT B1332556

SBF4 MO ’

€2 AB163361 PUSH OFFSET 813316R6

68 848B3361 PUSH OFFSET 01333B24 ASCII "MNo existe Debuggert”
A1 9CCaA33a1 MOU ERX.DWORD PTR DS:[133CASC]

Si vemos el codigo en el OllyDbg podemos identificar la instruccion
con direccion 013324E9, donde existe una instruccion JNE SHORT
a la direccion 0133252D, también existe otra JE a la misma
direccion, ambas dan un salto, seglin sea el caso del flag ZF a la
porcidn del codigo donde no se ha identificado un debugger. Para
hacer que nuestro programa continte su ejecucion de forma normal
bajo el debugger, basta con cambiar una de las dos instrucciones
antes mencionadas, por su contraparte, como por ejemplo, cambiar la
instruccion JNE por JE o al momento de ejecutar la instruccion en la
direccion de memoria 013324EF colocar el registro ZF=1 y se dard el
salto.

4.1.6. Utilizando la funcion OutputDebugString para anti-debugging.
Es una funcion de la libreria kernel32, que se comporta de manera diferente

dependiendo si hay o no un debugger capturando excepciones.
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En su blog Michael Colling [12], explica detalladamente como trabaja esta
funcién dentro de la API de Windows, al momento de capturar eventos
que se generan durante la ejecucion de un proceso. Existen dos prototipos
de funciones: OutputDebugStringA utilizada para mensajes con
codificacion ANSII y OutputDebugString para mensajes con codificacion
UNICODE.

OutputDebugString funciona de manera que: si llamamos a esta funcién
para pasarle una cadena de texto a un debugger adjunto, al momento de
seguir ejecutando instrucciones del programa el valor del registro EAX sera
una direccion de memoria vélida dentro del espacio de direcciones del
proceso en ejecucion. En cambio, si no existe un debugger adjunto el valor
del registro EAX sera 0 entonces, en ese caso, si intentamos leer el
contenido de una direccién de memoria no valida, se generard una
excepcion (EXCEPTION ACCESS _VIOLATION - 0xc0000005) y
sabremos que no hay un depurador adjunto. Por otro lado, si no se produce
una excepcion, entonces sabemos que hay un depurador adjunto.

4.1.6.1. Coémo un analista de seguridad puede evadir
OutputDebugString.

Supongamos que tenemos el siguiente codigo:

#include
#include
#include
#include
#include
#include

"stdafx.h"
<ntstatus.h>
<windows.h>
<stdlib.h>
<winternl.h>
<iostream>

int main()
{OutputDebugStringA ("--mensaje al debugger");
_try{ _asm mov ebx, dword ptr [eax]//leemos el registro eax, despues de enviarle un
mensaje al debugger.
printf ("se ha detectado un debugger!");
} except (EXCEPTION EXECUTE HANDLER) {

printf ("ningun debugger a la vista!.");

} getchar();

}

Lo que hace es enviar un mensaje al debugger, inmediatamente se le
asigna el valor del registro EBX a EAX, si esto es posible, es porque
el registro tiene un valor valido, en caso contrario se lanzara una
excepcion a nivel de sistema operativo ya que la excepcion no es
capturada por ningin debugger.

Ilustracién 38:Ejecucion de un programa con la funcién OutputDebugStringA y sin ningiun
debugger adjunto al Sistema Operativo.
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ningun debugger a la vista!l.

La imagen anterior muestra cuando se ejecuto el programa sin
presencia de ningin debugger en ordenador.

Hustracion 39:Ejecuciéon de un programa con un debugger adjunto al Sistema Operativo.

B " CA\Users\edwin.argueta\source\repos\NtinformatioQue... — O X

ce ha detectado un debugger!

En la imagen anterior podemos ver cuando se ejecutd el programa, y
se tenia adjunto un debugger al sistema operativo. No es necesario
siquiera ejecutarlo en OllyDbg o en otro debugger para que se detecte
que existe uno a la espera de excepciones.

Una manera para evadir esta proteccion de codigo es, al momento de
leer el registro EAX colocar una direccion invalida haciendo que se
genere una excepcion y salte esta proteccion.

Iustracion 40:Saltando la técnica OutputDebugString.

€all dword ptr : [<&0utputDebugstringa>]

utdebugstring.A1112C
mov ptr ss:febp-4],
mov ebx,dword ptr ds:[eax]

push
€all outputdebugstring.A11384
add Dy

ord ptr ss:[febp-4J,
tputdebugstring.A14DD8

s: [<&getchars]
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Iustracion 41:Resgistros al momento de ejecutar la instrucciéon mov ebx, dword ptr [eax].

EAX D0GES000
EBX 006E2000
ECX 73 OB kernelbase.73BC780B

m

wn

o
OO0 00

EIP 00A14DAS3 outputdebugstring. 00A14DA:

EFLAGS 00000=44
ZF 1 PF 1 AF O
OF O SF 0O DF O
CFO TF 1 IF1

Al momento de ejecutar la linea con direccion 00A14DA3 que
contienen el codigo ASM que hemos incluido en nuestro ejecutable,
cambiamos el valor del registro EAX por un una direccion de
memoria invalida, consecuentemente se dara el salto mostrando el
mensaje esperado.

Iustracién 42:Cambiando el valor del registro EAX por una direccién invalida.

EAX 000

EBX 0

ECX B( )

EDX OFF A4 ucrtbased.OFF40BA4

EBP 0O08FF738
ESP 008FF650

ESI 4DC1 outputdebugstring.00A14DC1
EDI 000 00
B C\Users\edwin.argueta\source\repos\NtinformatioQuery\Debug\OutPutDebugStr... — O X
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4.2. Métodos anti-debugging basados en breakpoint por hardware.

Con anterioridad identificamos y definimos un breakpoint, cual es su funcion
durante la etapa de analisis de codigo. En este apartado definiremos y
enumeraremos los breakpoint por hardware y como pueden ser utilizados como
una técnica anti-debugging.

En la arquitectura X86 (o 32 bits), existen 8§ registros que pueden ser
utilizados para realizar tareas de debugging.

1. DRO- RD3: Son breakpoint lineales de entrada y van de 0 a 3
respectivamente. Son registros asociados a direcciones fisicas
durante el proceso de debuggeo.

2. DR4,DRS5: son registros reservados.

3. DRé6:Informa del estado de un punto de interrupcion o cual es el
punto de interrupcion que esta activo en ese momento.

4. DR7:Informa sobre como debe activarse un punto de interrupcion,

si al leer, escribir o ejecutar.

Supongamos que tenemos el codigo siguiente expuesto en la web de Apriorit por
Oleg kulchytskyy[8].

int CheckHardwareBreakpoints()

{

CONTEXT ctx;

ZeroMemory (&ctx, sizeof (CONTEXT));
ctx.ContextFlags = CONTEXT DEBUG REGISTERS;
HANDLE hThread = GetCurrentThread();

// Get the registers
if (GetThreadContext (hThread, &ctx) == 0)

return -1;
if (ctx.Dr0 != 0)
++NumBps;
if (ctx.Drl !'= 0)
++NumBps;
if (ctx.Dr2 !'= 0)
++NumBps;
if (ctx.Dr3 != 0)
++NumBps;

return NumBps;

Donde se evaltian uno a uno los registros DRX para determinar si existen
algin breakpoint activo que pueda detener el proceso normal y alterne al

modo debuggin.
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4.2.1. Para evadir esta técnica basada en hardware, un programador puede
utilizar la siguiente solucion:

La linea :

ctx.ContextFlags = CONTEXT DEBUG REGISTERS;

identificara el valor de cada uno de los registros DRX como vemos en su

representacion en ensamblador.

XOr eax, eax
mov ecx, [esp + Och] ; This is a CONTEXT structure on the stack

mov dword ptr [ecx + 04h], eax ; Dr0
mov dword ptr [ecx + 08h], eax ; Drl
mov dword ptr [ecx + Och], eax ; Dr2
mov dword ptr [ecx + 10h], eax ; Dr3
mov dword ptr [ecx + 14h], eax ; Dré6
mov dword ptr [ecx + 18h], eax ; Dr7
add dword ptr [ecx + 0b8h], 2 ;

ret

una vez identificado los registros, bastara con reiniciar los valores

(EAX=0) de cada uno de ellos en cada comprobacion.
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7) Conclusiones

7.1 Como apasionado de la seguridad informatica, y después de finalizar esta tesis

enfocada en demostrar las técnicas anti-debugging, utilizadas en sistemas

operativos Windows concluyo que:

Me fue posible entender el proceso que se lleva a cabo, para la ejecucion de
un archivo binario, los registro y estructuras que intervienen a la hora de
crear un hilo de ejecucion.

Pude darme cuenta, que detras de un debugger existe una capa llamada API
proporcionada por el sistema operativo, la cual puede ser consultada para
manejar los eventos que genera un programa cuando es cargado por el
“loader” de Windows, para posteriormente ser ejecutado en el procesador
del ordenador.

Pude comprender lo importante que es un debugger para los analistas de
malware necesario para determinar el comportamiento y las intensiones de
un programa del cual no tenemos su codigo fuente.

Logre entender e identificar algunas instrucciones generales, a la hora de leer
cddigo ensamblador, que consultan modulos y estructuras propias de las
librerias del sistema operativo.

Me informe sobre un gran numero de técnicas anti-debugging que se pueden
implementar para evitar o dificultar el analisis de programas o malware que
intentan dafar el sistema

Gracias a la metodologia abordada y objetivos propuestos, me fue posible
exponer un nimero considerable de técnicas anti-debugging, siendo estas las
mas comunes y faciles de implementar. Existen muchas otras técnicas anti-
debuggin que no fueron posibles estudiar en este material, debido al énfasis
que se dio en explicar de una manera muy clara y precisa las aqui expuestas.
Espero que mi trabajo incentive al lector, a indagar y estudiar muchas otras
técnicas como SEH( Structured Exception Handling por sus siglas en inglés),
NtSetInformationThread, Debugging messages, Stack Segment
Manipulation, Handle Tracing las cuales no fueron posibles cubrir en este

documento.
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Personalmente considero que el trabajo de un analista de cddigo, es un
trabajo arduo y tedioso, por la dificultad que lleva el analizar el cddigo
ensamblador y mas aun cuando esta presente alguna técnica que dificulte o
interfiera dicho anélisis.

Finalmente, estoy satisfecho con el desarrollo de esta trabajo, por que
amplié mis conocimientos en el rea de programacion, analisis de codigo,
manejo de debuggers, implementacion de técnicas anti-debugging y mas que
eso, pude exponer los que he aprendido a lo largo del desarrollo de mi
master. Sintetizando los conocimientos en un trabajo que sirva de base a

nuevas investigaciones.
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8) Glosario

API: Una API es un conjunto de funciones y procedimientos que cumplen una o
muchas funciones con el fin de ser utilizadas por otro software. Las siglas API vienen
del inglés Application Programming Interface. En espafiol seria Interfaz de
Programacion de Aplicaciones por (Comunidad Tecnologica, 2019) [13].

Archivo binario: Es un archivo informatico que contiene informacién de cualquier tipo
codificada en binario para el propdsito de almacenamiento y procesamiento en
ordenadores.

C/C++: Es un lenguaje de programacion disefiado en 1979 por Bjarne Stroustrup.

Compilador: Es un tipo de traductor que transforma un programa entero de un lenguaje
de programacion (llamado cédigo fuente) a otro.Usualmente el lenguaje objetivo es
c6digo maquina, aunque también puede ser traducido a un cddigo intermedio (bytecode)
0 a texto.

CPU: Unidad de procesamiento central (conocida por las siglas CPU, del inglés: central
processing unit), es el hardware dentro de un ordenador u otros dispositivos
programables, que interpreta las instrucciones de un programa informatico mediante la
realizacion de las operaciones basicas aritméticas, logicas y de entrada/salida del
sistema.

Debugger: Es una Herramienta o Aplicacion que permite la ejecucion controlada de un
programa o codigo para seguir cada instruccion ejecutada y localizar asi el Bug (o error)
, codigos de proteccion.

Dump: En informética, un volcado de memoria (en inglés core dump o memory dump)
es un registro no estructurado del contenido de la memoria en un momento concreto,
generalmente utilizado para depurar un programa que ha finalizado su ejecucion
incorrectamente.

Ejecutable: Es tradicionalmente un archivo binario, cuyo contenido se interpreta por el
ordenador como un programa. Generalmente, contiene instrucciones en c6digo maquina

de un procesador en concreto.

Evento: Los eventos son todas las acciones que el usuario o alguna aplicacion inicia,
dar clic sobre un botdn, presionar las teclas del teclado.

Flag: O bandera se refiere a uno o mas bits que se utilizan para almacenar un valor
binario o codigo que tiene asignado un significado.

Handler: O manejador de eventos, son las funciones que responden a los eventos que se
producen.
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Hardware: las partes fisicas, tangibles, de un sistema informatico; sus componentes
eléctricos, electronicos, electromecanicos y mecanicos.

IDE: entorno de desarrollo interactivo, en inglés Integrated Development Environment
(IDE), es una aplicacion informética que proporciona servicios integrales para facilitarle
al desarrollador o programador el desarrollo de software.

Instruccién: al conjunto de datos insertados en una secuencia estructurada o especifica
que el procesador interpreta y ejecuta.

Interfaz: es un medio comun para que los objetos no relacionados se comuniquen entre
si. Estas son definiciones de métodos y valores sobre los cuales los objetos estan de
acuerdo para cooperar.

OllyDbg: depurador de codigo ensamblador de 32 bits para sistemas operativos
Microsoft Windows.

Opcode: o codigo de operacidn, es la porcion de una instruccion de lenguaje de
maquina que especifica la operacion a ser realizada. Su especificacion y formato seran
determinados por la arquitectura del conjunto de instrucciones.

Stack: Una pila (stack en inglés) es una lista ordenada o estructura de datos que permite
almacenar y recuperar datos, el modo de acceso a sus elementos es de tipo LIFO (del
inglés Last In, First Out, «ltimo en entrar, primero en salir»).

Proceso: Puede entenderse informalmente como un programa en ejecucion.
Formalmente un proceso es "Una unidad de actividad que se caracteriza por la ejecucion
de una secuencia de instrucciones, un estado actual, y un conjunto de recursos del
sistema asociados".

PEView: un software que permite ver la estructura y el contenido de los archivos
portables ejecutables .

Software: se considera como software al soporte logico de un sistema informatico, que

comprende el conjunto de los componentes 16gicos necesarios que hacen posible la
realizacion de tareas especificas.

49



9) Bibliografia

[1] Pablo. Ramos, «Welivesecurity,» 14 Enero 2014. [En linea]. Available:
https://www.welivesecurity.com/la-es/2014/01/14/bases-analisis-estatico-malware-
bases-desensamblado/.

[2] TR31NORD, «TR31NORD,» 30 Diciembre 2012. [En linea]. Available:
http://tr31n0rd.blogspot.com/2012/12/estructura-pe-portable-executable-en.html.

[3] M. Collins, «The Imaginary Road,» 01 Junio 2013. [En linea]. Available:
https://www.michaelfcollins3.me/blog/2013/06/01/understanding-
outputdebugstring.html.

[4] Oscar. Campos. «genbeta,» 20 Abril 2012. [En linea]. Available:
https://www.genbeta.com/desarrollo/como-funciona-un-depurador-de-c-c-parte-i.

[5] Miquel. Albert. Orenga y Gerard. Enrique. Manonellas, «Programacion en
ensamblador (x86-64).» [En linea]. Available: uoc.edu.

[6] P.Rascagneres, SEGURIDAD INFORMATICA Y MALWARES: ANALISIS DE

AMENAZAS E IMPLEMENTACION DE CONTRAMEDIDAS., Barcelona: ENI
ediciones, 2016.

[7] R.Kath, «Microsoft Docs.» 29 Junio 2010. [En linea]. Available:
https://docs.microsoft.com/en-us/previous-versions/ms809754(v=msdn.10).

[8] Andalucia Cert, «Laboratorio para el analisis de malware,» Sevilla Espaia, 2015.
[9] Michael Sikorki. y Andrew. Honig. , PRACTICAL MALWARE ANALYSIS, San

Francisco: No Starch Press, Inc, 2012.

[10] Matias. Porolli. «welivesecurity.,» 18 junio 2014. [En linea]. Available:
https://www.welivesecurity.com/la-es/2014/06/18/complicando-analisis-algunas-
tecnicas-anti-debugging/.

[11] Oleg Kulchytskyy, «Anti Debugging Protection Techniques With Examples.,»
Lunes Septiembre 2016. [En linea]. Available: https://www.apriorit.com/dev-
blog/367-anti-reverse-engineering-protection-techniques-to-use-before-releasing-
software.

[12] Jose Manuel Fernandez, «Security Art work,» 28 mayo 2015. [En linea].
Available: https://www.securityartwork.es/2015/05/28/jugando-con-tecnicas-anti-
debugging-ii/.

[13] Joshua Tully, «Code Project for those who code.» 18 Septiembre 2008. [En linea].

Available: https://www.codeproject.com/Articles/29469/Introduction-Into-
Windows-Anti-Debugging.

[14] P. Ferrie, «The Ultimate Anti-Debugging Reference.» 04 Mayo 2011. [En linea].
Available: http://pferrie.host22.com/papers/antidebug.pdf.

[15] L.P.«Welivesecurity,» 4 Agosto 2017. [En linea]. Available:
https://www.welivesecurity.com/la-es/2017/08/04/tacticas-de-los-cibercriminales-
arruinan-dia-analistas/.

[16] C.G. Amaya, «Welivesecurity,» 13 Agosto 2014. [En linea]. Available:
https://www.welivesecurity.com/la-es/2014/08/13/adelantandonos-atacantes-
analisis-dinamico-de-malware/.

[17] Comunidad Tecnologica, «pandorafms.org,» 14 febrero 2019. [En linea].
Available:

50



https://web.archive.org/web/20190215165536/https://blog.pandorafms.org/es/para-
que-sirve-una-api/.

51



10)  Anexos

10.1 Instalacion del entorno de trabajo Netbeans 8.2.

Netbeans 8.2 es un IDE de codigo abierto disponible en
https://netbeans.org/downloads/8.2/.

Para que este software pueda correr en el ordenador es necesario tener instalada la
maquina virtual de java, la cual podemos descargar de este enlace
https://www .java.com/es/download/.

Para compilar aplicaciones para Windows es necesario tener el compilador Mingw
instalado en el ordenador http://www.mingw.org/. Luego de instalarlo debemos
guardamos la ruta de instalacién que necesitaremos maas adelante.

Una vez hayamos instalado Java, Netbeans y el MinGw en nuestro sistema debemos
configurar el Netbeans para que use el MinGw como compilador de C/C++ como
vemos a continuacion.

Agregar el plugin para C/C++.

Team | Tools Window Help

carFactu Apply Diff Patch...
Diff...
Add to Favorites
Test Performance
Show In Finder
Open in Terminal

lementsl
ength() Analyze Javadoc

bment) I1 Add to Palette...
to.getE
Create/Update Tests

Internationalization

Java Platforms
Ant Variables
Libraries

btion ex Servers

. : Cloud Providers

Templates
DTDs and XML Schemas
Palette >

Plugins
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Buscamos en Avaible Plugin el de C/C++ y lo instalamos.

e 4
» Clang-tidy integration

#% Community Contributed Plugin

Version: 1

Homepage:

Plugin Description

Category
C/C++ Features
HTML5 Features
User Installed Plugins Features
Java SE Features
Tools Features

Una vez que tenemos el IDE con el plugin para C/C++ procedemos a configurar el
MinGw como compilador.

Nos vamos a la barra de herramientas Tools-->Options. Y nos aparecera la siguiente
pantalla y seleccionaremos C/C++.
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En la parte inferior Izquierda le damos al boton Add y se nos desplegara la siguiente
pantalla.

Enter the base directory, the family, and the name of the new tool collection.

Base Directory: Browse

Tool Collection Family:

Tool Collection Name:

Cancel

Dando click al boton Browse, buscamos la ruta donde se instalo el MinGw quedando de
esta manera:

54



) Options X

o= MinGW
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