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D-WAN vy las

¢ Elabora olucién SD-WAN

® Implementar de manera pr¢ ur on SD-WAN para conocer las principales

caracteristicas de este tipo de soluciones
O




auge, con soluciones tecnolégicas

ESTADO DEL ARTE CHALLENGERS LEADERS
\l\j ®* El mercado SD-WAN es un mercado en

diversas y diferentes aproximaciones al @5iverPeok @5 @ viware
paradigma de SD-WAN.  Fornet
® En EMEA se espera una tasa de
crecimiento anual del 92%. En Espana S ——
Barracuda @& @ Nuage Networks
una tasa del 87% (2016-2021). ® T

@ Juniper Networks

Evolucion del mercado SDWAN EMEA Teldat@

@ Cradlepoint .
Peplink @ @ CloudGenix

@ Forcepoint

@ Cato Networks

2016 2018

NICHE PLAYERS VISIONARIES

W WAN infrastructure W SD-WAN control and cverlay

Cloud-managed SD-WAN servicies W SD-WAN consulting and integration services
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— ) acion de equipos.

vicios de red.

Controlador SD-WAN

' es la aplicacién de la tecnologia SDN a la WAN. Estd
basado en un modelo de virtualizaciéon de redes:

o ® Red Fisica (underlay).

Red Fika Uy omalas Vet SOWAN Redes Vitusis ® Tuneles virtuales por encima de la red fisica (Overlay).

(Overlay)
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SD-WAN

Fabricante

/SD-WAN Service Provider
Integrador

\/SD-WAN Service Provider

Operador

Solucién Overlay
Depende tecnolégicamente
de un fabricante.
Requiere la  adquisicién
inicial de equipamiento Yy
software para la
implantacién  del
modalidad CAPEX.

Equipamiento de

servicio,

segundo
nivel.

Posibilidad de contratacién
de Servicios Profesionales.

* Solucién Overlay.

* Se realiza la contratacién del
servicio a un Service Provider.

* Depende tecnolégicamente

de la evolucidon del servicio e

indirectamente del fabricante

asociado a la solucidn.

* Modalidad servicio (OPEX).

* Admite varios proveedores
de servicios.

* Equipamiento de segundo

nivel.

Solucién integrada Overlay-
Underlay.

Se realiza la contrataciéon del
servicio a un Operador.
Depende
de la evolucién del servicio e

tecnolégicamente

indirectamente del fabricante
asociado a la solucidn.

Modalidad servicio (OPEX).
QoS extremo a extremo.

Equipamiento de primer nivel.
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afénica. Adopta la

acr a red de Telefénica.

®* Versa Networks S 00% virtualizable, orientada a cloud y a

White Boxes. Solucién compleja y versatil, con una solucién robusta de seguridad.
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® Las

Indepeﬁ-

Optimizacion de Aplicaciones.
Seleccion dindmica de caminos.
Conectividad segura.

Despliegue intuitivo con Zero Touch Deployment.

H Branch Office Retail Store

Campus / HQ Teleworker

Cloud Hosted
Management

e

On premise Meraki hardware Browser-based management




Integracid

Protocolos de Ro g.

Independencia de Accesos.
Servicios de Red.

Flexibilidad del Endpoint.

Seguridad avanzada.

¥y viptela

Management/

Orchestration plane
. 3= Party
T, . automation

vAnalytics

vSmart Controllers Control plane

vEdge routers

Data plane

Cloud Data center Campus  Eranch Colo
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Legacy systems |

Open APIs (REST)

Virtualized Services Directory (VSD)

POH'CI A C " MPP

Moni’rorizqcin e
“Dual Uplink”
Sede CDG.

Despliegue Express.

Asignacién dindmica de servicios.
Cloud hibrida



VERSA

NETWORKS

\lersa ’ Versa @
-r:} Director Analytics

Transport Services

| =
[ ] (MPLS, Broadband, LTE)
Zero Touc e

i d

@

o Soporfq NFVS de Terce OS. —— : .- Multi-Services FlexVNF Platform ) na ic Path Selection

Routing, ST-WAN, Security

* SD-Security para funcionalidades adicionales '

de seguridad.



Caracteristicas

Inversion Inicial

Solucién Tecnolégica

Operativa

Integraciéon

Equipamiento Hardware

Ubicacion Plataforma

Conectividad Underlay

Migracion

SD-WAN Fabricante

Adquisicion de Licencias y
Equipamiento
+CAPEX -OPEX

Depende de evoluciéon
fabricante

Interlocutor SD-WAN distinto de
interlocutor accesos underlay.

Integracién con APIs y terceros
homologados.

Appliance SD-WAN 2° nivel

Cloud del fabricante o On
Premise

Conectividad independiente de
fabricante SD-WAN. Solucién
Overlay

A través de punto central

SD-WAN Service
Provider — Integrador

Contrataciéon del Servicio

+OPEX -CAPEX

Depende de evolucién Service
Provider

Interlocutor SD-WAN distinto de
interlocutor accesos underlay.

Integracién con APIs, terceros y
servicios del Service Provider

Appliance SD-WAN 2° nivel

Cloud del Integrador

Conectividad independiente de
Service Provider. Solucién
Overlay

A través de punto central

SD-WAN Service
Provider — Operador

Contratacién del Servicio

+OPEX -CAPEX

Depende de evolucién Service
Provider

Interlocutor y responsable Unico.

Integracion con APIs, terceros y
servicios del Service Provider

Appliance SD-WAN 1er nivel

Cloud del Operador, integrada
en la red de transporte

Conectividad depende del
Service Provider. Solucién
integrada Overlay-Underlay

No requiere punto central




Solucién Tecnoldgica Meraki SD-WAN Cisco SD-WAN FlexWAN Versa Networks SD-WAN

SD-WAN Fabricante y SD-WAN  SD-WAN Service Provider - SD-WAN Fabricante y SD-WAN

M li P i6 D-WAN Fabri . . . .
LB eI TS Z T > (eI Service Provider Operador Service Provider

Cloud Viptela o Cloud Versa Networks o

Plataforma Controlador SDN Cloud Meraki . Cloud Telefdnica .
On Premise On Premise

OPEX/CAPEX +CAPEX -OPEX +CAPEX -OPEX OPEX -CAPEX +OPEX

Ancho de banda maximo 2 Ghps 20 Gbps 20 Ghps 40 Gbps

Protocolo de comunicaciones Meraki AutoVPN IPSec VXLAN over IPSec VPN por IPSec o SSL

Visibilidad L7 Si Si Si Si

Integracion con APIs terceros No Si Si Si

Si Si

NFVs de terceros No No

Plataforma de Monitorizaciéon Si Si Si Si

Compatibilidad Cloud Publicas Azure, AWS y Google Azure y AWS Azure, AWSy Google (en Az‘ure, AWS, Google y‘CIouds
roadmap) Privadas (resto hipervisores)
. . SD-Security (Next Generation
. Next Generation Firewall, IPS, Next (.Sengratlon Fl.rew.all, .“,DS' Restriccion visibilidad por Firewall, IPS, AV). Proteccién
Seguridad e URL Filtering, Monitorizacion . . -
URL Filtering zonas, microVPNs por usuario y politicas por

DNS segmentos de red y aplicacion

Zero Touch Deployment Si Si Si Si



Criterio

Modalidad de Prestacién
Requerida

Plataforma Controlador SDN
(modalidad despliegue)

NOmero de sedes

Requisitos servicios por sede

Preferencia OPEX /| CAPEX

Tipologia de accesos

Ancho de banda méximo por
sede

Visibilidad L7
Integracién con APIs terceros
. NFVs de terceros

Plataforma de Monitorizacion

‘ Compatibilidad Cloud
Piblicas/Privadas

‘Seguridad

Existencia personal técnico para
la explotacion del servicio

Coste econémico

Meraki SD-WAN

SD-WAN Fabricante: 5p
SD-WAN Service Provider: 1p

Cloud Externa: 3p
“On Premise™: -100p

>20 sedes: 3p
<20 sedes: 5p

Sélo conectividad: 5p
Conectividad+ seguridad: 5p
Conectividad+seguridad+Wifi: 5p

Preferencia OPEX: 1p
Preferencia CAPEX: 5p

Sélo INET y LTE: 5p
INET/LTE+MPLS: 3p
<500 Mbps: 5p
<1 Gbps: 3p

>2 Gbps: -100p
Si: 3p

No: 5p

Si: -100p

No: 5p

Si: -100p

No: 5p

Si: 3p

No: 5p

Si: 3p

No: 5p

En sede: 5p
Centralizada: 3p
No requerida: 5p

Sin personal técnico: 3p
Con personal técnico: 3p

Sp

Cisco SD-WAN

SD-WAN Fabricante: 5p
SD-WAN Service Provider: 1p

Cloud Externa: 3p
“On Premise™: 3p

>20 sedes: 5p
<20 sedes: 5p

Sélo conectividad: 5p
Conectividad+seguridad: 5p
Conectividad+seguridad+Wifi: 1p

Preferencia OPEX: 1p
Preferencia CAPEX: 5p

Sélo INET y LTE: 5p
INET/LTE+MPLS: 3p

<5 Gbps: 5p
>20 Gbps: -100p

Si: 5p

No: 5p

Si: 5p

No: 5p

Si: -100p

No: 5p

Si: 5p

No: 5p

Si: 3p

No: 5p

En sede: 5p
Centralizada: 3p
No requerida: 5p

Sin personal técnico: 3p
Con personal técnico: 3p

3p

FlexWAN

SD-WAN Fabricante: 1p
SD-WAN Service Provider: 5p

Cloud Externa: 5p
“On Premise™: 1p

>20 sedes: 5p
<20 sedes: 5p

Sélo conectividad: 5p
Conectividad+seguridad: 1p
Conectividad+seguridad+Wifi: 1p

Preferencia OPEX: 5p
Preferencia CAPEX: 1p

Sélo INET y LTE: 5p
INET /LTE+MPLS: 5p

<5 Gbps: 5p
>20 Gbps: -100p

Si: 5p

No: 5p

Si: 5p

No: 5p

Si: 5p

No: 5p

Si: 3p

No: 5p

Si: 3p

No: 5p

En sede: 1p
Centralizada: 3p
No requerida: 5p

Sin personal técnico: 5p
Con personal técnico: 3p

Sp

Versa Networks SD-WAN

SD-WAN Fabricante: 5p
SD-WAN Service Provider: 5p

Cloud Externa: 3p .
“On Premise”: 3p

>20 sedes : 5p
<20 sedes: 3p

Sélo conectividad: 5p
Conectividad+seguridad: 5p
Conectividad+seguridad+Wifi: 1p

Preferencia OPEX: 5p
Preferencia CAPEX: 3p

Sélo INET y LTE: 5p
INET/LTE+MPLS: 3p

<10 Gbps: 5p
>40 Gbps: -100p

Si: 5p

No: 5p

Si: 5p

No: 5p

Si: 5p

No: 5p

Si: 5p

No: 5p

Si: 5p

No: 5p

En sede: 5p
Centralizada: 3p
No requerida: 5p

Sin personal técnico: 1p
Con personal técnico: 3p

3p




® Se selecciona lo ores:

Despliegue sin soporte técnico, se uiere solucidon tecnolégica sencilla.

Elevada presencia en el mercado.
0 Arquitectura 100% cloud y a través de Internet.
Coste de adquisicion reducido.
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Movistar. Router 4G TP-Link TL-6400.
La conectividad con el PC Host se

realiza a por cable.




E::’ HOST 1: E::i HOST 2:

e s 172.16.20.4/24 Sl e 172.16.20.3/24.

EX C:\Windows\system32\cmd.exe Conectado a: Meraki FTTH

S T T e, : TFM-UOC-2 B cd - Shorc
Miscara de subred . . . - 255. 255 255 a Connection—specific DNS :
Puerta de enlace pl‘edetel'nlnada B . 2 172.16.10.1 Link-local IPv6 Address “ fe8B::hBf6:578e :3dbe:cccPx1l
IPu4 AddPessi o o - 172.16.20.3
Aidaptador de tinel isatap.{@BC7E86AC-421A-4ADB-B478-2A5CE5CD3D84>: Subnet:Mask: < ittt - 255.255.255.8
Default Gateway . . . . . . . .« 5 172.16.20.1

! Conectado a: Meraki 4G
! TFM-UOC-1

Estado de los medios. . . * medios desconectados
Sufijo DNS especifico pa»a "la conexidn. . : Tunnel adapter isatap.{B53AB799-D71A-4C63-AB18-BA24A1237552>:
C:\Users\Host 2>ping 172.16.26.3 Media State . . : Media disconnected
Cunnectlon—°pec1f1c DNS Sufflx H
aciendo ping a 172.16.20.3 _con 32 byte\. de datos U
IRespuesta desde -16.20.3: s T IC:\Windows\System32>ping 172.16.10.4
Respuesta desde i
IRespuesta desde by i Pinging 172.16.108.4 with 32 hytes of data:
espuesta desde 172. 116.28.3: bytes i [Reply from 172.16.10.4: bytes=32 time=48ms TTL=127
Reply from 172.16.10.4: bytes=32 time=38ms TTL=127
fEstadisticas de ping para 172.16.20.3: [Reply from 172.16.10.4: bytes=32 time=34ms TTL=127
Paquetes: enviados = 4, recibidos = 4, perdidos = 8 Reply from 172.16.108. bytes=32 time=67ms TTL=127
(@7 perdidos).
Tiempos aproxlmado\. de ida y vuelta en milisegundos Ping statistics for 172.16.10.
Minimo 29ms, Maximo = ?7ms, Media = 43ms Packets: Sent 4. Received 4, Lost = @ <(Bx loss).
Approximate round trip times in milli-seconds:
C:\Users\Host 2> Minimum = 34ms, Maximum = 67ms. Average = 44ms

IC:\Windows\System32>

asea Meraki

ocurity & St

Siwim Buecrpeon - - Commectiviy*

VPN Registry: Cannected. This s=cusity spl e o comrmc s VP rgistric using LOP

PN Registry: Gannected. Tris

NAT type: Friendty. Th
192.168.1.100:43882,

NAT type: Friendy. Tri

Encrypted. Using IPsec

Emcryvbed. Using Paec sl Al

Upsnk decision

Policy

=3 Prusucs Source Destinasion Uik secision Beasan Puticy Lastsvens

Fail ouer # upink is down 303 1o 7218




Resultado

ID Prueba Descripcion Método de Validacion Resultado Esperado  Obtenido
S02P00 Sede 2 conectividad a Internet Interfaz de Gestién TP-Link Ok Ok
SO1PO1 Sede 1_ conectividad con la Cloud de Meraki Portal de Gestidn Ok Ok
S02P01 Sede 2 conectividad con la Cloud de Meraki Portal de Gestidn Ok Ok
SO1P02 Sede 1_ Meraki Insight habilitado para visibilidad de la plataforma Portal de Gestién Ok Ok

S02P02 Sede 2_ Meraki Insight habilitado para visibilidad de la plataforma Portal de Gestién Ok Ok
SO1P0O3 Sede 1_ Conectividad Internet desde MX64 Portal de Gestién-Ping Ok Ok (latencia 3 ms)
S02P03 Sede 2_ Conectividad Internet desde MX64 Portal de Gestién-Ping Ok Ok (latencia 35 ms)

SO01P04 Sede 1_ Throughput Internet desde MX64 Portal de Gestién-Throughput 250 Mbps OK 262,9 Mbps

S02P04 Sede 2_ Throughput Internet desde MX64 Portal de Gestion-Throughput 30 Mbps Ok 45,3 Mbps
SO1P0O5 Sede 1_ Conectividad desde Host 1 a MX64 Host 1 - Ping 172.16.10.1 Ok Ok (latencia 2 ms)
SO02P05 Sede 2_ Conectividad desde Host 2 a MX64 Host 2 - Ping 172.16.20.1 Ok Ok (latencia 1 ms)
SO1P06 Sede 1_ Conectividad a Internet desde Host 1 Host 1 - Ping 8.8.8.8 Ok Ok (latencia 5 ms)
SO02P06 Sede 2_ Conectividad a Internet desde Host 2 Host 2 - Ping 8.8.8.8 Ok Ok (latencia 26 ms)
SO01P0O7 Sede 1_ Acceso VPN-Friendly Portal de Gestion Ok Ok
S02P07 Sede 2_ Acceso VPN-Friendly Portal de Gestion Ok Ok (resultado final)
Ok
172.16.20.0/24 de
SO1P0O8 Sede 1_ Exportacién de Rutas correcta Portal de Gestidn TFM_UOC - 1 (4G)
Ok
172.16.10.0/24 de
S02P08 Sede 2_ Exportacién de Rutas correcta Portal de Gestidén TFM_UOC - 2 (4G)
SO1P09 Sede 1_ Host 1 conectividad con Host 2 Host 1 - Ping 172.16.20.3 Ok (latencia 35 ms)
SO02P09 Sede 2_ Host 2 conectividad con Host 2 Host 2 - Ping 172.16.10.4 Ok (latencia 40 ms)




Mensual

»»»»»»» Concepto Unidades Alta (Unitario) (Unitario) Alta Total Mensual Total
Acceso FTTH 600 Mbps/600

Mbps 20 0,00 € 73,40 € 0,00 € 1.468,00 €
Hardware Meraki MX100 20 2.997,00 € 0,00 € 59.940,00 € 0,00 €
Integrador — Instalacién

MX100 20 800,00 € 0,00 € 16.000,00 € 0,00 €
Licenciamiento 3 afios Meraki

MX100 20 0,00 € 166,67 € 0,00 € 3.333,33 €
Integrador — Mantenimiento y

gestion RMAs 20 0,00 50,00 € 0,00 € 1.000,00 €
TOTAL 75.940,00 € 5.801,33 €

Importe total a 3 afios: 284.787,88 €. Precio/mes/sede: 395,54 €.
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illa, y se han

dad, flexibilidad, ...),
si bien se zada y restringida. El plan de

pruebas ha servicio o funcionamiento de la arquitectura
desplegada.

® El coste econémico de la implementacién de la hipdtesis utilizada se considera
elevado debido a las restricciones de QoS que contempla la conectividad

/3 Unicamente via internet.




into en la

oarativa y la

D-WAN éptima.

® Actualizacién de | sicionamiento de los proveedores de

servicios de manera progresiva.




